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Fireware XTM v11.6.1 Release Notes

Supported Devices XTMv, XTM 2, 3, 5, and 8 Series
XTM 1050, XTM 2050
Fireware XTM OS Build 346666
WatchGuard System Manager 347361
Build
Revision Date 1 November 2012
Introduction

WatchGuard is pleased to announce the release of Fireware XTM v11.6.1 and WatchGuard System Manager
v11.6.1.You can install Fireware XTM OS v11.6.1 on any WatchGuard XTM device, including 2 Series, 3
Series, 5 Series, 8 Series, XTM 1050 and 2050 devices, and with any edition of XTMv. This release introduces
support for the new high-performance XTM 5 Series models 515, 525, 535, and 545 and provides an update to
our localized user interfaces and documentation. The release also includes several key product enhancements:

o An XTM device configured in bridge mode can now pass VLAN traffic between 802.1Q switches or
bridges.
e FireCluster support for XTM 25, 26, and 33 wired models.

Finally, there are several key bug fixes included in this release and described in the Resolved Issues section.

For more information about the feature enhancements included in Fireware XTM v11.6.1, see the product
documentation or review What's New in Fireware XTM v11.6.1.

Before You Begin
Before you install this release, make sure that you have:

o A WatchGuard XTM 2 Series, 3 Series, 5 Series, 8 Series, XTM 1050, or XTM 2050 device, or XTMv
(any edition).

e The required hardware and software components as shown below. If you use WatchGuard System
Manager (WSM), make sure your WSM version is equal to or higher than the version of Fireware XTM
OS installed on your XTM device and the version of WSM installed on your Management Server.

o Feature key for your XTM device — If you upgrade your XTM device from an earlier version of Fireware
XTM OS, you can use your existing feature key. If you use XTMv, your feature key must be generated
with the serial number you received when you purchased XTMv.

Note that you can install and use WatchGuard System Manager v11.6.1 and all WSM server components with
devices running earlier versions of Fireware XTM v11. In this case, we recommend that you use the product
documentation that matches your Fireware XTM OS version.
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If you have a new XTM physical device, make sure you use the instructions in the XTM Quick Start Guide that
shipped with your device. If this is a new XTMv installation, make sure you carefully review the XTMv Setup
Guide for important installation and setup instructions.

Documentation for this product is available on the WatchGuard web site at
www.watchguard.com/help/documentation.

Localization

This release includes updated localized Fireware XTM management user interfaces (WSM application suite
and Web Ul)and product help. Supported languages are:

¢ Chinese (Simplified, PRC)
e French (France)

e Japanese

e Spanish (Latin American)

Note In addition to these languages, we offer localized Web Ul support for Korean and
Traditional Chinese. Only the Web Ul itself has been localized. WSM, and all help files
and user documentation, remain in English for these two languages.

Note that most data input must still be made using standard ASCII characters. You can use non-ASCI|
characters in some areas of the Ul, including:

e Proxy deny message
o Wireless hotspot title, terms and conditions, and message
e WatchGuard Server Center users, groups, and role names

Any data returned from the device operating system (e.g. log data) is displayed in English only. Additionally, all
items in the Web Ul System Status menu and any software components provided by third-party companies
remain in English.

Fireware XTM Web Ul

The Web Ul will launch in the language you have set in your web browser by default. The name of the currently
selected language is shown at the top of each page. To change to a different language, click the language name
that appears. A drop-down list of languages appears and you can select the language you want to use.

WatchGuard System Manager

When you install WSM, you can choose what language packs you want to install. The language displayed in
WSM will match the language you select in your Microsoft Windows environment. For example, if you use
Windows XP and want to use WSM in Japanese, go to Control Panel > Regional and Language Options and
select Japanese from the language list.

Log and Report Manager, CA Manager, Quarantine Web Ul, and Wireless Hotspot

These web pages automatically display in whatever language preference you have set in your web browser.
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Fireware XTM and WSM v11.6.1 Operating System Compatibility

Revised September 2012

" t Microsoft  Microsoft Mi_crosoft Microsoft
WSM/ Windows Windows Windows Windows Windows MacOSX Android
Vista 7 Server Server Vv10.5,v10.6, 4.x and
(32bit&  (32-bit& 2003 2008 & &v10.7 higher
64-bit) 64-bit) (32bif) 2008RZ

WatchGuard System v v v v v

Manager Application

Fireware XTM Component XP SP2
(32-bit)

Fireware XTM Web Ul

Supported Browsers: \f \/ \/
IE 7 and 8, Firefox 3.x & above

Log and Report Manager v v v
Web Ul

Supported browsers: Firefox
3.5 & above, IE8 & above,
Safari 5.0 & above, Chrome 10
& above. Javascript required.

WatchGuard Servers v v v v v
Single Sign-On Agent v v
Software
(Includes Event Log
Monitor)
Single Sign-On Client
Software 4 4 v v v
Terminal Services Agent N e v
Software™*
Native
Mobile VPN with IPSec (Cisco)
Client Software v v v clll?;:(i;s v
supported
Mobile VPN with SSL v v v Vv v

Client Software

* Microsoft Windows Server 2008 32-bit and 64-bit support; Windows Server 2008 R2 64-bit support.

** Terminal Services support with manual or Single Sign-On authentication operates in a Microsoft Terminal
Services or Citrix XenApp 4.5, 5.0, 6.0 and 6.5 environment.

*** Microsoft Windows Server 2003 SP2 required.
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Authentication Support

This table gives you a quick view of the types of authentication servers supported by key features of Fireware
XTM. Using an authentication server gives you the ability to configure user and group-based firewall and VPN
policies in your XTM device configuration. With each type of third-party authentication server supported, you
can specify a backup server IP address for failover.

v — Fully supported by WatchGuard

r — Not yet supported, but tested with success by WatchGuard customers

Firebox
Active RADIUS SecurlD (Firebox-DB)
Directory’ LDAP 2 2 Local
Authentication
Mobile VPN with IPSec/Shrew Soft v v V'3 - v
Mobile VPN with IPSec for iPhone/iPad iOS r, r, r, v v
and Mac OS X
Mobile VPN with IPSec for Android devices v v v - v
Mobile VPN with SSL for Windows v v V4 v 4 v
Mobile VPN with SSL for Mac v v v v'5 v
Mobile VPN with PPTP -~ - v’ N/A v’
Built-in Authentication Web Page on Port v v v v v
4100
Windows Single Sign-On Support v _ . _ .
(with or without client software)
Terminal Services Manual Authentication v r, r, r, v
Terminal Services Authentication with V6 _ a _ a
Single Sign-On
Citrix Manual Authentication r, r, r, r, <

1. Active Directory support includes both single domain and multi-domain support, unless otherwise noted.
2. RADIUS and SecurlD support includes support for both one-time passphrases and challenge/response
authentication integrated with RADIUS. In many cases, SecurlD can also be used with other RADIUS
implementations, including Vasco.

The Shrew Soft client does not support two-factor authentication.

Fireware XTM supports RADIUS Filter ID 11 for group authentication.

5. PIN + Tokencode mode is supported. Next Tokencode mode and SMS One TimePasswords are not

supported.
6. Only single domain Active Directory configurations are supported.

> ow
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7. For information about the supported Operating System compatibility for the WatchGuard TO Agent and
SSO Agent, see the current Fireware XTM and WSM Operating System Compatibility table.

XTMv System Requirements

Toinstall an XTMyv virtual device, you must have a VMware ESXi 4.1 or 5.0 host installed on any server
hardware supported by the ESXi version you use. You must also install the VMware vSphere Client 4.1 or 5.0
on a supported Windows computer. If you prefer, you can use vCenter Server instead of the vSphere client.

The hardware requirements for XTMv are the same as the hardware requirements for VMware ESXi. For
information about VMware hardware compatibility, see the VMware Compatibility Guide at
http://www.vmware.com/resources/compatibility/search.php.

Each XTMv virtual machine requires 3 GB of disk space.

Recommended Resource Allocation Settings

Small Office Medium Office Large Office Datacenter

Virtual CPUs 1 2 4 8 or more

Memory 1GB 2GB 4GB 4 GB or more
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Downloading Software

1. Logintothe WatchGuard Portal and select the Articles & Software tab.

2. From the Search section, clear the Articles and Known Issues check boxes and search for available
Software Downloads. Select the XTM device for which you want to download software.

There are several software files available for download. See the descriptions below so you know what software
packages you will need for your upgrade.

WatchGuard System Manager

All users can now download the WatchGuard System Manager software. With this software package you can

install WSM and the WatchGuard Server Center software:

WSM11_6_1s.exe — Use this file to upgrade WatchGuard System Manager from v11.x to WSM v11.6.1.

Fireware XTM OS

Select the correct Fireware XTM OS image for your XTM device. Use the .exe file if you want to install or
upgrade the OS using WSM. Use the .zip file if you want to install or upgrade the OS using the Fireware XTM

Web Ul. Use the .ova file to deploy a new XTMv device.

If you have....

XTM 2050

XTM 1050

XTM 8 Series

XTM 5 Series

XTM 330

XTM 33

XTM 2 Series
Models
21,22, 23

XTM 2 Series
Models 25, 26

XTMv
All editions

Select from these Fireware XTM OS packages

XTM_0S_XTM2050_11 6 1.exe
xtm_xtm2050_11 6_1.zip

XTM_0S_XTM1050_11 6_1.exe
xtm_xtmle50_11 6 1.zip

XTM_0S_XTM8 11 _6_1.exe
xtm_xtm8_11 6_1.zip

XTM_0S_XTM5_ 11 6 1.exe
xtm_xtm5_11 6_1.zip

XTM_0S_XTM330_11_6_1.exe
xtm_xtm330_11_6_1.zip

XTM_0S_XTM33_11_6_1.exe
xtm_xtm33_11_6_1.zip

XTM_OS_XTM2_11_6_1.exe
xtm_xtm2_11_6_1.zip

XTM_0S_XTM2A6_11_6_1.exe
xtm_xtm2a6_11 6 _1.zip

xtmv_11_6_1.ova
xtmv_11_6_1.exe
xtmv_11 6_1.zip

WatchGuard Technologies, Inc.
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Single Sign-On Software
There are two files available for download if you use Single Sign-On.

e WG-Authentication-Gateway_11_6.exe (SSO Agent software - required for Single Sign-On and
includes optional Event Log Monitor for clientless SSO)
e WG-Authentication-Client_11_6.msi (SSO Client software - optional)

For information about how to install and set up Single Sign-On, see the product documentation.

Terminal Services Authentication Software
e TO_AGENT_32_11_6.exe (32-bit support)
e TO_AGENT_64_11_6.exe (64-bit support)
Mobile VPN with SSL Client for Windows and Mac
There are two files available for download if you use Mobile VPN with SSL:

e WG-MVPN-SSL_11_6.exe (Client software for Windows)
e WG-MVPN-SSL_11_6.dmg (Client software for Mac)

Mobile VPN with IPSec client for Windows

You can download the Shrew Soft VPN client for Windows from our web site. For more information about the
Shrew Soft VPN client, see the help or visit the Shrew Soft, Inc. web site.
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Upgrade from Fireware XTM v11.x to v11.6.1

Before you upgrade from Fireware XTM v11.x to Fireware XTM v11.6.1, download and save the Fireware XTM
OS file that matches the WatchGuard device you want to upgrade. You can find all available software on the
WatchGuard Portal, Articles & Software tab. You can use Policy Manager or the Web Ul to complete the
upgrade procedure. We strongly recommend that you back up your device configuration and your WatchGuard
Management Server configuration before you upgrade. It is not possible to downgrade without these backup
files.

If you use WatchGuard System Manager (WSM), make sure your WSM version is equal to or higher than the
version of Fireware XTM OS installed on your XTM device and the version of WSM installed on your
Management Server.

Note If you are upgrading to WSM v11.6.1 from WSM v11.4.x or earlier, it is important to
back up your Log and Report Server data using the procedure described in Knowledge
Base article 6995. This is necessary because the Log and Report Server database
structure changed in WSM v11.5.1. When you upgrade to WSM v11.5.1 or higher for
the first time, the timestamps of existing log and report data will be converted to UTC
from the local time zone. This Knowledge Base article gives you details on this
upgrade, and important information about the Log and Report Manager (also new in
WSMv11.5.1).

Back up your WatchGuard Management Server Configuration
From the computer where you installed the Management Server:

1. From WatchGuard Server Center, select Backup/Restore Management Server.
The WatchGuard Server Center Backup/Restore Wizard starts.
2. Click Next.

The Select an action screen appears.

Select Back up settings.

4. Click Next.
The Specify a backup file screen appears.

5. Click Browse to select a location for the backup file. Make sure you save the configuration file to a
location you can access later to restore the configuration.

6. Click Next.

The WatchGuard Server Center Backup/Restore Wizard is complete screen appears.
7. Click Finish to exit the wizard.

w

Upgrade to Fireware XTM v11.6.1 from Web Ul

1. Goto System > Backup Image oruse the USB Backup feature toback up your current configuration file.

2. Onyour management computer, launch the OS software file you downloaded from the WatchGuard
Software Downloads Center.
If you use the Windows-based installer, this installation extracts an upgrade file called [xtm series]
[product code].sysa-dl | to the default location of C:\Program Files(x86)\Common
files\WatchGuard\resources\FirewareXTM\11.6.1\[model] or [model][product_code].

3. Connect to your XTM device with the Web Ul and select System > Upgrade OS.

4. Browse to the location of the [xtm series] [product code].sysa-dl from Step 2 and click Upgrade.
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Upgrade to Fireware XTM v11.6.1 from WSM/Policy Manager v11.x

1. Select File > Backup or use the USB Backup feature to back up your current configuration file.

2. Onyour management computer, launch the OS executable file you downloaded from the WatchGuard
Portal. This installation extracts an upgrade file called [xtm series] [product code].sysa-dl | to the
default location of C:\Program Files(x86)\Common files\WatchGuard\resources\FirewareXTM\11.6.1\
[model] or [model][product_code].

3. Install and open WatchGuard System Manager v11.6.1. Connect to your XTM device and launch Policy
Manager.

4. From Policy Manager, select File > Upgrade. When prompted, browse to and select the [xtm series]
[product code].sysa-dl file from Step 2.

General Information for WatchGuard Server Software Upgrades

It is not necessary to uninstall your previous v11.x server or client software when you update from v11.0.1 or
higher to WSM v11.6.x. You can install the v11.6.x server and client software on top of your existing installation
to upgrade your WatchGuard software components.

Upgrade your FireCluster to Fireware XTM v11.6.1

There are two methods to upgrade Fireware XTM OS on your FireCluster. The method you use depends on the
version of Fireware XTM you currently use.

Upgrade a FireCluster from Fireware XTM v11.4.x or v11.5.x
Use these steps to upgrade a FireCluster from Fireware XTM v11.4.x or v11.5.x to Fireware XTM v11.6.x:

Open the cluster configuration file in Policy Manager
Select File > Upgrade.

Type the configuration passphrase.

Type or select the location of the upgrade file.

To create a backup image, select Yes.

arwODN -

A list of the cluster members appears.
Select the check box for each device you want to upgrade.

o

A message appears when the upgrade for each device is complete.

When the upgrade is complete, each cluster member reboots and rejoins the cluster. If you upgrade both
devices in the cluster at the same time, the devices are upgraded one at a time. This is to make sure there is
not an interruption in network access at the time of the upgrade.

Policy Manager upgrades the backup member first and then waits for it to reboot and rejoin the cluster as a
backup. Then Policy Manager upgrades the master. Note that the master’s role will not change until it reboots
to complete the upgrade process. At that time the backup takes over as the master.

To perform the upgrade from a remote location, make sure the FireCluster interface for management IP address
is configured on the external interface, and that the management IP addresses are public and routable. For
more information, see About the Interface for Management |P Address.
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Upgrade a FireCluster from Fireware XTM v11.3.x

To upgrade a FireCluster from Fireware XTM v11.3.x to Fireware XTM v11.6.x, you must perform a manual
upgrade. For manual upgrade steps, see the Knowledge Base article Upgrade Fireware XTM OS for a
FireCluster.

Downgrade Instructions

Downgrade from WSM v11.6.x to WSM v11.x

If you want to revert from v11.6.x to an earlier version of WSM, you must uninstall WSM v11.6.x. When you
uninstall, choose Yes when the uninstaller asks if you want to delete server configuration and data files. After
the server configuration and data files are deleted, you must restore the data and server configuration files you
backed up before you upgraded to WSM v11.6.x.

Next, install the same version of WSM that you used before you upgraded to WSM v11.6.x. The installer
should detect your existing server configuration and try to restart your servers from the Finish dialog box. If you
use a WatchGuard Management Server, use WatchGuard Server Center to restore the backup Management
Server configuration you created before you first upgraded to WSM v11.6.x. Verify that all WatchGuard servers
are running.

Downgrade from Fireware XTM v11.6.x to Fireware XTM v11.x

Note You cannot downgrade an XTM 2050, an XTM 330, or an XTM 33 device to a version of
Fireware XTM OS lower than v11.5.1. You cannot downgrade an XTM 5 Series model
515, 525, 535 or 545 to a version of Fireware XTM OS lower than v11.6.1. You cannot
downgrade XTMyv to a version of Fireware XTM OS lower than v11.5.4.

If you want to downgrade from Fireware XTM v11.6.x to an earlier version of Fireware XTM, you either:

¢ Restore the full backup image you created when you upgraded to Fireware XTM v11.6.x to complete the

downgrade; or
o Usethe USB backup file you created before the upgrade as your auto-restore image, and then boot into
recovery mode with the USB drive plugged in to your device. This is not an option for XTMv users.

To start a WatchGuard XTM 330, 5 Series, 8 Series, XTM 1050, or XTM 2050 device in recovery mode:

1. Power off the XTM device.
2. Press the up arrow on the device front panel while you turn the power on.
3. Keep the button depressed until "Recovery Mode starting" appears on the LCD display.

To start a WatchGuard XTM 2 Series or XTM 33 device in recovery mode:

1. Disconnect the power.
2. Press and hold the Reset button on the back while you connect the power to the device.
3. Keep the button depressed until the Attn light on the front turns solid orange.
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Resolved Issues

The Fireware XTM v11.6.1 release resolves a number of problems found in earlier Fireware XTM v11.x
releases.

General

e Several issues have been resolved in this release that caused XTM devices to crash when configured to
use Application Control or IPS. [66937, 65426, 65636, 67312, 66135, 67159, 67399, 67310]

e Anissue was resolved that caused some XTM device processes to crash when running Mu Dynamics
default published vulnerability test. [66490]

e Anissue was resolved that caused a kernel crash and device reboot. [67329]

e The XTM 2 Series device can now handle a large file transfer without interface instability. [67367]

¢ A problem that caused incorrect data to display on the XTM 5 Series LCD screen has been resolved.
[67197]

WatchGuard System Manager

¢ Policy Manager now displays the correct VLAN limits for XTM 5 Series models 505, 510, 520, and 530
with a standard Fireware XTM feature key (not Pro). [67780]

Web Ul

¢ You can now successfully configure and apply Traffic Management actions for XTM 2 and 3 Series
devices from the Web Ul. [67221, 66645]

Centralized Management

o Firebox X Edge e-Series devices can now be successfully managed with templates. [67658]

Logging & Reporting

¢ The notification message sent when alocal Log or Report database is down now correctly shows the
host IP address instead of "???". [41731]

e The Log Server can now handle backup files greater than 2GB in size without generating an error
message: “Error (8199), Exception during backup of oldest log data: File is not a zip file” exception".

[66811]
e The DHCP lease activity report now works correctly. [66062]

e Log Collector now handles XTM device log data that spans multiple SSL/TLS records without crashing.
[66347]

Proxies and Security Services

¢ A problem has been resolved that caused poor performance on XTM 2 Series models 25 and 26 because
of an incorrect memory allocation for security subscription signatures. [67240]

¢ A deny message is now correctly sent to the web browser in most cases when Application Control
blocks content in the Web/Web 2.0 category. [66201]

o The WebBlocker automatic database update time is no longer off by one hour when daylight savings
time is in effect on the host server's timezone. [67551]
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Networking

¢ If you use PPPoE or DHCP for an external interface on an XTM device configured to use multi-WAN,
the XTM device no longer loses the default routes for external interfaces after the external interface

reconnects. [67424, 67520]
¢ A problem has been resolved that caused a static route to fail after an external interface configured to

use PPPoE is disconnected, then reconnected. [67520]
e Tagged VLAN traffic is now correctly recognized when an XTM device is configured in Bridge mode.

[64355]

Command Line Interface
e The CLI command “restore factory default all” now successfully restores a device to its factory default
settings. [66240]

FireCluster

¢ Anissue has been resolved that caused Policy Manager to incorrectly display an interface IP address as
0.0.0.0/24 when you viewed a FireCluster configuration for a cluster in drop-in mode. [63557]

Mobile VPN
e The Mobile VPN with SSL process no longer crashes during a FireCluster failover. [66118]
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Known Issues and Limitations

These are known issues for Fireware XTM v11.6.1 and all management applications. Where available, we
include a way to work around the issue.

General

e When you connect a USB drive to an XTM device, the device does not automatically save a single
Support Snapshot to the USB drive. [64499]

Workaround

Use the CLI command “usb diagnostic enable” to enable the device to save a diagnostic support
snapshot to the USB drive. For details about this command, see the Command Line Interface
Reference Guide.

e The "Sysb" version displayed in the Firebox System Manager Status Report will show blank for XTM
models 2,5, 8, and 1050 that were manufactured prior to the XTM v11.5.1 release.

o |ICMP flood protection works differently in 11.5.1 than in earlier versions. In v11.5.1 the XTM device
counts the combined total number of ping requests and replies, rather than just the total number of ping
requests. Since the default threshold for ICMP Flood Attack protection did not increase, the flood
protection could trigger more frequently than it did in earlier releases. [63094]

Workaround
In the Default Packet Handling settings, increase the threshold for Drop ICMP Flood Attack from
the default value of 1000 packets/second to a higher number.

o When the level of free memory on your XTM device is lower than 20M, saving your XTM device
configuration to the device can cause network disruption. (64474

e The ETH1 interface on the XTM 830F is a fiber-optic port, so you cannot use the WSM Quick Setup
Wizard from a computer with an Ethemet interface. Use a computer with a Fiber NIC, or connect using a
switch with both Fiber and Ethernet interfaces. [59742]

e To power off an XTM 5 Series device, you must press and hold the rear power switch for 4-5 seconds.

[42459]
e For XTM 5 Series devices, Interface 0 does not support Auto-MDIX and does not automatically sense

cable polarity.

e On XTM 2 Series devices, the load average is always displayed at 1 or higher, even when there is no
load on the device. [63898]

e An XTM 2 Series device can take up to 5 minutes to reboot.

e When you use the Policy Manager > File > Backup or Restore features, the process can take a long
time but does complete successfully. [35450]

e You cannot downgrade an XTM 2 Series device from v11.5.1 to v11.4.1 with the Upgrade OS option in
the Web Ul. [63323]

e Amazon Web Services (AWS) requires the use of BGP over an IPSec tunnel. The operations outlined by
Amazon.com to support Amazon Web Services are not currently supported by WatchGuard products.
[41534]

o Some XTM devices display a model mismatch error when you first apply your feature key to the device.

[68995]
e Some XTM 5 Series Model 505 shows as wrong model number on LCD display. [69377]
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e The XTM Configuration Report does not contain all settings. Settings not included are:
o Secondary interface IP address [66990]
o Configured QoS settings [66992]
o Static MAC bindings [66993]
o |IPv6 configuration [66994]

XTMv

o XTMv does not automatically change the self-signed certificate when its serial number changes. [66668]

Workaround
A new self-signed certificate with the correct serial number is generated if you manually delete the
certificate from Firebox System Manager > View > Certificates and then reboot the XTMv device.

o If youimport the OVA file in VMware Player (which is not officially supported in this release), you must
use the "Enter" key on your keyboard to accept the XTMv End User License Agreement (EULA). The
OK and Cancel buttons at the conclusion of the EULA do not appear in VMware Player.

WatchGuard System Manager

o If you use Firebox System Manager to ping across a VPN tunnel, you get a message that reads “No
Buffer Space Available.” This is not a memory problem. You see this message if the VPN tunnel is not
established. Make sure the VPN tunnel is up and try again. [59339]

o WatchGuard System Manager does not display the correct IP address for the default gateway of an
XTM device that has no External interface. [56385]

e When you install WatchGuard System Manager or any server software on a computer running Microsoft
Windows XP, compatibility mode should not be enabled even if prompted by Windows, for any of the
WSM applications, including the installer. [56355]

¢ Remote managed Firebox or XTM devices configured in Drop-in Mode may not be able to connect to a
Management Server that is behind a gateway Firebox or XTM device also configured in Drop-in Mode.

[33056]
¢ If yourestore a backup image to a managed client device managed by a Management Server, it is

possible that the shared secret becomes out of sync.

Workaround

Connect to the Management Server from WSM. Select the managed device and select Update
Device. Select the radio button Reset server configuration (IP address/ Hostname, shared
secret).

e During a WSM upgrade, install, or uninstall on a 64-bit Windows systems, any running applications
detected by the WSM installer can be stopped successfully, but the installer may not recognize that
they have been stopped.[39078]

Workaround

Close the installer application. Right-click on the WatchGuard Server Center icon on your
Windows task bar and exit the WatchGuard Server Center. Make sure all detected applications
are stopped and then retry the WSM install or uninstall.
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e When you run the WSM v11.3.x or higher installer (either the WSM client component only or any
selected WSM server components) on Microsoft SBS (Small Business Server) 2008 and 2011 on a
computer installed with a 64-bit operating system, you see a Microsoft Windows error "IssProc.x64 has
stopped working". When you close the error dialog box, the installation completes. [577133]

Web Ul
e The Fireware XTM Web Ul does not support the configuration of some features. These features include:
o FireCluster
o Certificate export

o You cannot turn on or off notification of BOVPN events
o You cannot add or remove static ARP entries to the device ARP table

e You cannot get the encrypted Mobile VPN with IPSec end-user configuration profile, known as the .wgx
file. The Web Ul generates only a plain-text version of the end-user configuration profile, with file
extension .ini.

¢ You cannot edit the name of a policy, use a custom address in a policy, or use Host Name (DNS lookup)
to add an IP address to a policy.

o If you configure a policy in the Web Ul with a status of Disabled, then open Policy Manager and make a
change to the same policy, the action assigned to the policy when it denies packets is changed to Send
TCP RST. [34118]

¢ You cannot create read-only Mobile VPN with IPSec configuration files with the Web Ul. [39176]

Command Line Interface (CLI)

e The CLI does not support the configuration of some features:

© You cannot add or edit a proxy action.

o You cannot get the encrypted Mobile VPN with IPSec end-user configuration profile, known as the
.wgx file. The CLI generates only a plain-text version of the end-user configuration profile, with file
extension .ini.

e The CLI performs minimal input validation for many commands.

o Forthe XTM 2050, the output of the CLI command “show interface” does not clearly indicate the
interface number you use in the CLI to configure an interface. The “show interface” CLI command shows
the interface number as the interface label on the front of the device (A0, A2 ... A7; BO, B1 ... B7; CO,
C1)followed by a dash, and then the consecutive interface number (0 — 17), for all interfaces. [64147]

Workaround

Usethe consecutive interface number that appears afterthe dash as the interface numberto
configure the interface. Forthe B1-9interfaces, the interface numberin the CLI command should be
intherange 8-15. Forthe C0O-1interfaces, the interface numberin the CLI command should be 16-17.

Proxies

e The Policy Manager and Web Ul do not provide any warning that the WebBlocker Override may not work
for HTTPS. [67208]

e HTTPS DPI (Deep Packet Inspection) does not work for users who use IE 9.0 with TLS 1.1 and 1.2
enabled, but TLS 1.0 and SSL 3.0 not enabled. [65707]

Workaround
Use a different browser, or enable TLS 1.0 and SSL 3.0 in your |[E 9.0 configuration.
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The XTM device can store only one HTTPS Proxy Server certificate and can protect only one HTTPS
web site at atime. [41131]

WhenanXTMdeviceis underhighload, someproxy connections may notterminatecorrectly. [671925,62503]
The ability to use an HTTP caching proxy server is not available in conjunction with the TCP-UDP
Proxy. [44260]

You cannot make a SIP-based call from Polycom PVX softphone behind a Firebox to a Polycom PVX on
the external network. [38567]

Workaround
You can use the H.323 protocol instead of SIP.

When you try to stream YouTube videos from an Apple device running iOS, you may see this error
message: "The server is not correctly configured.”

Workaround

1. Edit your HTTP proxy policy.

2. Click View/Edit proxy.

3. Select the Allow range requests through unmodified check box.
4. Save this change to your XTM device.

The SIP-ALG does not send the Contact header correctly when the Contact header contains a domain
name. It only sends an empty string of: Contact: < >. If the Contact header contains an IP address, the
SIP-ALG sends the Contact header correctly: Contact: <sip:10.1.1.2:5060>. [59622]

Workaround
Configure the PBX to send the Contact header with an IP address, not a domain name.

Windows Update fails through HTTPS proxy with DPI. [67513]

Workaround

1. Create an HTTPS packet filter policy to bypass the proxy deep inspection setting, with a
username in the From field. Manually log in to the firewall as that user when you perform
activations and apply Windows Updates.

2. Create an HTTPS packet filter policy to bypass the proxy deep inspection setting, with
scheduled operating hours in the early morning or another low-usage time. Schedule Windows
Update for that time period.

3. Set up a WSUS server on your network, and create a bypass policy for that server.

Security Subscriptions

Some IPS signature information, such as the CVE number, is not available in Firebox System Manager.
We provide search capabilities and CVE information for IPS signatures on a web security portal for IPS
on the WatchGuard web site, which you can access at
http://www.watchguard.com/SecurityPortal/ ThreatDB.aspx

Skype detection blocks only new Skype sessions. If a user is already logged in to Skype and a Skype
session is already started when Application Control is enabled, Application Control may not detect the
activity.
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For XTM 2 Series devices only, Application Control is temporarily disabled during an upgrade, back up,
or restore. When the operation is complete, Application Control starts to work again.

Itis not possible to assign a role for Application Control management from the WatchGuard System
Manager role-based administration feature. [59204]

You cannot use a WebBlocker Server through a branch office VPN tunnel. [56319]

IPS Signature Update v4.232 could cause XTM devices to crash. [68907]

Networking

If you manually created dynamic routing policies in Fireware XTM v11.5.x or earlier, the To and From
lists in these policies are cleared when you upgrade to v11.6. If dynamic routing is enabled, new policies
will be created automatically when you upgrade. [67721]

Policy Checker does not work when your XTM device is configured in Bridge mode. [66855]

An apostrophe in a DHCP reservation name causes the DHCP reservation to fail. [65529]

You cannot configure traffic management actions or use QoS marking on VLANSs. [56971, 42093]

You cannot bridge a wireless interface to a VLAN interface. [41977]

The Web Setup Wizard can fail if your computer is directly connected to an XTM 2 Series device as a
DHCP client when you start the Web Setup Wizard. This can occur because the computer cannot get
an IP address quickly enough after the device reboots during the wizard. [42550]

Workaround

1. If your computer is directly connected to the XTM 2 Series device during the Web Setup
Wizard, use a static IP address on your computer.

2. Use a switch or hub between your computer and the XTM 2 Series device when you run the
Web Setup Wizard.

When a secondary network is configured for an XTM 2 Series device configured in Drop-In Mode, it can
sometimes take a few minutes for computers that connect to the secondary network to appear in the
ARRP list of the XTM 2 Series. [42731]

You must make sure that any disabled network interfaces do not have the same IP address as any
active network interface or routing problems can occur. [37807]

If you enable the MAC/IP binding with the Only allow traffic sent from or to these MAC/IP addresses
check box, but do not add any entries to the table, the MAC/IP binding feature does not become active.
This is to help make sure administrators do not accidentally block themselves from their own XTM
device. [36934]

Any network interfaces that are part of a bridge configuration disconnect and re-connect automatically
when you save a configuration from a computer on the bridge network that includes configuration
changes to a network interface. [39474]

When you change the IP address of a VLAN configured on an external interface from static to PPPoE
and the Firebox cannot get a PPPoE address, Firebox System Manager and the Web Ul may continue
to show the previously used static IP address. [39374]

When you configure your XTM device with a Mixed Routing Mode configuration, any bridged interfaces
show their interface and default gateway IP address as 0.0.0.0 in the Web Ul. [39389]

When you configure your XTM device in Bridge Mode, the LCD display on your XTM device shows the
IP address of the bridged interfaces as 0.0.0.0. [39324]

When you configure your XTM device in Bridge Mode, the HTTP redirect feature is configurable from the
user interface but does not work in this release. [38870]
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o Static MAC/IP address binding does not work when your XTM device is configured in Bridge mode. [36900

¢ When you change your configuration mode from Mixed Routing to Bridge or from Bridge to Mixed
Routing, the CLI and Web Ul may continue to show the previous configuration mode. [38896]

e The dynamic routing of RIPv1 does not work. [40880]

e When an IP address is added to the Temporary Blocked Site list by the administrator through the Firebox
System Manager > Blocked Sites tab, the expiration time is constantly reset when traffic is received
from the IP address. [42089]

Multi-WAN

e XTM devices configured to use multi-WAN can fail to route incoming traffic correctly if the device is
configured with 1-to-1 NAT enabled in its branch office VPN tunnel routes. [67001]
e The multi-WAN sticky connection does not work if your device is configured to use the multi-WAN

Routing Table mode. [62950]
e When you enable the multi-WAN Immediate Failback option for WAN failover, some traffic may fail over
gradually. [42363]

Wireless
e The 5GHz Wireless band does not work when you use channels 36, 40, 149 or 165. [65559]

Authentication
o Citrix 4.5/5/0 servers installed in VMware do not work with Terminal Server Single Sign-On. [66156]

Workaround
This feature works with Citrix 6.0 and 6.5 servers installed in VMware.

e Clientless SSO is not supported on a TLS-Enabled Active Directory environment.

¢ If you use Terminal Services authentication, no authentication verification is done against traffic of any
protocol that is not TCP or UDP. This includes DNS, NetBIOS, and ICMP traffic.

e ltis not possible to use the Automatically redirect users to the authentication page authentication option
together with Terminal Services authentication.

e Toenable your XTM device to correctly process system-related traffic from your Terminal or Citrix
server, the Terminal Services Agent uses a special user account named Backend-Service. Because of
this, you may need to add policies to allow traffic from this user account through your XTM device. You
can learn more about how Backend-Service operates in the product help system.

o Forthe Authentication Redirect feature to operate correctly, HTTP or HTTPS traffic cannot be allowed
through an outgoing policy based on |P addresses or aliases that contain IP addresses. The
Authentication Redirect feature operates only when policies for port 80 and 443 are configured for user or
user group authentication. [37241]

Centralized Management

e There is no option to set up a Traffic Management action in an XTM v11.x Device Configuration
Template. [55732]
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¢ If you used Centralized Management with devices subscribed to templates in earlier versions of WSM,
when you upgrade from WSM 11.x to v11.4 or higher, these templates are updated and the devices are
no longer subscribed. Each device retains its template configuration. Existing templates are updated to
use “T_"in their object names (to match the object names in the devices that used to subscribe to them).
After you upgrade, you'll see the template upgrade that occurs during upgrade in your revision history.

o When a XTM template is applied to a managed device, the Management Server creates a new
configuration revision for the device only if the new revision is going to be different from the current
revision. There is also no feedback about why a new configuration revision was not created. [57934]

FireCluster

e The time on the FireCluster backup master can get out of sync with the cluster master, even when NTP
is enabled. [66134]

Workaround

Manually synchronize the time of the backup master. Connect to the cluster, launch Firebox
System Manager, and then select Tools > Synchronize Time. This synchronizes the time on both
cluster members to the time on the management computer.

e When spanning tree protocol (STP) is enabled on some switches, a FireCluster failover can take 10
seconds or longer. [66180]

Workaround
Disable STP on the switch, configure the switch to use rapid STP, or use a different switch.

¢ You might need to re-import the HTTPS DPI certificate after you upgrade the Fireware XTM OS for a
FireCluster. [65280]

e You cannot use the secondary IP address of an XTM device interface to manage a FireCluster
configured in active/active mode. [64184]

Workaround
Use the primary |IP address of an XTM device for all management connections to an active/active
FireCluster.

e Users granted access to monitor FireCluster through role-based administration cannot see the
FireCluster device in Log and Report Manager. [65398]

e The FireCluster backup master may become inactive when Mobile VPN with SSL or PPTP is configured
to use an IP address pool that includes the cluster IP address. [63762]

Workaround
Avoid using an IP address pool that conflicts with the cluster IP addresses.

o Ifthe Log Server cannot be reached from the management IP addresses, only the current FireCluster
master will be able to connect. This can occur if the Log Server is connected through an External
network, but the management IP addresses are on a Trusted or Optional network. [64482]
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o If you change the network configuration of a FireCluster from Routed mode to Drop-in mode, and then
change it back to Routed mode, the IP address of the cluster interface is not correctly shown in the
Policy Manager Network > Configuration dialog box. The correct cluster interfaces are shown in the
FireCluster configuration dialog box. [63905]

o Gateway AV updates in a system that is low on memory may result in a FireCluster failover [62222]

Workaround
Reduce the frequency that the system checks for Gateway AV updates to minimize the chance of
this occurring.

¢ If amonitored link fails on both FireCluster members, the non-master member is switched into passive
mode and consequently does not process any traffic. A multi-WAN failover caused by a failed
connection to a link monitor host does not trigger FireCluster failover. FireCluster failover occurs only
when the physical interface is down or does not respond.

e Each XTM device has a set of default IP addresses assigned to the device interfaces in a range starting
with 10.0.0.1. The highest default IP address depends on the number of interfaces. If you set the IP
address of the Primary or Backup cluster interface to one of the default IP addresses, both devices
restart, and the backup master becomes inactive. [57663]

Workaround
Do not use any of the default IP addresses as the Primary or Backup cluster interface IP address.

e When you have an active/active FireCluster and use the WebBlocker Override feature, you may be
prompted to enter your override password twice. [39263]

o Every network interface enabled in a FireCluster is automatically monitored by FireCluster. You must
make sure that all enabled interfaces are physically connected to a network device.

¢ If youuse HP ProCurve switches, you may not be able to configure your FireCluster in active/active
mode because these switches may not support the addition of static ARP entries. [41396]

o If you use the Mobile VPN with IPSec client from the same network as the external network address
configured on your FireCluster, some traffic may not go through the VPN tunnel. [38672]

¢ Mobile VPN with PPTP users do not appear in Firebox System Manager when you are connected to a
passive FireCluster member. PPTP is only connected to the active Firebox when using an
active/passive FireCluster. [36467]

e Itis not possible to use a VLAN interface IP address for a FireCluster management IP address. [45159]

e To perform a manual upgrade of a FireCluster from v11.3.x to v11.5.1, the management computer must
be on the same network as the FireCluster management IP addresses. [63278]

¢ When you make a change to the configured cluster interface for a FireCluster, you must reboot the
FireCluster for the change to take effect. If the FireCluster is in fully managed mode through a
Management Server, the FireCluster will reboot without notice. [69763]

Logging and Reporting

o When you change the log level for your WatchGuard Log Server and click Apply, the change does take
effect. [60088]

20 WatchGuard Technologies, Inc.



English

Workaround

1. In WatchGuard Server Center, on the Log Server Logging tab, change the log level for log
messages from the Log Server and click Apply.

2. Inthe Servers tree, right-click Log Server and select Stop Server. In the confirmation
message, select Yes.

3. Right-click Log Server again and select Start Server.

The Denied Packets Summary report is not yet available in the Log and Report Manager. [63192]

The PDF output of the Web Activity Trend report does not include time labels on the x-axis when viewed
in Log and Report Manager. Date and time information is included in the table below the report. [647162]
When you upgrade from Fireware XTM v11.4.x to v11.5.1, reports generated near the time of the
upgrade may not show up in Log and Report Manager. [64325]

If a daily report schedule name includes a colon or certain other characters (for example: "1:35"), the
system returns an error. [63427]

Workaround

Make sure that your report schedule names use only characters that are valid in Windows file
names. You can find valid characters in articles such as http://msdn.microsoft.com/en-
us/library/windows/desktop/aa365247%28v=vs.85%29.aspx .

Log collector will crash when it reaches the 2GB virtual size limit on 32-bit Windows systems. [64249]
There are two sorting issues in the new Log and Report Manager. When you sort by Destination, the
field sorts by IP address and not the destination host name (if available). When you sort by Disposition,
some items in the "deny" state do not sort accurately within groups. [62879]

Any configured daily or weekly “Archived Reports” you have in your v11.3 configuration are
automatically converted to scheduled reports after you upgrade to WSM v11.4 or higher.

Mobile VPN

You cannot generate a Mobile VPN with IPSec configuration file when the group name contains the
characters the asterisk or period characters(*, .). [66815]

If you set the diagnostic log level for Mobile VPN with SSL traffic to “debug” level, log messages stop
displaying in Firebox System Manager > Traffic Manager. [65165]

Workaround
Set the diagnostic log level for Mobile VPN with SSL to any log level less granular than “debug”.

If you add a new feature key that adds Mobile VPN with SSL licenses for your XTM device, you must
reboot your XTM device to enable the additional Mobile VPN with SSL users. [65620]

When you connect a Mobile VPN wth SSL v11.5.1 client for the first time to an XTM device upgraded to
v11.5.2, the client upgrade sometimes fails. [65635]

Workaround
Install the Mobile VPN with SSL client manually.

You cannot establish a Mobile VPN with SSL connection from a Windows-based computer when the
Windows system account is Chinese. [58208]
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When you use the built in IPSec client from an iPhone or iPad, the client connection will disconnect
when the connection duration reaches 1 hour and 45 minutes. This is caused by a limitation in the Cisco
client used by iPhone/iPad. You must reconnect the IPSec client to reestablish the VPN tunnel. [63147]
Mobile VPN with PPTP connections from Android mobile devices do not work consistently on 3G mobile
networks. [63451]

Connections from the Mobile VPN with IPSec client can route through the wrong external interface when
the XTM device is configured for multi-WAN in round-robin mode. [64386]

You cannot configure Mobile VPN with SSL to bridge network traffic to a bridged interface. [671844]
Mobile VPN with SSL users cannot connect to some network resources through a branch office VPN
tunnel that terminates on an active/active FireCluster. [61549]

You cannot ping the IP address of the XTM device interface to which a Shrew Soft VPN client
established a VPN tunnel. You can ping computers on that network, but not the interface IP address
itself. [60988]

Shrew Soft VPN client connections can drop if there are multiple cilents connected to an XTM device at
the same time issuing Phase 2 rekeys. [60261]

Phase 1 rekeys initiated by the Shrew Soft VPN client cause the client to be disconnected, if connected
more than 24 hours. In this case, we recommend that you set the rekey on your XTM device to 23 hours
-- one hour shorter than the rekey hard-coded in the Shrew Soft client configuration. This forces the XTM
device to initiate the rekey, and gives the client a notification that the tunnel must be re-established.
[60260, 60259]

A continuous FTP session over a Mobile VPN with IPSec connection could get terminated if an IPSec
rekey occurs during the FTP transfer. [32769]

Workaround
Increase the rekey byte count.

The Mobile VPN for SSL Mac client may not be able to connect to an XTM device when the
authentication algorithm is set to SHA 256. [35724]

Branch Office VPN

Manual branch office VPN fails when the pre-shared key exceeds 50 characters. [65215]
Do not use the same name for both a VPN Gateway and a VPN Tunnel. [66412]
You cannot use a pre-shared key greater than 50 characters in length for a branch office VPN tunnel.

[65215]
When you configure your XTM device in multi-WAN mode, you must select which interfaces to include

in your multi-WAN configuration. If there are any interfaces that you choose not to include in your multi-
WAN configuration (i.e. you clear the check box for that interface), the system does not create a route
for that network. This can cause a problem if you have a branch office VPN configured to include that
same interface. In this case, the VPN tunnel can fail to negotiate with its remote peer. [567153]

Workaround

If you use multi-WAN and have problems with your branch office VPN tunnels failing to negotiate
with their remote peers, you must open your multi-WAN configuration and select Configure
adjacent to your chosen multi-WAN configuration mode. Make sure that the appropriate interfaces
are included in your multi-WAN configuration.
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¢ A branch office VPN tunnel does not pass traffic if an inbound static NAT policy that includes IP 50 and
IP 51 protocols exists for the external IP address of the XTM device. [41822]

¢ Managed branch office VPN tunnels cannot be established if the CRL distribution point (for example, the
WatchGuard Management Server or a third-party CRL distribution site you use) is offline. [55946]

e Theuse of Any ina BOVPN tunnel route is changed in Fireware XTM. If a branch office VPN tunnel
uses Any for the Local part of a tunnel route, Fireware XTM interprets this to mean network 0.0.0.0 and
subnet mask 0.0.0.0 (in slash notation, 0.0.0.0/0). If the remote IPSec peer does not send 0.0.0.0/0 as
its Phase 2 ID, Phase 2 negotiations fail. [40098]

Workaround

Do not use Any for the Local or the Remote part of the tunnel route. Change the Local part of your
tunnel route. Type the IP addresses of computers behind the XTM device that actually participate
in the tunnel routing. Contact the administrator of the remote IPSec peer to determine what that
device uses for the Remote part of its tunnel route (or the Remote part of its Phase 2 ID).

¢ If you have alarge number of branch office VPN tunnels in your configuration, the tunnels may take a
long time to appear in Policy Manager. [35919]

Workaround
From Policy Manager, select View > Policy Highlighting. Clear the Highlight Firewall
policies based on traffic type check box.
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Using the CLI

The Fireware XTM CLI (Command Line Interface) is fully supported for v11.x releases. For information on how
to start and use the CLI, see the CLI Command Reference Guide. You can download the CLI guide from the
documentation web site at http://www.watchguard.com/help/documentation/xtm.asp.

Technical Assistance

For technical assistance, contact WatchGuard Technical Support by telephone or log in to the WatchGuard
Portal on the Web at http://www.watchguard.com/support. When you contact Technical Support, you must
supply your registered Product Serial Number or Partner ID.

Phone Number

U.S. End Users 877.232.3531

International End Users +1 206.613.0456
Authorized WatchGuard Resellers 206.521.8375
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IX 26 & Fireware XTMv11.6.1 i A1 BT 45 & 2 5 A A2 5 10 2 20 1) @ G S vl 47, FRATTKs 3 At i e Lt ) /8
H1H % .

P iron
43
F USB K 2l 2% 3% £ 3] XTM B & 1, W& A2 B30 USB IR 8 R A7 B AN SCHRF IR IR . [64499]

Workaround
& fd F CLI v 4 “usb diagnostic enable™{ ¥ % RE % 1 12 W > KF th R 77 2] USB IK 3 85 o
HxRZam AW VEY s R, 152 W Command Line Interface Z % 15 i .

o XF T XTMV11.5.1 it & Aii 22 Bl BT 24E 77 i) XTM 2 5 2. 5. 8 fil 1050, & 7% 7F Firebox System
Manager IR 25 #f 2 5 1) “Sysb i 4 ¥ & os h2E H .

o 1.5 1RH I ICMP HEK B R 97 1 TAE IR B 5 B MIR AN . £ 11.5.1 i, XTM & % &
5 ping i 3K 5 B & & F B8 A R ping 15 SR S H . T ICMP /K 2o 7 47 1)
BRN BB A 3 I, R b vk K B AR B i R A AT BB LG R RRAS @ . [63094]

Workaround
7 BB E W E T, B EFF ICMP g /K 0 "5 B E M BR A 1 1000 A 535 & /80
B B T K A .

o 4 XTM ¥ 4 (1 7] F W A7 K/MK T 20M I, B XTM % % e B A1 77 21 3% 4% m] 5 800 45 7 i
[64474]

o XTM830F I ) ETHA 32 1 N e £F i 11, A sk 485 T v A TEE 4% DA K I 42 11 16 1 B LR 1 WSM
Quick Setup Wizard. i i F Bt 4 0% 2F W 2% 32 11 R 103+ AL, sl F R B 5 A % 25 0 BLOK 99 452
1) A8 e WL EAT S #2 . [69742]

o XM XTM 5 Series % &, &0 A1 4% 43 J5 30 () B IR JF ¢ 4-5 > . [42459]

o X[ T XTM5 Series 1 %, # 11 04 32 £ Auto-MDIX, B4 & B 3l B S L 48 0% 1 .

o 1EXTM2 R% &4 I, P B BoR N 180 KAE, B % & b G i 8ms 02 Wik,

[63898]
o XTM 2 Series ¥ 7% F 871 51 T & &= W £ %% 550 8 .

o HNAEEH )2 Policy Manager > SCfF > &4y s RS S, AT 56 % R 4 18 S RLK (1)
i 18] . [35450]
o WITCVEATH Web Ul H (1) JH 2 #5: 4 & 4 6 T K XTM 2 R B 5 £ M v11.5.1 hit [ 2 3 v11.4.1
iz . [63323]
o Amazon Web Services (AWS) i Z fii ] £ T IPSec F% iE 1) BGP. Amazon.com Al i& [ 32 £f Web
Services 1) 1F 24 1 /N % WatchGuard 7= & 3 7 . [41534]
o XTMIELEHMHEHABEIARE. AEFEHREN:
o REHE IP HHE [66990]
o Al B 1 QoS ¥ B [66992]
o & MAC 45 5E [66993]
o IPv6 it & [66994]
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XTMv
o XTMv 7£ 7P 51l 5 B o ik Hal B % A1k 15 . [66668]

Workaround
1 5 N #% 42 Firebox System Manager > 5 & > 1iE 15 5k F g M BRUE 15, S8 J5 B 51 5 XTMv
W%, WK B304 s A BT 55 M EZ L E .

o R A1E VMware Player( it it 4% oK 1E 20 S 7 ) 3 N OVA SCAF, A& 0 2504 A B 8% | 1) [B] 26 4
k852 XTMv f 26 Fl P ¥F 0] B0 i (EULA). Ik B € 5 EULA K 2 (1 BRI % 8 A 2 WOoR 78
VMware Player ' .

WatchGuard System Manager

o U3 A# F| Firebox System Manager i i VPN [z i i 17 ping 45 1 , 18K Ui 2194 B “Z% v X 25 ] A
B XA N A, W SRR VPN R E, K E % R . MR R E I VPN R E, R
JG E X . [59339]

o Xt T A M ERHE I K9 XTM ¥ 4% , WatchGuard System Manager 7¢ % & 75 % ¥ 4% BR A W 56 (1 1E
ify 1P bk . [56385]

e 1£iz 1T Microsoft Windows XP [ it 5 #L 1 % 3% WatchGuard System Manager 5% AT i A% 55 2% #¢ /F
i, BRI Windows H B #2 7R . 3% 20 AT fif WSM N FE 5 (L 45 2 35 72 77 ) Ji S s i ol
56355

. [@ﬁ %i P 1ic B N Drop-in 15 3 (1) Firebox 28 XTM ¥ % 0] At J¢ 7% 3 4% 21| [ ££ fic & A Drop-in
A H AL F W 2% Firebox 5 XTM % 4 J5 i) Management Server. [33056]

o W H¥ & 4y B % K E B i Management Server® B RIS & S i X %, L EH M AR S AN H

Ni=Y
2R

Workaround
M WSM i # %] Management Server. i £ 52 & H 1) % % JF ik £ B & % 5 ik
HEBERRESBREE(IPA/FENE. FEZEH).

o 7E 64 fif Windows % %t & JI 2% . 22 35 5 0 2t WSM 2 1/] , WSM 22 35 52 7 B 4ot I 24 (1) 4 ] 1F £F
BAT BN AR R # T  Ih e Ak, B2 2 B RR AT BE VR IR B e A 2 & 15 1k . [39078]

Workaround

KV 2 %5 N R P . A4 4 i Windows 1T 45 £ I i) WatchGuard Server Center I 5, 28
J5 1B Y WatchGuard Server Center. & fifi O& FiT A C 0l 2] 1) B2 FH B2 7 247 1k, 28 5 2
WSM % %% Bl #1 %

o MIBAE MY 64 AL FEAE R ST F AL L ) Microsoft SBS (Small Business Server) 2008 11 2011
FE 47 WSM vA1.3.x JiR B B 1 Wi A [ 22 26 72 17 (1 WSM & 7 iy 21 1 B3k 52 14T = WSM Ik 55
P AE) I, 482 F B Microsoft Windows 45 % “IssProc.x64 £ .11 T.1F”. 15 5 A5 % X 1 AE B,
ZA e . [57133]

Web Ul

o Fireware XTMWeb Ul A Fr L ThRE I TC B - XL DI RE AL FE -
o FireCluster
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o EPSFH
o JEEFTIF u % 14 BOVPN 5 14 38 4
o JC I N m M K5 % 4 ARP 3 b (1) i 2% ARP % H
o JCVEIRHLC N % 1) Mobile VPN with IPSec iz 2 F /7 it B SCAF, BP .wgx S - Web UL A= f 48
SCAR AR B & P B S, ST R 4N inis
o T&TCVE Y B SR () 44 FR L E SRS R B B s SO hE, BRE T3 HL 44 R (DNS i) ) 1P Hbhik
QIR 3 I
o HTEAE Web Ul b i e B 5 & AR &5 9 25 I, 4T JT Policy Manager - % [A] — 5§ % ik 47 5 24,
5 W A6 46 G B P 43 D 28 3R WS 1 B 4 4 BE A Send TCP RST. [34118)
o JCVEA#E il Web Ul 5k i) 2 H 5 Mobile VPN with IPSec it & S 1. [39176]

447 S+ 1H (CLI)

o CLAXHFFHLTIRRMAE.
o TG VE VAN N B g R AR 4R A .
o JEiE IR EL N % 1 Mobile VPN with IPSec i 2 H F' i B SCF, B .wgx ST . CLIAY 4 A&

afi SR RR A I e & R E SR U R AN Lini.

o CLINTR 2 fiy & AT B /N N\ 56 IF

o XF T XTM 2050, CLI fir 4 “show interface”[f i H /A~ <3 i 4& 48 B & 7E CLI 1 Al >R ic & £z 11 (1 42 1
o "X T BT A #: 1, “show interface” CLI iy & 4 #1275 N % % (A0, A2 ... A7; B0, B1... B7;
CO, C1)HTH B2 AR 2%, JEBR — MLk, SR R ELL B 5 (0-17). " [64147]

Workaround
B I MG e O SE A O S REERE . X T B1-9# 1, CL& 4
R O 4 5 BN AE 815 2 [0 o X T CO-1#2 11, CLIy & H i #2 1 %% 5 B 7E 16-17 2 [1] .

RE

o Policy Manager fil Web Ul A~ #¢ it {T- fi] 5 T WebBlocker Override 1] g Xt HTTPS AN it 1 F 1) %
5. [67208]

o HTTPS DPI( i & ¥ A ) A& A 1 A IEQ.0( )3 H TLS 1.1 F1 1.2, {H K 5 ] TLS 1.0 f1
SSL3.0) [ H /. [65707]

Workaround
A5 FH LAt B3 8%, BR7E 8/ IEQ.0 Bt & A 8 A TLS 1.0 A1 SSL 3.0,

o XTM % £ A 7] 17 fif — > HTTPS AQ R ik 55 a8 ik 45, JF H — AL BE LR 7 — A HTTPS W aifi .

[41131]
o I XTM ¥ A+ v ST I, A 28 X2 0% 452 AT B4 ik P W7 o (671925, 62503]

o M HTTP 2% 47 A B Al 55 2% 1 Th BE A v] 45 & TCP-UDP AR 21 F . [44260]
o VL AE Firebox J5 il ik Polycom PVX # F i [a] 7 T 41 & ) 2% 1¥) Polycom PVX $4 4T %
SIP ¥ Hi% . [38567]

Workaround
0 DL H.323 P iR & SIP.

o M NIZ 17 I0SH Applet # 1% fil YouTubetl S IN , 545 & B 1Z 85 3R W B - Ik 55 4% R IE 7 i
&
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Workaround

1. % 4 HTTP /X H 50 o

2. i R B AR .

31k AR EBEIRBBABTHEEFER HEIE.
4. R A X XTM 5 2% B 3 56 o

o R A LB EHALN, SIPAALGAS EHKIEER A L. BERERKIE -NTHEH
B BRR AN <>, WRBERAFRKES IPH AL, W SIP-ALG ¥ 1F # & 1% Bt & A #r 3k : Contact:
<sip:10.1.1.2:5060>. [59622]

Workaround

Mt B PBX DR ik i A P ik 1y 3F 38 4 (1 1 R A hr 2k o

RET W

o UL IPS %4 {5 B (1] tn CVE 5 ) fE Firebox System Manager H A~ 1] Fj . &A1 7 WatchGuard
uhi b IPS 1) Web % 4 1 7 LS 48 R Dy se A1 IPS 25 44 i) CVE {5 &, U 1) B Jik Oy -
http://www.watchguard.com/SecurityPortal/ThreatDB.aspx

o Skype £ I 1 BH 1F 37 [7) Skype 21 » W1 R & J5 F Application Control i H F* £ % 5% Skype H.
Skype 2= if € 3 5, Application Control Il A~ > 6 ¥l % 3% 5 .

o XX} T XTM 2 Series # #% , Application Control 2= 75 F& 2 « #% {3 Bk 5 B 8 I o 25 F o 451 52
i )5 » Application Control 4> F /X I 4 TAF «

o ANHEiH IE WatchGuard System Manager 5 - ff1 {4 (1) & B2 T it 4 Application Control & 2 43 i i
. [59204]

e Ji%iE it Branch Office VPN P& i i | WebBlocker Server. [56319]

o 1R AE Fireware XTM v11.5.x hit 5 58 5. e 25 v F= 2y 1) 2 3h 25 B% oy ok 56 560, W B 8 T+ 2 =
V1.6 I, X 28 5 W ) B AN LB R R TE B . W RS B A B Bk R, T G B
B 2 B SR 0E . [67721]

o XTM 5 % 7 #4155 20 o il B 1, Policy Checker A~ #2 {E F . [66855]

o DHCP fr & # M fFfE . 5] 5, 75 DHCP & ¥ Kk M . [65529]

o JLIATE VLAN b JiC B %45 Uil & 5 2 #5 4E 5 A Qos #% id . [56971, 42093]

o VRN L LI M2 8] VLAN #2 11 . [41977]

o W EHLAE N DHCP & /' i B 4% 3% 4% 8] XTM 2 Series % %%, J& 5 Web Setup Wizard It} Web
Setup Wizard 7] G 2= A A= #e B . H Bt e 8 ) S R AE T 1) 5 0 R R, T SRNLAE 1 %
ol S5 R E P ki 18 . 42550]

Workaround

1. 7518 F| Web Setup Wizard it #2 H, 01 2244 48 (1) oF 5 ML B $2 3% 2 8] XTM 2 Series ¥ 4% »

T R T S HLAE A A 1P Ak .

2.1z 1T Web Setup Wizard it} , 7£ #& ) i1 H AL 5 XTM 2 Series 15 4 [A] {8 I 52 4 il 54 5 46 45 ©

o XYM E 7y Drop-In 5 3 f) XTM 2 Series 8 % It & M J& ¥ 25 It , 7] B8 7 55 47 JL 20 i 1) I 8] 4
B R P 2% 1) v SEHL I AE XTM 2 Series (1) ARP ] & . [42731]
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Tas 0 Z0UHf R BT AT 2% FH I T 285 B2 101 350 R A8 5 4 T 9 30 00 X 48 82 1 A 9D 1) 1P s kb, 5 DK
LI B 2% #2108 4% i W) #E . [37807)

IR 3% A e 1 R BRI F X 2 MAC/IP U hE i B TR R 2 3R AE R S B MAC/IP 48 5E . 2
AT PR IAEAT 46 H, WA 25 3005 MAC/IP 45 5 Thfig . IX FE AT DUBS {7 25 3 53 A 2 & Ah B
IEB B 5 H XTM #% % & # . [36934]

W IN v G S o [ el o= AT (W R el = e R Wl s S S C R (SR v
Bc B — &8 4 10 W 28 452 11 356 |8 2 Wi 7 30 & 32 . [39474]

2ok I B T AN E 10 B VLAN f 1P 3B ik M 45 58 20 A PPPOE, i Firebox 76 2: 3k HX
PPPOE Hh i I}, Firebox System Manager A & Web Ul 1] G £ 4k 4L & /< 2 5046 A 1§ & 1P i
Htk . [39374)

7038 I VR A B B B R B XTM ¥ & i, BT M 32 10 82 1148 2 78 Web Ul o FL 82 1
ATER A 5 1P Hb ik B 7% 4 0.0.0.0. [39389]

78 DL A B S E B XTM 3 & IF, XTM ¥ 4% | LCD BF %5 2 B Mr #6452 Ui 1P ik 7R N
0.0.0.0. [39324]

YA P E XTM 3% & I, Ak 2~ 8 VBC & HTTP 5 5€ 8] D) Ag (R FROA A CHF) .
38870

[‘é’u L‘llﬂxjiﬁﬁﬁﬁaﬁ XTM ¥ £ I, i# 25 MAC/IP M4k 45 5& Th 688 6 %% . [36900

KGR E B NS B B, il ERE M E )5, CLIF WebUI 7]
Re AT 2> 4k 21 18R 2 1 B B R . [38896]

RIPv1 ) & #% tH Jc &% . [40880]

28 5@ i Firebox System Manager > BH 1F: ) 3 £ 7308 50 K 1P 3 3k 45 im0 380 s I8 BEL b £ 3
RUBIR G, WA BRI B R H 1% 1P b bk f 3 &, ) 3 BH b 3 5 e R R W B . [42089)

% WAN

T £

W iE

1 XTM % %% fic & ' 7£ H Branch Office VPN tunnel i 1 3 H T 1-to-1 NAT, 0 /i & T 1
% WAN [J XTM % #% 0] §¢ 7C 72 1E 1 Hh 8% A2 N3 &= . [67001]

A W A% B R SR 2 WAN B8 B R B0, 2 WAN K i & B AN R 7E H - [62950]
218 WAN B 5 8% 5 7 2 WAN a7 BV B [B] 52 328 T00 i, it 6 37 & m] R 2 0 W F 47 i B
. [42363]

24 16 {8 FH il & 36. 40. 149 5 165 I, 5GHz &£ i B A 5 H . [65559]

2 B2 VMware 1 (1) Citrix 4.5/5/0 IR 55 %% ¢ 2 4 i 2 3t R 55 2% B — B sk kAT T1E . [66156]

Workaround
Z Iy Ae K AL I VMware 1 22 35 1) Citrix 6.0 #11 6.5 AR 55 2% 37 17 T1F «

7E J3 F TLS ¥ Active Directory ¥ 35 /1, /A 32 £ % F' iy SSO.

R f# B Terminal Services A IE, A~ 2 %t TCP zk UDP LA &k 19 4T a7 B W 1) £ 35 338 &2 28 47 A E «
H o 41 5 DNS. NetBIOS #1 ICMP ¥ ¥ i & .

Tk W B 35 P E A E 555 E TR WL % IR 2 it AR 45 A IE % T .

NAE XTM % % B8 1E #f 4L 72 5k B Terminal B¢ Citrix Ik 55 2% ) & 48 M o< B4 i &, Terminal
Services Agent 2> i il — F 4 S Backend-Service [ 45 & Fl J ik 77 o % Tk, 80T RS 7 B AN
KSR REAZHAAKPFHEERAEBELIEN XTME S, B A BT RE+T THE
5% Backend-Service iz /£ 77 S\ 1 W40 A5 2 .
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o Dy NAIE B E 17 Ty A8 IE H IS F, AN e 2 T IP Hhk BE 1P Mk ) 0 A B A% SRS oK o
Y HTTP 5 HTTPS %45 it & o 56 1k 55 17 2 fe 00 AE ] T 3 11 80 A1 443 f) 52 i &1 %t i 7 2
PG AR AT RC B S AT . [37241]

Centralized Management

o TLIRIEFAE XTMvAI1.x ¥ 4% i B A AR rp % B 0 & B 41 . [55732]

o W1 % CentralizedManagement 5 11 7] 5 # i AR WSM A (19 854 1 % & — [ A, 248 MWSM
11X T 9% 22 114 RR BC5E w1 RR AR B, 38 S AR £ e B BT LA A AN 4 AT B X SRR AR . B AN IR
HH R EBRACE . WA RS ER G, 278K R4 R8T (LU EC 26 5737 5 X 2
R 1) & T ST RAFR) o FEJE, WIEABIT T il & & A Tl R R R A AR T 2 .

o 4 XTM b 57 ] 3] 52 4% ¥ 4% I, Management Server R £ 78 3 (01517 % 5 4 5718 1T A [ ity
ZW A BB R BT . R, AN 2 I ] R ) A R i B BT R BE R .
[67934]

FireCluster
o Wi j3 7 NTP, FireCluster &% 3 T W& LN A WAl e SREE Tk & AFE LS. [66134]

Workaround
FHFE &N R SWEE . E8 2%, J5 30 Firebox System Manager, 28 J5 i £ T
Ho> [R5 i T8] o b 4 U K B R R 5L 00 I (R) 5 A R O S ML 00 B (R] [R5 .

o EELTFHLML T AR R B (STP) I, FireCluster i & # #% 1] fE 75 5 10 £b 5 5 K i 1] .
[66180]

Workaround

ZEM 22 AL L) STP, L B A e pl LA AE FI PR IE STP, Bl F AN 7] 9 52 e dL

o Jt % FireCluster [¥] Fireware XTM OS J5 , #& 7] & 75 2L 5 3 5 A HTTPS DPI if 5 . [65280]

o WETCIEAE R XTM 5 2% £ 1 19 YR 22 1P Hb hib >k 5 2 35 2l /% 2 85 58 b 2 & 1) FireCluster. [64184]

Workaround

i Bl XTM 5 4% 10 32 22 1P 3 ik ok b BE 3% 3 /35 3 FireCluster 1 AT 15 & P2 & 4% .

o M ¥% T AR E L T M 0 Y B B ok W 4% FireCluster i /' 6 ¥ 7 Log and Report Manager ' &
#] FireCluster 1% %% . [65398]
24 Mobile VPN with SSL 5k, PPTP % ic & Jy fif F] 1 & #f 4 1P b4k 1 1P ikl i}, FireCluster %

fir BB T R N ARE SR & . [63762]

Workaround

Bl 5 REAE IP M bk A o 2 Y 1P bk vt .

o W TCE A B IP bk U7 i) Log Server, N K fg i H2 24 § FireCluster 32 %2 1% % . W & Log
Server s& I8 i A0 F W 4% 0% e (1), H P kA7 T R AE AT P 4% Bl ATk 9 4%, T AT RE R AR IX R
1. [64482]
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o 1544 FireCluster (1) (¥ 2% e & M % B X 52 250y Drop-in £ 3X, 2R J5 FF i [l % ph A5 20, D 4
2 O 1P Hb Bk 7E Policy Manager 1 % 7 AN TE i P 2% > Bo B 0 15 4E 55387 J3 20 ik 55 48 - IR
FE4E B2 0 B R 78 FireCluster it & %} 5 HE 4 . [63905]

o ENFARER ARG, Gateway AV 5 ¥ 1] §¢ T 31 FireCluster & [ #% £ [62222]

Workaround

FEAR R ik & Gateway AV BT O 43 3¢ DL s KR B2 PR A1 A 26 e 1 0L D JL 36

o L 57 s WA BE 2R E 0 FireCluster i 5 b 35 B0k i, 3E 32 328 4% 4% i 52 23 1) 6 31 1k 2 4
K, PR RS 2 A B AT ] S8 O B . 0 SR 2 WAN iR 55 B 2 bl 5 B R S A0 5% 3 ML 1 0% B
BT 5l 2 A, AN 2> fih % FireCluster # & 3% %% . R A3 76 40 B 482 1145 1k 0 4 8808 mi o2 I A 25 o 2
FireCluster i [& % 1% .

o TN XTME A A S E S A — KA BN 1P HuhE, Y5 #2465 15 8 10.0.0.1. 5 K19 BR
P B B g T8 DR S . SRR 3 Bk A BEAE B Y IP Mk B ONATE — BRA IP M
e, MBS SER B, H&EN EB RS SEBHRIES. [57663]

Workaround

5 7R AR — BRI 1P bk F A 32 B a5 BE AR H2 1 IP MLk

o W1 3 /3:3) FireCluster JF il i 7 WebBlocker # fR 2 i, 7T fit 2 7 & H N\ & A% 4 7
. [39263]

o FireCluster 91 J& Fi 194 A W 4% 432 11 2> [ 5 5% FireCluster Wi ¥ . #5206 25 0 45 BT 6 5 FH 16 32 11 4
W HE O i A N R A

o WIHLfH FHl HP ProCurve #& #t #l., #& 7T 8 JCv& 7E & 3 /32 3 #8585 b IiE B & 19 FireCluster, K4 iX
e XE L AT BEAS L RS IR &S ARP 2% H o [41396]

o BT SR A A — M 2% [ Mobile VPN with IPSec % /' i /£ 4 FireCluster - it & [¥] 41 & (¥ 2%
Mok, ) e 5 AT RECKE A Al i VPN FEiE . [38672]

o 3% B % ¥ B FireCluster i 5 i, Mobile VPN with PPTP ] /7 A 4 Bl #£ Firebox System
Manager ' . 24 f# i 3= 5l /4% %) FireCluster It , PPTP K i # 51| 32 5 Firebox. [36467]

e LK VLAN 2 [ IP #thhit F -F FireCluster & B2 IP b )il . [45159]

e ¥4 FireCluster \ 11.3.x i F & FH %% & 11.5.1 ik, & 3 it B ML 41 5 FireCluster & i 1P # 4ik
KL F 7 — W 4 . [63278]

HEEFAHRE
o 1% T f WatchGuard Log Server [f] H & ¢ 7 I .o B FH B, 58 o0 9 25 8 A2 20 [60088]

Workaround

1. #£ WatchGuard Server Center 1 ] Log Server H & 10 St % Wi £ |, % 22K H Log Server
M HEWNEMHELN, F8d B

2. 1E MR 45 28 4 o, A5 B B i Log Server R i 4% LR & 8. A B, k8 £
3. i A Bt B 7 Log Server JF %t % )8 B IR 45 5% .

e Logand Report Manager H [ # 45 4 H 4 60 1 45 224 5 W AT H . [63192]

e £ Log and Report Manager ' # & It , Web i 2/ & % i & () PDF % th 7£ x %l A 60 2 i) 8] A
o ZARE R T R RS H A S S . [64162]

o M Fireware XTM 11.4.x i J+ 2% 3| 11.5.1 it Ivf, 78 T+ 2% 81 18] 72 45 AR A i) 4l i 7T BEAS 2 B 7R 7E Log
and Report Manager ' . [64325]
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W HE SR AR E S E S A R R/ (B W “1:357), MR Gk R A — AN R
[63427]

Workaround

R 5 B 4 35 T Rl 44 BR AL A8 I ZE Windows ST 44 v A R - 4F B8 R] BLAE K 41 30 &

] B H % F 4% http://msdn.microsoft.com/en-
us/library/windows/desktop/aa365247%28v=vs.85%29.aspx.

1f 32 {ii. Windows & 4t I, Log Collector i% % 2GB K il K /N BR 1l i £ 3 it o [64249]

#1¥) Log and Report Manager " A 5 /> HE 7 il @ . 4% B b5 HE 7 B, 2 B DL IP s bk HE oA
CLEB EN AR (R HEP . A BH PR, B 94k SR HE £ 4+ HE A
HEHh . [62879]

11.3h e B 1 B K SR A AN IR AR 45 e TE T B WSMAL AR B8R i AR T H B i it
R R .

Mobile VPN

M LA A RS A S R ), & T8k E s Mobile VPN with IPSec 1 it & S 4 .
[66815]

1 A& ¥ Mobile VPN with SSL it &2 1112 Wi H & 2 3 % " A, K 45 1k 78 Firebox System
Manager > Traffic Manager 1 (1) H 4 B &7~ . [65165]

Workaround
¥ Mobile VPN with SSL 1112 Wr H & 2% 51 % AT o] b AR T K00 H E 1 .

WA T AT XTM ¥ 4% 14 i Mobile VPN with SSL ¥ 1] [ 35 T RE %5 41, #4806 2 B 3 51 &
XTM # % 3k J& FH %51 4} ¥1 Mobile VPN with SSL H 7 . [65620]

& 8 ¥ Mobile VPN wth SSL v11.5.1 2% 7 b 3% $2 2 F+ ¢ 2] v11.5.2 hig i1 XTM % % B, & 7
oy Tt A I 2 R W . [65635]

Workaround
= 5 4¢ 2% Mobile VPN with SSL & ' i .

24 Windows & 4t ik /Ry if S, 48 J8 3% M 3 T Windows 4 i1 5 HL £ 37 Mobile VPN with SSL i
¥ . [68208]

fif Fi 5k B iPhone 5% iPad 1] N & IPSec % 7 uifi I, 2 7 ity 3% 2 (1) 8 2L I 18] 38 21 1 /NI 45 43 B
I b T 4 . 3X & i1 iPhone/iPad it F 1] Cisco % 7' it £ 7 1) B 1) T 36 J 16 o 0 200 T8 97 i 35
IPSec % J' viii 5% B ¥ & 7. VPN [% 18 . [63147]

K B Android # 5l % £ 1) Mobile VPN with PPTP i #2 T v3: £ 3G F AL 4% b FF 4245 %% . [63451]
2 XTM & 2% H G 2 WAN BC B (R H & 2158 X)) i, Sk B Mobile VPN with IPSec % J7 % 1] 1%
$2 AT BE I B R 1Y AR S . [64386]

& A He Bic B Mobile VPN with SSL 4 W 4% i & #r # B My B 42 11 . [61844)

Mobile VPN with SSL H J* A~ G il ik 2% &5 T 3= 301 /3= 3)) FireCluster ¥ 4> SZ ML #) VPN [ i 1% £ £
HE AL 0 2 TR R . [61549]

W TE XTM % % 2 11 5 Shrew Soft VPN & /' i 2 8] 2 372 T — 46 VPN B# 18 , UK JG 7% ping Lt
Fe OB P Huhk o 0T B ping 17 F 1% B 45 1 B E AL, HAS B8 ping BEEE 11 1P Mo bk A &
[60988]
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Chinese (4 )

o WA 2 A [F N %R ] XTM % 4% 1 Shrew Soft VPN % /' i % H 45 2 B B A 2538 A= a5 4,
) 2 = vy 3 2 0] e v W . [60261]

o Shrew Soft VPN % /" i /& H 0 55 1 B BY 58 A2 B3 80 2 5 808 7 i v I 3 5 (Gn 31 3% 2 i )
AT 24 /NI ) o FEIX AP DL R, BATE SR XTM B & 1 0 3 8 A % S B N 23 /i,
Et Shrew Soft & F i it B+ i i 58 4% 65 % B 09 38 A R D — /NI o 30K 8 ) XTM 3% %
g H R A BB A, I R R i R A A 2R S 4 ST RS O 0 3 40 . 60260, 60259]

o UN7E FTP 1% % 1 6] & 4= IPSec = 8 A& i % £ F /4, Mobile VPN with IPSec i% £ I 1) % 4 FTP
2 4k . [32769]

Workaround
by T E < Ta A S 2 e e VIR -

o YINIEF VA E BN SHA 256 1), Mobile VPN for SSL Mac & /- ¥ii 1] §g TG ¥4 3% 42 2] XTM % % -
[35724]

Branch Office VPN

o T L 50 4 FE 4, T3 Branch Office VPN ¥ 3L i [ . [65215]

o VPN ¥ 51 VPN [i% 18 15 277 {8 FH AH [F] 1) 44 #K . [66412]

o & ANT] LLFE Branch Office VPN i i& rp fiff F K B2 il ik 50 > 5 77 (1) Tl L = %5 4H . [65215]

o 7ELLZ WAN BIzUMC B XTM & 4 i, 800 200 5% 2240 & 75 2 WAN i B b 8 10 . Sk %
THEENEOERAOEEZ WANRE (B, B T 2N HEIEIE), REAS 2 1%L
B & #% i . W1 2R &4 Branch Office VPN Bt B v & & [F] — 82 11, W & 77 A4 i) f . 76 B 1%

T, VPN B 18 76 v 5 3 i #2548 7 AT e . [57153]

Workaround

1 S f# B 2 WAN H. Branch Office VPN B% i 17 75 TC v 5 Hom FE X & 7 th s, L AU4T IF £
WANFC B i FiE 2 WANILE B NS UM RE. BARMANMEOCESES
WAN P & .

o 1B XTM 4 (4135 IP My bk b 77 £ A1 2 IP 50 A1 IP 51 W WL N\ 3l # 25 NAT 5 1%, 1] Branch
Office VPN Fi% 18 A 2> 1% 18 4 §5 i & . [41822]

e 34 CRL %y & 5 (11 WatchGuard Management Server 5§ % ff FI (1) 55 = J5 7> & ub A1) B &L, Bk
% & 37 5 & Branch Office VPN [% i . [55946]

o BOVPN % i# #% tH /£ {7 /£ Fireware XTM # ) 5 2 . 401 2R Branch Office VPN [i% i Jy B 1 #% H 1)
A HB S A T R, W) Fireware XTM 4 JH i % 2 % 2% 0.0.0.0 A A& ¥ % # 5 0.0.0.0( PA % 45
18744 0.0.0.0/0) » Uiz 72 IPSec % 25 i A& K 0.0.0.0/0 fE N EH 2 2B B ID K i%, 26 2 B i
KW . [40098]

Workaround

U R/R A e I Rl e 1 B N R A vy 1 P I R = s N P - NG
brZ 5 3 BE 8 B b B XTM & & 5 J5 B TH S AL IP btk o Bk & 72 IPSec %t 45 i i) &
PRGY, DL 5 L RS TE B i G AR A 2 (B 8 2B B ID B R AR A ) AE T AR A R A

o WA Y I B P A 4E 5K B (19 Branch Office VPN B% i , #£ Policy Manager A & 718 3% £ %
18 7] B 23 16 2% B H] . [35919)
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Workaround
£ Policy Manager 1, i &BH > KRB ER. RIE RERHBBRRHEE RSB K
B OREE KR AE .
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f#£ i CLI

11.x JLA 58 42 3 FF Fireware XTM CLI( iy 2 47 8 1) o A7 R W0 5 s M AE A CLIAE 2, W6 2 14 CLI iy
SZH IR AR M B E0Z CLIHR B, Mk

http://www.watchguard.com/help/documentation/xtm.asp.

BAR X HF

W7 BAR K, 1 8 WatchGuard Technical Support, 5 7] & 5% WatchGuard ] 77 /1 3k, [’ 31k 2 -
http://www.watchguard.com/support. 1% £ 45 AR SCHF I, 0 20 48 4 5 vE W 17 an 7 51 5 8 R 4k fE 1D

HiE S

% EHRAZH P 877.232.3531
b B £ H P +1206.613.0456

15 3 $% AL WatchGuard 73 847§ 206.521.8375
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Notes de Version de Fireware XTM v11.6.1

Périphériques Pris en Charge XTMv, XTM 2, 3, 5 et 8 Series
XTM 1050, XTM 2050

Version du Systeme 346666

d'Exploitation Fireware XTM

Génération de WatchGuard 347361

System Manager

Date de révision 8 aolt 2012
Introduction

WatchGuard a le plaisir d'annoncer la parution de Fireware XTM v11.6.1 et de WatchGuard System Manager
v11.6.1. Vous pouvez installer le systéme d'exploitation Fireware XTM v11.6.1 sur n'importe quel

périphérique XTM WatchGuard, y compris les périphériques 2 Series, 3 Series, 5 Series, 8 Series, XTM 1050 et
2050, et sur toutes les versions de XTMv. Cette version prend en charge les nouveaux périphériques ultra
performants XTM 5 Series, modéles 515, 525, 535 et 545. Elle permet de mettre a jour nos interfaces utilisateur
localisées et leur documentation. Cette version contient également plusieurs améliorations importantes du
produit :

e Un périphérique XTM configuré en mode pont permet désormais le passage du trafic marqué réseau
local virtuel (VLAN) entre des commutateurs ou ponts 802.1Q.
e Prise en charge de FireCluster pour les modeéles cablés XTM 25, 26 et 33.
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Enfin, plusieurs correctifs de bogues sont proposés dans cette version. lls sont décrits dans la section
Problémes Résolus.

Pour de plus amples informations sur les fonctionnalités améliorées par Fireware XTM v11.6.1, lisez la
documentation relative au produit ou consultez Nouveautés de Fireware XTM v11.6.1.

Avant de Commencer
Avant d’installer cette version, vérifiez que vous disposez des éléments suivants :

e Un périphérique WatchGuard XTM 2 Series, 3 Series, 5 Series, 8 Series, XTM 1050, XTM 2050 ou
XTMv (toutes versions).

o Les composants matériels et logiciels requis, illustrés dans le tableau ci-dessous. Si vous utilisez
WatchGuard System Manager (WSM), assurez-vous que votre version de WSM est égale ou supérieure
a celle du systéme d'exploitation Fireware XTM installé sur votre périphérique XTM et a la version de
WSM installée sur votre Management Server.

o Clé de fonctionnalité pour votre périphérique XTM : si vous faites une mise a niveau de votre
périphérique XTM a partir d'une version antérieure du systéme d'exploitation Fireware XTM, vous
pouvez utiliser la clé de fonctionnalité existante. Si vous utilisez XTMv, votre clé de fonctionnalité doit
étre générée a partir du numeéro de série que vous avez regu lors de I'achat de XTMv.

Remarque : vous pouvez installer et utiliser WatchGuard System Manager v11.6.1 et tous les composants de
serveur WSM avec des périphériques fonctionnant sous des versions antérieures de Fireware XTM v11. Dans
ce cas, nous vous recommandons d'utiliser la documentation du produit qui correspond a la version de votre
systéme d'exploitation Fireware XTM.

Si vous avez un nouveau périphérique physique XTM, assurez-vous de suivre les instructions du Guide de
démarrage rapide XTM livré avec votre périphérique. S'il s'agit d'une nouvelle installation de XTMyv, lisez
attentivement le Guide de configuration de XTMv qui contient d'importantes consignes concernant son
installation et sa configuration.

La documentation pour ce produit est disponible sur le site Web de WatchGuard a I'adresse
www.watchguard.com/help/documentation.

Localisation

Cette version comprend la mise a jour et la localisation des interfaces utilisateur de gestion de Fireware XTM
(suite d'applications WSM et Web Ul) et de I'aide du produit. Les langues suivantes sont prises en charge :

¢ Chinois (simplifié, RPC)
Francais (France)
Japonais

Espagnol (Amérique latine)

Note Outre ces langues, nous offrons une prise en charge de l'interface Web Ul en coréen et
en chinois traditionnel. Uniquement I'interface Web Ul a été localisée. WSM, les
fichiers d'aide et la documentation utilisateur restent en anglais pour ces deux langues.
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Notez que la plupart des saisies de données doivent encore étre effectuées avec des caracteres ASCII
standard. Vous pouvez utiliser des caractéres non ASCII dans certaines zones de I'interface, notamment pour
les zones suivantes :

e message de refus du proxy ;
o titre, conditions générales et message relatifs au hotspot sans fil ;
o noms d'utilisateurs WatchGuard Server Center, de groupes et de roles

Toutes les données renvoyées a partir du systéme d'exploitation du périphérique (par exemple, des données de
journal) sont affichées uniquement en anglais. De plus, tous les éléments du menu d'état du systéme Web Ul
et tous les composants logiciels fournis par des entreprises tierces restent en anglais.

Fireware XTM Web Ul

L'interface Web Ul démarre par défaut dans la langue que vous avez définie dans votre navigateur Web. La
langue sélectionnée apparait en haut de chaque page. Pour changer la langue, cliquez sur le nom de langue qui
s'affiche. Une liste déroulante s'affiche et vous pouvez y sélectionner la langue que vous souhaitez utiliser.

WatchGuard System Manager

Lorsque vous installez WSM, vous pouvez sélectionner les packs de langues que vous souhaitez installer. La
langue affichée dans WSM correspond a celle que vous sélectionnez dans votre environnement

Microsoft Windows. Par exemple, si vous utilisez Windows XP et que vous souhaitez utiliser WSM en
Japonais, accédez a Panneau de configuration > Options régionales et linguistiques, puis sélectionnez
Japonais dans la liste de langues.

Log and Report Manager, CA Manager, Quarantine Web Ul et Point d'accés sans fil

Ces pages Web s'affichent automatiquement dans la langue que vous avez définie dans votre navigateur Web.
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Compatibilité des Systemes d'Exploitation — Fireware XTM et WSM
v11.6.1

Reévisé enjuin 2012

Microsoft Microsoft Microsoft Microsoft MacOS
Microsoft Windows XP Windows Windows Windows Windows X

WSMW/
. SP2 Vista 7 Server Server v10.5,
Cenlze S Al P (32 bits) (32bitset (32bitset 2003  2008et  v10.Get
64 bits) 64 bits) (32bits) 2008RZ"  v10.7
Application WSM v v v v v
(WatchGuard System
Manager)

Fireware XTM Web Ul

Navigateurs pris en charge :

IE 7 et 8, Firefox 3.x et versions ‘/ ‘/ ‘{ V/ ‘/ ‘f
ultérieures

Log and Report Manager Vv v v Vv Vv v
Web Ul

Navigateurs pris en charge :
Firefox 3.5 et versions
ultérieures, IE 8 et versions
ultérieures, Safari 5.0 et
versions ultérieures, Chrome 10
et versions ultérieures.
JavaScript requis.

Serveurs WatchGuard v v v v v
Logiciel agent Single Sign- v v
On (SSO)
(Inclut Event Log Monitor)
Logiciel client Single Sign-
On (SSO) v v v’ v v
Logiciel agent Terminal N v
Services™
Le
client
IPSec
Logiciel client Mobile VPN natif
with IPSec v v v (Cisco)
est pris
en
charge
Logiciel client Mobile VPN o v v Vv v
with SSL
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* Prise en charge de Microsoft Windows Server 2008 32 bits et 64 bits ; ainsi que de Windows Server 2008 R2
64 bits.

**| a prise en charge de Terminal Services avec authentification manuelle ou Single Sign-On fonctionne dans
un environnement Microsoft Terminal Services ou Citrix XenApp 4.5, 5.0, 6.0 et 6.5.

*** Microsoft Windows Server 2003 SP2 requiis.
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Prise en charge de I'authentification

Ce tableau vous donne un apergu des types de serveurs d'authentification pris en charge par les principales
fonctionnalités de Fireware XTM. Le fait d'utiliser un serveur d'authentification vous permet de configurer des
stratégies de pare-feu et de réseaux privés virtuels (VPN) basées sur les utilisateurs et sur des groupes dans la
configuration de votre périphérique XTM. Pour chaque type de serveur d'authentification tierce pris en charge,
vous pouvez indiquer I'adresse IP d'un serveur de sauvegarde pour le basculement.

v' : entiérement pris en charge par WatchGuard

-
r : pas encore pris en charge, mais testé avec succeés par les clients de WatchGuard

Firebox
Active RADIUS SecurlD (Firebox-DB)
Directory’ LDAP 2 Authentification
locale
Mobile VPN with IPSec/Shrew Soft v v V'3 - v
Mobile VPN with IPSec pour iPhone/iPad r, r, r, v
iOS et Mac OS X
Mobile VPN with SSL pour Windows v v v 4 V4
Mobile VPN with SSL pour Mac v v

Mobile VPN with PPTP = =

Page Web d'authentification intégrée sur le
port 4100

- Ry
=z
>

(avec ou sans logiciel client)

Authentification manuelle des Terminal

v
Prise en charge de Windows Single Sign-On v - - - -
Services v

Authentification Terminal Services avec V6 - - - -
SSO (Single Sign-On).

Authentification manuelle de Citrix r’ r’ r’ r’ v

1. La prise en charge d'Active Directory est valable pour les domaines uniques et les multidomaines, sauf
mention contraire.

2. La prise en charge de RADIUS et de SecurlD comprend les mots de passe & usage unique et

l'authentification des défis/réponses intégrés a RADIUS. La plupart du temps, SecurlD peut également étre

utilisé avec d'autres implémentations RADIUS, dont Vasco.

Le client Shrew Soft n'est pas compatible avec l'authentification a deux facteurs.

Fireware XTM prend en charge l'attribut FilterID 11 de RADIUS pour l'authentification groupée.

»ow

5. Le mode PIN + code de jeton est pris en charge. Le mode prochain code de jeton et les mots de passe &

usage unique par SMS ne sont pas pris en charge.
6. Seules les configurations Active Directory pour domaine unique sont prises en charge.
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7. Pourde plusamplesinformationssurlessystemesd'exploitationcompatiblesavecWatchGuard TOAgentet
SSO Agent,reportez-vousautableauactuelde compatibilitédes systemesd'exploitation deFireware XTMetWSM.

Configuration requise pour XTMv

Pour installer un périphérique virtuel XTMv, un héte VMware ESXi 4.1 ou 5.0 doit étre installé sur un serveur
compatible avec la version d'ESXi que vous utilisez. Vous devez également installer VMware vSphere

Client 4.1 ou 5.0 sur un ordinateur Windows compatible. Si vous préférez, vous pouvez utiliser vSphere Server
au lieu de vSphere Client.

Le matériel requis pour XTMv est le méme que pour VMware ESXi. Pour de plus amples informations
concemant la compatibilité du matériel VMware, reportez-vous au Guide de compatibilité de VMware, a
I'adresse http://www.vmware.com/resources/compatibility/search.php.

Chaque machine virtuelle XTMv nécessite 3 Go d'espace libre.
Parameétres recommandés d'attribution des ressources

Petit bureau Moyen bureau Grand bureau Centre de données

Processeurs virtuels 1 2 4 8 ou plus

Mémoire 1Go 2 Go 4 Go 4 Go ou plus
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Téléchargement du Logiciel

1. Connectez-vous au Portail WatchGuard et sélectionnez I'onglet Articles et logiciels.

2. Dans la section Recherche, décochez les cases Articles et Problemes connus et recherchez les
téléchargements de logiciels disponibles. Sélectionnez le périphérique pour lequel vous souhaitez
télécharger le logiciel.

Plusieurs fichiers de logiciel sont disponibles au téléchargement. Consultez les descriptions pour connaitre les
packages logiciels dont vous avez besoin pour votre mise a niveau.

WatchGuard System Manager

Tous les utilisateurs peuvent télécharger le logiciel WatchGuard System Manager. Grace a ce package logiciel,
vous pouvez installer WSM et le logiciel WatchGuard Server Center :

WSM11_6_1s.exe : utilisez ce fichier pour mettre a niveau WatchGuard System Manager de v11.x vers
WSMv11.6.1.

Systéme d’exploitation Fireware XTM

Sélectionnez I'image du systéme d’exploitation Fireware XTM correspondant a votre périphérique XTM.
Utilisez le fichier EXE si vous voulez installer ou mettre a niveau le systéme d'exploitation a I'aide de WSM.
Utilisez le fichier ZIP si vous voulez installer ou mettre a niveau le systéme d'exploitation a I'aide de Fireware
XTM Web Ul. Utilisez le fichier OVA pour déployer un nouveau périphérique XTMuv.

Si vous avez.... Sélectionnez parmi ces packages de systéme d'exploitation Fireware XTM

XTM 2050 XTM_OS_XTM2050_11_6_1.exe
xtm_xtm2050_11_6_1.zip

XTM 1050 XTM_OS_XTM1050_11_6_1.exe
xtm_xtml1@50 11 6 _1.zip

XTM 8 Series XTM_0S_XTM8 11 6 _1.exe
xtm_xtm8_11 6_1.zip

XTM 5 Series XTM_OS_XTM5_11_6_1.exe
xtm_xtm5_11 6_1.zip

XTM 330 XTM_OS_XTM330_11 6_1.exe
xtm_xtm330_11 6 1.zip

XTM_0S_XTM33_11 6_1.exe

A8 xtm_xtm33_11_6_1.zip
XTM 2 Series XTM_OS_XTM2_11 6_1.exe
Modéles xtm_xtm2_11_6_1.zip
21,22,23

XTM 2 Series XTM_0S_XTM2A6_11 6_1.exe
Modéles 25, 26 xtm_xtm2a6_11_6_1.zip
XTMv xtmv_11_6_1.ova

Toutes versions xtmv_11 6_1.exe

xtmv_11 6_1.zip
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Logiciel Single Sign-on (SSO)
Deux fichiers sont disponibles au téléchargement pour les utilisateurs de Single Sign-On.

e WG-Authentication-Gateway_11_6.exe (logiciel SSO Agent : requis pour Single Sign-on, inclut Event
Log Monitor en option pour Clientless SSO)
e WG-Authentication-Client_11_6.msi (logiciel client SSO, facultatif)

Pour plus d'informations sur l'installation et la configuration de Single Sign-On, consultez la documentation du
produit.
Logiciel d'authentification Terminal Services

e TO_AGENT_32_11_6.exe (prise en charge 32 bits)
e TO_AGENT_64_11_6.exe (prise en charge 64 bits)

Client Mobile VPN with SSL pour Windows et Mac
Deux fichiers sont disponibles au téléchargement pour les utilisateurs de Mobile VPN with SSL :

e WG-MVPN-SSL_11_6.exe (Logiciel client pour Windows)
e WG-MVPN-SSL_11_6.dmg (Logiciel client pour Mac)

Client Mobile VPN with IPSec pour Windows

Vous pouvez télécharger le client Shrew Soft VPN pour Windows depuis notre site Web. Pour de plus amples
informations concernant le client Shrew Soft VPN, consultez I'aide ou rendez-vous sur le site Web de Shrew
Soft, Inc..
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Mise a Niveau de Fireware XTM v11.x vers v11.6.1

Avant toute mise a niveau de Fireware XTM v11.x vers Fireware XTM v11.6.1, téléchargez et enregistrez le
fichier du systeme d'exploitation de Fireware XTM qui correspond au périphérique WatchGuard que vous
souhaitez mettre a niveau. Vous pouvez consulter tous les logiciels disponibles sur le Portail WatchGuard, a
I'onglet Articles et logiciels. Vous pouvez utiliser Policy Manager ou Web Ul pour terminer la procédure de mise
aniveau. Nous vous conseillons vivement de sauvegarder la configuration de votre périphérique et la
configuration de votre WatchGuard Management Server avant la mise a niveau. |l serait impossible de revenir a
la version antérieure sans ces fichiers de sauvegarde.

Si vous utilisez WatchGuard System Manager (WSM), assurez-vous que votre version de WSM est égale ou
supérieure a celle du systéme d'exploitation Fireware XTM installé sur votre périphérique XTM et a la version
de WSM installée sur votre Management Server.

Note Sivous migrez vers WSM v11.6.1 a partir de WSM v11.4.x ou d'une version antérieure,
il est important de sauvegarder les données de Log Server et Report Server selon la
procédure décrite dans I'article 6995 de la base de connaissances. Cette étape est
nécessaire, car la structure des bases de données Log Server et Report Server a été
modifiée dans WSM v11.5.1. Lorsque vous migrez vers WSM v11.5.1 ou une version
ultérieure pour la premiére fois, les horodatages des données de journal et de rapport
existantes sont convertis de votre fuseau horaire local en UTC. Cet article de la base
de connaissances vous foumnit les détails de cette mise a niveau, ainsi que des
informations importantes sur Log and Report Manager (nouveauté de WSMv.11.5.1).

Sauvegarder votre configuration WatchGuard Management Server

Depuis I'ordinateur ot vous avez installé le Management Server :

1. Dans WatchGuard Server Center, sélectionnez Sauvegarde/Restauration de Management Server.
L'Assistant WatchGuard Server Center Backup/Restore Wizard démarre.

2. Cliquez sur Suivant.

L'écran de sélection d'une action s'affiche.

Sélectionnez Paramétres de sauvegarde.

4. Cliquez sur Suivant.

@

L'écran Spécifier un fichier de sauvegarde s'ouvre.
5. Cliquez sur Parcourir pour sélectionner un emplacement pour le fichier de sauvegarde. Assurez-vous

d'enregistrer le fichier de configuration a un emplacement auquel vous pourrez accéder plus tard pour
rétabilir le fichier de configuration.
6. Cliquez sur Suivant.

L'écran indiquant que I'Assistant WatchGuard Server Center Backup/Restore Wizard a terminé s'affiche.
7. Cliquez sur Terminer pour quitter I'Assistant.

Mise a niveau vers Fireware XTM v11.6.1 depuis l'interface Web Ul

1. Allez dans Systéme > Image de sauvegarde ou utilisez la fonction de sauvegarde USB pour
sauvegarder votre fichier de configuration actuel.
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2. Survotre ordinateur de gestion, lancez le fichier exécutable du systéme d'exploitation que vous avez
téléchargé a partir du centre de téléchargement de logiciels WatchGuard.
Si vous utilisez le programme d'installation Windows, cette installation extrait un fichier de mise a
niveau appelé [série xtm] _[code produit].sysa-dl| dans I'emplacement par défaut de C:\Program Files
(x86)\Common files\WatchGuard\resources\FirewareXTM\11.6. 1\[modéle] ou [modéle][code_produit].

3. Connectez-vous a votre périphérique XTM a I'aide de l'interface Web Ul et sélectionnez Systéme >
Mettre a niveau le systéme d'exploitation.

4. Accédez al'emplacement du fichier [série xtm]_[code produit].sysa-dl de |'étape 2 et cliquez sur Mettre
a niveau.
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Mise a niveau vers Fireware XTM v11.6.1 depuis WSM/Policy Manager v11.x

1. Sélectionnez Fichier > Sauvegarder ou utilisez la fonction de sauvegarde USB pour sauvegarder votre
fichier de configuration actuel.

2. Survotre ordinateur de gestion, lancez le fichier exécutable du systéme d'exploitation que vous avez
téléchargé depuis le Portail WatchGuard. Cette installation extrait un fichier de mise a niveau appelé
[série xtm]_[code produit].sysa-dl | dans I'emplacement par défaut de C:\Program Files(x86)\Common
files\WatchGuard\resources\FirewareXTM\11.6.1\[modéle] ou [modéle][code produit].

3. Installez et ouvrez WatchGuard System Manager v11.6.1. Connectez-vous a votre périphérique XTM et
démarrez Policy Manager.

4. Dans Policy Manager, sélectionnez Fichier > Mettre a niveau. A l'invite, accédez au fichier [série xtm]
_[code produit].sysa-dl de I'étape 2.

InformationsgénéralesconcernantlesmisesaniveaulogiciellesdeWatchGuard
Server

Il n'est pas nécessaire de désinstaller votre ancien serveur v11.x ou logiciel client lorsque vous procédez a une
mise a niveau de v11.0.1 ou d'une version ultérieure vers WSM v11.6.x. Vous pouvez installer le

serveur v11.6.x et le logiciel client par-dessus l'installation existante pour mettre a niveau les composants de
votre logiciel WatchGuard.

Mise a Niveau de votre FireCluster vers Fireware XTM v11.6.1

Il existe deux méthodes pour mettre a niveau le systéme d'exploitation Fireware XTM sur votre FireCluster. La
méthode a suivre dépend de la version du Fireware XTM que vous utilisez actuellement.

Mise a niveau de FireCluster depuis Fireware XTM v11.4.x ou v11.5.x

Suivez la procédure décrite ci-dessous pour mettre a niveau un FireCluster depuis Fireware XTM v11.4.x ou
v11.5.x vers Fireware XTM v11.6.x :

Ouvrez le fichier de configuration du cluster dans Policy Manager.
Sélectionnez Fichier > Mettre a niveau.

Tapez le mot de passe de configuration.

Entrez ou sélectionnez I'emplacement du fichier de mise a niveau.
Pour créer une image de sauvegarde, sélectionnez Oui.

arwdD -~

Une liste des membres du cluster s'affiche.
Activez la case a cocher correspondant a chaque périphérique que vous souhaitez mettre a niveau.

o

Un message s'affiche une fois la mise & niveau terminée pour chaque périphérique.

Une fois la mise a niveau terminée, chaque membre du cluster redémarre et rejoint le cluster. Si vous mettez a
jour les deux périphériques du cluster au méme moment, les périphériques sont mis a niveau individuellement.
Ce systéme permet d'éviter les interruptions d'accés au réseau au cours de la mise a niveau.

Policy Manager met d'abord a niveau le membre de sauvegarde, puis attend qu'il ait redémarré et rejoint le
cluster en tant que sauvegarde. Ensuite, il met a niveau le maitre. Remarque : le role du maitre n'est pas
modifié tant que le systéme n'a pas redémarré pour terminer le processus de mise a niveau. C'est alors que le
membre de sauvegarde prend le rble du maitre.
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Pour procéder a une mise a niveau a distance, assurez-vous que l'interface FireCluster de I'adresse IP de
gestion est configurée sur l'interface externe et que les adresses IP de gestion sont publiques et routables.
Pour plus d'informations, voir A propos de I'interface pour I'adresse IP de gestion.

Mise a niveau de FireCluster depuis Fireware XTM v11.3.x

Pour mettre a niveau un FireCluster depuis Fireware XTM v11.3.x vers Fireware XTM v11.6.x, vous devez
effectuer une mise a niveau manuelle. Pour connaitre la procédure a suivre pour une mise a niveau manuelle,
consultez I'article de la base de connaissances intitulé Mise a niveau du systéme d'exploitation Fireware XTM
pour un FireCluster.

Instructions de Rétrogradation

Rétrogradation de WSM v11.6.x a WSM v11.x

Si vous souhaitez revenir de la version v11.6.x a une version antérieure de WSM, vous devez désinstaller
WSM v11.6.x. Lors de la désinstallation, choisissez Oui lorsque le programme demande si vous voulez
supprimer les fichiers de données et de configuration du serveur. Une fois les fichiers de données et de
configuration serveur supprimeés, vous devez restaurer les fichiers de données et de configuration serveur
sauvegardés avant la mise a niveau vers WSM v11.6.x.

Ensuite, installez la méme version de WSM que vous aviez utilisée avant la mise a niveau vers WSM v11.6.x.
Le programme d'installation devrait détecter votre configuration de serveur existante et essayer de redémarrer
vos serveurs depuis la boite de dialogue Terminer. Si vous utilisez un WatchGuard Management Server,
utilisez WatchGuard Server Center pour restaurer la sauvegarde de la configuration du Management Server que
vous aviez créée lors de votre premiére mise a niveau vers WSM v11.6.x. Vérifiez que tous les serveurs
WatchGuard fonctionnent.

Rétrogradation de Fireware XTM v11.6.x a Fireware XTM v11.x

Note Vous ne pouvez pas rétrograder un XTM 2050, un XTM 330 ou un XTM 33 vers une
version du systeme d'exploitation Fireware X TM antérieure a v11.5.1. Vous ne pouvez
pas rétrograder un XTM 5 Series modele 515, 525, 535 ou 545 vers une version du
systeme d'exploitation Fireware XTM antérieure a v11.6.1. Vous ne pouvez pas
rétrograder X TMv vers une version du systeme d'exploitation Fireware XTM antérieure
avi11.5.4.

Si vous souhaitez revenir de la version Fireware XTM v11.6.x a une version antérieure de Fireware XTM, vous
devez :

¢ RestaurerI'image de sauvegarde compléte que vous avez créée lors de la mise a niveau vers Fireware
XTM v11.6.x pour terminer la rétrogradation ; ou

o Utiliser le fichier de sauvegarde USB que vous aviez créé avant la mise a niveau en tant qu'image
d'auto-restauration, puis redémarrer en mode récupération avec le lecteur USB branché a votre
périphérique. Cela ne concerne pas les utilisateurs de XTMv.

Pour démarrer un périphérique WatchGuard XTM 330, 5 Series, 8 Series, XTM 1050 ou XTM 2050 en mode de
récupération, procédez comme suit :
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—_

Mettez le périphérique XTM hors tension.
2. Pendant que vous mettez le périphérique sous tension, appuyez sur le bouton fléché vers le haut surle

panneau avant du périphérique.
3. Maintenez le bouton enfoncé jusqu'a ce que le message Démarrage du mode récupération apparaisse

sur I'affichage LCD.

Pour démarrer un périphérique WatchGuard XTM 2 Series ou XTM 33 en mode récupération :

Débranchez I'alimentation.
2. Maintenez enfoncé le bouton de réinitialisation situé a I'arriére du périphérique pendant que vous le

mettez sous tension.
3. Assurez-vous que le témoin du bouton Attn devienne orange fixe avant de relacher le bouton.

—_
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Problemes Résolus

La version Fireware XTM v11.6.1 résout de nombreux problémes rencontrés sur les versions Fireware XTM
v11.x antérieures :

Général
o Résolution de plusieurs problemes provoquant le plantage des périphériques XTM que I'on configurait
pour utiliser Application Control ou IPS. [66937, 65426, 65636, 67312, 66135, 67159, 67399, 67310]
¢ Reésolution d'un probléme qui entrainait le plantage de certains processus du périphérique XTM lorsque
I'on exécutait le test de vulnérabilité publiée par défaut Mu Dynamics. [66490]
¢ Résolution d'un probléme qui provoquait le plantage du noyau et le redémarrage de I'appareil. [67329]
o Le périphérique XTM 2 Series peut désormais gérer le transfert d'un fichier volumineux sans

compromettre la stabilité de l'interface. [67367]
¢ Reésolution d'un probléme qui entrainait I'apparition de données erronées sur I'affichage LCD du

périphérique XTM 5 Series. [67197]

WatchGuard System Manager

e Policy Manager affiche désormais correctement les limites du réseau local virtuel (VLAN) sur les
modeéles 505, 510, 520 et 530 du XTM 5 Series avec une clé de fonctionnalité Fireware XTM standard
(non Pro). [67780]

Web Ul

¢ Vous pouvez désormais configurer et appliquer des actions de gestion du trafic sur les périphériques
XTM 2 Series et 3 Series a partir de I'interface Web Ul. [67221, 66645]

Centralized Management

o Les périphériques Firebox X Edge e-Series peuvent désormais étre gérés avec des modéles. [67658]

Journalisation et génération de rapports

o Le message de notification envoyé lorsqu'une base de données Log Server ou Report Server locale ne
fonctionne pas affiche a présent I'adresse IP hote au lieu de « ??? ». [41731]

o Log Server peut désormais gérer les fichiers de sauvegarde de plus de 2 Go sans générer le message
d'erreur : « Erreur (8199), Exception lors de la sauvegarde des données de journal les plus anciennes :
Le fichier n'est pas un fichier zip. » [66811]

e Lerapport d'activité du bail DHCP fonctionne désormais comme il faut. [66062]

o Log Collector sait maintenant gérer les données de journal des périphériques XTM réparties sur
plusieurs enregistrements SSL/TLS. [66347]

Proxies et services de sécurité

¢ Reésolution d'un probléme qui détériorait les performances des modéles 25 et 26 du XTM 2 Series en
raison d'une attribution de mémoire inadaptée pour les signatures de sécurité par abonnement. [67240]

e Un message de refus est maintenant envoyé aux navigateurs Web dans la majorité des cas
lorsqu'Application Control bloque un contenu de la catégorie Web/Web 2.0. [66201]

e Suppression du décalage d'une heure de la mise a jour automatique de la base de données WebBlocker,
qui se produisait sur le serveur héte pendant I'application de I'heure d'été. [67551]

Release Notes 61



French (Francgais)

Mise en réseau

e Sivous utilisez le protocole PPPoE ou DHCP pour l'interface externe d'un périphérique XTM configuré
pour utiliser le multi-WAN, le périphérique ne perd plus les routes par défaut des interfaces externes
aprés la reconnexion de l'interface externe. [67424, 67520]

¢ Reésolution d'un probléme qui entrainait I'échec des routes statiques lorsqu'une interface externe
configurée pour utiliser PPPoE était déconnectée, puis reconnectée. [67520]

o Letrafic marqué réseau local virtuel (VLAN) est a présent reconnu correctement lorsqu'un
périphériqgue XTM est configuré en mode pont. [64355]

Command Line Interface

e Lacommande de Command Line Interface « restore factory default all » rétablit désormais correctement
les paramétres usine par défaut du périphérique. [66240]

FireCluster

¢ Reésolution d'un probléme a cause duquel Policy Manager affichait a tort une adresse IP d'interface
0.0.0.0/24 lorsque I'on consultait la configuration FireCluster d'un cluster en mode d'insertion. [63557]

Mobile VPN

e Le processus Mobile VPN with SSL ne plante plus aprés un basculement FireCluster. [66118]
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Problémes et Restrictions Connus

A l'instar de toutes les applications de gestion, Fireware XTM v11.6.1 a des problémes connus. Quand cela est
possible, nous proposons un moyen pour contourner le probléme.

Général
e Lorsque vous branchez un lecteur USB sur un périphérique XTM, le périphérique n'enregistre pas
automatiquement de cliché de support unique sur le lecteur USB. [64499]

Workaround

Utilisez la commande Command Line Interface « usb diagnostic enable » afin que le périphérique
enregistre un cliché de support de diagnostic sur le lecteur USB. Pour plus d'informations
concernant cette commande, reportez-vous au Guide de référence de Command Line Interface.

e Laversion « Sysb » indiquée dans le rapport d'état de Firebox System Manager sera vierge pour les
modéles XTM 2, 5, 8 et 1050 qui ont été congus avant la sortie du XTM v11.5.1.

o La protection contre les attaques ICMP Flood fonctionne différemment dans la version 11.5.1 par rapport
aux versions antérieures. Dans la version v11.5.1, le périphérique XTM calcule le nombre de demandes
et de réponses ping, et non simplement le nombre de demandes ping. Dans la mesure ou le seuil par
défaut de protection contre les attaques ICMP Flood n'a pas augmenté, la protection peut se déclencher
plus frequemment que dans les versions antérieures. [63094]

Workaround
Dans les parameétres Gestion des paquets par défaut, augmentez le seuil par défaut de « Drop
ICMP Flood Attack » (qui est de 1 000 paquets/seconde par défaut).

e Lorsque le niveau de mémoire libre sur votre périphérique XTM est inférieur a 20 Mo, I'enregistrement de
la configuration de votre périphérique XTM sur le périphérique peut provoquer une interruption du réseau.

[64474]

e L'interface ETH1 du XTM 830F étant un port pour fibre optique, vous ne pouvez pas utiliser le WSM
Quick Setup Wizard depuis un ordinateur doté d'une interface Ethemnet. Utilisez un ordinateur doté d'une
carte réseau fibre, ou connectez-vous a I'aide d'un commutateur entre les interfaces fibre et Ethernet.

59742

o I[Dour é{eindre un périphérique XTM 5 Series, vous devez appuyer sur le bouton marche/arrét et le
maintenir enfoncé pendant 4 a 5 secondes. [42459]

o Surles périphériques XTM 5 Series, l'interface 0 ne prend pas en charge Auto-MDIX et ne polarise pas
automatiquement le cable.

e Surles périphériques XTM 2 Series, la charge moyenne affiche toujours 1 au minimum, méme s'iln'y a
aucune charge sur le périphérique. [63898]

e Ledémarrage d'un périphérique XTM 2 Series peut durer 5 minutes.

e Lorsque vous recourez aux fonctionnalités Policy Manager > Fichier > Sauvegarde ou Restaurer, le
processus peut prendre un certain temps avant son achévement. [35450]

¢ Vous ne pouvez pas rétrograder un périphérique XTM 2 Series d'une version 11.5.1 a une version 11.4.1
avec I'option de mise a niveau du SE disponible dans I'interface Web Ul. [63323]
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e Amazon Web Services (AWS) requiert I'utilisation de BGP via un tunnel IPSec. Les opérations
indiquées par Amazon.com pour la prise en charge d'AWS ne sont pas actuellement assurées par les
produits WatchGuard. [471534]

¢ Le Rapport de configuration XTM ne contient pas tous les paramétres. Sont notamment exclus :

L'adresse IP de l'interface secondaire [66990]

o Les paramétres QoS configurés [66992]

Les liaisons MAC statiques [66993]

o La configuration IPv6 [66994]

o]

o]

XTMv

¢ XTMv ne modifie pas automatiquement le certificat autosigné lorsque son numéro de série change.
[66668]

Workaround

Un nouveau certificat autosigné comportant le bon numéro de série sera généré en supprimant
manuellement le certificat dans Firebox System Manager > Afficher > Certificats, puis en
redémarrant le périphérique XTMv.

¢ Sivous importez le fichier OVA dans VMware Player (qui n'est pas pris en charge officiellement par
cette version), vous devez utiliser la touche Entrée de votre clavier pour accepter le contrat de licence
d'utilisateur final de XTMv. Les boutons OK et Annuler 'apparaissent pas a la fin du contrat de licence
sur VMware Player.

WatchGuard System Manager

o Sivous utilisez Firebox System Manager pour envoyer une requéte ping dans un tunnel VPN, vous
recevez le message « Aucune mémoire tampon disponible ». Ce n'est pas un probléeme de mémoire. Ce
message apparait lorsque le tunnel VPN n'est pas établi. Vérifiez que le tunnel VPN est opérationnel,
puis réessayez. [59339]

o WatchGuard System Manager n'affiche pas I'adresse IP correcte pour la passerelle par défaut d'un
périphérique XTM qui ne dispose d'aucune interface exteme. [56385]

e Lorsque vous installez WatchGuard System Manager ou un logiciel serveur sur un ordinateur sous
Microsoft Windows XP, il ne faut activer le mode de compatibilité pour aucune des applications WSM, y
compris le programme d'installation, méme si Windows vous y invite. [56355]

o Les périphériques Firebox ou XTM gérés a distance en mode d'insertion peuvent ne pas se connecter au
Management Server derriére une passerelle Firebox ou un périphérique XTM également configuré(e) en
mode d'insertion. [33056]

o Sivous restaurez une image de sauvegarde vers un périphérique client géré par Management Server, il
est possible que le secret partagé ne soit plus synchronisé.

Workaround

Connectez-vous a Management Server a partir de WSM. Sélectionnez le périphérique gére et
choisissez Mettre a jour le périphérique. Activez la case d'option Réinitialiser la
configuration du serveur (Adresse IP/Nom d'hote, secret partagé).

e Lors d'une mise a niveau, d'une installation ou d'une désinstallation de WSM sur un systéme Windows
64 bits, il est possible d'arréter les applications en cours d'exécution qui ont été détectées par le
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programme d'installation WSM, mais ce dernier peut ne pas reconnaitre qu'elles ont été arrétées.[39078]

Workaround

Fermez I'application du programme d'installation. Cliquez avec le bouton droit sur I'icone
WatchGuard Server Center dans la barre des taches Windows et quittez I'application. Vérifiez que
toutes les applications détectées sont arrétées, puis recommencez l'installation ou la
désinstallation de WSM.

o Lorsque vous exécutez le programme d'installation WSM v11.3.x ou une version ultérieure (soit le
composant client WSM seul ou tous les composants serveur WSM sélectionnés) sur Microsoft SBS
(Small Business Server) 2008 et 2011 sur un ordinateur ayant un systéme d'exploitation 64 bits, un
message d'erreur Microsoft Windows s'affiche : «IssProc.x64 has stopped working (IssProc.x64 a cessé
de fonctionner)». Lorsque vous refermez la boite de dialogue du message d'erreur, l'installation se
poursuit. [57133]

Web Ul

o Fireware XTM Web Ul ne prend pas en charge la configuration de certaines fonctionnalités. Elles
comprennent :
o FireCluster
o L'exportation du certificat
o Vous ne pouvez pas activer ou désactiver la notification des événements BOVPN
o Vous ne pouvez pas ajouter ou supprimer des entrées ARP statiques dans la table ARP du
périphérique
¢ Vous ne pouvez pas obtenir le fichier .wgx, qui est le profil de configuration chiffré de I'utilisateur final
Mobile VPN with IPSec. Web Ul génére uniquement une version en texte brut du profil de configuration
de I'utilisateur final, portant I'extension .ini.
e Vous ne pouvez pas modifier le nom d'une stratégie, utiliser une adresse personnalisée dans une
stratégie ou un nom d'héte (Recherche DNS) pour ajouter une adresse IP a une stratégie.
¢ Sivous configurez une stratégie dans Web Ul comme étant Désactivée, ouvrez Policy Manager et
modifiez la méme stratégie ; I'action de refus des paquets attribuée a la stratégie a été modifiée en Envoi

TCP RST. [34118]
e Vous ne pouvez créer des fichiers de configuration de Mobile VPN with IPSec en lecture seule avec
Web Ul. [39176]

Command Line Interface (CLI)

¢ CLI ne prend pas en charge la configuration de certaines fonctionnalités :

o Vous ne pouvez ni ajouter ni modifier une action de proxy.

o Vous ne pouvez pas obtenir le fichier .wgx, qui est le profil de configuration chiffré de I'utilisateur
final Mobile VPN with IPSec. CLI génere uniquement une version en texte brut du profil de
configuration de I'utilisateur final, portant I'extension .ini.

e CLI effectue une validation des entrées minimales de plusieurs commandes.

e Pourle XTM 2050, le résultat de lacommande CLI « show interface » n'indique pas exactement le
numeéro d'interface que vous utilisez dans le CLI pour configurer une interface. La commande CLI
« show interface » indique le numéro d'interface tel qu'il apparait sur I'étiquette de I'interface devant le
périphérique (A0, A2 ... A7; B0, B1... B7; CO, C1), suivi par un tiret, puis le numéro d'interface
consécutif (0—17), pour toutes les interfaces. [64147]
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Workaround

Utilisez le numéro d'interface consécutif qui apparait apres le tiret en tant que numéro d'interface
pour configurer l'interface. Pour les interfaces B1-9, le numéro d'interface de la commande CLI
doit étre compris entre 8 et 15. Pour les interfaces C0-1, le numéro d'interface de la

commande CLI doit étre 16-17.

Proxies

Policy Manager et Web Ul ne préviennent pas que la fonction Annulation de WebBlocker peut ne pas
fonctionner avec HTTPS. [67208]

La DPI (inspection des paquets en profondeur) HTTPS ne fonctionne pas lorsqu'on utilise IE 9.0 avec
TLS 1.1 et 1.2, mais sans TLS 1.0 et SSL 3.0. [65707]

Workaround
Utilisez un autre navigateur ou activez TLS 1.0 et SSL 3.0 dans votre configuration d'lE 9.0.

Le périphérique XTM ne peut stocker qu'un seul certificat de serveur proxy HTTPS et ne peut protéger
gu'un seul site Web HTTPS alafois. [41131]

Lorsqu'un périphérique est soumis a une charge intense, certaines connexions proxy peuvent ne pas
s'arréter correctement. 671925, 62503]

L'utilisation d'un serveur proxy de cache HTTP en association avec le proxy TCP-UDP est impossible.

[44260]
Vous ne pouvez pas passer d'appel SIP depuis un téléphone logiciel Polycom PVX derriére un Firebox

vers un Polycom PVX sur le réseau externe. [38567]

Workaround
Vous pouvez utiliser le protocole H.323 a la place du protocole SIP.

Lorsque vous essayez de diffuser des vidéos YouTube depuis un périphérique Apple exécutant iOS, le
message d'erreur suivant pourrait s'afficher : « The server is not correctly configured. » (Le serveur n'est
pas correctement configuré.)

Workaround

1. Modifiez votre stratégie de proxy HTTP.

2. Cliquez sur Afficher/Modifier le proxy.

3. Cochez la case Autoriser les requétes de plage via « non modifié » .
4. Enregistrez les modifications apportées a votre périphérique XTM.

Le protocole SIP-ALG n'envoie pas d'en-téte Contact correctement lorsque cet en-téte contient un nom
de domaine. Il envoie seulement une chaine vide avec : Contact : < >. Si I'en-téte Contact contient une
adresse IP, le protocole SIP-ALG envoie I'en-téte Contact correctement : Contact :
<sip:10.1.1.2:5060>. [59622]

Workaround
Configurez le systéme de gestion des appels (PBX) pour envoyer I'en-téte Contact avec une
adresse |IP, pas un nom de domaine.
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Services de sécurité par abonnement

Certaines informations de signature IPS, telles que le numéro CVE, ne sont pas disponibles dans
Firebox System Manager. Nous offrons des capacités de recherche et des informations CVE pour les
signatures IPS au sein d'un portail de sécurité Web pour IPS sur le site Web de WatchGuard, auquel
vous pouvez accéder a I'adresse http://www.watchguard.com/SecurityPortal/ThreatDB.aspx.

La détection Skype blogue uniquement les nouvelles sessions Skype. Si un utilisateur est connecté a
Skype et une session Skype a déja démarré lorsqu'Application Control est activé, il se peut
qu'Application Control ne détecte pas l'activité.

Pour les périphériques XTM 2 Series uniquement, Application Control est temporairement désactivé lors
d'une mise a niveau, une sauvegarde ou une restauration. Une fois I'opération terminée, Application
Control recommence a fonctionner.

Il n'est pas possible d'assigner un réle pour la gestion d'Application Control depuis la fonction
d'administration de WatchGuard System Manager a base de rbles. [59204]

Vous ne pouvez pas utiliser WebBlocker Server via un tunnel Branch Office VPN. [56319]

Mise en réseau

Si vous avez manuellement créé des stratégies de routage dynamique dans Fireware XTM v11.5.x ou
une version antérieure, les listes d'expéditeurs et de destinataires de ces stratégies sont effacées lors
de la mise a niveau vers la version v11.6. Si le routage dynamique est activé, de nouvelles stratégies
seront automatiquement créées lors de la mise a niveau. [67721]

Le vérificateur de stratégie ne fonctionne pas lorsque votre périphérique XTM est configuré en mode
pont. [66855]

La présence d'une apostrophe dans le nom d'une réservation DHCP provoque I'échec de la réservation.

[65529]
Vous ne pouvez pas configurer d'actions de gestion du trafic ni utiliser le marquage QoS sur les réseaux

locaux VLAN. [56971, 42093]

Vous ne pouvez relier par pont une interface sans fil a une interface VLAN. [41977]

Le Web Setup Wizard peut échouer si I'ordinateur est connecté directement a un périphérique XTM 2
Series tel qu'un client DHCP lors du lancement du Web Setup Wizard. Ceci peut se produire, car
I'ordinateur ne peut pas obtenir une adresse IP assez rapidement apres le redémarrage du périphérique
pendant I'exécution de 'assistant. [42550]

Workaround

1. Si votre ordinateur est connecté directement a un périphérique XTM 2 Series lors de I'exécution
du Web Setup Wizard, utilisez une adresse IP statique sur votre ordinateur.

2. Utilisez un commutateur ou un concentrateur entre votre ordinateur et le périphérique XTM 2
Series lorsque vous lancez le Web Setup Wizard.

Lorsqu'un réseau secondaire est configuré pour un périphérique XTM 2 Series en mode d'insertion,
I'affichage des ordinateurs connectés au réseau secondaire dans la liste ARP de XTM 2 Series peut
prendre du temps. [42731]

Vous devez vous assurer que les interfaces réseau désactivées ne portent pas la méme adresse IP que
toute interface réseau active pour éviter que des problémes de routage se produisent. [37807]
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e Sivous activez le lien MAC/IP en cochant la case N'autoriser que le trafic envoyé vers/depuis ces
adresses MAC/IP sans ajouter d'entrées dans la table, le lien MAC/IP ne s'active pas. Cette mesure de
précaution permet aux administrateurs de ne pas se bloquer accidentellement depuis leurs propres
périphériques XTM. [36934]

o Toute interface réseau appartenant a une configuration par pont se déconnecte et se reconnecte
automatiquement lors de I'enregistrement d'une configuration depuis un ordinateur du pont comportant
les modifications de configuration vers une interface réseau. [39474]

¢ Lorsque vous modifiez I'adresse IP d'un réseau VLAN configuré sur une interface externe de statique a
PPPOoE et que le Firebox ne peut pas obtenir d'adresse PPPoE, Firebox System Manager et Web Ul
risquent de continuer a afficher I'adresse IP statique utilisée précédemment. [39374]

o Lorsque vous configurez votre périphérique XTM en mode routage mixte, toute interface reliée par pont
affiche son interface et 0.0.0.0 comme adresse |IP de passerelle par défaut dans Web Ul. [39389]

e Lorsque vous configurez votre périphérique XTM en mode pont, I'écran LCD de votre périphérique XTM
affiche 0.0.0.0 comme adresse IP des interfaces reliées par pont. [39324]

e Lorsque vous configurez votre périphérique XTM en mode pont, la fonction de redirection HTTP est
configurable depuis l'interface utilisateur, mais ne fonctionne pas sur cette version. [38870]

o Leliend'adresse MAC/IP statique ne fonctionne pas si votre périphérique XTM est configuré en mode
pont. [36900]

¢ Lorsque vous modifiez votre mode de configuration de routage mixte en pont ou de pont en routage
mixte, CLI et Web Ul risque de continuer a afficher le mode de configuration précédent. [38896]

o Le routage dynamique de RIP v1 ne fonctionne pas. [40880]

e Lorsqu'une adresse IP est ajoutée a la liste des sites temporairement bloqués par I'administrateur via
Firebox System Manager > onglet Sites bloqués, le temps d'expiration est réinitialisé en permanence
lorsque le trafic provient de I'adresse IP. [42089]

Multi-WAN

o Les périphériques XTM configurés pour utiliser la fonctionnalité multi-WAN peuvent ne pas acheminer le
trafic entrant correctement s'ils sont configurés avec 1-to-1 NAT activé pour les routes des tunnels
Branch Office VPN. [67001]

¢ Laconnexion persistante multi-WAN ne fonctionne pas si votre périphérique est configuré pour utiliser le
mode table de routage multi-WAN. [62950]

e Lorsque vous activez I'option Multi-WAN Restauration immédiate du basculement WAN, certains
trafics peuvent basculer par étapes. [42363]

Sans fil

¢ Labande sans fil 5 GHz ne fonctionne pas avec les canaux 36, 40, 149 ou 165. [65559]

Authentification

e Les serveurs Citrix 4.5/5/0 installés sur VMware ne fonctionnent pas avec Terminal Server Single Sign-
On. [66156]

Workaround
En revanche, cette fonctionnalité fonctionne avec les serveurs Citrix 6.0 et 6.5 installés sur
VMware.

¢ Lafonction Clientless SSO n'est pas prise en charge dans un environnement Active Directory avec le
chiffrement TLS activé.
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o Sivous utilisez I'authentification Terminal Services, aucune vérification de |'authentification n'est faite
contre le trafic de tout protocole autre que TCP ou UDP. Ceci inclut le trafic DNS, NetBIOS et ICMP.

¢ lln'est pas possible d'utiliser Rediriger automatiquement les utilisateurs vers la page d'authentification
I'option d'authentification avec I'authentification de Terminal Services.

o Pour permettre a votre périphérique XTM de traiter correctement le trafic lié au systéme en provenance
du serveur terminal ou Citrix, Terminal Services Agent utilise un compte d'utilisateur spécial appelé
Backend-Service. Pour cette raison, il se peut que vous deviez ajouter des stratégies afin d'autoriser le
trafic depuis ce compte utilisateur jusqu'a votre périphérique XTM. Pour en savoir plus sur le
fonctionnement du Backend-Service, consultez le systéme d'aide.

e Pour qu'une redirection d'authentification fonctionne correctement, le trafic HTTP ou HTTPS ne peut
pas étre autorisé via une stratégie sortante basée sur des adresses IP ou des alias contenant des
adresses IP. La redirection d'authentification fonctionne uniquement lorsque les stratégies des ports 80
et 443 sont configurées pour I'authentification des utilisateurs ou de groupes d'utilisateurs. [37241]

Centralized Management

¢ lIn'y apas d'option permettant de configurer une action de gestion de trafic dans un modeéle de
configuration de périphérique XTM v11.x. [65732]

o Sivous utilisiez Centralized Management avec des périphériques abonnés a des modéles dans des
versions antérieures de WSM, lorsque vous faites une mise a niveau de WSM 11.x vers v11.4 ou une
version plus récente, ces modéles sont mis a jour et les périphériques ne sont plus abonnés. Chaque
périphérique conserve la configuration de son modéle Les modéles existants sont mis a jour pour utiliser
« T_ » dans leurs noms d'objet (pour correspondre aux noms d'objet dans les périphériques qui y étaient
abonnés). Aprés la mise a niveau, vous pourrez constater la mise a niveau du modéle dans I'historique
de révision.

e Lorsqu'un modéle XTM est appliqué a un périphérique géré, Management Server crée une nouvelle
révision de configuration pour le périphérique uniquement si la nouvelle révision sera différente de la
révision actuelle. Il n'y a aucun retour d'information quant & la raison pourquoi une nouvelle révision de
configuration n'a pas été créée. [57934]

FireCluster

¢ L'heure du FireCluster maitre de sauvegarde peut étre différente de celle du cluster maitre, méme si le
protocole NTP est activé. [66134]

Workaround

Vous devez la synchroniser manuellement avec I'heure du cluster maitre. Connectez-vous au
cluster, lancez Firebox System Manager, puis sélectionnez Outils > Synchroniser I'heure. Cela
synchronise I'heure des deux membres du cluster sur I'heure de I'ordinateur de gestion.

o Lorsque le protocole STP est activé sur certains commutateurs, le basculement de FireCluster peut
prendre plus de 10 secondes. [66180]

Workaround
Désactivez le protocole surle commutateur, configurez le commutateur pour qu'il utilise un
protocole STP rapide ou utilisez un autre commutateur.
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o |l peut s'avérer nécessaire de réimporter le certificat DPI HTTPS aprés la mise a niveau du systéeme
d'exploitation Fireware XTM d'un FireCluster. [65280]

e Vous ne pouvez pas utiliserI'adresse |IP secondaire de I'interface d'un périphérique XTM pour gérer un
FireCluster configuré en mode actif/actif. [64184]

Workaround
Servez-vous de I'adresse IP principale du périphérique XTM pour toutes les connexions de
gestion a un FireCluster actif/actif.

o Les utilisateurs autorisés a surveiller un FireCluster via une administration basée sur les roles ne
peuvent pas voir le périphérique FireCluster dans Log and Report Manager. [65398]

¢ Le maitre de sauvegarde de FireCluster peut devenir inactif lorsque Mobile VPN with SSL ou PPTP est
configuré pour utiliser un pool d'adresses IP qui inclut I'adresse IP du cluster. [63762]

Workaround
Evitez d'utiliser une adresse IP qui entre en conflit avec les adresses IP du cluster.

¢ Sile Log Server ne peut pas étre atteint depuis les adresses IP de gestion, seul le maitre du FireCluster
sera en mesure de se connecter. Cela peut se produire si le Log Server est connecté via un réseau
externe, mais les adresses IP de gestion sont situées sur un réseau approuvé ou facultatif. [64482]

o Sivous modifiez la configuration réseau d'un FireCluster en le faisant passer du mode routé au mode
d'insertion, puis que vous revenez au mode routé, I'adresse IP de I'interface du cluster ne s'affiche pas
correctement dans la boite de dialogue Policy Manager Configuration > réseau. Les interfaces
correctes du cluster sont indiquées dans la boite de dialogue de configuration du FireCluster. [63905]

o Les mises a jour de Gateway AV dans un systéme disposant d'un niveau de mémoire limité peuvent
engendrer un basculement du FireCluster. [62222]

Workaround
Limitez la fréquence a laquelle le systéme vérifie si des mises a jour de Gateway AV sont
disponibles afin de réduire les chances que ce probleme survienne.

o Siunlien surveillé est défaillant sur les deux membres FireCluster, le membre non maitre bascule en
mode passif et ne traite alors plus aucun trafic. Un basculement multi-WAN di a un échec de connexion
a un héte de contrdle des liaisons ne déclenche pas de basculement FireCluster. Le basculement
FireCluster a lieu uniquement lorsque I'interface physique est inactive ou ne répond pas.

e Chaque périphérique XTM dispose d'une série d'adresses IP par défaut attribuées aux interfaces du
périphérique dans une plage commencant par 10.0.0.1. L'adresse |IP par défaut la plus élevée dépend du
nombre d'interfaces. Si vous définissez I'adresse IP de I'interface du cluster primaire ou de sauvegarde
surl'une des adresses IP par défaut, les deux périphériques redémarrent et le maitre de sauvegarde
devient inactif. [57663]

Workaround
N'utilisez aucune des adresses IP comme adresse IP de l'interface du cluster primaire ou de
sauvegarde.
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e Lorsque vous avez un FireCluster actif/actif et que vous utilisez la fonctionnalité de contournement de
WebBlocker, vous pouvez étre invité a saisir votre mot de passe de contournement a nouveau. [39263]

e Chaque interface réseau activée dans un FireCluster est automatiquement surveillée par FireCluster.
Vous devez vérifier que toutes les interfaces disponibles sont connectées physiquement a un
périphérique réseau.

o Sivous utilisez des commutateurs HP ProCurve, il se peut que vous ne puissiez pas configurer votre
FireCluster en mode actif/actif, car ces commutateurs peuvent ne pas prendre en charge I'ajout
d'entrées ARP statiques. [471396]

e Sivous utilisez le client Mobile VPN with IPSec depuis le méme réseau que le réseau externe configuré
sur votre FireCluster, quelques trafics risquent de ne pas passer par le tunnel VPN. [38672]

o Les utilisateurs Mobile VPN with PPTP ne s'affichent pas dans Firebox System Manager lorsque vous
vous connectez a un membre FireCluster passif. PPTP est connecté uniquement au Firebox actif
lorsque vous utilisez un FireCluster actif/passif. [36467]

o Il estimpossible d'utiliser une adresse IP d'interface VLAN pour une adresse IP de gestion de
FireCluster. [45159]

o Pour effectuer une mise a niveau manuelle d'un FireCluster de la version 11.3.x vers la version 11.5.1,
I'ordinateur de gestion doit se situer surle méme réseau que les adresses IP de gestion du FireCluster.
[63278]

Journalisation et génération de rapports

¢ Lorsque vous modifiez le niveau de journalisation de votre WatchGuard Log Server et que vous cliquez
sur Appliquer, il ne se passe rien. [60088]

Workaround

1. Dans WatchGuard Server Center, sur l'onglet Journalisation de Log Server, modifiez le niveau
de journalisation des messages de journal de Log Server et cliquez sur Appliquer des.

2. Dans I'arborescence Serveurs, cliquez avec le bouton droit sur Log Server et sélectionnez
Arréter le serveur. Dans le message de confirmation, sélectionnez Oui.

3. Cliquez a nouveau avec le bouton droit sur Log Server et sélectionnez Démarrer le serveur.

o Lerapport de synthése des paquets refusés n'est pas encore disponible dans Log and Report Manager.

[63192]
o Lefichier PDF créé pour le rapport Tendance des activités Web n'inclut pas les étiquettes de temps sur

I'axe des abscisses lorsqu'il est visualisé dans Log and Report Manager. Les informations relatives ala
date et a I'heure sont incluses dans le tableau figurant sous le rapport. [64162]

e Lorsque vous effectuez une mise a niveau de Fireware XTM v11.4.x vers v11.5.1, les rapports créés au
moment de la mise a niveau peuvent ne pas s'afficher dans Log and Report Manager. [64325]

¢ Siun nom de calendrier de rapport quotidien comprend un signe deux-points ou certains caractéres
(exemple : « 1:35 »), le systeme indique une erreur. [63427]

Workaround

Veillez a ce que les noms de vos calendriers de rapports utilisent uniquement des caractéres
valables pour les noms de fichiers Windows. Vous pourrez trouver des caractéres valables dans
des articles tels que http://msdn.microsoft.com/en-
us/library/windows/desktop/aa365247%28v=vs.85%29.aspx .
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o Le collecteur de journal plante s'il atteint la limite de taille virtuelle de 2 Go sur les systémes Windows
32 bits. [64249]

o Deux problémes de tri sont a signaler dans le nouveau Log and Report Manager. Lorsque vous triez par
Destination, le champ effectue un tri par adresse IP, pas par nom d'héte de destination (le cas échéant).
Lorsque vous triez par Disposition, certains éléments dont I'état est « refuser » ne sont pas
correctement triés dans les groupes. [62879]

e Tous les « Rapport archivés » quotidiens ou hebdomadaires présents dans votre configuration v11.3
sont automatiquement convertis en rapports planifiés aprés une mise a niveau vers WSM v11.4 ou une
version plus récente.

Mobile VPN

e Vous ne pouvez pas générer de fichiers de configuration Mobile VPN with IPSec lorsque le nom du
groupe contient des caractéres tels qu'un astérisque ou un point (*, .). [66815]

e Sivous réglez le niveau du journal de diagnostic du trafic Mobile VPN with SSL sur « débogage », les
messages de journal cessent d'apparaitre dans Firebox System Manager > Traffic Manager. [65165]

Workaround
Réglez le niveau du journal de diagnostic de Mobile VPN with SSL sur un niveau moins détaillé
que « débogage ».

e Sivous ajoutez une clé de fonctionnalité ajoutant des licences Mobile VPN with SSL sur votre
périphérique XTM, vous devez redémarrer le périphérique pour activer les nouveaux utilisateurs Mobile
VPN with SSL. [65620]

e Lorsque vous connectez pour la premiére fois un client Mobile VPN with SSL v11.5.1 a un périphérique
XTM passé alaversion v11.5.2, la mise a niveau du client échoue parfois. [65635]

Workaround
Installez le client Mobile VPN with SSL manuellement.

¢ Vous ne pouvez pas établir de connexion Mobile VPN with SSL a partir d'un ordinateur Windows lorsque
le compte systéme Windows est en chinois. [58208]

o Lorsque vous utilisez le client IPSec intégré depuis un iPhone ou uniPad, la connexion du client se
déconnecte lorsque la durée de connexion atteint 1 heure et 45 minutes. Ceci est di a une limitation
dans le client Cisco utilisé dans les iPhone et iPad. Vous devez reconnecter le client IPSec afin de
rétablir le tunnel VPN. [63147]

¢ Les connexions Mobile VPN with PPTP depuis des périphériques mobiles Android ne fonctionnent pas
de maniére constante sur les réseaux mobiles 3G. [63451]

e Les connexions du client Mobile VPN with IPSec peuvent transiter via la mauvaise interface externe
lorsque le périphérique XTM est configuré pour multi-WAN en mode Tourniquet. [64386]

¢ Vous ne pouvez pas configurer Mobile VPN with SSL de maniére a établir un trafic réseau par pont vers
une interface reliée par un pont. [61844]

o Les utilisateurs de Mobile VPN with SSL ne peuvent pas se connecter a certaines ressources réseau
via un tunnel Branch Office VPN qui aboutit sur un FireCluster actif/actif. [61549]

e Vous ne pouvez pas envoyer de requéte ping sur I'adresse IP de I'interface du périphérique XTM sur
lequel un client Shrew Soft VPN a établi un tunnel VPN. Vous pouvez envoyer des requétes ping sur ce
réseau, mais pas directement surI'adresse IP de l'interface. [60988]

¢ Les connexions du client Shrew Soft VPN peuvent étre interrompues si plusieurs clients sont connectés
a un périphérique XTM qui envoie en méme temps des nouvelles clés de phase 2. [60261]]
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Les nouvelles clés de phase 1 émises par le client Shrew Soft VPN provoquent la déconnexion du client
si ce dernier est connecté depuis plus de 24 heures. Dans ce cas, nous vous conseillons de définir le
renouvellement de clé sur votre périphérique XTM a 23 heures, soit une heure de moins que le
renouvellement de clé codé en dur dans la configuration du client Shrew Soft. Cela a pour effet de forcer
le périphérique XTM a démarrer le renouvellement de clé et d'informer le client que le tunnel doit étre
rétabli. (60260, 60259]

Une session FTP continue via une connexion Mobile VPN with IPSec peut s'interrompre si un
renouvellement des clés IPSec s'effectue pendant le transfert FTP. [32769]

Workaround
Augmentez le nombre d'octets alloués au renouvellement des clés.

Le client Mac Mobile VPN for SSL peut ne pas réussir a se connecter a un périphérique XTM si
I'algorithme d'authentification utilisé est SHA 256. [35724]

Branch Office VPN

Les Branch Office VPN manuels échouent lorsque la clé prépartagée dépasse 50 caractéres. [65215]
Ne donnez pas le méme nom a une passerelle VPN et a un tunnel VPN. [66412]

Vous ne pouvez pas utiliser de clé prépartagée de plus de 50 caractéres de long pour les tunnels Branch
Office VPN. [65215]

Lorsque vous configurez votre périphérique XTM en mode multi-WAN, vous devez sélectionner quelles
interfaces inclure dans votre configuration multi-WAN. Si vous choisissez de ne pas inclure certaines
interfaces dans votre configuration multi-WAN (c.-a-d. vous désactivez la case a cocher pour ces
interfaces), le systéme ne crée pas de route pour ce réseau. Cela peut provoquer un probléme si vous
avez un réseau Branch Office VPN (BOVPN) configuré pour inclure cette méme interface. Dans ce cas,
le tunnel VPN pourrait ne pas arriver a négocier avec son pair distant. [57153]

Workaround

Sivous utilisez le multi-WAN et avez des probléemes avec vos tunnels Branch Office VPN qui
n'arrivent pas anégocier avec leurs pairs distants, vous devez ouvrir votre configuration multi-
WAN et sélectionner Configurer a c6té du mode de configuration multi-WAN que vous avez choisi.
Assurez-vous que les interfaces correctes sont incluses dans votre configuration multi-WAN.

Un tunnel Branch Office VPN ne laisse pas passer de trafic si une stratégie NAT (traduction d'adresses
réseau) statique entrante qui inclut les protocoles IP 50 et 51 existe pour I'adresse IP externe du
périphérique XTM. [471822]

Les tunnels BOVPN gérés ne peuvent pas se mettre en place si le point de distribution CRL (par
exemple, WatchGuard Management Server ou un site de distribution CRL tiers que vous utilisez) est
hors ligne. [565946]

L'option Toute route dans un tunnel BOVPN a été modifiée dans Fireware XTM. Si un tunnel BOVPN
utilise toute route de la partie locale d'un tunnel, Fireware XTM l'interpréte comme un réseau 0.0.0.0 et
un masque de sous-réseau 0.0.0.0 (soit en notation de barre oblique, 0.0.0.0/0). Si le pair distant IPSec
n'envoie pas 0.0.0.0/0 comme son ID de Phase 2, les négociations de Phase 2 échouent. [40098]
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Workaround

N'utilisez pas I'option Toute route pour la partie locale ou distante de la route du tunnel. Modifiez la
partie locale de la route de votre tunnel. Saisissez I'adresse |IP des ordinateurs situés derriére le
périphérique XTM qui participent réellement au routage du tunnel. Contactez I'administrateur du
pair distant IPSec pour déterminer la partie distante de sa route du tunnel utilisée par ce
périphérique (ou la partie distante de son ID de phase 2).

o Sivous disposez d'un grand nombre de tunnels BOVPN dans votre configuration, leur affichage dans
Policy Manager peut mettre un certain temps. [35919]

Workaround

Dans Policy Manager, sélectionnez Afficher > Mise en surbrillance des stratégies. Décochez
la case Mettre en surbrillance les stratégies de pare-feu en fonction du type de trafic.
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Utilisation de la CLI

Fireware XTM CLI (Command Line Interface) est pris en charge intégralement par les versions v11.x. Pour plus
d'informations sur le démarrage et I'utilisation du CLI, consultez le Guide de référence de commande CLI. Vous
pouvez télécharger le guide CLI depuis le site Web de documentation a I'adresse
http://www.watchguard.com/help/documentation/xtm.asp.

Assistance Technique

Pour obtenir une assistance technique, contactez le Support technique WatchGuard par téléphone ou sur le
Web a I'adresse http://www.watchguard.com/support. Lorsque vous contactez le Support technique, vous
devez fournir le numéro de série de votre produit enregistré ou votre ID partenaire.

Numéro de téléphone

Utilisateurs finaux aux Etats-Unis 877.232.3531

Utilisateurs finaux internationaux +1 206.613.0456

Revendeurs WatchGuard agréés  206.521.8375
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WatchGuard System Manager v11.6.1 & U4 TH WSM H—/\— a2 R—R Uk &, Fireware XTM v11 MDLL
B DN—230 & 8T/ M RITAVAR—)LL T TEET . 208 & . B8 LD Fireware XTM OS /3\—
DavIT I $AH M = aTIVEM H 9452 EEHEI HLET

F LU XTM TIA ZEE L TWBIS & . THALRIZE M SN TS XTM 49X 58—k~ B4R D3 R~ (2
PE2TLIZELN. A [H] | Hi 1=I2 XTMV DA VR —)VET 535 & 121E XTMY 29k ZYvT H14E DAV AR—ILE K
Utk 77128 3518 78 [TV & LI ANt o TKRESLY.

O A 12B B =27 ILIZWatchGuardWebH k. www.watchguard.com/help/documentation. #Z 8 <F=
AW

A—h3/tE—>3>

AP J—=RIZIF. & F O, O—hS54 &N T= Fireware XTM & B A—H( L 4—DJ1—X (WSM 7T)r—>3> X
A—hk&Web Ul) &8 5 DANILTHYE FERTUOES . HR—b 955 56

o RE (R A N IR )

TSV RGE (FIFVR)

o HAGE

ARA V3 (7 K)

Note CHASDE 75 1201 X THE [H 35 HLOUE (k7 i [F 35 H] [2A—HhH54 XEhi= Web Ul +
R—R 2 EnET. Web Ul DAHA—HSAIEIATIVFET. ChE2 DDEEEIZH
VT WSM., IRTDANTIT7AIBEENR FaAk (25 55 DFETT .

[FEAEDT—AN J11E. SNETEE FEITHE # ASCI 3L F 28 H L TIT S B AH BT LIV & L.
JE ASCIl 1. Ul DLL T D& T 7T H TEFT .

o TOFUEF Ae—

o JAL X Hotspot DFALJL. FI H % 1 . BELUVAE—D

e WatchGuard Server Center D1—4%—., JI)L—7 . BLUO—/L%
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f=Web Ul DY RT L RT—RAAZa—DNFARTDIE H BEXUVH—F /1 5—TAIZKVIR S b H5 2 T D7
AVR—R UM ETEGE DFEFELRYET

Fireware XTM Web Ul

Web Ul (. TI4IMZEYI—F =D Web T5UH TR ELTWAEETREHFHILET. HAERINIhTNS
%%fz M BFER=UDETEIZR RSINET. JIOFEITE E B2 RRESNDEELEIIILTES
o BAEDROYIE I YRR RSN, ff H §55 B ZIRINTHENTEET .

WatchGuard System Manager

WSM A VR —)LF BFEIZIE AVRR—ILT B i/ WOEIE IR THIENTEFET. WSM TR R ShDH
A& A—H—DVEB 1 LD Microsoft Windows B 35 T R L1=5 55 & L TY . 7z&& &, Windows XP 1
ﬁﬁ L TLVT WSM ’é H A GE T H 958% & &, a2bA—IL /AR )L>H I &5 58 DA T av~Lil &, 5580
A H A FEEERLES .

Log and Report Manager. CA Manager. Quarantine Web Ul. 5&XUJ/4YL R
Hotspot

NBDWebR—D (&, 1—HF—hHWebTSIHTE IR L1=F 55 % € 1T oTH BT IZZDF 78 TR SNE
EE
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Fireware XTM & WSM v11.6.1 ZRL—F124 L AT LOHE i

2 ET H : 2012466 H

Microsoft Microsoft ;
: ) ) Microsoft Microsoft
Microsoft Windows Windows Windows Windows

WSW Windows Vista 7 o o
Fireware XTM L —ko b XPSP2  (R2Ewh (2B T Y
. 2003 2008 &
(32E%h) & & —_—y 2008R2*
64E9k)  64EWR) (B2E24)

WatchGuard System Manager 7 v v v v v

T)r—ay

Fireware XTM Web Ul

SIS TS5

IE7 HELTF 8. Firefox 3.x & LA [

Log and Report Manager Web Ul v
NI TS5 Firefox 3.5 & L% IE8

& LI [% . Safari 5.0 & L/ % . Chrome 10

& LI F#. Javascript %4 ZE,

WatchGuard H—/\— v v v v v

D)W 7 e e A S v v
kox7
(Event Log Monitor & 1)

:;*Izgw YALAY HSATFT YITE v v v v v

Terminal Services T— x>k Y7 ¥ v
ko7

Mobile VPN with IPSec 95147~
(] Ly 4 v v v

Mobile VPN with SSL #5547k v v v v
YOO

Mac OS X
v10.5,v10.6, &

v10.7

FAT1T
(Cisco)
IPSec U354
2SI

v

*Microsoft Windows Server 2008 32 E'k £&£ U0 64 Ek H7R—k . Windows Server 2008 R2 64 £k H7R—F .
** FF)FEL=F T YA 5R GF 8B Terminal Services H7—K~ I4. Microsoft Terminal Services F7-1%

Citrix XenApp 4.5. 5.0, 6.0. 6.5 & £ TEI{F L FF
*** Microsoft Windows Server 2003 SP2 AV 2,
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BT YoH—t
ZDFE l‘J:o’C Fireware XTM D3 B 1 8 2K >THAR—F SN TULNBRR R H—/ \—DFE JE 25 3 [ZF 52 &M
T%iﬁ— I:IL- nE H— \_E'TE ﬂﬂ Téu&’C ?D'TE LMD XTM T/ \4?(0)1‘% BE [Z. :L—"j'a"oJ:U\7)l/—7°’\—Z0)77'f

o+ —ILEVPN RYS—Z L TAIEMNTEET . FIR— S TUWBY—K I\ —T(Z 5 H—\—D % 24T
&2T\ TAIWA—IN—T N1\ 7T H——D IP PR LA & TEET.

v — WatchGuard [2&25% 4> H—k

r/ — K HHR—k. LHAL WatchGuard D 2% [Z&->TER B i i 3% &

Firebox
: (Firebox-
:Actlve ) LDAP RAI:;IUS SecngD DB)
Directory O—hJLE
(*7v3
Mobile VPN with IPSec/Shrew Soft v v V'3 - v
iPhone/iPad iOS &4 U Mac OS X f M Mobile r, r, r, v v
VPN with IPSec
Windows f| Mobile VPN with SSL v v Ve Ve v
Mac Fi Mobile VPN with SSL o v v’ v'5 v
Mobile VPN with PPTP - < v Eun v
L
Port 4100 D ji 22 5F Web R— v v v v v
Windows S I HA A Hik— v - - - -
OZATk JTRozT7HYIEL)
Terminal Services DT F :2 & v r’ r’ r’ v
UYL AT D Terminal Services 2 v'6 - - - -
Citrix 0)35 @J At A r’ r/ r/ r/ V/

1. Active Directory DHYR—K 2%, GLECAVELMR Y S 2 OIR ALETIVFR A2 Yih—h D] 77 54 FAET

2. RADIUS HK£Uf SecurlD Hiv—k (ZIF RADIUS 24 & &N F=T2 B4 L 1XRT—R B LU F L2 S/ R RERFE B
TENET. £L<DH 4 SecurlD [+ Vasco #75 &FDM D RADIUS 5% Lt/ TEFT .

3. Shrew Soft 54 T 14— H FK R AL EHR— L TOEHEA,

4. Fireware XTM [30/L— 38 5F /1 IZRADIUS J& 1 Filter ID 11 #H:R—~L TWHET

5. PIN+F—2>a—KE—K FHR—rL TLEF . NextTokencode E—K ESMS T4 Ls XX T—FK [FHHR—k EH T

A,

6. f‘/?“/bﬁ“/ 1 >® Active Directory 1 ji D& HHHR—k ZH THET .

7. WatchGuard TO Agent ££U° SSO Agent 24} F3ANL—T420" S T LD 17 P15 R IZDUNTIE, 234 D
Fireware XTM ELUN WSM ARL—T120 S RTL L i £ F TG ALY,
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XTMv S RTLE f

XTMV A8 78 REA VAR —ILFBIZIE. B LD ESXi /1 =232k THR— SN TS Y —/ =/ —F
72 VMware ESXi 4.1 E£f=I& 5.0 RAR B VAR —)LEN TS B ABHYET . Ff=. & i 3% Windows
a2Ea—4(Z VMware vSphere Client 4.1 £1z1& 5.0 £/ U Xb—)LF 50 EAHYFES . 7 % 12&Y. vSphere
9547k DR HYIZ vCenter Server Z1f ] 35266 TEET

XTMv D/ \—K 7% A+ [£ VMware ESXi D/ \—K oz 7 4 &7 L TY . VMware /\—K D7D H. 5 4 OFF
A2 DULVTIE. LT D VMware H #4: HA R 228 <F2E0
http://www.vmware.com/resources/compatibility/search.php.

% XTMv {48 w12l 3 GB DTAARYE & hW E T,
HERIhDH)—RE| AR E

NBRBRERT THRBEERR KBEEXR T-5tV5—

AE) 1GB 2GB 4GB 4GB UL L
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Y Ik 7 DETO—K
1. WatchGuard R—%)L [CAHOA2 LT, it H&Y IOz 7ETZE IR LET.
2. MEREII IS, L E BIUEEH O & FovIRwIRDFvozEs L. Fl i TEBY IRz 7 50
O—KR#HRLET. YIbIz7EFHO00—KFTE5XTM T/ RER IR LET.
Ao O—K TEBY IR IT7 71 IUTE B HYVFET . &= DT IZHE2ENFhO: H &5 AT 7vI9L—
Ko ELEY IR T7 17— F R LTEESLY,

WatchGuard System Manager

WatchGuard System Manager ¥ 7k Dz 7I&. §_XTOA—H—AFIUO—R I §ETT. DY IDTT /%y
—2 &, WSM KU WatchGuard Server Center 7k 9z 7% A4 AR—ILLET:

WSM11_6_1s.exe — —MI7A JLZ{E Fl L T WatchGuard System Manager & v11.x 5 WSM v11.6.1
[ZT7YTIL—F LET.

Fireware XTM OS

EE LD XTM T/ 31 (2 L 1= Fireware XTM OS A A—U %1% A TS, WSM Z{# I L TOS /4 Rh—
WERIETYTIL—R L1=LMG & 121X, .exe 7 VE(E I LET . Fireware XTM Web Ul 1§ i L T OS &4
VAN —=IVERIETYTIL—R LIWMG A 12IE. zip Z7AIWVEHEH LET . HTLWLWXTMY T/ M RE 7701493
[ZIX. .ova Z7AMIVEE R LET .

L TFZEBEFEB0DH S -+ X} 73 Fireware XTM OS /Sy —S %8R LET

XTM 2050 XTM_OS_XTM2050_11 6_1.exe
xtm_xtm2050_11 6_1.zip

XTM 1050 XTM_OS_XTM1050_11_6_1.exe
xtm_xtmle50_11_6_1.zip

XTM 8 Series XTM_0S_XTM8_ 11 6 1.exe
xtm_xtm8_11_6_1.zip

XTM 5 Series XTM_OS_XTM5_11_6_1.exe
xtm_xtm5_11_6_1.zip

XTM 330 XTM_0S_XTM330_11 6_1.exe
xtm_xtm330_11 6 _1.zip

XTM_0S_XTM33_11_6_1.exe

XTM 33 xtm_xtm33_11 6 _1.zip
XTM 2 Series XTM_0S_XTM2_11 6_1.exe
7))L xtm_xtm2_11 6 1.zip

21, 22, 23

XTM 2 Series XTM_0S_XTM2A6_11_6_1.exe
ETIL25. 26 xtm_xtm2a6_11_6_1.zip
XTMv xtmv_11 6_1.ova

L ITTF4ay xtmv_11_6_1.exe

xtmv_11 6_1.zip
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VT BAUAY IR ITT
UGN HAUAEF H LTWDG & Arov0—K A B D7 IUE 2 DHYET .

e WG-Authentication-Gateway_11_6.exe (SSO I—Ixb Y IR ITT - T IL YA AU ITHh ZE
T\ V547U LA SSO OY; & - 77723 D Event Log Monitor &7 #F )
e WG-Authentication-Client_11_6.msi (SSO #5547k YIbH1I7 -1F )

DI HAUF DA A — LA E T IR IZDLTIE. L a7 IV ESE ALY,

Terminal Services i Y797
e TO_AGENT_32_11_6.exe (32 Ewk Y7R—F)
e TO_AGENT_64_11_6.exe (64 EvkH7R—k)
Windows & Mac f§ Mobile VPN with SSL 547>k
Mobile VPN with SSL &£ L\ &« Fova—K 0] GE7E 774 JUXIK D 2 7 JH T
e WG-MVPN-SSL_11_6.exe (Windows f #9547k Y ILDT7)
e WG-MVPN-SSL_11_6.dmg (Mac Fl 9547k Ik 7)
Windows F| (MMobile VPN with IPSec #5147k

4+ D Web S k55, Windows H @ Shrew Soft VPN 954 7k &4 0—K T©EE9 . Shrew Soft VPN
OSATU DFEEA 2D TIE . ANILTE=(E Shrew Soft, Inc. DT HA R ETH SN,

82 WatchGuard Technologies, Inc.


http://www.shrew.net/download
http://www.shrew.net/download
http://www.shrew.net/download
http://www.shrew.net/download
http://www.shrew.net/download
http://www.shrew.net/download
http://www.shrew.net/download
http://www.shrew.net/download
http://www.shrew.net/download
http://www.shrew.net/download
http://www.shrew.net/download
http://www.shrew.net/download
http://www.shrew.net/download
http://www.shrew.net/download
http://www.shrew.net/download
http://www.shrew.net/download

Japanese (H 4 &)

Fireware XTM v11.x 55 v11.6.1 ~AQOF7YFTHL—K

Fireware XTM v11.x H Fireware XTM v11.6.1 (7Y L—K 95541 12, 775 L—K 3% WatchGuard 7/\
A RIZ— #9375 Fireware XTM OS Z7/ L&A O0—K LIE 72 L TESW. FIH TEDY IR IIT7IETART
WatchGuard IR—% )L, it F & YIE DT FHATTH DIFBIENTEET . 7VIIL—R {E 2 L. Policy Manager
HEU Web Ul AT STEMA] fE T . YT TL—R 4T SIS, T/ ZAf# % LU WatchGuard
Management Server f ik &/ W7 VT BT EEHLBENIDLET . SN0/ I TYTI74 IWhVE ITIEF I
JL—R F3IENTEEEA

WatchGuard System Manager (WSM) Zfii I L TLVEY &« B LD WSM /A= 30AAXTM T/ RITA VX
k—JLEN TS Fireware XTM OS 7\— 3> & Management Server [Z4 > Ak —)LENTLYS WSM /1 \—2 3L
% THAHZLEM R LTS,

Note WSM v11.4.x Ll jf D/ \—232 50 WSMv11.6.1 [ZPYFOL—R 335 & 1Z1E. L
SAN—XDiC FF 6995 AL #; S /=F B IZHE 2T Log and Report Server DT —4%
I\ TITFBEENE HTY . Chld. WSMv11.5.1 TLog and Report Server D7—
BAN—R i it HAE T GBI FETF. WSM11.5.1 KL DIN—232 2] DT Ty
TOL—K 934 4 1Z1E. BE 77 ® Log and Report Server DZ A LRZ2 TF1LH h DEA L
V=55 UTC ICERSIAFET . FLYPAN—IDFL FIZIEEDTIFIL—R 2DV TD
¥ 4+ Log and Report Manager [ZDUNTDHE Z 717 # (WSM v11.5.1 TH 7=1Zi8 )
DAL #E SR TOFS .

WatchGuard Management Server ¥ ik O/ S\ 7S
Management Server 4 > Xk —/JLL fzavEa—4h\5:

1. WatchGuard Server Center /5. Management Server O/ SO 7y /BB &# R LFET
WatchGuard Server Center /N F w18 7t D1 —K HEEI L FF .

2. A~

zoUvoL FF . f;"féﬁ?’fégﬂf’ 9Bl [ B s EhFET

INITYTR B EIEIRLET .

4. kA~
EDVIOLES . 1N IT T ILELGE S SI H HK R ENET )

5. B £0)L. 1T VT I7ANDY i 2RI UET . M I7AIUE. L T% THRER LTS
5 & ISP 0 ATESG P IR A7 LTS,

6. kA~
#0YvoL F9 . WatchGuard Server Center D/ N7/ It 0 f—R H%5¢ T L #L F=ib [ A5 5 ENFES

7. 87 E0)L. PR EK T LET

w

Web Ul 75 Fireware XTM v11.6.1 AD7Y745L—K
1. DRTFLSAA—=S DN Py T ONE 1 A, F=13 USB /7B i 18 I LTI DR % I74

WEINITTILET .
2. WatchGuardV 7k oz 7Aoo 0—K o 4—hiuAorO—K L=0ST7/)VE. & #HavE1—42 | Gig
BLET.

WindowsR—RMDA VA —5%fd il L T3 & 121X 212 R —)UZ&L>T [xtmseries]_[product
code].sysa-dll ELNSTYT I L—K T74 JUHVT T4 )Lk T C:\ProgramFiles(x86)\Common
files\WatchGuard\resources\FirewareXTM\11.6.1\[model] E 7= [model][product_code]IZf& 7 SN FE
ERD
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3. BHELDXTM F/NARIZWeb Ul ZH LWVTH & L. Y RTL>0S OFYFIU—F DIEISIERLET .
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WSM/Policy Manager v11.x H% Fireware XTM v11.6.1 AQ7vF5L—K

1. FPAN>IIPYT EIEITE IR LET . Fzl& USB /o7y it 218 i L THL/E O i I741 ILE
INTITLET

2. WatchGuard R—2)LhoA o0 A—R L1z OS £ 47 I74/ )k, AV E1—2 L TRHILET. 01
VAR —JUZ&DT [xtm series]_[product code].sysa-dl | ENS5T7YTTL—K T74 VAT I4ILE T
C:\Program Files(x86)\Common files\WatchGuard\resources\FirewareXTM\11.6.1\[model] F7=&
[model][product_code] IZ{# 77 &hFF .

3. WatchGuard System Managerv11.6.1 4> Ak —)LL TH EFEF . B LD XTM 7731 RITH: 4
L. Policy Manager 2 81 LET .

4. Policy Manager s, ZPAI>TPYFTIL—FK DIE TR IR LET . 58 BNERSF=D. ATVT 2%
[xtm series]_[product code].sysa-dll 774 IVE E L TIERLET.

WatchGuard Y—/\— VIO 7DT7YTFL—K O 41

v11.0.1 LA % A WSMVIA1.6.1 [TPYTT—h 9535 4 « FNETH H L TUV= vl x H——3 LLIE IS4 T
M YIROTTETUAVRN—ILT B0 E IEHYERA. FEEDYITRITT7HA R —)LENTIR B8 T v11.6.1
H—I\—BEUVISA T VIR T7EA 2 AR—ILL . WatchGuard Y Ik oz 7 avik—R a7V —K 9
BIENTEFET,

FireCluster % Fireware XTM v11.6.1 [ZT7Y745L—K

FireCluster T Fireware XTM OS 7Y 45 L—K 355 (L 2@ YHYET. i H 355 1E. BLAEME H S
TULV3 Fireware XTM O/ \—2 3|k~ THh EYFETS .

Fireware XTM v11.4.x /=% v11.5.x H5 FireCluster Q7Y L—K

PLF DATYTIZH¢E 5T Fireware XTM v11.4.x E£1=I% v11.5.x H5 Fireware XTM v11.6.x [Z FireCluster 277
JL—KLZET,

Policy Manager TOZR5H 1l 774 IVEH EFF .

T7AIV > PYTT—F &R LET.

T SRIOL—REN JILET .

TYITU—K T4 DG it &N 1 F=IFE R LFET

INITIT A A—=DFE BT BICIE, [ROEERLET .

ISR A/ N\—DIRR B R SHFET

6. 7VIIL—K 2% T A ADF IR IREAUIZLET .

K TINARDTITOL—R 5 T LI=C %5 §AvE—hRKnSnFT.

TYFTOU—R 5% T 15 . K ISARR AUN—DH B E L THOSAZIZH & & SnET . I5REDM 77 DT /(X%
El B (27 yTIL—R 3 5E — F 21 DDOTNAADHDNTYTIL—L anEzS. hid. 7vFo9L—K =474
[ZRuk TJ—5% T W 7O ATE R L5 R T5-6TY.

Policy Manager &/ X7y A i\—&7vTIL—R L TH%. HiL 81 &5/ 5. 1 WPV TEL TOSRAIZH Y
ImHUET. Z04#% . Policy Manager B’RRAE7VIIL—K LET. YRAOEE &, Hi#) LT7vITIL—k
TOERNE T THETE HINFRBA. FOKE . /I TYTERRREL TN & %5 2HEFT.

YE—h Or—2a3uhn 7y L—R &9 17 35I12I1E. B IP 7K LA O FireCluster 4 > 2—2 x4 XAV &5
AB—DTARITH LTHE B &N & H IP PR LADY ST THYIN—T4UT 0] § THAHEEH R LET.
FEANIZDWLTIR. B IPPRLABH AU E—DzA RIZDNWVTETE LS,

oD~
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Japanese (H A &%)

Fireware XTM v11.3.x /5 FireCluster O7v745L—K

FireCluster % Fireware XTM v11.3.x 55 Fireware XTM v11.6.x [Z7VTH9L—K §5I1ZI%. F &) TPYITHL—K
TEHELEABYES . TEITPYTIL—KITEH L. FLYCA—AM:0 F 2% &Ly, FireCluster D
Fireware XTM OS #7vJ45L—FK .

AT L—KR 128 %50 B

WSM v11.6.x /5 WSM v11.x AT 5L —K

WSM v11.6.x DSLL AT D/ A—2avIz R 935 & 1% WSMVI1.6.x 7oAV ARR—ILT %0 EABHYET. 7oA
VRN —=IVE DY & =\ R ET—RTTAIEH] R TENEINET RDDT. [FVEERLET. Y—
IN—HE R ET—R T7AIVEY] % LT . WSMV11.6.x [C7 YT L—K $ 50 12/ W7y I L= T—3 8 L UH—
IN—I8 B D7 INER LT EHHYET .

K IZ. WSMVI1.6.X [TPYFTFL—R $500 128 F L TLO=DEF L/\—2av D WSM 24 VAR —ILLET . 1V
Ab—=THMEAF DY—/N— R E R DT L. 8T FA4T7AIRWIREYEM OO —/—Z i L &) L &5&
#F9 . WatchGuard Management Server 1 A L TL 55 & . WatchGuard Server Center Zff i L. WSM
v11.6.x [ZPYTTL—K 3500 I21F i L=/ Yo 7YF Management Server i i 215 5t LES . £ TD
WatchGuard H—/\—h\E) {E L TLVSIEEM R LET

Fireware XTM v11.6.x 55 Fireware XTM v11.x ADA™L L —K

Note XTM 2050, XTM 330 #/=1Z XTM 33 T/ \1 X% v11.5.1 LYLL Bif D/\—32D
Fireware XTM OS [Z8 >0 —R §3_L13 TEFHA. XTM 5 Series ET /)L
515, 525, 535 F/=14 545 % v11.6.1 LYLL §if D/ \—=>3> 0D Fireware XTM OS 255>
IL—R FBEILTEEEA. XTMv Zv11.5.4 LYLL Fif D/ \—2 32D Fireware XTM
OS 2872 JL—R FB3ZLETEEE A

FirewareXTMv11.6.xm5 FirewareXTM DR D/ A—23 v 128905 L —K 9755 4 . LR QLT hmgsT LhED .

e Fireware XTM v11.6.X [CP7YTTL—K B (HE L= \No 7T A A—D %18 e L. o L—K
x5 21T WET . F=E

o PYITHL—KRATIZHENE T AA—CTHE R LT= USB /N7y T 074 )VEfE H L. T8 RIZH: &t LT=
USB KSA4 7% )\)—E—F TR LET. XTMv DA—HF—IEZDA T3 % H TEFEEA.

WatchGuardXTM330. 5Series. 8Series. XTM1050. F7=[ZXTM2050F /31 X% )H/\)) T—K Tt #) 351213

1. XTM T/ A ZDE JE V) Wi LET
2. 7k ARILDEFRE (1) EW LEIST /A RDEIFEEAITLET
3. LCD F4RFL A< Recovery Mode starting | &% 7r ShBET. REVEM K LET

WatchGuardXTM2Series £1=IEZXTM33F/\f X&)\ )—E—K G 81 §BIZ1%. UL FOFIEEEITLES.

1. BEZEVIYFET
2. BEOVEINRE T LENST /I ADE I ERH 4 LET .
3. WD AN FARDALUDE AT THFET. RIVEH LE (TFT
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Japanese (H 4 &)

fi# R B H DR B
WFETS
£9 )

o Application Control &1z IPS 1 H 9°5f% i Z&1T of=35 & ITXTM T/ A RIZHOTvazdb =57, LIKD
DR E DA N )—RA TR IR SN TUVET . [66937,65426,65636,67312,66135,67159,67399,67310]

o Mu Dynamics D7 74Uk Oifi 55 14 TAREHE AT B IZLKDHD XTM T/ RDTA+LRIZITV 2
ZH1-oU =M E S A sk ShEL Tz, [66490]

o N—RILITY LT INA RDF L B ZH 259 55 A R SnFEL Tz, [67329]

o XTM 2 Series T/ M ATIE, A B—T1—RAD % 8 |TIE ST KB B IT7AINEL 1L THIENT
=F9 . [67367]

e XTM 5 Series LCD RU)—UITER of=T—RHER /n SB35 AR ik SnEL . [67197]

WatchGuard System Manager

o Policy Manager [&. £ #E Fireware XTM # & F—®0f} L\f= XTM 5 Series €7 /L 505, 510, 520, KLU
530 (ProTl&#:<) IZIE LLYVLAN #1I R 2% m LET . [67780]

Web Ul

o Web Ul 55 XTM 2 KU 3 Series T/ 3 AH [ Traffic Management D723 32 %1 il S L UE H 975
ZEMNTEET . [67221, 66645]

Centralized Management
o Firebox X Edge e-Series T/ RFTTL—h%1fi oTE H §HENTEET . [67658]

Ay &k &LAR—+

o O—HL ATEIELIR—k T—AR—ZHN fi L1z EE1TIE (5 ShEl A AvE—D &, 2?1 TIEEL
T YIZHRAR IP PRLARER RLET. [(41731]

o OJY—N—IRDIF—Avt—TFE T B 2GB Tl 22/ \WIT VT I74A WEN FL § B EN
TEFT: L5—(8199). & LATT—ED/ NI 7T (ZEITBH] 4 : T7AIUE zip Z7AILTIEHYFEE
A4 | [66811]

e DHCP OY—R7UT4ET4 Lik—hH1E % (THERE LET . [66062]

e Log Collector [E95v 2352 ¢4 <, # H D SSUTLS iCER T AXTM F/AL RDOST—2%WH T
EF9 . [66347]

TRX BT R
o BXAUTA YITRYITLIUE 4 AR STz A E| 24 TIZE->T XTM 2 Series ET/L 25 &£26 T Zb
PERE A 2 DR & 5 AR R SFEL Tz, [67240]
« Application Control AAWeb/Web 2.0 H73TaLTovETOvrddE. KIKDEG & 15 Ave—UM
1EH 12 Web 5% 5 SnET . [66201]
o WebBlocker H &) T—2R—XH # K} ] (X, KRR H—/\—DBA LY =V TTA S/ E—ELTEA LN
F i SNTULDEE 21 K [ T TAIITR B EEHYERA. [67551]
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Y —4
o #E WAN Zfli FHH 975K i stz XTM T/ RIZHBUNTH i 4 22— 1—RIZ PPPOE &1-=I%
DHCP &1 Fl 315 & « XTM T/ 3 RIFAN 3 4 0 B3—Tx—A~DH 4t 18 (TH A 2 3—T—RAH D

T DIL—ZRSTEEIHYEBA. [67424, 67520]
o PPPOE 1§ Fi $5&5K il SNI=4h 3 A 3—DJx—RANW Wi S, B4 S48 12, # )L—k M

&Ko B 5 AR IR ShEL . [67520]
o XTM T/IA RN TS TR [TfE S d . 201 (T3t VLAN 5200013 1E LGRS ET S

[64355]

Command Line Interface
e CL1OTUKR FRTOI G H fif K O] % & 2018 JI&. T/ R&E L35 H fir By W] 3 5% 5 (2[8] 18
LET. [66240]

FireCluster

e FireCluster MYSR5 ] O il &K AvFA1 > E—K TH L1 & |2, Policy Manager %% 2T IP 7K
L X% 0.0.0.0/24 LU THER /x 9750 8 S AR SnELT=. [63551]

Mobile VPN
e The Mobile VPN with SSL A+ RI& FireCluster D 7x—)LA—/\—H 1295w 2L FHA. [66118]
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BT &0 DR 7B #5 &< UM FR

Fireware XTM v11.6.1 BXUTRTOE H 75— avI2HITH0E 50 O E (ZLL T DERYTYT . [ E %1
B3I 2071 DBDYG A X Fhifiad ShTuWES .

€91

USB K354 7% XTM T/ RIZH: 4t L TLWVREE, T/A R 1 DDHHR— RFvTL39b% USB K54
THH KR LEREA. [64499]

Workaround

CLIaw R USB Z W F ik 1% FH L TT/ M REH 1L Z Wi HR—k X vFoavk %
USB RS/ IR FLFET . AR IZDLNTORE 4 I& Command Line Interface 772X
TREE S

Firebox System Manager R7—42X LR—k 2K /R Stz Bysbl/A—2av(d XTM v11.5.1 Y)—ZD
AT 28 & Sht= XTM £FI/L 2. 5. 8. 1050 DI & TS50 TR R ahET.

ICMP 259K X % @B 18 1% 11.5.1 TlE. [H/A—2a 8E SEEZELET . v11.5.1 TIE XTM T/ 1 R
X PING YOITRM D& 5F TIEEL PING UOTRR LG Z # & bEEG 5 B EH 2 FT. ICMP 250K
I 5 DB 1 DEE & DL ELME A3 1 LAz Avof=1=8. TSk B8 D 4 (X0 J)—RD & KWHHE & (2
bR TEET . [63094]

Workaround
BE 58 D7 N AL T8 3% 58 TlE BE 2 D 1000 7 59k (72 BhSFNLL _E R ZULMT 2 ~ADK OyT
ICMP 259k %8 % & ICLELME A N LET .

XTM T/ ZD% EAEY LAILAY20M LU T DEE(T XTM T/ RHi & T/ M RIZRAE §HERIS
T—I 0 B DR K LR UET . [64474]

XTM 830F M ETH1 A U A—Jx—RIET7A I\ AT T40 R—bk THA=8. 41—k A23—T1—R
1 # 22 E 2—2hS WSM Quick Setup Wizard Z1f Fi $32 L& TEERA. T74//3NIC # #iav
Ea1—4%1fi H 5D\ F7A4N\EXVA—HRubk 48— —Rij )7 (Zx iS5 FBRA vF 28 L THE: 4t
L TLEEALY, [59742]

XTM 5 Series T/ ADE IR A 12T BIZIE, 1 11 OFE JE R VF% 4~ 58 [ # LI-FFITTH0 E
MHYFET . [42459]

XTM 5 Series T/ ZADi5 4« 4123—T14 X 0 A Auto-MDIX ZH7R—k LA LM=8. —T ILOhR 4 A
H &) A il ShFRA.

XTM 2 Series T/ ATI&. T/ RIZE 1af BAOIOTULVE LG & TH. P ¥ & 67 IEH 121 Bl L TER
INET . [63898]

XTM 2 Series T/ ZHVH 2 8 3 BIZIE 5 77 (ZREDMSTENBHYFET .

Policy Manager >274)L>/\yo7vF Ei=I3 7t AL 1 97585 & (&, W (SR M &2 LET
A IEH (258 T LET . [35450]

Web Ul ® 0OS O7vF5L—K A7 3o% FH L T. XTM 2 Series T/\ A% v11.5.1 hidv11.4.1 (25
U L—K $AHIEFTEEEA. [63323]

Amazon Web Services (AWS) [Z[& IPSec k2L |- T BGP 0ffi A} A% B TF . Amazon.com T
B I TLYD Amazon Web Services ZHHR—k §5ARL—av(d. BiL7E WatchGuard # & Txf Jis L
TWEHA. [41534]
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o XTM## B LAR—K IZIFTATORKR E [FE FNTOERA. FFERTUVELGR E
o HHUH) AB—T1—AD P 7K LA [66990]
o 1R Eht= QoS X & [66992]
o # I MAC /2T 1% [66993]
o IPV6 fif 1 [66994]

XTMv

e A ELIIHEDUITILE S A o= 2. XTMV AAE BIHICA C B L HEEL HTBEILE
[THYEEA. [66668]

Workaround
Firebox System Manager >3 7~ >&IF B & Aol B 35 2F &) THI FR L. XTMV 773 &7 12 #)
FHE ELWLWUTIVE S O ULH LLOVE & & 4 GE 1 & A il EhET.

o VMware Player (£ J)—XTI&IE K [THR—FENTULELA) [COVA T7AIEAVR—bLTZ5, F—
R—K @ Enter]F—%{ ] LT, XTMv IR A—H— S/t RAR L) (EULA) IZ[H & L ITh(ERYE
HA. Z0OOK BLU EULADR 1% [2H 5 FrEIVRZ & VMware Player [Z[35E 78 ShEHA-

WatchGuard System Manager

o Firebox System Manager %1 i L T VPN k>R JUZELVT ping §5&. 1 \WWI70T &% & [IHYFEE
A] ELDIAE—DUDR IR ENFET . Ihik. ATDOR E TEHYFERA. DA vE—UIL VPN FoRIL
PRI TULVELMG B IZR R SNWET . VPN FURILOE E SN TNSIEEMHE R L THhHD. FilirL
TLEESELY, [59339]

o HMER A B—TIARDEL XTM T/ RDBL i€ 77—k 914 D & . WatchGuard System Manager [Z
IELWIP PRLANE R ESNFEHA. [56385]

o WatchGuard System Manager F7=I&ZDfth 5 51—/ 3—) Tk 7% Microsoft Windows XP %3
17 DAVE1—RITAVRR—)LT B8 4 . fz£Z Windows [Z&-TH /RSN TH. WSM 71— a3y
AVARR—FF 5 L) I THE B E—R &AL TIEREYERA. [56355]

o FAYIAY E—FITH L TLBYE—FE 2 6 B D Firebox F=I& XTM T/3A RIE. [F LKk AT 1>
E—K (ZH 1 L TULVDAS —b ™A Firebox Ef=1& XTM T731 DI K (285 Management Server (2%

Gt TERWIEDHYET . [33056]

o Management Server H¥& # L TLVSE L xf R OTA Tk TINMRIZ, 18I T7YT A A—=THE 1§ 5L,

HH =Lk HFE HH ENTE LI HTENHYETS .

Workaround

WatchGuard System Manager (WSM) H5 Management Server [ZH: 4t LES . IRITE B X R T
IMREER L. TIMADEFEEIRLFET. Y~ B REVEIFTS (IP PRLRIKRRR
2\ B O—ILIN) SOARIUEE IR LET .

o 64 Ewk® Windows ¥ RTLIZEFTSE WSM OF7YTHIL—K | AV Rb =)L, FEToA VR —)L [
[F. WSM A VR —5THi H SNtz AT H OF7 FTVr—2avld s 1k SNETH. Enbvs 1k LISz A
DAL —ShR LRSS DBYET . [39078]
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Workaround

AVAN—5 T )r— 3% LEY . Windows DR R/ \—(Z#H S WatchGuard Server Center
FAaAU%EA ')yl T, WatchGuard Server Center 4% 7 L&E 3. HI & LI=7)r—aond
R IE LIS EFEHETR L WSM DA U Rh—)VEF[E T A VA —)VEF 3 47 L TSN,

64 Evk DARL—T42T O T LihM Ak —)LEN f= Microsoft SBS (Small Business Server) 2008 %
f=1& 2011 | T, WSMv11.3.x LL [ DA VR —F5 (WSM 954 7o b aVR—R 2k DH . FlzIEEE T
IR L= WSM H—/\—arih—b) 18 ] 97515 4« Microsoft Windows (2 DIS5—ME /R ShE
9 : IssProc.x64 (4 1k L #L 721 £LVS Microsoft Windows T5—ME /R SnES . I5—DF /7RI RWIR
L BDE AVARR—ILHYE T LET . [57133]

Web Ul

FirewareXTMWebUl (&, — B i & DI il EHR—k L TUOVERA. LL T O Rt B Z20xt R &R UFE
ER

o FireCluster

o FE B #F DITHRKR—+

o BOVPN ARV K DA &4

o TINMADARP T—TJUZx} 375, & 1 ARP Tk DB i &Ml B
It 5 {£ S411= Mobile VPN with IPSec TR 2—H—f] % & TR774 )L (wgx T74JL) DEL {5 . Web
Ul 2% % TEBDIL. TL—r TFRMNE R DIUR 2—F—F il Fa774 )L (ini 774 L) £1+TF
R)—4% OF 5 - RVO—TOHARZLTELADM A - RAM % (DNS £ 1) 21§ H L THRYS—IZIP
TRLRZEE INT 5L,
Web Ul misrRS —2 4 59 125 1 L« Policy Manager 25 W TEFDRYL —IZZE 2N 2 H&. RS —
[ZE| YUY ToNt= /I ZiE & LI=EE DT avE. TCP RST M 15 [TA B ShES . [34118]
it &HL YHE H 0 Mobile VPN with IPSec 1 il 774 JUE. Web Ul Z1f >THE ik 752 EIETEFEA-
[39176]

avUR 42 4232—Ix( X (CLI)

CLI Tl&. BAF D&S57% — 4 O it (2 3754 il 27 R—k L TOVEEA.

o FAXT T DIE N & .

o I 5 1k Stz Mobile VPN with IPSec TR 1—H—H] 1 % 70774 )L (wgx T74 JL) DEL S . CLI

ME R TEBDIF. TL—r TXARANE X DIVR A—5—F 1 il Fa774 )L (ini 774V FEIF T

CLI TIEIFEAEDOTUR T A 11125 L THRAK BR O RE L AMT I EE A
XTM 2050 M5 & - CLI a<F Show interface | D 71 T CLI T F 9754 2—J1A RE 5 %W i
(TR LAVA—DIA RER N THZEEHYFERFA. Bhowinterface |CLI A<K Tl IRTHA 24—
T RIZH LT T/ A (A0, A2 ... A7; BO, B1... B7; CO, C1) DRl [TA U B—DTA A SR)LEL TAY
RA—TIARE T TH WTE Y 2. TORITE i A A—TIARE 5 (0-17) hVRINFET . [64147]

Workaround

AVB—DIARE 5 ELTAY 2D TR IR SNDE Gt A A—TIA RE S EHH LT 124 —
TIAREHE B LES. B1-9 /28— TJ1—RD CLI IR DA E—T1—RE 5 & 8-15 O il
ThHIFNIFELZYEREA. CO-1 A2 —T—ADCLI TR DA 2—T1—REF 5 (X 16-17 DFE
W TRIThIERZVERA.
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Jox
e Policy Manager & Web Ul [&. WebBlocker M7—/\—54 K AAHTTPS [ZIdi# ] TER LG & b E
LS 5 &R IR LERA. [67208]
e HTTPS DPI (Deep Packet Inspection) (&, TLS 1.1 &£ 1.2 H5 %) [T -TLVT. TLS 1.0 £SSL 3.0 A
FIZHEDTULVELNIE 9.0 218 I L TWDA—H—IZIEi# H ShEtA. [65707]

Workaround
M DITSoHE FH 5. S LD IE 9.0 TTLS 1.0 £SSL 3.0 2F % 1L TLEELY,

o XTM T/\ A R[& 1 DD HTTPS Proxy Server il ] & LAVRAE TEF. 1121 DO HTTPS Web 1k
LAME & TBHIENTEERBA. [(41131]

o XTM T/ A RIZE & fif BHDOTLNDEE ., TAFIH: 4 ITIE LA T TERWOE DA TS e 1 h'd
YUEd . [61925,62503]

o HTTP Frvia 7Ax H—/\—%ff f] 3751 it (L. TCP-UDP JRXxS Lff TR H 95H2&ETEE
HA. [44260]

o Firebox DAL T (234 Polycom PVX YV 7k T4 hs. 416 vk D—21Z8% 5 Polycom PVX A&, SIP &
fi ofz)B 58 EAT STENTEE BA. [38567]

Workaround
SIP Ot HYIZ H.323 FOk /L% H L TLFEELY.

o i0S HME E) L TLVS Apple T/ 31 XHM5 YouTube Fj ] DA J—LZEi #5&. UL T DIZ—HE R Sh
BIENHYFET: H—/\—HIE L RSN TOEEA. |

Workaround

1.HTTP 7% RS —&4E LET

2. 70X DRRNIREEV)VILET .

JIEBEShTIVEWE B EREH T Fovy RIRZIEIRLETS
AXTM TN RIZEE B ER A LET

o Contact ANEF—IZF AL 24 BV FN TV & « SIP-ALG (EContact A3 —%1E L% {5 LEE A
= MO T H) &% {5 LET: Contact: <>. Contact ANSF—IZIP PR LADE FNTULVSY 4 . SIP-ALG
[& Contact A —%1E LK% 5 LET: 1 LVE ot <sip:10.1.1.2:5060>. [59622]

Workaround
Contact NS —TIER A A% TIEELIP PR LRZEE A THKIITPNX i LET S

X T15 %

o CVEFHFFHE. LXOHDIPS & 4 15 # |X Firebox System Manager Tl ff ] TEE A
WatchGuard Web H k |- TDIPS fil &L T. Web X2 )J74R—2LTDIPSE 4 121# F $5HCVE:
e R R AL TEY, LT KYTIERTEETS.
http://www.watchguard.com/SecurityPortal/ThreatDB.aspx

o Skype #& i [&. ¥ LU\ Skype >3 DHEFTOILFET . Application Control A5 % 1k SHf=Ff &
[ZHEWNT. A—H—HFTIZ Skype [2AST1L TEY Skype o3 hib i ShTLVSY;

& « Application Control [XZDT7IT1ET1%H H LEEA
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XTM 2 Series T/ AD & DH TIFTTL—K . 1\ 77, E£1=1%18 76 %17 S Application Control
[E— 5 1 (28 3h SR YUES . A EAYE T §5&. Application Control X8 1 &7 B LE T
WatchGuard System Manager MR —)UIZ3E D B % & A5, Application Control & B (dO—)L&EE( L)
Y THILETEFHA. [59204]

Branch Office VPN k>3 JLZE4% H1 LT= WebBlocker Server Ofdi ] (I TEZEEA. [56319]

kT4

Fireware XTM v11.5.x Ll D/A—230T F#) THAFEVIIIN—T40T R —FE R THE. v11.6
[Z7YTTL—R B ICSNEORYS—IZHITH50 e B EUIE 5 & VANEHI R IhET. F14F3v)
IW—TAVTIE F I 2T & - TYFIL—R #47 5EH 8 19138 LURYS —AME il shED
67721

{Bﬁ L\]O) XTM T/ ADVT )2 T—K THE SN TS & IZIE. Policy Checker (&1 H TEFEEA.

[83833]% #) 2 IZTRANO74—hdE. DHCP DT 49 AIE & (24T 1< YET . [65529]

VLAN | ThS7499% H 79230 O i XU QoS v—F 2 DI H (FTEFEHA. [66971, 42093]
DAYLARAB—T1A A% VLAN AL A3—D1A RIZTwoF B EETEFBA. [(41977]

Web Setup Wizard Zit2 ) §5EE12HME L\ E1—2MDHCP 954 72k &L T XTM 2 Series 7/\
A RIZH 32 & Sh TSI 4 . Web Setup Wizard (d2k i §22EAHYET . Thik. o945 —FK O
TEHIZT A RO R B LFAR . — € OFE[H BL N IZIP PR LRZH AR TELULV=6HTT . [42550]

Workaround

1. Web Setup Wizard @) {f H [ZHf LNDAE 2—FHYXTM 2 Series T/ 3 RITH # &t Sh
TLW3G & (&, avEa—2 ETH I IP 7R LRZME A L TZEL.

2. Web Setup Wizard %52 17 350 (2. Hff L\DAVE21—4EXTM 2 Series 773 ADNH IZRA Y
FEFNTEH L TN,

KOyF42 B—F 12/ B &h = XTM 2 Series T/ R ZEHAUAY vk D—0% i §5E. hU4)
P D—HI 28 i 375 12—2HXTM 2 Series M ARP YR 2 78 SNAETIZH 4> hvBZENHY
F9 . [(42731]

$E 2 [ZL Tz Rk T—9 A 2 BA—D A AD, TOTATHEWTHDRINT—9 A A—DTxAREF L IP 7R
LRZEFE DTULVE WS EFTE 78 L TIZEWY IL—Ta2 712/ JE A5 2E 3785 [ Ll YES . [37807]
D MAC/IP 7R L ADMH TOHS 7499 Dik 15 ZiF 7] §5F o Ry X% Al il L TMAC/IP 7k
LADINM VR EH IZLTH T—TIUZIUR)EM £IE I LAELE MAC/IP 7R LRAD7 M UK B BE 1
THOT4T I YFERA. Thik. B EHHE 0 DXTM TINAZANSE 7 H F Zik>TIavwd58%
B CT=hTY . [36934]

T2 2k D=9 L DA Ea—ahb. Tk T—9 A 3—TxA RITxt §5%8 W %5 AR L ER AT
TBE FDT )M RIS FNdE RINT—D AUEZ—DA AN, H B (Y . 4 SshEd.
39474

[% Hh ’f]‘/’;‘l—jl'fZJ: [ZH% B L TLYS VLAN D IP 7R L A% 1) Hhi> PPPOE 245 ¥ L . Firebox A%
PPPoE 7K LRZHL 13 TELAvof=15 & LT F S TUL=## 11 IP 7K LAY Firebox System
Manager &Web Ul TH /R SNAIELNHYET . [39374]

XTM T/ RER & IW—T40T =R TR §5&. TSNz E AU 3—DA REFDT I F—
oA DIP 7R L AAN 0.0.0.0 LT Web Ul IZF /R ShET . [39389]

XTM T3 ZRZ TP E—K TR T35 . B8 L\ XTM T/ RO LCD H [ (ST v &t 58—
TIAADIP PRLANY0.0.0.0 £EX 78 EnFET . [39324]

XTM T RET)yP TR ITHE R L1=&E . A—F—A 23—z DS HTTP U A LI GE &4 ik
FHIEMNTEETH. ZOB RE (FAV)—XTIEH) 1E LEEA. [38870]
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o BIELDXTM T/ RMT VYD E—RITH SN TULSE A - ## 1 MAC/IP PELR A UR I BIL
FHA. [36900

o WME—RZR G IN—T12ThITIIDA, F=F TV hoDR & IN—T40I~EFLTH. CLI &
Web Ul TIXLL 7T OFE il B—F H¥3R R SNBIELBHYET . [38896]

o RIPV1 @) 1) —T42 X8 1 LEEA. [40880]

o & H # HYFirebox System Manager > OIS =B (2T T, — K [ I2TOvosntzHA YRR IZIP
TRLREE MTBHE ZDIP PR LANS TT499% 5% 15 37 5=WNTH 2 11 IR Aok ShES.
[42089]

¥ ¥ WAN

e Branch office VPN k2 JLDIL—K IZBULT 1-to-1 NAT DG % TSN TR B8 TT /N AHE il S TLy
BE. ¥ B WAN Zf F 351=0121H B & f= XTM T3 X032 15 b S574009% IE 12—k TEL LS
B BEEDBYET . [67001]

o B LDT/ A AHME H WAN IL—TFA 0 TF—TIL B—R %1f ] TBEIITH i Sh TS & 1 3
WAN RTrvF—3% 4 (J1T B A FHA. [62950]

o WAN Jx—/)UA—/\—D1=HITHE 1 WAN 23 <1ZT7x— )L \woA T a8 hizLi=5 46 . — i DkS
TAVITIE 2 (ZT2—IVA—/\—DF . FBEhBHYET . [42363]

7B AL 7 ik
o F¥UH)L36. 40, 149, F=IE 165GHz Z{f Hl 975&. 5GHz TA YL R/\UF (LE) 1 LERA. [65559]

e VMware [T/ Rk —)L& 1= Citrix 4.5/5/0 H—i\—I%. 3—=FIL Yb—\—DL 5 1L AL A TIEHE)
ELERA. [66156]

Workaround
C K fE [ VMware (242 Ak —)L&T= Citrix 6.0 BEU 6.5 H—/"—TH{E LET .

o DSA4TURLASSO I&. TLS xJ iis @ Active Directory ¥ i THR—k ShFERA

o Terminal Services 2 il Z1# Fl $535 & . TCP Ef=IX UDP THWWIOr LD 57499128 L TR E
TR IEAT o FEBA. THIZIE DNS. NetBIOS. F1=(X ICMP kSO0 ENET .

o B—SFIVH—ERDB L & 4512 A—H—FR Gl XS—AFH BT IZUZA LI B Bl AT a %
H$5ZLFTEEEA.

o Terminal H—/\—&F=1&Citrix —/\—Mo DY AT LIZH # T3 ST 00EXTM TN RIZIE LG &
+5IZ(%. TerminalServices T— 2k A\Backend-Service&U V54 fil A—H—FHoU b &2{E A LET .
hIZ&Y. SOA—F—TH IV DSDXTMT /M Z%Z4% 1 Li=b S50099%F 7] 355 (TR —mit
n A E ARG A ABYET . T AT RT LhbBackend-Service DE A IZDULNT D R AVE bhvE
ERD

o BILUBALIMEBEZIE W [CH1E SEBIZIE. IP PRLRARIP PRLRE S ©ITAUTARIZH: DUk (5
RS —T. HTTP O HTTPS b S7409% 3 1] LA WTLIZELY, R—b 80 £ 443 1 —H—Ff=[da—
H— GIN—T DR G (2 SKIR) L —ZH L TWBEE(ZDH . Bl VFA LI GE (T8 E LET .
[37241]

Centralized Management

o XTMV11.X T/ R#E ] T FL—k 2T, Traffic Management 793 3> %% i€ 54T av(ddHY
FtHA. [65732]
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WSM [H /=230 TTFUTL—MTE % LT/ R& Centralized Management 1§ Al L TLV5;

& WSM11.x Do v11.4 UL EATYTITL—R 1T 5&. ThoDTUTL—REE Hii Sh. 7/ 2D%
AT HNIEIEYEL Tz & T/ REEFNENDTUTU—ME i E R LET. 7 DToTL—k
FATOOM LI T_1%f H 35T Fr SnET (SNICKYE R I H INET /A RN OAT
IO E-HLFET) . TYIIL—RET S8 TYITL—K TN ET B B I TL—h 07y
L—F DR REINFETS.

XTM T FL—h HVE B 5t B T/ RITi A Snd e, 35 LLVA—Dau b N—o3 0 ER 18 B85 &
MD# Management Server [EZ DT /3 Ikt L TH LUV B SRT EE L ES . B LUMHE B ET
hix AV EHE B SN Do DIMELSEE B DR B [FHYFERA. [57934]

FireCluster

FireCluster 7 \wo7y7 RRRIZH 5 [H (X NTP AF 2174335 & 12 . 95RE TR EDFE %11 6HB
CEMNTEET . [66134]

Workaround

INITYT IRBADW: [ %#F 8 TRHBILES . 95R21TH4i L . Firebox System Manager %t
B LTz, Y—IL> [ OF M ZE IR LES . ChIZKY, FS5RE A \—ili T O [ AYE #av
E1—420; i 12 ShFT.

— ¥ DRAYFTRINZVS V) —FOk )L (STP) B %)) (THE 2TLVA &L FireCluster D7z A JLA—/\—
(21X 10 # B b hvdvss & hdYET . [66180]

Workaround
AAVFD STP Z#H 5 1L T\ M AR STP Zfd H TDKSRAIFEHE il T5DN il DR VF %A
H LTSN,

FireCluster 0 Fireware XTM OS FireCluster #7v75L—K L1=1% . HTTPS DPI i B & & A >R—hk
LA Fh(Eh 5% 0G5 AhYET. [65280]

TOT4 179747 T—K TH il & f= FireCluster 5 ¥ 95112, XTM T/ L ZDEHUA IP 7R
LRE ] §5Z8ETEERA. [64184]

Workaround
TOT471 79747 FireCluster ~NDTRTOE H £ 4 IZIE XTM T/AA ZADTZ54< IP FRL R
FRHLET.

15 B R—RDE H [Z&k-T FireCluster #E=#2—9 2125 DT7 VXM %1} 5 Shtz2—H—I&. Logand
Report Manager T FireCluster T/ X% i, A EIETEEHA. [65398]

Mobile VPN with SSL F7#z[& PPTP A"5R% IP PR LRES & IP PR LR T—)VEE H $5L31Z5%
SNTULVSEE. FireCluster / \Wo7vT RRZ(TAE F [T DR W ELBHYET . [63762]

Workaround
HSRB P PR LRES G 95 IP 7R LR T—I)LDfE ] %l (TS,

EH IP 7R LARDS Log Server [Z7HVERATER LG A « BLTE O FireCluster YRA—DAHEHE it TEE
9. TNl Log Server HVh il vk T—0% 08 L TH: 4t SN TWSEEITH £ $HIEMNHYFEIT A, & #H
IP 7R LRIIME % HEIIME E R T L IZHYES . [64482]
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o JL—TYK E—K MK OvF12 E—R (I FireCluster DAk T—oHE &2 8 L THS. IL—FuK T—K
([ZH UV 97BE, Y5RB AU B3—Dx4 AD IP 7K LAIZ Policy Manager vk 7—% > R 44705
RYIRITIE LR IR SNFERA. IELWWIFRE 48— 1A AIdFireCluster D i 54 7AJ RyIR(Z
FKIoRENFT . [63905]

o AEUZ B AVL IR oz AT LT Gateway AV 77—k 375&. FireCluster 7=—)LA—/\—%43 <
ZENBYFET . [62222]

Workaround
ChHNFE A $ BT B 1 i /D BR (S 2 B1=012. L AT LhGateway AV T # & F v 9 B4 &
=D adLES.

o [lj 77 D FireCluster A2/ A\—TE R Xt Z UL IHR T BHE IETRE A N\—D W TE—R (2P YE D
Y, & B L TITRTORSTohWL Bl EhEHA. FireCluster 7T—)LA—/\—I%. U9 E=AR KA A
D 5 2 BUZEDTIH A L= 5 WAN Jx—)LA—/\—(Z&->Th A SN B EEHYFEEA.
FireCluster 7z—I)LA—/\—(&. W A B3—TzA ZADEOUL =Y, G E LEWG & (TR TR A LET.

o & XTM T/ RI&. 10.0.0.1 T FB4 P DT/ M RALUEZ—TxA RZE| Y ToHNT=EE E DIP PRL
ANt EH LFET. BEEDIP PRLRAR H il (& A3 —DzA ADHIZ&KVFET . T4V FEE=F
INTITST DSRE A B—DTIAAD P TRLRAEWTNUODEE € IP PRLRIZE & 3535 4 M 7D
FIMRITHREIL ., 1O TPVTRRREE TOTATELEYET . [57663]

Workaround
TS5A)E =TI TIT HS5RBE— A B—DTAADIP PRLAELT. B E IP PRLARE H L
HULNTLEELY,

o TPOT4TI7T147 D FireCluster h$ 515 & 12 WebBlocker | & Zfk e 21 S5&. FEEH /ART—K %
AT B2Ave—IM 2 B KR ENBIENHYFET . [39263]

o FireCluster TH # IZLT=Rwk T—9 4 A3—D 1A R (FF T, FireCluster BH # I ICEH LET. ZD
1=, H WA B—DTA ZADRYS T—H T 15 RIZH) B 1232 Gt S TUWNVA T & 22 LT &L,

e HP ProCurve XA vF % H1 L TLV% & - TNHDRAYFHE: 1) ARP TR JZEHHR—L LA =86H
FireCluster # 7074170747 TR ICHE i T5ZEMNTELR NG & BHYFET . [41396]

o FireCluster [Zi% 52 L =4h 3 vk 7—2 7R L AL LRk J—oM5. Mobile VPN with IPSec 9547
UREMH T5E FST9IM VPN R R VEE I LW ELHYET . [38672]

o /3T D FireCluster A2/ \—|Z$ %t L TLVHEE . Mobile VPN with PPTP ®1—4—I% Firebox System
Manager (2% 7R SNFERA. Ff=. 7OT147/73%°TD FireCluster Z1f il L TLV5EE(E. PPTP 175
T477% Firebox [CD## 4t LET . [36467]

o FireCluster & ¥ IP 7K LRIZx LTy VLAN A2 3—JxA R IP 7R LRZff ] 952 &ETEFE A
[45150]

e v11.3.x M5 Vv11.5.1 [Z FireCluster OF 8 7V I L—K %3 17 97512 . & # a2 E 1—4% FireCluster
BFHIP PRLULRER LRuh T—DIZE b BEHABYET . [63278]

AJ5E & BLULHR—F
o WatchGuard Log Server RS L AN)IVEZE ¥ LTl FH 29w 5E. Z H AR Bt SNET . [60088]

96 WatchGuard Technologies, Inc.



Japanese (H 4 &)

Workaround

1. WatchGuard Server Center ®MLog Server ~DA4AJ T, Log Server hoMAS Ave—2 DO
LAWELEE L CEAZEY)ILET.

2. Y—/\—Y1)—TLog Serverz 4 )L T H—/\—DfF IL ZRBRLFET . il 8 Avz—2 TlEL
FIERLFET,

3. Log Server&H & 4 9oL T H—/ " —DB R INLFT .

Log and Report Manager Tl&. F1ZE & Sfzs Yok O 2 LiR—k &2 TR H W12 CEETEE A
[63192]

Web 79T 4ET4D LUK LRk—b @ PDF H 77 (Z1E. Log and Report Manager (23 7 &A= x il [ZHE
[ SRIHDYE ENFERA. LIR—kDF OTF—DJUZ(E. H £+ & [ 15 A EnET . [64162)
Fireware XTM v11.4.x 55 v11.5.1 [T7YTIL—K 35L&, 7T L—K O [ OFF TE shizL
7R—k [% Log and Report Manager |23 7k ShEHA. [64325]

H X DLR—k R a—)L4 12, ARV FEIEHE € DFDOM O 7 AVl Fl ShTLd; & (Bi: 1:35))
NG FENDYG G VATLIXIS—FIR LES . [63427]

Workaround

H X DLR—k X472 2—)L4 (2 Windows 74 LA 12 ] TES L F EIFHME H ShTuladie
0 R L TKIZELY. fif ] TEA L F (TR D 2 EES H 1L TS
http://msdn.microsoft.com/en-us/library/windows/desktop/aa365247%28v=vs.85%29.aspx .

32 Ewk Windows ¥ AT LT, 2GB it 48 5 XHi| IR (23 35 &. Log collector B9S2 L EF . [64249]
#1 L LY Log and Report Manager [Z2 DDy —k Bl AHYFES . 5 Jo ST —h975EE. T1—ILR &
58 e AR 4 (AT BE 7235 &) TIIEL IP PRLARATE Y —hLET . Bl B JHZY—hT5E R R
BO—HDTATLIZTIN—TN TIEMIZY—bESNEFA. [62879]

v11.3 K B (A7 £ 35 H 45 E£=(133E 4 @ Archived Reports |1£. WSMv11.4 UL EADQT7YTFL—K D
% . T EShfzLiR—hELTH B ISR R ShET .

Mobile VPN

TIN—TZITTRAVRIREYAR IR EDLF (%, .) BE FR TS &+ Mobile VPN with IPSec # %,
T7AIVEE T BIEFTEZEA. [66815]

Mobile VPN with SSL @2 Wi BT LAILE /30T |LARJUZE € 375, Firebox System Manager >
Traffic Manager TAY Aytz—U MK R SR YET . [65165]

Workaround
Mobile VPN with SSL @& Wi AT LANIVE 7735 | KYB KL E O LASTLAR)IUZK 2 LET .

XTM 7734 RIZ Mobile VPN with SSL 54 > X% )il Z %1 LUV Bt F—%18 In 9755 & 121E XTM 7
INA A% E) LT, 3B 1 @ Mobile VPN with SSL 24 # L (ThIEEYERA. [65620]

Mobile VPN wth SSLv11.5.1 2547 h & v11.5.2 IZ7VTHL—K &= XTM T/ RIZH] O TR 4t
D5 G 1ZIF 94T Q7T —R 125 T BZENHYET . [65635]

Workaround
Mobile VPN with SSL 954 7>k &F &) TA AR —JLL TLZELY,
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e Windows ¥ RTLDTH Ik A H 58 D 4 1Z1E. Windows RA—XD3aE 1—4HvS Mobile VPN with
SSL #; 4t 1 S A5 LIETEERA. [568208]

e iPhone F1=I% iPad M4l HIA & IPSec 54 7 &1 35&E=. B4 WM AV 1 B 1] 45 4y (T3 975
& OSATUNE G D i &nET . Thid. iPhone/iPad Tf# ] &ht= Cisco 254 7k Ol B 12&5
£ DT . VPN b RIVEE L FBIZIE. IPSec 954 T EH G LE TV EABHYFET . [63147]

e Android E/ 3 JL 7731 ZHv5 Mobile VPN with PPTP #2 %5 (£, 3G £/ ()L vk T—H T B LTIEH)
LFEEA. [63451]

o XTM F/AANSHUR OEY T—K M %t WAN (25 L THE B & TLydEE . Mobile VPN with IPSec
954 T b DoMFE G L & of=4h 3 A o B2—T A R H TIL—h TEEXT . [64386]

o TVVT AU B—DIARIZHRINT—9 b S5T74090% 1) § 5=, Mobile VPN with SSL %1 i TEE
HA. [61844]

e Mobile VPN with SSL A—%—I%. 79742/ 7%T+7 FireCluster T4 | 9% Branch Office VPN k2
JVEEH Ty — 3 DRk 70— )Y —RIZH: 4t TEFEHA. [61549]

e Shrew Soft VPN 9547k MVPN kU RJVENE . LT= XTM T/ R A 3—TA AN IP PR L A%
ping TEFBA. FDFRYNT—HTAVE1—43% ping THEFTEFTH. /10E3—Tz(ADIP FRL R
H £ & ping TEEHA. [60988]

o XTM T/ RIZHE B DS54 Tk M %t S Phase 2 ¥—MF A4 ik &7 B (23 4T L TLVSIG
4« Shrew Soft VPN 954 7 32 i HF OvF 950 GE 1 hYET . [60261]]

o 24 [H DL LGt ShTLVDE, T2—X 1 X—DH 1 il H¥ Shrew Soft VPN 54 7 ZkUP] L &
NOSATUN D) W SNBIE K ERYFET . DA 4 4E X XTM 7731 RDF—0DFH A il % 23 i
(ZF% 5 T BEIIHE HLFF — Shrew Soft Y54 7o il Tld/ v—K a—F Shf=F—0OH 4 i &Y 1
B [ L TS, Z0EHIZ. XTM FALRIEF—DH £ R EH G L. 954 TR o RIVER
V£ B9 %0 B A\ AHTEER 51 LI TN 55 < YET . [60260, 60259]

o IPSec F¥—M¥H 4 i ANFTP 8z 1% (23 4= L =& . Mobile VPN with IPSec 2 %t TOi# 4% L 1= FTP
Tyl g W ShAZENHYET . [32769]

Workaround
F—DH 4 R EAT 5/ ML L TS0,

o AL TILTYRX LA SHA 256 (3% & S TLYSIG A « Mobile VPN for SSL Mac 954 72k & XTM T/
A RIZHE §t TELRNWIENBYFET . [35724]

Branch Office VPN

e Manual Branch Office VPN (X5 § 3t H £—0DC 7 H 50 L 7T & 2 HER M LET. [65215]

e VPN —bOxAEVPN b2 FR)JUZIE L4 1T 248 FH LA ULVTIEELY, [66412]

e Branch office VPN b2 #JUZIE 50 3 7 UL F OF 7 L F—% 1 ] $H5ILIETEFHA. [65215]

o BELDXTM T/ REH L WAN E—K THE i 9505 . 2D 2L WAN 5 5 125 B4 A—Tx/4 R
IR FTHIEN ETY . 2 WAN 5 L IZE HIENWEE IR T4 3—Tx1 ADH D55 6 (13—
TIA RADF IR REFAITIZLET) « P RTLIXZZFDORIS T—II2I—bEE R LERA. FLCA258—
Jx4 X% & Branch Office VPN 1 i A A& [ i 5] e 295 K &R YET. D54 . VPN k
DFRIUFYE—RETEDFRTL IT— a2 MLET . [57153]

Workaround

18 % WAN Z1{# ] L T$Y. Branch Office VPN k> RILAJE—FEFEDRTS T— 3025k L
FHENSH A ZoTULVRE & . %5 WAN 5 5 25 &, i8R ShTuA3 5 WAN 5%
TR DB CHhDHE I EIERIR LET . E 5 WAN & R ITHE ) 2 A 8—Dx/ ANNS TSI E
%0 7R L TIEELY,
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o XTM T/ RD4MEE IP PRLRELTIP 50 HXUIP 51 FORaLES LA/ UK 5 ) NAT 7R —
HMF £ 3B &, Branch Office VPN b2 JUES SO090% 8 i SEFEBA. [41822]

e CRL it #i ARA >k (WatchGuard Management Server E£fzI£EH i LNDY—F /\—7¢ CRLEL A YA k) A
A4 DE 4 L & H xR D Branch Office VPN k2R JUIEHE 7. TEFEHA. [55946]

e BOVPN ko RILIIL—KIZHBITSB. (F 2 DLV [E. Fireware XTM T2 B &hEL =, FoRILIIL—FD
A—AJLEE 43 (2%} LT Branch Office VPN kR IVTHE & ik € 95&. 0.0.0.0 DRy 7—4£0.0.0.0
DY ITRYk YR THAH( A5V 2% 51 TlX 0.0.0.0/0) & Fireware XTM (R R LES . UE—FD
IPSec E7HM7x—X2ID &L T0.0.0.000 %% F LALLM A . 7—X2 DRI I—av(F Ak LE
9. [40098]

Workaround

b2 RILIL—t OA—AIVEIF)E—R 55 (T LT £ & 2 H LARLTSEZEL. boRILIL—
bDB—AILE 3 EE B LET . FoRIDIL—TATIZEEITH 5 94, aVEa—32DIP PR LR
NN LEFTXTMT/ARADE [ZHYET). boRILIL—k DVE—L L 5 (F=zET7T—X2ID DY)
E—h #5906 LTT /3 DM Zf o TLVEDN. JE—F IPSecE7DE B & TR L& HhEET .

o ff B (2% %1 D Branch Office VPN k>R LS55 & - Dk 2 )LH Policy Manager (23 7k Shd
FTH ] AR BT EDHYET . [35919]

Workaround
Policy Manager 1. RN >RUS—D5E AR R DIEITERLET . FT7490D3A F1HE: Sy
T Firewall DR —EE AR R Fooy ROORDIEREILFET .
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CLI f A

Fireware XTM CLI (AR 542 A2 A—DxA R) [E v11.x J)—RT5% & [THR—b SN TWVET . CLIFiZ &)
LT 57715 2DWTIE.  CLI avaR Y7L X B4R JETE S, CLIAAR IFTEL0R FaAy
T—3> Web R— http://www.watchguard.com/help/documentation/xtm.asp & Z % <f=&L Y.

B 45 YoR—

F A 1) 72 BAR—R 12DV T WatchGuard T2 =)L H7R—k £TEHE & THH LG HEUL=F2<5h TRk 0
WebH k his. WatchGuardPortal[ZB%1 2L TLFZEL: http://www.watchguard.com/support.. £ #7 H7R—hk
ADEH LG D ZIE B 8% A0/ SVTILE S /A~ F—IDDLVThAEST It ITTH B 8L,

K EHOIVR 1—5— 877-232-3531

K E LA DTOR 1—H— +1-206-613-0456
WatchGuard IE # iz 7¢ /A # JE  206-521-8375

Spanish (Espaiiol)

Notas de Lanzamiento de Fireware XTM v11.6.1

Dispositivos admitidos XTMv, XTM 2, 3, 5, y 8 Series
XTM 1050, XTM 2050

Compilacién del Sistema 346666

Operativo de Fireware XTM

Compilacién de WatchGuard 347361

System Manager

Fecha de la revisién 8 de agosto de 2012
Introduccioén

WatchGuard se complace en anunciar el lanzamiento de Fireware XTM v11.6.1 y WatchGuard System
Manager v11.6.1. Puede instalar el sistema operativo Fireware XTM v11.6.1 en cualquier dispositivo
WatchGuard XTM, que incluye 2 Series, 3 Series, 5 Series, 8 Series, dispositivos XTM 1050 y 2050; y con
cualquier edicion de XTMv. Este lanzamiento presenta soporte para los nuevos XTM 5 Series de alto
rendimiento, modelos 515, 525, 535y 545, y ofrece una actualizacién para nuestras interfaces de usuario
localizadas y documentacion. Este lanzamiento también incluye varias mejoras clave del producto:

¢ Undispositivo XTM que se configuré en modo puente, ahora puede pasar trafico VLAN entre
conmutadores 802.1Q o puentes.
o FireCluster soporta XTM 25, 26 y modelos por cable 33.
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Por ultimo, hay varias correcciones de errores clave que se incluyeron en este lanzamiento y que se describen
en la seccion Problemas Solucionados.

Para obtener mas informacion sobre las mejoras de las funciones que se incluyeron en el Fireware XTM
v11.6.1, consulte la documentacién del producto o revise las Novedades de Fireware XTM v11.6.1.

Antes de Empezar
Antes de instalar este lanzamiento, asegurese de tener los siguientes requisitos:

e Undispositivo de WatchGuard XTM 2 Series, 3 Series, 5 Series, 8 Series, XTM 1050 o XTM 2050, o
XTMv (cualquier edicion).

e Los componentes de hardware y software requeridos se muestran a continuacién. Si usa WatchGuard
System Manager (WSM), asegurese de que su version WSM sea igual o superior a la version del
sistema operativo Fireware XTM que instal6 en su dispositivo XTM y la versién de WSM que instal6 en
su Management Server.

e Teclade funcion para su dispositivo XTM: Si actualiza su dispositivo XTM desde una version de
sistema operativo Fireware XTM anterior, puede utilizar su tecla de funcion existente. Si usa XTMv, su
tecla de funcion se debe generar con el nimero de serie que recibié cuando compré XTMv.

Tenga en cuenta que puede instalar y utilizar WatchGuard System Manager v11.6.1 y todos los componentes
del servidor WSM con dispositivos que funcionan con versiones anteriores de Fireware XTM v11. En este
caso, le recomendamos que utilice la documentacion del producto que coincida con su version de sistema
operativo Fireware XTM.

Si posee un dispositivo fisico XTM nuevo, asegurese de usar las instrucciones en la Guia de inicio rapido de
XTM que viene con su dispositivo. Si esta es unainstalacion nueva de XTMv, asegurese de revisar
cuidadosamente la Guia de configuracion de XTMv para instrucciones importantes de configuracion e
instalacion.

La documentacion para este producto esta disponible en el sitio web de WatchGuard en
www.watchguard.com/help/documentation.

Localizacion

Este lanzamiento incluye interfaces actualizadas y localizadas de usuario de administracion Fireware XTM
(conjunto de aplicaciones WSM y Web Ul) y ayuda del producto. Los idiomas admitidos son:

¢ Chino (Simplificado, Republica Popular China [PRC])
e Francés (Francia)

e Japonés

o Espanol (Latinoamericano)

Note Ademas de estos idiomas, ofrecemos el soporte de la Web Ul localizada para coreano
y chino tradicional. Solo la Ul Web en si misma ha sido localizada. WSM y todos los
archivos de ayuda y la documentacion del usuario permanecen en inglés en el caso de
estos dos idiomas.
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Tenga en cuenta que la mayor parte de la entrada de datos aun debe realizarse utilizando caracteres
estandares del Cédigo Estandar Estadounidense para el Intercambio de Informacion (ASCII). Puede utilizar
otros caracteres que no sean del ASCII en algunas areas de la interfaz de usuario (Ul), entre ellas:

o Deny message del servidor proxy;
¢ titulo, términos y condiciones, y mensaje del hotspot inalambrico; y
e usuarios, grupos y nombres de roles de WatchGuard Server Center.

Los datos enviados desde el sistema operativo del dispositivo (p. €j., datos de registro) se muestran sélo en
inglés. Ademas, todos los elementos del menu Estado del Sistema de la Ul Web y los componentes de
software provistos por compafias externas quedan en inglés.

Fireware XTM Web Ul

La Ul Web se iniciara en el idioma que haya configurado en su explorador web de manera predeterminada. El
nombre del idioma seleccionado actualmente se muestra en la parte superior de cada pagina. Para cambiar a
un idioma diferente, haga clic en el nombre del idioma que aparece. Aparecera una lista desplegable de idiomas
y alli puede seleccionar el que desea utilizar.

WatchGuard System Manager

Cuando instala WSM, puede elegir qué paquetes de idiomas desea instalar. El idioma que se muestraen WSM
coincidira con el idioma que seleccione en su entorno de Microsoft Windows. Por ejemplo, si utiliza Windows
XP y desea usar WSM en Japonés, ingrese en Panel de control > Opciones regionales y de idiomay
seleccione Japonés de lalista de idiomas.

Log y Report Manager, CA Manager, Quarantine Web Ul, y Hotspot Inalambricas

Estas paginas web se muestran automaticamente en la preferencia de idioma que ha configurado en su
explorador web.
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Compatibilidad del Sistema Operativo Fireware XTM y WSM v11.6.1

Revisado en Junio de 2012

Microsoft Microsoft Microsoft  Microsoft

Microsoft

WSM Windows Windows Windows Windows Windows MacOSX
Componente deFi XTM XP SP2 Vista 7 Servidor  Servidor v10.5,v10.6,
(32bits) (32bit&  (32-bit& 2003 2008 & &v10.7
64bits)  64bits)  (32bits) 2008RZ*
Aplicacion WatchGuard System v v v v v
Manager

Fireware XTM Web Ul
Navegadores Admitidos: \f \/ \/
IE 7 y 8, Firefox 3.x & superior

Web Ul de Log and Report Manager v v v
Navegadores Admitidos: Firefox 3.5 &

supetrior, IE8 & superior, Safari 5.0

& superior, Chrome 10 & superior. Se

necesita Javascript.

Servidores de WatchGuard v v v v v
Software Agente de Inicio de Sesion v v
Unico

(Incluye Event Log Monitor)

3:?;are Cliente de Inicio de Sesion v v v v v
Software Agente de Terminal N v
Services™
Soporta
. . . cliente
ISl:’osftev:l:are Cliente de Mobile VPN with v v v (ICFJE‘;‘;)
nativo
Software Cliente de Mobile VPN with v v v v v
SSL

*Soporte para Microsoft Windows Server 2008 32 bits y 64 bits; soporte para Windows Server 2008 R2 64 bits.

** El soporte de Terminal Services con autenticacion de Inicio de sesién unico o manual funciona en entornos
Microsoft Terminal Services o Citrix XenApp 4.5, 5.0, 6.0y 6.5.

*** Se necesita Microsoft Windows Server 2003 SP2.
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Soporte de Autenticacion

Este cuadro le brindara una revisién rapida de los tipos de servidores de autenticacion que se soportan
mediante las funciones clave del Fireware XTM. Al usar un servidor de autenticacion le brinda la capacidad
para configurar firewall de usuario y de grupo y politicas VPN en su configuracion del dispositivo XTM. Con
cada tipo de servidor de autenticacion de terceros que se soporta, puede especificar una direccion IP de
servidor de respaldo para conmutacioén por error.

v — Completamente admitido por WatchGuard

r — Todavia no admitido, pero probado con éxito por los clientes de WatchGuard

. Firebox
D‘?‘Ct"t’e Lpap RADIUS SecurlD (Firebox-DB)
|re1c ory 2 Autenticacién
Local
Mobile VPN with IPSec/Shrew Soft v v V'3 - v
Mobile VPN with IPSec para iPhone/iPad iOS y r, r, r, v v
Sistema Operativo MAC X
Mobile VPN with SSL para Windows v v v 4 v 4 v
Mobile VPN with SSL para Mac v v v v'5 v
Los usuarios de Mobile VPN with PPTP pueden - - v N/D v

autenticarse en el dispositivo XTM o usar
autenticacion extendida en un servidor RADIUS o
VACMAN Middleware Server.

Pagina Web de Autenticacion Incorporada en

Puerto 4100 4 v v v 4
Soporte de Inicio de Sesion Unico Windows v = = = =
(con o sin software cliente)

Autenticacion Manual de Terminal Services v r/ r’ r’ v
Autenticacion de Terminal Services con Inicio de V' 6 = = = =
Sesién Unico

Autenticacion Manual Citrix r’ r’ r’ r’ \/

El soporte Active Directory incluye soporte tanto unico como multiple, excepto que se indique lo contrario.

—_

2. Elsoporte RADIUS y SecurlD incluyen soporte para contrasefias tinicas y autenticacion de respuesta o
desafio integrada con RADIUS. En varios casos, también se puede utilizar SecurlD con ofras
implementaciones RADIUS, incluso Vasco.

El cliente Shrew Soft no admite autenticacién de dos factores.

Fireware XTM soporta RADIUS Filter ID 11 para autenticaciéon de grupo.

How

5. Admite modo Tokencode + PIN. No admite modo Next Tokencode y contrasefias tinicas SMS.
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6. Admite configuraciones Active Directory de dominio tnico.

7. Para obtener mas informacion sobre la compatibilidad del Sistema Operativo que se admite para
WatchGuard TO Agent y SSO Agent, consulte el Fireware XTM actual y el cuadro de Compatibilidad de
sistema operativo WSM.

Requisitos del Sistema XTMv

Para instalar un dispositivo XTMv virtual, debe tener un host VMware ESXi 4.1 6 5.0 instalado en cualquier
hardware de servidor que soporte la version ESXi que utiliza. También debe instalar el Cliente VMware
vSphere 4.1 6 5.0 en un equipo que admite Windows. Si prefiere, puede utilizar Servidor vCenter en vez del
cliente vSphere.

Los requisitos de hardware para XTMv son los mismos que los requisitos de hardware para VMware ESXi.
Para obtener mas informacion sobre la compatibilidad de hardware VMware, consulte la Guia de compatibilidad
VMware en http://www.vmware.com/resources/compatibility/search.php.

Cada magquina virtual XTMv requiere 3 GB de espacio en disco.

Configuraciones de Asignacion de Recurso Recomendadas

Oficina Pequena Oficina Mediana Oficina Grande Centro de Datos

CPUs virtuales 1 2 4 8 omas

Memoria 1GB 2GB 4GB 4 GB o mas
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Coémo Descargar Software

1. Inicie sesion en el Portal de WatchGuard y seleccione la pestafia Articulos & Software.
2. Desde la Busqueda, desmarque las casillas Articulos y Problemas conocidos, y busque las descargas
de software disponibles. Seleccione el dispositivo XTM para el que desea descargar el software.

Hay varios archivos de software disponibles para descargar. Vea las descripciones a continuacion para saber
qué paquetes de software necesitara para su actualizacion.

WatchGuard System Manager

Todos los usuarios ahora pueden descargar el software de WatchGuard System Manager. Con este paquete
de software, puede instalar WSM y el software de WatchGuard Server Center:

WSM11_6_1s.exe : utilice este archivo para actualizar WatchGuard System Manager de v11.x a WSM
v11.6.1.

Sistema Operativo Fireware XTM

Seleccione la imagen del sistema operativo Fireware XTM correcta para su dispositivo XTM. Use el archivo
.exe si desea instalar o actualizar el sistema operativo utilizando WSM. Use el archivo .zip si desea instalar o
actualizar el sistema operativo utilizando la Interfaz de usuario web Fireware XTM. Use el archivo .ova para
implementar un dispositivo nuevo de XTMv.

Si tiene... Elija entre estos paquetes de sistema operativo Fireware XTM

XTM 2050 XTM_OS_XTM2050_11_6_1.exe
xtm_xtm2@50_11 6 1.zip

XTM 1050 XTM_OS_XTM1050_11_6_1.exe
xtm_xtm1@50 11 6 1.zip

XTM 8 Series XTM_0S_XTM8_ 11 6 1.exe
xtm_xtm8_11_6_1.zip

XTM 5 Series XTM_OS_XTM5_11 6_1.exe
xtm_xtm5_11 6_1.zip

XTM 330 XTM_0S_XTM330_11 6_1.exe
xtm_xtm330_11 6 _1.zip
XTM_0S_XTM33_11 6_1.exe

XTM 33 xtm_xtm33_11 6 _1.zip

XTM 2 Series XTM_0S_XTM2_11 6 1.exe

Modelos xtm_xtm2_11 6_1.zip

21, 22,23

XTM 2 Series XTM_0S_XTM2A6_11 6_1.exe

Modelos 25, 26
XTMv

Todas las ediciones

xtm_xtm2a6_11_6_1.zip

xtmv_11_6_1.ova
xtmv_11_6_1.exe
xtmv_11 6_1.zip
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Software de Inicio de Sesién Unico
Hay dos archivos disponibles para descargar si utiliza Inicio de Sesién Unico.

e WG-Authentication-Gateway_11_6.exe (El software SSO Agent: se requiere para Inicio de Sesién
Unico e incluye Event Log Monitor opcional para SSO sin cliente)
e WG-Authentication-Client_11_6.msi (Software de SSO Client: opcional)

Para obtener informacion sobre como instalar y configurar Inicio de Sesién Unico, vea la documentacion del
producto.

Software de Autenticacion de Terminal Services

e TO_AGENT_32_11_6.exe (soporte para 32 bits)

e TO_AGENT_64_11_6.exe (soporte para 64 bits)
Cliente de Mobile VPN with SSL para Windows y Macintosh
Hay dos archivos disponibles para descargar si utiliza Mobile VPN with SSL:

e WG-MVPN-SSL_11_6.exe (Software cliente para Windows)

e WG-MVPN-SSL_11_6.dmg (Software cliente para Mac)
Cliente Mobile VPN with IPSec para Windows

Puede descargar el cliente Shrew Soft VPN para Windows desde nuestro sitio web. Para obtener mas
informacién sobre cliente Shrew Soft VPN, consulte la ayuda o visite el sitio web de Shrew Soft, Inc..
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Actualizacion de Fireware XTM v11.x a v11.6.1

Antes de realizar la actualizacién de Fireware XTM v11.x a Fireware XTM v11.6.1, descargue y guarde el
archivo del sistema operativo de Fireware XTM que coincida con el dispositivo WatchGuard que desea
actualizar. Puede encontrar todo el software disponible en Portal de WatchGuard Articulos & pestana de
Software. Puede utilizar Policy Manager o la Web Ul para finalizar el procedimiento de actualizacion. Le
recomendamos enfaticamente que realice una copia de seguridad de la configuracion de su dispositivo y de la
configuracion de WatchGuard Management Server antes de realizar la actualizacion. No se puede regresar a la
version anterior sin estos archivos de copia de seguridad.

Si usa WatchGuard System Manager (WSM), asegurese de que su version WSM sea igual o superior a la
version del sistema operativo Fireware XTM que instal6 en su dispositivo XTM y la versién de WSM que instal6
en su Management Server.

Note Siactualizaa WSM v11.6.1 desde WSM v11.4.x o anterior, es importante realizar una
copia de seguridad de sus datos de Log y Report Server mediante el procedimiento que
se describe en Base de consulta, articulo 6995. Esto es necesario ya que la estructura
de la base de datos de Log y Report Server cambié en WSM v11.5.1. Cuando actualiza
WSM v11.5.1 o superior por primera vez, las marcas de tiempo del registro existente y
los datos de informe se convertiran a UTC desde la zona horaria local. Este articulo de
Base de consulta le brinda detalles sobre esta actualizacion e informacioén importante
sobre Log y Report Manager (también nuevo en WSM v11.5.1).

RealiceunaCopiadeSeguridaddesuConfiguraciondeWatchGuard Management
Server

Desde la computadora donde instal6 el Management Server:

1. Desde WatchGuard Server Center, seleccione Copia de Seguridad/Restaurar Management Server.
Se inicia el WatchGuard Server Center Backup/Restore Wizard.

2. Hagaclic en Siguiente.

Aparece la pantalla Seleccionar una accion.

Seleccione Configuracion de respaldo.

4. Haga clic en Siguiente.

Aparece la pantalla Especificar un archivo de copia de seguridad.
5. Haga clic en Buscar para seleccionar una ubicacién para el archivo de copia de seguridad. Asegurese

de guardar el archivo de configuracion en una ubicacién a la que pueda acceder posteriormente para
restablecer la configuracion.
6. Haga clic en Siguiente.

w

Aparece la pantalla WatchGuard Server Center Backup/Restore Wizard ha finalizado.
7. Hagaclic en Finalizar para salir del asistente.

Actualizacion a Fireware XTM v11.6.1 desde la Web Ul

1. Vayaa Sistema > Imagen de Copia de Seguridad o utilice la caracteristica de seguridad USB para
realizar una copia de seguridad de su archivo de configuracion actual.
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2. Ensuequipo de administracion, inicie el archivo del sistema operativo que descargé del Centro de
Descargas de Software de WatchGuard.
Si utiliza el instalador basado en Windows, esta instalacién extrae un archivo de actualizacién llamado
[xtm series]_[product code].sysa-dl a la ubicacion por defecto de C:\Program Files(x86)\Common
files\WatchGuard\resources\FirewareXTM\11.6.1\[model] or [model][product_code].

3. Conéctese a su dispositivo XTM con la Ul Web y seleccione Sistema > Actualizacion del Sistema
Operativo.

4. Busque la ubicacion de [xtm series] [product code].sysa-dl del Paso 2y haga clic Actualizar.
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Actualizacién a Fireware XTM v11.6.1 desde WSM/Policy Manager v11.x

1. Seleccione Archivo > Copia de Seguridad o utilice la caracteristica de seguridad USB para realizar
una copia de seguridad de su archivo de configuracion actual.

2. Ensuequipo de administracion, inicie el archivo ejecutable del sistema operativo que descargé del
portal de WatchGuard. Esta instalacion extrae un archivo de actualizacion llamado [xtm series]
[product code].sysa-dl a la ubicacion por defecto de C:\Program Files(x86)\Common
files\WatchGuard\resources\FirewareXTM\11.6.1\[model] or [model][product_code].

3. Instale y abra WatchGuard System Manager v11.6.1 Conéctese al dispositivo XTM e inicie Policy
Manager.

4. Desde Policy Manager, seleccione Archivo > Actualizar. Cuando se le solicite, busque y seleccione
el archivo [xtm series]_[product code].sysa-dl del Paso 2.

Informacién General para Actualizaciones del Software del Servidor de
WatchGuard

No es necesario desinstalar su software cliente o servidor anterior v11.x cuando realiza la actualizacién de
v11.0.1 o superior a WSM v11.6.x. Puede instalar el software cliente y el servidor v11.6.x encima de su
instalacion existente para actualizar sus componentes de software de WatchGuard.

Actualice su FireCluster a Fireware XTM v11.6.1

Hay dos métodos para actualizar el Sistema Operativo de Fireware XTM en su FireCluster. EIl método que le
corresponde usar depende de la version de Fireware XTM que utilice actualmente.

Actualizacion de FireCluster desde Fireware XTM v11.4.x 6 v11.5.x

Siga estos pasos para actualizar un FireCluster desde Fireware XTM v11.4.x 6 v11.5.x a Fireware
XTM v11.6.x:

Abra el archivo de configuracién del cluster en el Policy Manager
Seleccione Archivo > Actualizar.

Ingrese la contrasefia de configuracion.

Ingrese o seleccione la ubicacién del archivo de actualizacion.
Para crear una imagen de copia de seguridad, seleccione Si.

arwON -~

Aparece una lista de los miembros del cluster.
6. Seleccione la casilla de seleccion para cada dispositivo que desee actualizar.

Aparece un mensaje cuando la actualizacion de cada dispositivo esté concluida.

Cuando la actualizacion esta concluida, cada cluster miembro se reinicia y se reintegra al cluster. Si actualiza
ambos dispositivos en el cluster ala vez, los dispositivos se actualizan de a uno por vez. El propésito de esto
es asegurar que no haya una interrupcion en el acceso de red al momento de la actualizacion.

El Policy Manager actualiza primero el miembro de respaldo y luego espera que se reinicie y vuelve a juntar el
cluster como una copia de seguridad. El Policy Manager actualiza el principal. Tenga en cuenta que el rol del
principal no cambiara hasta que se reinicie para completar el proceso de actualizacion. En ese momento la
copia de seguridad finaliza como el principal.
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Para realizar la actualizacién desde una ubicacion remota, asegurese de que la interfaz de FireCluster parala
direccion IP de administracion esté configurada en la interfaz externa 'y que las direcciones IP de
administracion sean publicas y enrutables. Para obtener mas informacion, consulte Acerca de la Interfaz para
Direccién IP de Administracion.

Actualizacion de FireCluster desde Fireware XTM v11.3.x

Para actualizar un FireCluster desde Fireware XTM v11.3.x a Fireware XTM v11.6.x, debe realizar una
actualizacion manual. Para conocer los pasos para la actualizacion manual, consulte el articulo Base de
consulta Actualizar el Sistema Operativo de Fireware XTM para un FireCluster.

Instrucciones de Regresién

Regresar de WSM v11.6.x a WSM v11.x.

Si desea regresar de v11.6.x a una version anterior de WSM, debe desinstalar WSM v11.6.x. Cuando lo
desinstale, elija Si cuando el desinstalador le pregunte si desea eliminar la configuracion del servidor y los
archivos de datos. Después de eliminar los archivos de datos y de configuracion del servidor, debe restablecer
los archivos de datos y configuracion del servidor que guardd en una copia de seguridad antes de realizar la
actualizacion a WSM v11.6.x.

A continuacion, instale la misma version de WSM que utilizé antes de realizar la actualizacion a WSM v11.6.x.
El instalador debe detectar su configuracion actual del servidor e intentar restablecer sus servidores desde el
cuadro de dialogo Finalizar. Si utiliza un WatchGuard Management Server, utilice el WatchGuard Server
Center para restablecer la configuracion del Management Server de respaldo que cred antes de realizar la
actualizacion a WSM v11.6.x por primera vez. Verifique que todos los servidores WatchGuard estén en
funcionamiento.

Regresar de Fireware XTM v11.6.x a Fireware XTM v11.x

Note No puede regresar un dispositivo XTM 2050, un XTM 330 o XTM 33 a una versién de
sistema operativo Fireware XTM anterior a v11.5.1. No puede regresar un XTM &
Series modelo 515, 525, 535 6 545 a una versioén de sistema operativo Fireware XTM
anteriorav11.6.1. No puede regresar un XTMyv a una versién de sistema operativo
Fireware XTM anteriorav11.5.4.

Si desearegresar de Fireware XTM v11.6.x a una version anterior de Fireware XTM, puede:

¢ Restablecer la imagen de copia de seguridad completa que cred cuando realizé la actualizacion a
Fireware XTM v11.6.x para completar el regreso a la versién anterior; o

o Utilizar el archivo de copia de seguridad USB que cre6 antes de realizar la actualizacion como su
imagen de restablecimiento automatico, y luego iniciar sesidon en modo de recuperacién con la unidad
USB conectada a su dispositivo. Esta no es una opcién para usuarios de XTMv.

Para iniciar un dispositivo WatchGuard XTM 330, 5 Series, 8 Series, XTM 1050 o XTM 2050 en modo de
recuperacion:

1. Apague el dispositivo XTM.
2. Presione la flecha hacia arriba en el panel delantero del dispositivo mientras lo enciende.
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3. Mantengael botén presionado hasta que aparezca"Iniciando Modo de Recuperacién” en la pantalla LCD.
Para iniciar un dispositivo WatchGuard XTM 2 Series o XTM 33 en modo de recuperacion:

1. Desconecte la alimentacion.

2. Presioney sostenga el botén Restablecer en la parte posterior mientras conecta la alimentacion al
dispositivo.

3. Mantenga el botén presionado hasta que la luz Attn en la parte delantera se ilumine de color naranja.
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Problemas Solucionados

El lanzamiento de Fireware XTM v11.6.1 soluciona varios problemas hallados en los lanzamientos anteriores
de Fireware XTM v11.x.

General

e Seresolvieron varios problemas en este lanzamiento que hicieron que los dispositivos XTM se bloqueen
cuando se configurd para usar Application Control o IPS. [66937, 65426, 65636, 67312, 66135, 67159,

67399, 67310]
e Seresolvié un problema que causo que algunos procesos del dispositivo XTM se bloqueen cuando

funciona una prueba de vulnerabilidad publicada por defecto Mu Dynamics. [66490]

e Seresolvié un problema que causo que un nucleo se bloquee y se reinicie el dispositivo. [67329]

o Ahora el dispositivo XTM 2 Series puede manejar una gran transferencia de archivo sin la inestabilidad
de lainterfaz. [67367]

e Seresolvié un problema que causo que datos incorrectos se mostraran en la pantalla LCD XTM 5
Series. [67197]

WatchGuard System Manager

e Ahora Policy Manager muestra los limites VLAN correctos para XTM 5 Series modelos 505, 510, 520 y
530 con una tecla de funcién estandar Fireware XTM (no Pro). [67780]

Web Ul

o Ahora puede configurar y aplicar de manera exitosa las acciones de Administracion de trafico para
dispositivos XTM 2y 3 Series desde la Web Ul. [67221, 66645]

Centralized Management

o Ahora los dispositivos Firebox X Edge e-Series se pueden administrar de manera exitosa con plantillas.
[67658]

Generacion de Registros & Presentacion de Informes

o Elmensaje de notificacion que se envia cuando un Log local o base de datos de Informe se inactiva,
ahora muestra de manera correcta la direccion IP del host envez de... [41731]

o Ahora el Log Server puede manejar archivos de copia de seguridad mayores a 2 GB de tamafio sin
generar un mensaje de error: "Error (8199), Excepcidn durante copia de seguridad de datos de registro
mas viejos: El archivo no es un archivo zip; excepcién”. [66811]

¢ Ahora el informe de actividad de concesion DHCP funciona correctamente. [66062]

o Ahora el Log Collector maneja datos de registro del dispositivo XTM que abarcan registros SSL/TLS sin
bloquearse. [66347]

Servicio de Seguridad y Proxies

e Se soluciond un problema que causo6 bajo rendimiento en XTM 2 Series modelos 25 y 26 debido a una
asignacion de memoria incorrecta para firmas de suscripcion de seguridad. [67240]

e Ahora un mensaje de negacion se envia de manera correcta al explorador web en la mayoria de los
casos cuando Application Control bloquea el contenido en la categoria Web/Web 2.0. [66201]

¢ Lahorade actualizacion de la base de datos automatica de WebBlocker no se desactiva mas por una
hora cuando se aplica el ahorro de energia eléctrica en el host de las zonas horarias del servidor. [67551]
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Redes
e SiusaPPPoE o DHCP para una interfaz externa en un dispositivo XTM que se configuro para utilizar
WAN muiltiple, el dispositivo XTM ya no pierde las rutas por defecto para interfaces externas luego de

volver a conectar una interfaz externa. [67424, 67520]
¢ Se soluciond un problema que causo la falla de una ruta estatica luego de que una interfaz externa

configurada para usar PPPoE se desconecta, luego se vuelve a conectar. [67520]
¢ Ahora el trafico VLAN etiquetado se reconoce de manera correcta cuando un dispositivo XTM se

configura en modo puente. [64355]

Referencia de la Command Line Interface de Fireware XTM

o Ahora el comando CLI "restablecer todas las predeterminadas de fabrica" restaura de manera exitosa un
dispositivo a sus configuraciones predeterminadas de fabrica. [66240]

FireCluster

e Se soluciond un problema que causo6 que el Policy Manager mostrara de manera incorrecta una
direccion IP de interfaz como 0.0.0.0/24 cuando visualizaba una configuracion FireCluster para un
cluster en modo directo. [63551]

Mobile VPN
e El proceso Mobile VPN with SSL ya no se bloquea durante una conmutacion por error de FireCluster.
[66118]
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Problemas Conocidos y Limitaciones

Estos son problemas conocidos de Fireware XTM v11.6.1y todas las aplicaciones de administracién. Cuando
esté disponible, incluimos una solucion para el problema.

General

e Cuando conecta una unidad USB a un dispositivo XTM, el dispositivo no guarda automaticamente una
captura de pantalla de soporte en la unidad USB. [64499]

Workaround

Utilice el comando CLI “Habilitar diagnostico de la unidad USB” para habilitar el dispositivo y
guardar una captura de pantalla de soporte de diagndstico en la unidad USB. Para obtener mas
detalles sobre este comando, consulte la Guia de referencia de Command Line Interface.

e Laversion "Sysb" que aparece en el informe de estado del Firebox System Manager mostrara un
espacio en blanco para los modelos XTM 2, 5, 8 y 1050 que fueron fabricados antes del lanzamiento de
XTMv11.5.1.

o La proteccion contra la congestion ICMP funciona diferente en 11.5.1 con respecto a las versiones
anteriores. Env11.5.1, el dispositivo XTM cuenta la cantidad total combinada de solicitudes y
respuestas de ping en vez de contar solo la cantidad total de solicitudes de ping. Debido a que el umbral
predeterminado para la proteccion contra los ataques de congestion del servidor ICMP no aumentd, la
proteccion contra la congestion podria activarse con mas frecuencia que en los lanzamientos
anteriores. [63094]

Workaround

En las configuraciones de Administracion de paquetes predeterminadas, aumente el umbral para
disminuir Ataques de congestion del servidor ICMP, del valor predeterminado de 1000
paquetes/segundo a un nimero mayor.

o Cuando el nivel de memoria libre en su dispositivo XTM es menor que 20 M, si guarda la configuracion
del dispositivo XTM en el dispositivo se pueden generar problemas en la red. [64474]

e Lainterfaz ETH1 en el XTM 830F es un puerto de fibra optica, por lo tanto no puede usar el WSM Quick
Setup Wizard desde un equipo con una interfaz Ethernet. Utilice un equipo con un Fiber NIC o conecte
utilizando un conmutador con ambas interfaces, Ethernet y Fiber. [59742]

e Paradesconectar un dispositivo XTM 5 Series, debe presionar y mantener el conmutador de energia
trasero durante 4 6 5 segundos. [42459]

o Paralos dispositivos XTM 5 Series, la interfaz 0 no admite la Interfaz cruzada dependiente del medio
(MDIX) automatica y no detecta la polaridad del cable automaticamente.

e Enlos dispositivos XTM 2 Series, la carga promedio aparece siempre con valor 1 o superior, incluso
cuando no hay carga en el dispositivo. [63898]

e Undispositivo XTM 2 puede tardar hasta 5 minutos en reiniciarse.

e Cuando usa las funciones Policy Manager > Archivo > Copia de Seguridad o Restablecer, el
proceso puede tardar mucho tiempo pero se completa con éxito. [35450]

o No puede regresar un dispositivo XTM 2 Series de v11.5.1 av11.4.1 con la opcién de Actualizar el
sistema operativo en la Web Ul. [63323]
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Amazon Web Services (AWS) requiere el uso de BGP mediante un tunel IPSec. Las operaciones
descritas por Amazon.com para admitir los Amazon Web Services no son admitidas actualmente por
los productos WatchGuard. [41534]
El informe de configuracion de XTM no contiene todas las configuraciones. Las configuraciones que no
se incluyen son:

o Direccion IP secundaria de interfaz [66990]

o Ajustes de QoS configurados [66992]

o Vinculos MAC estaticos [66993]

o Configuracion del IPv6 [66994]

XTMv

El XTMv no cambia de manera automatica el certificado autofirmado cuando cambia su nimero de
serie. [66668]

Workaround

Un certificado autofirmado nuevo con el nimero de serie correcto se generara si elimina
manualmente el certificado desde Firebox System Manager > Visualizar > Certificados y luego
reiniciar el dispositivo XTMv.

Siimporta el archivo OVA en VMware Player (el cual no se admite de manera oficial en este
lanzamiento), debe usar la tecla "Ingresar" de su teclado para aceptar el Acuerdo de licencia de usuario
final (EULA) del XTMv. Aparece la primera pagina del asistente. Aceptar y Los botones de
Cancelacion en la parte final del EULA no aparecen en VMware Player.

WatchGuard System Manager

Si usa Firebox System Manager para hacer ping sobre un tinel VPN, obtendra un mensaje que dice
"Espacio de Memoria Intermedia No Disponible". No es un problema de memoria. Visualiza ese
mensaje si el tunel VPN no se establecid. Asegurese de que el tunel VPN esté en funcionamiento 'y
vuelva a intentarlo. [59339]

WatchGuard System Manager no muestra la direccion [P correcta para la puerta de enlace determinada
de un dispositivo XTM que no tiene interfaz externa. [56385]

Cuando instale el WatchGuard System Manager o cualquier software de servidor en un equipo que
funciona con Microsoft Windows XP, no se debe activar el modo de compatibilidad aun si Windows lo
indica, para algunas de las aplicaciones WSM, incluso el instalador. [56355]

Es posible que los dispositivos Firebox o XTM de administracién remota que se configuran en Modo
directo no puedan conectarse a Management Server que esta detras de un Firebox de puerta de enlace o
un dispositivo XTM también configurado en Modo directo. [33056]

Si restaura una imagen de copia de seguridad a un dispositivo del cliente administrado por un
Management Server, es posible que el secreto compartido se desincronice.

Workaround

Conéctese a Management Server desde WSM. Seleccione el dispositivo administrado y luego
Actualizar dispositivo. Seleccione el boton de radio Reiniciar la configuracién del servidor
(direccion IP/nombre de host, secreto compartido).
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Durante una actualizacion, instalacion o desinstalacion WSM en sistemas Windows 64 bits, cualquier
aplicacion que funcione y se detecte a través del instalador WSM se puede detener de manera exitosa,
pero el instalador puede no reconocer que se detuvieron./39078]

Workaround

Cierre la aplicacion del instalador. Haga clic con el boton derecho en el icono WatchGuard Server
Center en su barra de tareas de Windows y salga del WatchGuard Server Center. Asegurese de
que todas las aplicaciones que se detectaron se detengan y luego vuelva a intentar la instalacion
o desinstalacién de WSM.

Cuando ejecute el instalador de WSM v11.3.x o superior (ya sea el componente del cliente WSM
unicamente o cualquier componente seleccionado del servidor WSM) en Microsoft SBS (Small
Business Server) 2008 y 2011 en un equipo que tiene instalado un sistema operativo de 64 bits,
aparecera un error de Microsoft Windows "IssProc.x64 ha dejado de funcionar". Cuando cierre el cuadro
de dialogo de error, la instalacién se completa. [57133]

Web Ul

La Fireware XTM Web Ul no admite la configuracién de algunas funciones. Estas funciones incluyen:
FireCluster

o Exportacion de certificados

o No puede activar o desactivar la notificacion de eventos de BOVPN.

o No puede agregar o quitar entradas de ARP estaticas en la tabla ARP del dispositivo.
No puede obtener el perfil de configuracion de usuario final de Mobile VPN with IPSec cifrado, conocido
como el archivo .wgx. La Web Ul genera sélo una version de texto simple del perfil de configuracion de
usuario final, con extension de archivo .ini.
No puede editar el nombre de una politica, usar una direccién personalizada en una politica ni usar el
nombre de host (busqueda de DNS) para agregar una direccién IP a una politica.
Si configura una politica en la Web Ul con un estado de Desactivado, luego abra Policy Manager y
realice un cambio en la misma politica, la accién asignada a la politica cuando niega paquetes cambia a
Enviar TCP RST. [34118]
No puede crear archivos de configuracion de Mobile VPN with IPSec de solo lectura con la Web Ul.
[39176]

o

Command Line Interface (CLI)

La CLI no admite la configuracion de algunas funciones:

o No puede agregar o editar una accion de proxy.

o No puede obtener el perfil de configuracién de usuario final de Mobile VPN with IPSec cifrado,
conocido como el archivo .wgx. La CLI genera sdélo una versién de texto simple del perfil de
configuracién de usuario final, con extension de archivo .ini.

La CLlI realiza una validacién minima de entrada para varios comandos.

Para el XTM 2050, la salida del comando del CLI "mostrar interfaz" no indica claramente el numero de
interfaz que utiliza en el CLI para configurar una interfaz. El comando del CLI “mostrar interfaz” muestra
el numero de interfaz que aparece en la etiqueta de interfaz al frente del dispositivo (AQ, A2 ... A7; BO,
B1 ... B7; CO, C1), seguido de un guion y de un nimero consecutivo de interfaz (0 al 17) para todas las
interfaces. [64147]
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Workaround

Utilice el numero consecutivo de interfaz que aparece después del guién como nimero de interfaz
para configurar la interfaz. Para las interfaces B1-9, el nimero de interfaz en el comando CLI debe
estar en el rango del 8 al 15. Para las interfaces C0-1, el nimero de interfaz en el comando

CLI debe ser 16, 17.

Servidores Proxy

o ElPolicy Managery la Web Ul no ofrecen alguna advertencia de que la anulacién de WebBlocker puede
no funcionar para HTTPS. [67208]

e HTTPS DPI (Inspeccidn profunda de paquetes) no funciona para usuarios que utilizan IE 9.0 con TLS
1.1y 1.2 habilitadas, pero TLS 1.0y SSL 3.0 no habilitadas. [65707]

Workaround
Utilice un explorador diferente, o active TLS 1.0 y SSL 3.0 en su configuracién IE 9.0.

o EL dispositivo XTM puede almacenar solamente un certificado de servidor Proxy HTTPS y puede
proteger solamente un sitio Web HTTPS por vez. [41131]

¢ Cuando un dispositivo XTM est4 trabajando con una carga alta, es posible que algunas conexiones
proxy no terminen correctamente. [61925, 62503]

o Lacapacidad para utilizar un servidor proxy HTTP de caché no esta disponible en conjunto con el proxy
TCP-UDP. [44260]

¢ No puede realizar una llamada basada en SIP desde un softphone Polycom PVX detras de un Firebox a
un Polycom PVX en la red externa. [38567]

Workaround
Puede usar el protocolo H.323 en lugar del SIP.

¢ Cuando intenta transmitir videos de YouTube de un dispositivo Apple que funciona con iOS, puede ver
este mensaje de error: "El servidor no esta configurado correctamente”.

Workaround

1. Edite su politica de proxy HTTP.

2. Haga clic en Ver/Editar proxy.

3. Seleccionar el Permitir solicitudes de rango a través del no modificado seleccione esta
casilla de verificacion.

4 Guarde este cambio en su dispositivo XTM.

e EISIP-ALG no envia el encabezado de contacto correctamente cuando éste contiene un nombre de
dominio. Sélo envia una cadena vacia de: Contacto: < >. Si el encabezado de contacto contiene una
direccion IP, el SIP-ALG envia el encabezado de contacto correctamente: Contacto:
<sip:10.1.1.2:5060>. [59622]

Workaround
Configure el PBX para enviar el encabezado de contacto con una direccion IP, no un nombre de
dominio.
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Suscripciones de Seguridad

Alguna informacion de firmas IPS, como el nimero de CVE, no esta disponible en Firebox System
Manager. Proporcionamos capacidades de busqueda e informacion CVE para firmas IPS en un portal de
seguridad web para IPS en el sitio web de WatchGuard, al cual puede acceder en
http://www.watchguard.com/SecurityPortal/ ThreatDB.aspx

La deteccion de Skype bloquea sdlo las nuevas sesiones de Skype. Si un usuario ya inicio sesion en
Skype y tiene una sesiodn de Skype iniciada cuando se activa Application Control, es posible que
Application Control no detecte la actividad.

En los dispositivos XTM 2 Series Unicamente, Application Control se desactiva de manera temporaria
durante una actualizacién, una copia de seguridad o una restauracion. Cuando la operacion se
completa, Application Control comienza a funcionar nuevamente.

No se puede asignar un rol para la administracion de Application Control desde la funcién de
administracion basada en roles de WatchGuard System Manager. [569204]

No se puede utilizar un WebBlocker Server a través de un tinel VPN para sucursales. [56319]

Redes

Si creé de manera manual las politicas de enrutamiento dinamico en Fireware XTM v11.5.x o anterior,
las listas Para y De en estas politicas se borran cuando actualiza a v11.6. Si se activa el enrutamiento
dinamico, se crearan nuevas politicas de manera automatica cuando actualice. [67721]

El Verificador de politica no funciona cuando su dispositivo XTM se configura en Modo puente. [66855]
Un apéstrofe en el nombre de la reserva DHCP causa la falla de lareserva DHCP. [65529]

No se pueden configurar las acciones de administracion de trafico ni utilizar el marcado QoS en VLAN.

[56971, 42093]
No puede conectar una interfaz inalambrica a una interfaz VLAN. [41977]

El Web Setup Wizard puede fallar si su computadora se conecta directamente a un dispositivo XTM 2
Series como un cliente de Protocolo de configuracion dinamica de host (DHCP) cuando inicia el Web
Setup Wizard. Esto puede ocurrir porque la computadora no puede obtener una direccion IP lo
suficientemente rapido después de que el dispositivo se reinicia durante el asistente. [42550]

Workaround

1. Si su computadora se conecta directamente al dispositivo XTM 2 Series durante el Web Setup
Wizard, use una direccion IP estatica en su computadora.

2. Use un interruptor o concentrador entre su computadora y el dispositivo XTM 2 Series cuando
ejecute el Web Setup Wizard.

Cuando se configura una secondary network para un dispositivo XTM 2 Series configurado en Modo
Drop-In, a veces puede requerir unos minutos que las computadoras que se conectan a la secondary
network aparezcan en la lista de ARP del XTM 2 Series. [42731]

Debe asegurarse de que las interfaces de red desactivadas no tengan la misma direccién IP que alguna
interfaz de red activa o pueden presentarse problemas de enrutamiento. [37807]

Si activa el enlace de la direccion MAC/IP con la casilla de seleccion Sélo permitir tréfico enviado desde
o hacia estas direcciones MAC/IP, no agregue entradas en la tabla, la funcion de enlace de MAC/IP no
se activa. Esto es para ayudar a garantizar que los administradores no se bloqueen de forma accidental
desde su propio dispositivo XTM. [36934]
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o Las interfaces de red que forman parte de una configuracion de bridge se desconectan y vuelven a
conectarse automaticamente cuando guarda una configuracion de una computadora en la red en bridge
que incluye cambios de configuracion a una interfaz de red. [39474]

e Cuando cambia la direccion IP de una VLAN configurada en una interfaz externa de estatica a PPPoE, y
el Firebox no puede obtener una direccién PPPoE, Firebox System Manager y la Web Ul pueden
continuar mostrando la direccion IP estatica anteriormente utilizada. [39374]

e Cuando configura su dispositivo XTM con una configuracién de Modo de Enrutamiento Combinado,
cualquier interfaz hacia la cual se establece el bridge muestra su interfaz y direccion IP privada
predeterminada como 0.0.0.0 en la Web Ul. [39389]

o Cuando configura su dispositivo XTM en Modo Bridge, la pantalla de LCD de su dispositivo XTM
muestra la direccion IP de las interfaces con bridge como 0.0.0.0. [39324]

¢ Cuando configura su dispositivo XTM en Modo Bridge, la funcion de redireccién HTTP se puede
configurar desde la interfaz de usuario, pero no funciona en este lanzamiento. [38870]

o Elenlace de direcciones MAC/IP estaticas no funciona cuando su dispositivo XTM esta configurado en
Modo Bridge. [36900]

¢ Cuando cambia su modo de configuracién de enrutamiento combinado a bridge o de bridge a
enrutamiento combinado, la CLI y Web Ul pueden continuar mostrando el modo de configuracion
anterior. [38896]

¢ El dynamic routing de RIPv1 no funciona. [40880]

e Cuando una direccién IP se agrega a la lista de sitios temporalmente bloqueados por el administrador a
través de la pestafa Firebox System Manager > Sitios bloqueados, el tiempo de caducidad se
restablece constantemente cuando se recibe trafico desde la direccion IP. [42089]

WAN Multiple

e Los dispositivos XTM que se configuraron para usar WAN multiple pueden fallar al enrutar trafico
entrante de manera correcta si el dispositivo se configuré con 1 a 1 NAT activado en sus rutas de tunel
VPN para sucursales. [67001]

o Lasticky connection de WAN multiple no funciona si su dispositivo se configuré para usar el modoTabla
de enrutamiento de WAN multiple. [62950]

e Cuando activa la opcion Failback inmediata de WAN muiltiple a través de Conmutacion de error de
WAN, cierto tréfico puede conmutarse por error de forma gradual. [42363]

Método de Autenticacion

e Las bandas inalambricas 5 GHz no funcionan cuando usa los canales 36, 40, 149 6 165. [65559]

Autenticacion

o Los servidores Citrix 4.5/5/0 que se instalaron en VMware no funcionan con el servidor de terminal de
Inicio de sesidn unico. [66156]

Workaround
Esta caracteristica funciona con los servidores Citrix 6.0 y 6.5 que se instalaron en VMware.

e No se admite el SSO sin cliente en un entorno de Active Directory con TLS habilitado.

o Si utiliza la autenticacion de Terminal Services, no se verifica la autenticacion contra el trafico de ningun
protocolo que no sea TCP o UDP. Esto incluye al trafico DNS, NetBIOS y ICMP.

o No se puede utilizar la Redirige automaticamente a los usuarios a la pagina de autenticacién opcion de
autenticacién junto con la autenticacién de Terminal Services.
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¢ Para habilitar su dispositivo XTM para que procese correctamente el trafico relacionado proveniente del
servidor Terminal o Citrix, el Agente de Terminal Services utiliza una cuenta de usuario especial
denominada Backend-Service. Debido a esto, es posible que deba agregar politicas para permitir el
trafico desde esta cuenta de usuario a través de su dispositivo XTM. Puede obtener mas informacién
sobre como funciona Backend-Service en el sistema de ayuda del producto.

¢ Para que la funcién de Redireccionamiento de Autenticacién funcione correctamente, no se puede
permitir el trafico HTTP o HTTPS a través de una politica saliente basada en direcciones IP o alias que
contengan direcciones IP. La funcién de Redireccionamiento de Autenticacion funciona solamente
cuando las politicas para los puertos 80 y 443 se configuran para la autenticacion de usuario y grupo de
usuarios. [37241]

Centralized Management

¢ No hay opcion para configurar una accion de administracion de trafico en una plantilla de configuracion
del dispositivo XTM v11.x. [55732]

¢ Si utilizé Centralized Management con dispositivos suscritos a plantillas en versiones anteriores de
WSM, cuando realice la actualizacion de WSM 11.x a v11.4 o superior, estas plantillas seran
actualizadas y los dispositivos ya no estaran suscritos. Cada dispositivo mantiene la configuracion de
su plantilla. Las plantillas existentes son actualizadas para utilizar “T_” en sus nombres objetivos (para
coincidir con los nombres objetivos de los dispositivos que solian suscribirse a ellas). Después de
realizar la actualizacion, vera la actualizacion de plantilla que ocurre durante la actualizacion en su
historial de revision.

o Cuando se aplica una plantilla XTM a un dispositivo administrado, el Management Server crea una
nueva revision de la configuracion para el dispositivo solo si la nueva revision va a ser diferente de la
revision actual. Ademas, tampoco hay comentarios acerca del motivo por el cual no se cred una nueva
revision de la configuracioén. [57934]

FireCluster

e Lahoraen el principal de respaldo de FireCluster puede salir de sincronizacién con el cluster principal,
aun cuando NTP esté activado. [66134]

Workaround

Sincronice manualmente la hora del principal de respaldo. Conecte el cluster, inicie Firebox
System Manager y luego seleccione Herramientas > Sincronizar hora. Esto sincroniza la hora en
ambos cluster miembros a la hora en el equipo de administracion.

e Cuando se activa el protocolo de arbol de expansion (STP) en algunos conmutadores, una conmutacion
por error de FireCluster puede tomar 10 segundos o mas. [66180]

Workaround
Desactive STP en el conmutador, configure el conmutador para usar STO rapido o utilice un
conmutador diferente.

o Puede que necesite volver aimportar el certificado HTTPS DPI luego de que realice la actualizacion del
sistema operativo Fireware XTM para FireCluster. [65280]

o No puede utilizar la direccion IP secundaria de una interfaz de dispositivo XTM para administrar un
FireCluster que se configurd en modo activo/activo. [64184]
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Workaround
Utilice la direccion IP primaria de un dispositivo XTM para todas las conexiones de administracion
para un FireCluster activo/activo.

o Los usuarios que otorgaron acceso para monitorear FireCluster a través de la administracion basada en
roles no pueden visualizar el dispositivo FireCluster en Log y Report Manager. [65398]

¢ El principal de respaldo de FireCluster puede desactivarse cuando Mobile VPN with SSL o PPTP se
configura para usar un grupo de direcciones IP que incluye la direccién IP del cluster. [63762]

Workaround
Evite utilizar un grupo virtual desde direccion IP que produzca conflictos con las direcciones IP
del cluster.

¢ Sino se puede acceder al Log Server desde las direcciones IP de administracion, solo se podra
conectar el principal de FireCluster actual. Esto puede ocurrir si el Log Server esta conectado mediante
una red externa, pero las direcciones IP de administracion estan en una red opcional o de confianza.

[64482]
¢ Sicambia la configuracién de red de un FireCluster de modo enrutado a modo directo y luego lo cambia

nuevamente a modo enrutado, la direccion IP de lainterfaz del clUster no se muestra correctamente en
el cuadro de dialogo de Policy Manager Red > Configuracion . Las interfaces del clUster correctas se
muestran en el cuadro de didlogo de configuracién de FireCluster. [63905]

o Las actualizaciones de puertas de enlace AV en un sistema que tiene poca memoria pueden generar
una conmutacion por error de FireCluster [62222]

Workaround
Reduzca la frecuencia con la que el sistema verifica las actualizaciones de puertas de enlace AV
para minimizar las posibilidades de que esto ocurra.

¢ Siun enlace monitoreado falla en los dos miembros de FireCluster, el miembro no maestro se cambia a
modo pasivo y en consecuencia no procesa el trafico. La conmutacion por error de WAN mudltiple
provocada por una conexién con fallas hacia un host de monitor de enlace no desencadena la
conmutacion por error del FireCluster. La conmutacion por error del FireCluster ocurre solamente
cuando lainterfaz fisica esta desactivada o no responde.

o Cada dispositivo XTM tiene un conjunto de direcciones IP predeterminadas asignado a las interfaces
del dispositivo en un rango que va desde 10.0.0.1. La direccién IP predeterminada mas elevada depende
de la cantidad de interfaces. Si configura la direccion IP de la interfaz del cluster Principal o De respaldo
como una de las direcciones IP predeterminadas, ambos dispositivos se reinician y el maestro de
respaldo queda inactivo. [57663]

Workaround
No utilice ninguna de las direcciones IP predeterminadas como la direccion IP de interfaz del
cluster Principal o De respaldo.

e Cuando tiene un FireCluster activo/activo y utiliza la funcién de cancelacién de WebBlocker, se le
puede solicitar que ingrese su contrasefia de cancelacion dos veces. [39263]
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o Cadainterfaz de red activada en un FireCluster esta monitoreada automaticamente por FireCluster.
Debe asegurarse de que todas las interfaces activadas estén fisicamente conectadas a un dispositivo
de red.

¢ Si utiliza conmutadores HP ProCurve, es posible que no pueda configurar su FireCluster en modo
activo/activo dado que estos conmutadores pueden no admitir la adicion de entradas de ARP estaticas.

[41396]
o Si utiliza el cliente Mobile VPN with IPSec para la misma red que la direccién de red externa configurada

en su FireCluster, es posible que algo de trafico no pase por el tuinel VPN. [38672]

e Los usuarios de Mobile VPN with PPTP no aparecen en Firebox System Manager cuando esta
conectado a un miembro FireCluster pasivo. PPTP sélo esta conectado a Firebox activo cuando utiliza
un FireCluster activo/pasivo. [36467]

e No se puede utilizar una direccion IP de la interfaz VLAN para una direccion IP de administracién del
FireCluster. [45159]

e Pararealizar una actualizacion manual de un FireCluster de v11.3.x av11.5.1, el equipo de
administracion debe estar en la misma red que las direcciones IP de la administracion de FireCluster.
[63278]

Generacién de registros y presentacion de informes

o Cuando cambie el nivel de registro de su WatchGuard Log Server y haga clic en Aplicar, el cambio tiene
efecto. [60088]

Workaround

1. En WatchGuard Server Center, en la pestana Log Server Logging, cambie el nivel de registro
para los mensajes de registro desde Log Servery haga clic en Aplicar..

2. En el arbol de Servidores, haga clic con el botdn derecho en Log Server y seleccione Detener
el Servidor. En el mensaje de confirmacion, seleccione Si.

3. Haga clic con el botén derecho nuevamente en Log Server y seleccione Iniciar el Servidor.

¢ ElInforme de resumen de paquetes denegados todavia no se encuentra disponible en el Log y Report
Manager. [63192]

o Lasalida del informe de Tendencia de actividad web en PDF no incluye etiquetas de tiempo en el gje X
cuando se visualiza en Log and Report Manager. La informacién de fechas y horarios se incluye en la
tabla que aparece debajo del informe. [64162]

e Cuando realiza una actualizacién de Fireware XTM v11.4.x av11.5.1, es posible que los informes
generados cerca del horario de la actualizacién no aparezcan en Log and Report Manager. [64325]

¢ Siun nombre del cronograma de informe diario incluye dos puntos u otros ciertos caracteres (por
ejemplo: "1:35"), el sistema devuelve un error. [63427]

Workaround

Asegurese de que sus nombres de cronograma de informe utilicen solamente caracteres que sean
validos en los nombres de archivo Windows. Puede encontrar caracteres validos en articulos
como http://msdn.microsoft.com/en-
us/library/windows/desktop/aa365247%28v=vs.85%29.aspx .

o Ellog collector se bloqueara cuando alcance el tamafio virtual limite de 2 GB en sistemas Windows de
32 bits. [64249]
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o Hay dos problemas de ordenamiento en el nuevo Log and Report Manager. Cuando ordena por Destino,
el campo ordena por la direccion IP y no por el nombre de host del destino (si existe). Cuando ordena por
Disposicion, algunos elementos en el estado "denegar" no se ordenan adecuadamente dentro de los
grupos. [62879]

o Cualquier "Informe archivado" que tenga configurado como diario o0 semanal en su configuracién de
v11.3 se convertira automaticamente en informes programados después de que realice la actualizacion
aWSM v11.4 o superior.

Mobile VPN

¢ No puede generar un archivo de configuracion Mobile VPN with IPSec cuando el nombre de grupo
contiene caracteres como el asterisco o el punto (*, .). [66815]

o Si configura el nivel de registro de diagndstico para trafico Mobile VPN with SSL a nivel de "depuracién”,
los mensajes de registro se detendran en Firebox System Manager > Administrador de trafico. [65165]

Workaround
Configure el nivel de registro de diagnéstico para Mobile VPN with SSL a cualquier nivel de
registro menos granular que el de "depuracién”.

¢ Siagrega una tecla de funcion nueva que agrega licencias Mobile VPN with SSL para su dispositivo
XTM, debe reiniciar su dispositivo XTM para habilitar a los usuarios adicionales de Mobile VPN with
SSL. [65620]

o Cuando conecte un cliente Mobile VPN with SSL v11.5.1 por primera vez con un dispositivo XTM
actualizado av11.5.2, a veces la actualizacion del cliente falla. [65635]

Workaround
Instalar el cliente Mobile VPN with SSL manualmente.

¢ No puede establecer una conexion Mobile VPN with SSL desde un equipo basado en Windows cuando
la cuenta del sistema Windows es china. [58208]

e Cuando utilice el cliente IPSec incorporado desde un iPhone o iPad, la conexion del cliente se
desconectara cuando la duracion de aquella alcance 1 horas y 45 minutos. Esto ocurre a causa de una
limitacion en el cliente Cisco utilizado por iPhone/iPad. Debe reconectar el cliente IPSec para
restablecer el tunel VPN. [63147]

¢ Las conexiones de Mobile VPN with PPTP desde dispositivos méviles Android no funcionan
consistentemente en redes moviles 3G. [63451]

o Las conexiones del cliente Mobile VPN with IPSec pueden enrutar a través de una interfaz externa
incorrecta cuando el dispositivo XTM esta configurado para red de area ancha (WAN) multiple con modo
de operacién por turnos. [64386]

¢ No puede configurar Mobile VPN with SSL para conectar el tréfico de red a una interfaz puenteada.
[61844]

e Los usuarios de Mobile VPN with SSL no pueden conectarse a algunos recursos de red a través de un
tanel VPN para sucursales que finaliza en FireCluster activo/activo. [671549]

¢ No puede hacer ping a la direccion IP de la interfaz del dispositivo XTM a la cual un cliente Shrew Soft
VPN establecié un tunel VPN. Puede hacer ping en equipos en esa red, pero no en la interfaz misma de
la direccion IP. [60988]

o Las conexiones de cliente Shrew Soft VPN pueden fallar si hay varios clientes conectados a un
dispositivo XTM al mismo tiempo, otorgando claves de Fase 2. [60261]
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o Elreingreso declaves de Fase 1iniciado porel cliente Shrew Soft VPN provocala desconexiondel
cliente, si esta conectado pormas de 24 horas. En este caso, recomendamos que configure el reingreso
declave ensu dispositivo XTM a 23 horas, una hora antes que el reingreso de claves preprogramadas en
la configuracion del cliente Shrew Soft. Estoobliga al dispositivo XTM a iniciar el reingresode clavesy le
enviaal cliente una notificacioninformandole que el tunel debe establecerse nuevamente. [60260, 60259]

o Unasesion continua de FTP a través de una conexién de Mobile VPN with IPSec podria finalizarse si
se produce una regeneracion de clave IPSec durante la transferencia de FTP. [32769]

Workaround
Incremente el conteo de bytes de la regeneracion de clave.

o El Mobile VPN para cliente SSL Mac puede que no se conecte a un dispositivo XTM cuando el algoritmo
de autenticacion se establece a SHA 256. [35724]

Branch Office VPN

El VPN para sucursales manual falla cuando la clave precompartida excede los 50 caracteres. [65215]
e Nouse la misma para la Puerta de enlace VPN y para el Tunel VPN . [66412]

¢ No puede usar una clave precompartida mayor que 50 caracteres de longitud para un tunel VPN para
sucursales. [65215]

Cuando configure su dispositivo XTM en modo WAN mliltiple, debe seleccionar las interfaces que
desea incluir en su configuracion de WAN muiltiple. Si hay alguna interfaz que elige no incluir en su
configuracién de WAN muiltiple (es decir, limpia la casilla de seleccion para esa interfaz), el sistema no
crea una ruta para esa red. Esto puede causar un problema si tiene una VPN de sucursal configurada
para incluir la misma interfaz. En este caso, es posible que el tunel VPN no logre negociar con este par
remoto. [57153]

Workaround

Si utiliza la WAN mudltiple y tiene problemas con sus tuneles de VPN de sucursal porque éstos no
logran negociar con sus pares remotos, debe abrir su configuracion de WAN mudltiple y
seleccionar Configurar en la ubicacion adyacente a su modo de configuracion de WAN muiltiple
elegido. Asegurese de que las interfaces adecuadas estén incluidas en su configuracion de WAN
multiple.

e Untunel VPN de sucursal no pasa el trafico si existe una politica NAT estatica entrante que incluye los
protocolos IP 50 e IP 51 para la direccion IP externa del dispositivo XTM. [471822]

o Los tuneles branch office VPN administrados no pueden establecerse si el punto de distribucién de la
lista de revocacion de certificados (CRL) (por ejemplo, el WatchGuard Management Server o un sitio de
distribucion de CRL de terceros que utilice) esta desconectado. [55946]

e Elusode Cualquiera en una ruta de tinel BOVPN se cambia en Fireware XTM. Si un tunel VPN para
sucursales utiliza Cualquiera para la parte Local de una ruta de tunel, Fireware XTM interpreta que esto
significa una red 0.0.0.0 y una subnet mask 0.0.0.0 (en notacion diagonal, 0.0.0.0/0). Si el punto remoto
IPSec no envia 0.0.0.0/0 como su identificacion de Fase 2, las negociaciones de Fase 2 fallan. [40098]
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Workaround

No utilice Cualquiera para la parte Local o la parte Remota de la ruta de tinel. Cambie la parte
Local de la ruta de tunel. Ingrese las direcciones IP de equipos detras del dispositivo XTM que
participa realmente en el enrutamiento del tinel. Comuniquese con el administrador del punto

remoto de IPSec para determinar qué utiliza ese dispositivo para la parte Remota de su ruta de
tanel (o la parte Remota de su identificacion de Fase 2).

¢ Sitiene una gran cantidad de tuneles VPN para sucursales en la configuracion, los tuneles pueden
requerir bastante tiempo para aparecer en Policy Manager. [35919]

Workaround

Desde Policy Manager, seleccione Visualizar > Resaltado de Politicas. Borrar el Resaltado

de politicas Firewall que se basan en el tipo de trafico seleccione esta casilla de
verificacion.
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Uso de CLI

La CLI (Command Line Interface) de Fireware XTM esta totalmente admitida en lanzamientos de v11.x. Para
obtener informacioén sobre cémo iniciar y utilizar la CLI, consulte la Guia de referencia de comandos de la CLI.
Puede descargar la guia de la CLI desde el sitio web de documentacion en
http://www.watchguard.com/help/documentation/xtm.asp.

Asistencia Técnica

Para recibir asistencia técnica, comuniquese con el Soporte Técnico de WatchGuard por teléfono o inicie
sesion en el portal de WatchGuard en la Web en http://www.watchguard.com/support. Cuando se comunica
con el soporte técnico, debe proporcionar el numero de serie del producto registrado o la identificacion de socio.

Numero de teléfono

Usuarios finales de EE. UU. 877.232.3531

Usuarios finales internacionales +1 206.613.0456

Revendedores autorizados de WatchGuard 206.521.8375
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