
Cybersicherheit

Die Angriffsflächen minimieren
Cyberkriminelle nehmen, was sie kriegen können, ob beim Angriff auf einen 
Großkonzern oder auf das Rathaus. In der öffentlichen Verwaltung muss daher 
die IT-Sicherheit oben auf der Agenda stehen. Es geht um technische Hacker-
abwehr, aber auch darum, die Mitarbeiter zu sensibilisieren.

Mögen Unternehmen und Behör-
den in ihren Aufgaben noch so 
unterschiedlich sein – in einem 

Punkt trennt sie nichts: der Gefahr, ins 
Visier von Cyberkriminellen zu geraten. 
Sie alle sind den gleichen Gefahren ausge-
setzt – von Advanced Persistent Threats, 
Malware oder Botnets über Trojaner, Vi-
ren und Ransomware bis hin zu Drive-by-
Downloads, Phishing sowie Zero-Day-At-
tacken, sagt Michael Haas. Er ist IT-Sicher-
heitsexperte bei Watchguard Technologies 
und besitzt spezifische Erfahrungen mit 
den Anliegen von Kunden im Umfeld öf-
fentlicher Verwaltungen.

Gerade die Vielzahl der Bedrohungen 
und ihre zunehmende Komplexität erfor-
dert ein erhöhtes Bewusstsein und passge-
naue Lösungen zum Schutz der Netzwerke 
und Daten. Eines der größten Probleme 

derzeit ist Phishing, also der Versuch, über 
gefälschte E-Mails oder Webseiten an per-
sönliche Daten des Nutzers zu gelangen 
oder Schadsoftware zu verbreiten. An-
schaulich zeigt dies der Trojaner Emotet. 
Selbst ohne Infektion wurde vielerorts das 
Tagesgeschäft beeinflusst. So sperrte etwa 
das Landratsamt Oberallgäu – wie andere 
Behörden auch – vorsorglich den Empfang 
von Office-Dokumenten.

Gerade hinsichtlich der Bürgerdaten ob-
liegt öffentlichen Verwaltungen eine beson-
dere Verantwortung. „In dem Zusammen-
hang kann man nicht wirklich zwischen 
der Sicherheit der kommunalen IT-Systeme 
und Daten trennen. Cybersicherheit ist viel 
mehr als nur ein IT-Thema, es geht um 
die öffentliche Sicherheit“, betont Haas. Er 
selbst macht ganz unterschiedliche Erfah-
rungen, wie in Rathäusern mit dem Thema 

IT-Sicherheit umgegangen wird. Manche 
Gemeinden seien in dem Bereich sehr fort-
schrittlich und hätten die Sicherheit ihrer 
Systeme weit oben auf ihrer Agenda stehen 
mit klaren Vorstellungen.

Wie stark sich einzelne Auftraggeber 
mit dem Thema auseinandergesetzt ha-
ben, spiegeln nicht zuletzt die Ausschrei-
bungen. Daher ist vor allem auf Seiten der 
Hersteller und IT-Partner Aufklärungs- und 
Beratungskompetenz gefragt. Zudem wer-
den Lösungen benötigt, die komplexe Be-
drohungen abwehren können und gleich-
zeitig einfach zu handhaben sind.

ANTIVIRUS-DIENST AUF DIE NEUE ART

Denn es geht in erster Linie darum, mit 
den immer ausgefeilteren Angriffsmetho-
den Schritt zu halten. Die Bedrohungs-
landschaft entwickelt sich stetig weiter. 
Systeme, die vor zwei Jahren noch auf 
dem neuesten Stand der Technik waren, 
können heute funktionale Lücken aufwei-
sen, die Hacker gezielt ausnutzen. „Ent-
sprechend müssen die Abwehrstrategien 
regelmäßig hinsichtlich ihrer Wirksamkeit 
hinterfragt werden. Zur Aufdeckung von 
Angriffen reicht ein klassischer, signatur-
basierter Antivirus-Dienst zum Beispiel 
kaum noch aus“, sagt Haas.

Sein Unternehmen hat einen Service 
entwickelt, mithilfe dessen Malware un-
ter Einsatz künstlicher Intelligenz erkannt 
wird. Andere Funktionsbausteine rücken 
dem Phishing zu Leibe: Wird ein ange-
klickter Link als gefährlich eingestuft, blo-
ckiert ihn das System automatisch.

Innovative Erkennungs- und Abwehr-
techniken sind nur die eine Hälfte der 
Cybersicherheit – es müssen auch die 
Mitarbeiter ins Boot geholt werden. Sie 
sind über Gefahren zu informieren und 
entsprechend zu schulen, beispielsweise 
hinsichtlich des Umgangs mit Passwör-
tern. Haas: „Nur über die Kombination 
von fortschrittlichen Sicherheitstechnolo-
gien und aufmerksamen Mitarbeitern lässt 
sich die Angriffsfläche auf ein Minimum 
eingrenzen.“� Wolfram Markus

Passwort ohne Wert: Beim Thema IT-Sicherheit müssen die Mitarbeiter ins Boot geholt und über 
die Gefahren sorglosen Handelns informiert und entsprechend geschult werden.
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Anzeige

Schwachstellen schließen – Stadt Villach setzt auf 
Endpoint-Management-Software von baramundi

Villach hat den Aufwand für die Verwaltung und Absicherung ihrer Clients und mobilen Geräte 
automatisiert und vereinfacht – dank Unified Endpoint Management von baramundi.

Als siebtgrößte Stadt Österreichs stellt Villach 
mit seinen über 61 000 Bürgern und über 3200 
ansässigen Unternehmen einen florierenden 
Wirtschaftsstandort dar. Für die kommunalen 
Belange der Stadt arbeiten ca. 900 Mitarbeiter 
an insgesamt über 40 Standorten. Diese de-
zentrale Aufstellung stellt das IT-Team vor eine 
große Herausforderung: Die hohe Anzahl an 
kleinen Standorten bedeutet für den IT-Support, 
dass Automatisierung zwar unerlässlich ist, Lö-
sungen von der Stange aber nur schwer an die 
Bedürfnisse angepasst werden können. 

Das Anforderungsprofil: Sicher und flexibel 

Seit 2013 setzt die Stadt zur Verwaltung und 
Sicherung ihrer insgesamt 570 Endpoints so-
wie der wachsenden Zahl von mittlerweile 110 
mobilen Geräten die Unified-Endpoint-Manage-
ment-Lösung des Augsburger Softwareherstel-
lers baramundi ein. 

Das IT-Team um Dipl.-Ing. Manfred Wundara, 
Abteilungsleiter Informations- und Kommunika-
tionstechnologien der Stadtverwaltung Villach, 
beschreibt die Situation so: „Unsere Infrastruk-
tur ist heterogen – viele kleine Standorte mit 
teils jeweils nur einigen wenigen PCs, die Server 
stehen dagegen in der Zentrale. Entsprechend 
suchten wir eine Lösung, die zwar performant 
und schnell ist, gleichzeitig aber auch unserem 
speziellen Anforderungsprofil gerecht wird.“

Bei der Suche nach einem neuen Anbieter 
wurde die Stadt bei der baramundi software AG 
fündig, deren baramundi Management-Suite 
Netzwerke ab 100 bis mehrere 10 000 End-
point-Geräte verwaltet. 

baramundi im Einsatz: Automatisierung 
ersetzt manuellen Aufwand

Das IT-Team der Stadt Villach konnte nach einer 
kurzen Vorbereitungszeit in Form eines dreitä-
gigen Workshops die Software direkt einsetzen 
und deckt damit heute den kompletten Lifecycle 
seiner Endpoints ab – angefangen bei der auto-
matisierten Erstinstallation und Inventarisierung 
über Wartung und Pflege – inklusive Schwach-
stellen-Scan und Patchmanagement – bis zum 
Ausscheiden der Geräte. 

Die modular aufgebaute baramundi Ma-
nagement-Suite übernimmt eine Menge an 
Routinejobs, die davor manuell erledigt wer-
den mussten. Damit behält das Team der Stadt 
Villach auch bei komplexeren Konfigurationen 
den Überblick und kennt stets den aktuellen 
Status jedes einzelnen Geräts sowie dessen 
Patch-Stand. 

Dipl-Ing. Manfred Wundara ist sich sicher: 
„Ohne baramundi könnten wir unsere Endpoint-
Management-Aufgaben ganz sicher nicht bewäl-
tigen. Das Tool hilft uns tagtäglich dabei, Auf-
wand zu sparen und entlastet uns von der Viel-

zahl an Routineaufgaben, die wir – nicht zuletzt 
vor dem Hintergrund unserer technologischen 
und personellen Aufstellung – derzeit ansonsten 
nicht realisieren könnten.“

Mobile-Device-Management – abgesicherte 
Flexibilität auch für das Endgerät

Seit 2014 managt das IT-Team der Stadt Vil-
lach auch alle mobilen Geräte mit baramundi 
Mobile Devices. Derzeit handelt es sich dabei 
um insgesamt 110 Apple- und Android-Geräte. 
Dipl-Ing. Manfred Wundara erklärt: „Das Inven-
tarisieren der mobilen Geräte klappt dank ba-
ramundi reibungslos und schnell – das war uns 
besonders wichtig.“ Als erheblicher Vorteil im Ta-
gesgeschäft erwies sich an dieser Stelle das in-
tegrative Konzept der baramundi Management-
Suite. So konnte auch das neue Modul nach 
kürzester Einarbeitungszeit eingesetzt werden. 

Mehr Informationen zur Endpoint Management 
Lösung von baramundi unter www.baramundi.
de/focus-gemeinderat
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baramundi software AG
Beim Glaspalast 1 
86153 Augsburg 
Tel. 08 21/5 67 08-0 
info@baramundi.de 
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