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Im Unternehmensumfeld wie im öffentlichen Bereich – beispielsweise im Hotel- 
XQG� *DVWVW¦WWHQJHZHUEH�� LQ� /DGHQJHVFK¦IWHQ� RGHU� 9HUNHKUVPLWWHOQ� ī� VSULH¡HQ�
WLAN-Strukturen seit Jahren wie Pilze aus dem Boden. Hohe Übertragungsge-
schwindigkeiten und optimale Ausleuchtung sind dabei meist die vorrangigen 
Qualitätsmerkmale. Der Aspekt der Sicherheit wird nach wie vor eher stiefmütter-
lich behandelt, obwohl die Gefahr durchaus präsent ist. Nicht zuletzt aufgrund des 
zunehmenden Bandbreitenbedarfs im Mobilfunknetz sind allgemein verbindliche 
Sicherheitsstandards im WLAN künftig wichtiger denn je. 

Gefahren im WLAN und warum das 
auch für 5G von Bedeutung ist

Kabellose Sicherheit

Auch wenn die Schlagzeilen rund um die 
Aufdeckung von Sicherheitslücken im Hin-
blick auf WLAN-Strukturen nicht abreißen, 
unterschätzen viele Unternehmen und An-
bieter mit einem WLAN-Angebot nach wie 
vor die konkrete Gefahr. Denn Access Points 
sind nicht zuletzt ideale Einfallstore für den 
Zugriff auf die weitere Netzwerkinfrastruk-
tur oder zum Abgriff von Nutzerdaten. Al-
lein die Kombination aus WPA2-Verschlüs-
selung mit einer unsichtbar ausgestrahlten 
SSID bietet keinen ausreichenden Schutz. 
Beachtet werden müssen nicht nur akti-
ve Angriffe von Cyberkriminellen, die Sys-
teme unter anderem zum Datendiebstahl 
manipulieren, sondern ebenfalls das be-
wusste oder unbewusste Fehlverhalten der 
WLAN-Nutzer. Sechs Aspekte fallen im Zu-
sammenhang mit verlässlichen und siche-
ren kabellosen Verbindungen besonders ins 
Gewicht: benachbarte Access Points, Rogue 
Access Points, Evil Twin Access Points mit 

gefälschten SSID sowie Rogue Clients, Ad-
KRF�1HW]ZHUNH�XQG�IDOVFK�NRQœ�JXULHUWH�$F�
cess Points.

Gefahrenaspekte bei WLANs

1. Benachbarte Access Points
In vielen Unternehmen ist es den Mitar-
beitern untersagt, das Firmen-Internet für 
private Zwecke zu nutzen, etwa für sozia-
le Medien wie Facebook oder Twitter. Über 
entsprechende Einstellungen (in diesem Fall 
Blacklists) in der Gateway-Firewall lässt 
sich der Verbindungsaufbau zu diesen und 
weiteren Seiten beispielsweise über URL-
Content- und DNS-Filter zuverlässig un-
terbinden. Doch wer oder was hindert den 
Mitarbeiter daran, den Zugang über den 
Firmen-Laptop in Verbindung mit einem ei-
genen Smartphone-Hotspot oder den Gast-
Hotspot eines Unternehmens in Reichweite 
des WLANs aufzubauen? Die Gefahr in die-

sem Szenario besteht darin, dass jeglicher 
Datenverkehr parallel zur eigenen Infra-
VWUXNWXU�VWDWWœ�QGHW�XQG�GDKHU�QLFKW�NRQWURO�
liert werden kann. Falls sich ein Rechner auf 
GLHVHP�:HJ�PLW�0DOZDUH�LQœ�]LHUW�� LVW�GLHV�
für den Administrator zudem nicht mehr 
QDFKYROO]LHKEDU��GD�LQ�GHQ�/RJœ�OHV�NHLQHUOHL�
+LQZHLVH�]X�œ�QGHQ�VLQG�

2. Rogue Access Points
Bei Rogue Access Points handelt es sich um 
Hardware, die an der IT-Abteilung vorbei ins 
Unternehmen eingeschleust und an einen 
internen LAN-Port oder Switch angesteckt 
wird. Das kann das Werk von Cyberkrimi-
nellen sein, die sich Zugang ins Unterneh-
PHQ� YHUVFKDIIW� KDEHQ�� DEHU� K¦Xœ�JHU� JH�
schieht dies über eigene Mitarbeiter, die 
auf diese Weise eine vielleicht schlechte 
WLAN-Performance an ihrem Arbeitsplatz 
verbessern wollen. Das stellt insbesondere 
ein Problem für Unternehmen dar, die ihr 
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WLAN gemäß dem Payment Card Industry 
Data Security Standard (PCI DSS) eingerich-
tet haben. Ein Rogue Access Point stellt ei-
nen direkten Verstoß dagegen dar. Wie im 
Fall zuvor hat der IT-Administrator auch hier 
keine Ahnung davon, was da überhaupt ein-
gerichtet wurde und wie das Gerät aus si-
FKHUKHLWVWHFKQLVFKHU�6LFKW�NRQœ�JXULHUW� LVW��
+¦Xœ�J�KDQGHOW� HV� VLFK�KLHUEHL� MHGRFK�XP�
keine gezielte, böswillige Attacke, sondern 
ein unbewusstes Fehlverhalten von Mitar-
beitern, die eine Problematik im Netzwerk-
bereich in Eigenregie lösen wollen und sich 
über die Konsequenzen nicht klar sind. Zu 
Rogue Access Points zählen unter anderem 
WLAN-fähige Drucker und Faxgeräte ohne 
ausreichende Verschlüsselung, die über den 
LAN-Port ans interne Netzwerk angeschlos-
sen sind. 

3. Evil Twin Access Points
Im Falle eines Evil Twin Access Points wird 
seitens eines Cyberkriminellen der Versuch 
gestartet, Unternehmensgeräte, wie Lap-
tops oder Smart Devices, dazu zu bringen, 
sich mit einem gefälschten Access Point zu 
verbinden. Das setzt allerdings voraus, dass 
der Angreifer sich wirklich in Reichweite des 
8QWHUQHKPHQV�:/$1V�EHœ�QGHW��'DV�*HU¦W�
des Angreifers sendet dazu die gleichen 
SSID- und MAC-Adressen aus, wie der re-

guläre Access Point. Diese Kennungen las-
sen sich übrigens selbst bei einer „unsicht-
baren“ Ausstrahlung problemlos mit frei im 
,QWHUQHW�YHUI¾JEDUHQ�7RROV�œ�QGHQ�XQG�DXV�
lesen. Mit weiteren Werkzeugen können in 
der Folge Mitarbeiter dazu verleitet werden, 
eine Verbindung mit dem falschen Access 
Point aufzubauen. Sobald das passiert, hat 
der Angreifer Kontrolle über den gesam-
ten Datenverkehr. Im Sinne einer Man-in-
the-Middle-(MitM-)Attacke kann er sämtli-
che Eingaben manipulieren, mitschneiden, 
verändern und umlenken, oder einfach nur 
Informationen sammeln – im schlimmsten 
Fall erhält er auf diese Weise Zugriff auf 
Usernamen und Passwörter für Social-Me-
dia-Plattformen oder sogar Unternehmens-
anwendungen.

4. Rogue Clients
Rogue Clients sind ganz allgemein Rechner 
mit unautorisiertem WLAN-Adapter oder 
entsprechende Smart Devices, die sich in 
Reichweite des Unternehmens-WLANs be-
œ�QGHQ�XQG�VLFK�PLW�GLHVHP�YHUELQGHQ�ZRO�
len. In minderschweren Fällen wird dabei 
nur die Firmen-Internetverbindung mitge-
nutzt, was beim Aufruf illegaler Inhalte al-
lerdings auf den WLAN-Betreiber zurückfal-
len kann. Tiefergehende Attacken könnten 
darüber hinaus geschützte Bereiche des 

Netzwerks zum Ziel haben. IT-Administra-
toren sollten jederzeit Kenntnis darüber ha-
ben, welche Geräte sich überhaupt mit dem 
Unternehmens-WLAN verbinden dürfen und 
diejenigen erkennen, denen dies trotz rich-
tiger Anmeldedaten nicht erlaubt ist – wie 
etwa mitgebrachten privaten Smart Devices 
von Mitarbeitern.

5. Ad-hoc-Netzwerke
WLAN-Umgebungen sind in der Regel für 
GHQ�(LQVDW]� LP�,QIUDVWUXNWXU�0RGXV�NRQœ��
guriert. Das bedeutet, dass die Kommunika-
tion aller angemeldeten Geräte über einen 
GHœ�QLHUWHQ� =XJULIIVSXQNW� HUIROJW��$OWHUQD�
tiv oder als Option dazu kann jedoch auch 
der Ad-hoc-Modus aktiviert werden. Das 
versetzt die Geräte im WLAN in die Lage, 
untereinander zu kommunizieren. Dadurch 
lassen sich beispielsweise Druckaufträge 
direkt an einen WLAN-Drucker senden. Das 
Problem dabei: Oftmals sind diese Verbin-
dungen entweder überhaupt nicht, oder nur 
mit einer schwachen und schnell knackba-
ren Verschlüsselung – wie WEP/WPA – ge-
sichert. Darüber hinaus werden auf diesem 
Übertragungsweg vorhandene Network Se-
curity Policies umgangen. Außerdem läuft 
jeglicher Datenverkehr in einer Ad-hoc-Ver-
bindung ohne Kenntnis des IT-Administra-
tors ab. Bei Clients im Ad-hoc-Modus be-
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Mit Visualisierungslösungen – wie WatchGuard Discover – können unter anderem Access Points in Reichweite und im WLAN genutzte 
Anwendungen gezielt im Blick behalten werden. (Quelle: WatchGuard)
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steht zudem die Gefahr, dass bestehende 
Ordnerfreigaben auf einem Laptop den Zu-
griff auf eigentlich nicht beabsichtigte Be-
reiche zulassen oder lokale Adressbücher 
etc. ausgelesen werden können.

6. Falsch konfigurierte Access Points
Zu den Basics in diesem Bereich gehört, 
dass alle Access Points über die aktuelle 
Firmware, identische SSID und Einstellun-
gen beziehungsweise Policies sowie min-
destens WPA2-Enterprise-Verschlüsselung 
verfügen müssen. Der Zugang zur Benut-
]HUREHUŔ�¦FKH�VROOWH�PLW�HLQHP�VWDUNHQ�3DVV�
wort geschützt und nur von einer zentralen 
6WHOOH�DXV�P¸JOLFK�VHLQ��(V�HPSœ�HKOW�VLFK��
unnötige Ports für Telnet, HTTP und FTP etc. 
zu schließen. Ein entsprechender „Health 
Check“ in Form von Verbindungstests zu 
Clients und Unternehmensapplikationen 
hinsichtlich Geschwindigkeit und Qualität 
sollte regelmäßig erfolgen.

Trusted Wireless Environment 
als Best Practise

Um all diesen Gefahrenquellen effektiv den 
Riegel vorschieben zu können, bedarf es des 
Aufbaus eines „Trusted Wireless Environ-
ments“, das nicht nur reibungslosen Daten-
transfer gewährleistet, sondern darüber hi-
naus auch einfach zu managen ist und hohe 
Sicherheit bietet. Alle Vorkommnisse darin 
werden über ein Wireless Intrusion Preven-
tion System (WIPS) erkannt, Bedrohungen 
proaktiv unterbunden, protokolliert sowie 
zu Analysezwecken transparent aufberei-
tet. Dadurch schützen sich Unternehmen 
nicht nur vor Cyberkriminellen und unvor-
sichtigen Mitarbeitern: In Verbindung mit 
geeigneten Visualisierungslösungen bietet 
sich ihnen des Weiteren die Möglichkeit, 
das Verhalten aller unternehmenseigenen 
und fremden Geräte in WLAN-Reichweite 
zu kontrollieren und zu steuern. Die sechs 

großen WLAN-Bedrohungen verlieren durch 
mehr Transparenz ihren Schrecken. Zudem 
lassen sich übliche Problemsituatio nen im 
Netzwerk – wie Clients mit einer schlech-
ten Verbindung, sich immer wieder an- und 
abmeldende Systeme oder die Eingabe fal-
scher Pre-shared-Keys – automatisiert ver-
arbeiten und in Form eines Dashboards 
darstellen. Individuelle Anfragen von An-
wendern können bis zu einer Woche rück-
wirkend abgerufen und im Rahmen eines 
Drilldowns bis auf das jeweilige Endgerät 
bearbeitet werden.

WLAN-Sicherheit als Thema 
im Zuge von 5G

Die Sicherheit im WLAN rückt aber nicht 
nur im klassischen Unternehmensumfeld 
zunehmend in den Fokus, sondern auch im 
Zuge der neuen Mobilfunkgeneration 5G. 
Beim Zugriff auf sensible Informationen via 

Auch durch die neue Mobilfunkgeneration wird die Sicherheit im WLAN zum Thema. (Foto: © iStock.com/scanrail)
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SmartPhone oder Tablet – beispielsweise 
beim Onlinebanking, aber ebenso bei der 
Nutzung von Cloud-Anwendungen im ge-
schäftlichen Umfeld – vertrauen viele heute 
eher dem Mobilfunknetz als einem öffentli-
chen WLAN: Ein Ansatz, der durchaus nicht 
verkehrt ist. Dass damit den potenziellen 
Gefahren einer WLAN-Umgebung jedoch 
vollumfänglich ein Riegel vorgeschoben 
wird, kann sich künftig immer öfter als Trug-
schluss herausstellen. Fakt ist, dass Mobil-
funkanbieter trotz 5G nicht mit den stei-
genden Bandbreitenanforderungen Schritt 
halten können und dem Konzept des WLAN-
2IŔ�RDGLQJV�YLD�+RWVSRW�����RGHU�3DVVSRLQW�
immer mehr Bedeutung zukommt.

Hierbei wird die Mobilfunkverbindung naht-
los auf ein entsprechend verfügbares WLAN 
umgeleitet. Cisco beispielsweise geht davon 
aus, dass weltweit künftig 71 Prozent des 
gesamten 5G-Verkehrs über WLAN laufen 
werden. Das Prekäre daran: Oftmals wis-
sen die Mobilfunknutzer gar nicht, dass sie 
gerade über ein WLAN surfen und der damit 
einhergehenden Gefahr ausgesetzt sind. In 
dem Zusammenhang ist die Bedrohung, 
die von Evil Twin Access Points ausgeht, 
am eklatantesten. Der Nutzer wiegt sich in 
der Annahme, dass der Schutz seiner Daten 
über die gültigen Sicherheitsstandards der 
Mobilfunktechnologie gewährleistet ist und 

läuft dabei gleichzeitig Gefahr, dass seine 
Verbindung auf einen Evil Twin umgeleitet 
wird, der den Angreifer in die Lage versetzt, 
Informationen einzusehen und abzugreifen. 
6HOEVW�ZHQQ�EHLP�:/$1�2IŔ�RDGLQJ�GLH�8Q�
ternehmensversionen der Sicherheitsproto-
kolle WPA2 oder WPA3 zum Tragen kom-
men, die grundsätzlich als sicherer gelten, 
zeigten die Vorfälle rund um „KRACK“ 
und „Dragonblood“ auch in dem Fall klare 
Schwächen der Verschlüsselung auf. Inso-
fern sollten Unternehmen wie Privatperso-
nen ihren Umgang mit diesem Thema genau 
hinterfragen.

Standardisierung forcieren

WLAN-Anbieter, die sich für die Umsetzung 
eines „Trusted Wireless Environment“ ent-
scheiden, können nur gewinnen: Sie pro-
œ�WLHUHQ� LQ�GHQ�HLJHQHQ�5HLKHQ�YRQ�HLQHP�
wichtigen zusätzlichen Schutzschirm. Im öf-
fentlichen Bereich lassen sich Kunden durch 
vertrauenswürdige Strukturen an sich bin-
den – potenziellen Reputationsverlusten 
durch geglückte Hacker-Attacken wird wir-
kungsvoll das Fundament genommen. Doch 
solche Einzelbestrebungen sind meist nur 
ein Tropfen auf dem heißen Stein. Essenzi-
ell ist vor allem die Einführung und Durch-
setzung weltweit gültiger Standards für si-
cheres WLAN. Genau dafür macht sich die 

Initiative „Trusted Wireless Environment“ 
stark. Ziel ist hier, die Verfügbarkeit siche-
rer WLAN-Verbindungen weltweit zu erhö-
hen, damit sich Anwender weniger Sorgen 
machen müssen. Jede gesammelte Unter-
schrift soll dazu beitragen, diese Vision ge-
meinsam mit Organisationen wie dem PCI 
Security Standards Council, IEEE oder der 
Wi-Fi Alliance voranzutreiben. 

Weitere Informationen und die Möglich-
keit der Teilnahme unter: 
www.trustedwirelessenvironment.com. ■

Auf www.trustedwireless
environment.com kann jeder 

seine Stimme abgeben, um 
die Entwicklung verbindlicher 

Sicherheitsstandards im WLAN 
voranzutreiben. 

(Screenshot der Webseite vom 
30.10.2019, 11.57h)
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