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Gefahren im WLAN und warum das
auch fur 5G von Bedeutung ist

Kabellose Sicherheit

Im Unternehmensumfeld wie im &ffentlichen Bereich — beispielsweise im Hotel-
und Gaststattengewerbe, in Ladengeschaften oder Verkehrsmitteln — sprieBen
WLAN-Strukturen seit Jahren wie Pilze aus dem Boden. Hohe Ubertragungsge-
schwindigkeiten und optimale Ausleuchtung sind dabei meist die vorrangigen
Qualitatsmerkmale. Der Aspekt der Sicherheit wird nach wie vor eher stiefmutter-
lich behandelt, obwohl die Gefahr durchaus prasent ist. Nicht zuletzt aufgrund des
zunehmenden Bandbreitenbedarfs im Mobilfunknetz sind allgemein verbindliche
Sicherheitsstandards im WLAN kunftig wichtiger denn je.

Auch wenn die Schlagzeilen rund um die
Aufdeckung von Sicherheitsliicken im Hin-
blick auf WLAN-Strukturen nicht abreiBen,
unterschatzen viele Unternehmen und An-
bieter mit einem WLAN-Angebot nach wie
vor die konkrete Gefahr. Denn Access Points
sind nicht zuletzt ideale Einfallstore fiir den
Zugriff auf die weitere Netzwerkinfrastruk-
tur oder zum Abgriff von Nutzerdaten. Al-
lein die Kombination aus WPA2-Verschliis-
selung mit einer unsichtbar ausgestrahlten
SSID bietet keinen ausreichenden Schutz.
Beachtet werden miissen nicht nur akti-
ve Angriffe von Cyberkriminellen, die Sys-
teme unter anderem zum Datendiebstahl
manipulieren, sondern ebenfalls das be-
wusste oder unbewusste Fehlverhalten der
WLAN-Nutzer. Sechs Aspekte fallen im Zu-
sammenhang mit verlasslichen und siche-
ren kabellosen Verbindungen besonders ins
Gewicht: benachbarte Access Points, Rogue
Access Points, Evil Twin Access Points mit
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gefalschten SSID sowie Rogue Clients, Ad-
hoc-Netzwerke und falsch konfigurierte Ac-
cess Points.

Gefahrenaspekte bei WLANS

1. Benachbarte Access Points

In vielen Unternehmen ist es den Mitar-
beitern untersagt, das Firmen-Internet fiir
private Zwecke zu nutzen, etwa fiir sozia-
le Medien wie Facebook oder Twitter. Uber
entsprechende Einstellungen (in diesem Fall
Blacklists) in der Gateway-Firewall lasst
sich der Verbindungsaufbau zu diesen und
weiteren Seiten beispielsweise iiber URL-
Content- und DNS-Filter zuverlassig un-
terbinden. Doch wer oder was hindert den
Mitarbeiter daran, den Zugang iiber den
Firmen-Laptop in Verbindung mit einem ei-
genen Smartphone-Hotspot oder den Gast-
Hotspot eines Unternehmens in Reichweite
des WLANs aufzubauen? Die Gefahr in die-

sem Szenario besteht darin, dass jeglicher
Datenverkehr parallel zur eigenen Infra-
struktur stattfindet und daher nicht kontrol-
liert werden kann. Falls sich ein Rechner auf
diesem Weg mit Malware infiziert, ist dies
flir den Administrator zudem nicht mehr
nachvollziehbar, da in den Logfiles keinerlei
Hinweise zu finden sind.

2. Rogue Access Points

Bei Rogue Access Points handelt es sich um
Hardware, die an der IT-Abteilung vorbei ins
Unternehmen eingeschleust und an einen
internen LAN-Port oder Switch angesteckt
wird. Das kann das Werk von Cyberkrimi-
nellen sein, die sich Zugang ins Unterneh-
men verschafft haben, aber haufiger ge-
schieht dies lber eigene Mitarbeiter, die
auf diese Weise eine vielleicht schlechte
WLAN-Performance an ihrem Arbeitsplatz
verbessern wollen. Das stellt insbesondere
ein Problem fiir Unternehmen dar, die ihr
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Mit Visualisierungslésungen — wie WatchGuard Discover — k6nnen unter anderem Access Points in Reichweite und im WLAN genutzte
Anwendungen gezielt im Blick behalten werden. (Quelle: WatchGuard)

WLAN gemaB dem Payment Card Industry
Data Security Standard (PCI DSS) eingerich-
tet haben. Ein Rogue Access Point stellt ei-
nen direkten Versto dagegen dar. Wie im
Fall zuvor hat der IT-Administrator auch hier
keine Ahnung davon, was da (iberhaupt ein-
gerichtet wurde und wie das Gerat aus si-
cherheitstechnischer Sicht konfiguriert ist.
Haufig handelt es sich hierbei jedoch um
keine gezielte, boswillige Attacke, sondern
ein unbewusstes Fehlverhalten von Mitar-
beitern, die eine Problematik im Netzwerk-
bereich in Eigenregie [6sen wollen und sich
tber die Konsequenzen nicht klar sind. Zu
Rogue Access Points zéhlen unter anderem
WLAN-fahige Drucker und Faxgerate ohne
ausreichende Verschliisselung, die iiber den
LAN-Port ans interne Netzwerk angeschlos-
sen sind.

3. Evil Twin Access Points

Im Falle eines Evil Twin Access Points wird
seitens eines Cyberkriminellen der Versuch
gestartet, Unternehmensgerate, wie Lap-
tops oder Smart Devices, dazu zu bringen,
sich mit einem gefélschten Access Point zu
verbinden. Das setzt allerdings voraus, dass
der Angreifer sich wirklich in Reichweite des
Unternehmens-WLANs befindet. Das Gerat
des Angreifers sendet dazu die gleichen
SSID- und MAC-Adressen aus, wie der re-

guldre Access Point. Diese Kennungen las-
sen sich dbrigens selbst bei einer ,unsicht-
baren” Ausstrahlung problemlos mit frei im
Internet verfligharen Tools finden und aus-
lesen. Mit weiteren Werkzeugen kénnen in
der Folge Mitarbeiter dazu verleitet werden,
eine Verbindung mit dem falschen Access
Point aufzubauen. Sobald das passiert, hat
der Angreifer Kontrolle iiber den gesam-
ten Datenverkehr. Im Sinne einer Man-in-
the-Middle-(MitM-)Attacke kann er samtli-
che Eingaben manipulieren, mitschneiden,
verandern und umlenken, oder einfach nur
Informationen sammeln — im schlimmsten
Fall erhalt er auf diese Weise Zugriff auf
Usernamen und Passworter fiir Social-Me-
dia-Plattformen oder sogar Unternehmens-
anwendungen.

4. Rogue Clients

Rogue Clients sind ganz allgemein Rechner
mit unautorisiertem WLAN-Adapter oder
entsprechende Smart Devices, die sich in
Reichweite des Unternehmens-WLANs be-
finden und sich mit diesem verbinden wol-
len. In minderschweren Fallen wird dabei
nur die Firmen-Internetverbindung mitge-
nutzt, was beim Aufruf illegaler Inhalte al-
lerdings auf den WLAN-Betreiber zuriickfal-
len kann. Tiefergehende Attacken konnten
darliber hinaus geschiitzte Bereiche des

Netzwerks zum Ziel haben. IT-Administra-
toren sollten jederzeit Kenntnis dartiber ha-
ben, welche Gerate sich (iberhaupt mit dem
Unternehmens-WLAN verbinden diirfen und
diejenigen erkennen, denen dies trotz rich-
tiger Anmeldedaten nicht erlaubt ist — wie
etwa mitgebrachten privaten Smart Devices
von Mitarbeitern.

5. Ad-hoc-Netzwerke

WLAN-Umgebungen sind in der Regel fiir
den Einsatz im Infrastruktur-Modus konfi-
guriert. Das bedeutet, dass die Kommunika-
tion aller angemeldeten Gerdte ber einen
definierten Zugriffspunkt erfolgt. Alterna-
tiv oder als Option dazu kann jedoch auch
der Ad-hoc-Modus aktiviert werden. Das
versetzt die Gerate im WLAN in die Lage,
untereinander zu kommunizieren. Dadurch
lassen sich beispielsweise Druckauftrage
direkt an einen WLAN-Drucker senden. Das
Problem dabei: Oftmals sind diese Verbin-
dungen entweder liberhaupt nicht, oder nur
mit einer schwachen und schnell knackba-
ren Verschliisselung — wie WEP/WPA — ge-
sichert. Dariiber hinaus werden auf diesem
Ubertragungsweg vorhandene Network Se-
curity Policies umgangen. AuBerdem lauft
jeglicher Datenverkehr in einer Ad-hoc-Ver-
bindung ohne Kenntnis des IT-Administra-
tors ab. Bei Clients im Ad-hoc-Modus be-
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Auch durch die neue Mobilfunkgeneration wird die Sicherheit im WLAN zum Thema. (Foto: © iStock.com/scanrail)

steht zudem die Gefahr, dass bestehende
Ordnerfreigaben auf einem Laptop den Zu-
griff auf eigentlich nicht beabsichtigte Be-
reiche zulassen oder lokale Adressbiicher
etc. ausgelesen werden konnen.

6. Falsch konfigurierte Access Points
Zu den Basics in diesem Bereich gehort,
dass alle Access Points lber die aktuelle
Firmware, identische SSID und Einstellun-
gen beziehungsweise Policies sowie min-
destens WPA2-Enterprise-Verschliisselung
verfiigen miissen. Der Zugang zur Benut-
zeroberflache sollte mit einem starken Pass-
wort geschiitzt und nur von einer zentralen
Stelle aus moglich sein. Es empfiehlt sich,
unndtige Ports fiir Telnet, HTTP und FTP etc.
zu schlieBen. Ein entsprechender ,Health
Check” in Form von Verbindungstests zu
Clients und Unternehmensapplikationen
hinsichtlich Geschwindigkeit und Qualitat
sollte regelmaBig erfolgen.
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Trusted Wireless Environment
als Best Practise

Um all diesen Gefahrenquellen effektiv den
Riegel vorschieben zu kdnnen, bedarf es des
Aufbaus eines , Trusted Wireless Environ-
ments”, das nicht nur reibungslosen Daten-
transfer gewahrleistet, sondern dariiber hi-
naus auch einfach zu managen ist und hohe
Sicherheit bietet. Alle Vorkommnisse darin
werden Uber ein Wireless Intrusion Preven-
tion System (WIPS) erkannt, Bedrohungen
proaktiv unterbunden, protokolliert sowie
zu Analysezwecken transparent aufberei-
tet. Dadurch schiitzen sich Unternehmen
nicht nur vor Cyberkriminellen und unvor-
sichtigen Mitarbeitern: In Verbindung mit
geeigneten Visualisierungslosungen bietet
sich ihnen des Weiteren die Mdglichkeit,
das Verhalten aller unternehmenseigenen
und fremden Gerate in WLAN-Reichweite
zu kontrollieren und zu steuern. Die sechs

groBen WLAN-Bedrohungen verlieren durch
mehr Transparenz ihren Schrecken. Zudem
lassen sich Gbliche Problemsituationen im
Netzwerk — wie Clients mit einer schlech-
ten Verbindung, sich immer wieder an- und
abmeldende Systeme oder die Eingabe fal-
scher Pre-shared-Keys — automatisiert ver-
arbeiten und in Form eines Dashboards
darstellen. Individuelle Anfragen von An-
wendern kénnen bis zu einer Woche riick-
wirkend abgerufen und im Rahmen eines
Drilldowns bis auf das jeweilige Endgerat
bearbeitet werden.

WLAN-Sicherheit als Thema
im Zuge von 5G

Die Sicherheit im WLAN riickt aber nicht
nur im klassischen Unternehmensumfeld
zunehmend in den Fokus, sondern auch im
Zuge der neuen Mobilfunkgeneration 5G.
Beim Zugriff auf sensible Informationen via



Auf www.trustedwireless
environment.com kann jeder
seine Stimme abgeben, um
die Entwicklung verbindlicher
Sicherheitsstandards im WLAN
voranzutreiben.

(Screenshot der Webseite vom
30.10.2019, 11.57h)

« VAN e T (oY

B B el N v b

"l ' | What o5 8 Truwied Wnshess bviimesd | WehiMubs | W

ENDPOINT/MOBILE SECURITY

15 s

The Trusted Wireless Envecoment Movernent now has over PEAtres, ASS yours 59 the I

Let's Make Wi-Fi Security a

Global Standard

SmartPhone oder Tablet — beispielsweise
beim Onlinebanking, aber ebenso bei der
Nutzung von Cloud-Anwendungen im ge-
schaftlichen Umfeld — vertrauen viele heute
eher dem Mobilfunknetz als einem offentli-
chen WLAN: Ein Ansatz, der durchaus nicht
verkehrt ist. Dass damit den potenziellen
Gefahren einer WLAN-Umgebung jedoch
vollumfanglich ein Riegel vorgeschoben
wird, kann sich kiinftig immer 6fter als Trug-
schluss herausstellen. Fakt ist, dass Mobil-
funkanbieter trotz 5G nicht mit den stei-
genden Bandbreitenanforderungen Schritt
halten kénnen und dem Konzept des WLAN-
Offloadings via Hotspot 2.0 oder Passpoint
immer mehr Bedeutung zukommt.

Hierbei wird die Mobilfunkverbindung naht-
los auf ein entsprechend verfiigbares WLAN
umgeleitet. Cisco beispielsweise geht davon
aus, dass weltweit kiinftig 71 Prozent des
gesamten 5G-Verkehrs {iber WLAN laufen
werden. Das Prekare daran: Oftmals wis-
sen die Mobilfunknutzer gar nicht, dass sie
gerade iber ein WLAN surfen und der damit
einhergehenden Gefahr ausgesetzt sind. In
dem Zusammenhang ist die Bedrohung,
die von Evil Twin Access Points ausgeht,
am eklatantesten. Der Nutzer wiegt sich in
der Annahme, dass der Schutz seiner Daten
Uber die giiltigen Sicherheitsstandards der
Mobilfunktechnologie gewahrleistet ist und

lauft dabei gleichzeitig Gefahr, dass seine
Verbindung auf einen Evil Twin umgeleitet
wird, der den Angreifer in die Lage versetzt,
Informationen einzusehen und abzugreifen.
Selbst wenn beim WLAN-Offloading die Un-
ternehmensversionen der Sicherheitsproto-
kolle WPA2 oder WPA3 zum Tragen kom-
men, die grundsatzlich als sicherer gelten,
zeigten die Vorfalle rund um ,KRACK"
und ,Dragonblood” auch in dem Fall klare
Schwéchen der Verschliisselung auf. Inso-
fern sollten Unternehmen wie Privatperso-
nen ihren Umgang mit diesem Thema genau
hinterfragen.

Standardisierung forcieren

WLAN-Anbieter, die sich fiir die Umsetzung
eines , Trusted Wireless Environment” ent-
scheiden, kénnen nur gewinnen: Sie pro-
fitieren in den eigenen Reihen von einem
wichtigen zusatzlichen Schutzschirm. Im 6f-
fentlichen Bereich lassen sich Kunden durch
vertrauenswiirdige Strukturen an sich bin-
den — potenziellen Reputationsverlusten
durch gegliickte Hacker-Attacken wird wir-
kungsvoll das Fundament genommen. Doch
solche Einzelbestrebungen sind meist nur
ein Tropfen auf dem heiBen Stein. Essenzi-
ell ist vor allem die Einfiihrung und Durch-
setzung weltweit giiltiger Standards fiir si-
cheres WLAN. Genau dafiir macht sich die

Initiative , Trusted Wireless Environment”
stark. Ziel ist hier, die Verfiigbarkeit siche-
rer WLAN-Verbindungen weltweit zu erh6-
hen, damit sich Anwender weniger Sorgen
machen missen. Jede gesammelte Unter-
schrift soll dazu beitragen, diese Vision ge-
meinsam mit Organisationen wie dem PCl
Security Standards Council, IEEE oder der
Wi-Fi Alliance voranzutreiben.

Weitere Informationen und die Méglich-
keit der Teilnahme unter:
www.trustedwirelessenvironment.com.

JONAS SPIECKERMANN,
Senior Sales Engineer,
WatchGuard Technologies
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