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Getting Started

Connect your WatchGuard XTM Device and Power it On
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+ Make sure your computer is configured to use DHCP. When you connect it to the
XTM device, make sure it gets an IP address on the 10.0.1.0/24 network.

Run the Web Setup Wizard
« Open a web browser and type https://10.0.1.1:8080 to start the Web Setup Wizard.

+ Log in with the user name admin and the passphrase readwrite.

+ Log in to the Fireware XTM Web Ul using the user name admin and the configuration
passphrase you set in the Wizard.

After you run the Web Setup Wizard your Firebox has a basic configuration:
« Allows outbound FTP, Ping, DNS, TCP, and UDP connections

« Blocks all unrequested traffic from the external network

« Inspects outgoing FTP, HTTP, and HTTPS traffic

« Uses licensed security services to protect the trusted and optional networks

Congratulations! You have finished basic setup of your WatchGuard XTM device. You
can use the Web Ul to continue basic configuration and management tasks. Before you
begin, we strongly recommend that you use the instructions on this page to:

+ Upgrade your XTM device to the latest Fireware OS.

« Install WatchGuard System Manager (WSM). WSM provides a full suite of management
and monitoring tools for your XTM device. It includes WatchGuard server software and
access to features such as logging, reporting, and offline configuration editing.

Download Latest Software

1. Go to www.watchguard.com/support and click Download Software.
2. Find the software downloads page for your Firebox model and select the software
you want to install.

Upgrade your XTM Device with latest Fireware OS

To upgrade the OS:
1. Log in to Fireware Web Ul.
2. Select System > Upgrade OS.

Install and Start WatchGuard System Manager

+ On the computer you use to connect to your XTM device, run the WSM installation
package you downloaded from the WatchGuard web site.

NOTE: For WSM minimum system requirements, see the product release notes.

Select Start > All Programs > WatchGuard System Manager.

| =) Documentation
Quick Setup Wizard

& WatchGuard System Manager

« From WSM, click the Connect to Device icon to connect your management computer
to the WatchGuard XTM device.

WatchGuard System Manager
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For more information about how to configure your WatchGuard XTM device, go to
www.watchguard.com/help/documentation and open the current help system.
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Guide de démarrage

o Branchement et mise sous tension de votre appareil WatchGuard XTM
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« Assurez-vous que votre ordinateur est configuré pour utiliser le protocole DHCP.
Lorsque vous le connectez a l'appareil XTM, assurez-vous qu'il obtienne une adresse IP
sur le réseau 10.0.1.0/24.

@ Exécution de I'Assistant de configuration Web

+ Ouvrez un navigateur Web et saisissez https://10.0.1.1:8080 pour lancer |'Assistant
de configuration Web.

Blank PgE———

- Connectez-vous avec le nom d'utilisateur admin et le mot de passe readwrite.

« Suivez les instructions a I'écran jusqu'a la fin de I'Assistant.

- Connectez-vous a l'interface utilisateur Web de Fireware XTM a I'aide du nom
d'utilisateur admin et du mot de passe de configuration que vous avez défini dans
I'Assistant.

Apres avoir exécuté I'Assistant de configuration Web, votre appliance Firebox présente

une configuration de base:

« Autorisation des connexions sortantes FTP, Ping, DNS, TCP et UDP

« Blocage de tout le trafic non demandé en provenance du réseau externe

« Inspection du trafic sortant FTP, HTTP et HTTPS

- Utilisation de services de sécurité sous licence pour protéger les réseaux approuvés et
en option

Etapes suivantes

Félicitations ! Vous avez a présent terminé la configuration de base de votre appareil
WatchGuard XTM. Vous pouvez utiliser l'interface utilisateur Web pour poursuivre la
configuration de base et effectuer les taches de gestion. Avant de commencer, nous vous
recommandons vivement de suivre les instructions sur cette page pour :

+ Mettre a niveau votre appareil XTM avec la derniére version du systéme d'exploitation
Fireware.

« Installer WatchGuard System Manager (WSM). WSM offre une suite complete d'outils
de gestion et de surveillance pour votre appareil XTM. Il comprend un logiciel serveur
WatchGuard et permet d'accéder a des fonctionnalités telles que la journalisation,
la génération de rapports et la modification hors ligne des configurations.

Téléchargement du logiciel le plus récent

1. Rendez-vous a I'adresse www.watchguard.com/support et cliquez sur Download
Software (Téléchargements de logiciels).

2. Recherchez la page des téléchargements de logiciels pour votre modéle d'appliance
Firebox et sélectionnez le logiciel.

Mise a niveau de votre appareil XTM avec le dernier systéme
d'exploitation Fireware

Pour mettre a niveau le systeme d'exploitation :
1. Connectez-vous a l'interface utilisateur Web de Fireware.
2. Sélectionnez System > Upgrade OS (Systéme > Mise a niveau du systéme d'exploitation).

Installation et démarrage de WatchGuard System Manager

- Sur l'ordinateur que vous utilisez pour vous connecter a votre appareil XTM, exécutez
le package d'installation de WSM que vous avez téléchargé depuis le site Web de
WatchGuard.

REMARQUE : pour connaitre la configuration systéme requise pour WSM, reportez-vous aux notes de version.

+ Sélectionnez Démarrer > Tous les programmes > WatchGuard System Manager.

All Programs H

ﬂumcmm ﬂLugDﬁ‘ E)]smmmm
EIE=T)

« Pour WSM, cliquez sur I'icone de connexion a I'appareil pour connecter votre

ordinateur d'administration a I'appareil WatchGuard XTM.

WatchGuard System Manager 1.0+ | FEuteraeuet)
Quick Setup Wizard

i

& WiatchGuard System Manager

WatchGuard System Manager
Ic6ne de connexion FiePEditl Tods)

al'appareil _4%2); + BEAEBe tES

Device Status I

Pour plus d'informations sur la configuration de votre appareil WatchGuard
XTM, rendez-vous a l'adresse www.watchguard.com/help/documentation et
ouvrez le systéme d'aide actuel.



Weitere Schritte

0 WatchGuard XTM-Geriat anschlieBen und einschalten Herzlichen Gliickwunsch! Sie haben das Basis-Setup fiir Ihr WatchGuard XTM-Gerit abgeschlossen.
Weitere grundlegende Konfigurations- und Verwaltungsaufgaben kénnen Sie tiber die
Webschnittstelle erledigen. Bevor Sie beginnen, befolgen Sie die Anweisungen auf dieser Seite, um:

+ |hr XTM-Gerdt auf das neueste Fireware-Betriebssystem zu aktualisieren.

o Internet « WatchGuard System Manager (WSM) zu installieren. WSM bietet eine umfassende Suite
aus Management- und Uberwachungstools fiir Inr XTM-Geriét. Sie enthilt die WatchGuard-
n Serversoftware und bietet Zugriff auf Funktionen zur Protokollierung, Berichterstellung und
Eth 0 T Eth 1 griin fur die Offline-Konfiguration.
Router
Neueste Software herunterladen
1. Rufen Sie die Website www.watchguard.com/support auf, und klicken Sie auf,Download
- Stellen Sie sicher, dass Ihr Computer fiir die Verwendung von DHCP konfiguriert ist. Wenn Software”
Sie ihn mit dem XTM-Gerét verbinden, achten Sie darauf, dass ihm eine IP-Adresse im 2. Gehen Sie auf die Seite mit den Software-Downloads filr Ihr Firebox-Modell und wéhlen
Netzwerk 10.0.1.0/24 zugewiesen wird. Sie die entsprechende Software aus.
Web-Setup-Assistenten ausfiihren XTM-Gerat auf neuestes Fireware-Betriebssystem aktualisieren

So fiihren Sie ein Upgrade des Betriebssystems durch:
1. Melden Sie sich beim Fireware-Web-Interface an.
2.Wahlen Sie die Option,System > Upgrade OS” aus.

« Offnen Sie einen Webbrowser und geben Sie https://10.0.1.1:8080 ein, um den Web-Setup-
Assistenten zu starten.

WatchGuard System Manager installieren und starten

Fihren Sie auf dem Computer, den Sie fiir die Verbindung mit dem XTM-Gerat nutzen, das
‘€ Blank Page -_Mi ==l WSM-Installationspaket aus, das Sie von der WatchGuard-Website heruntergeladen haben.
HINWEIS: Die Systemvoraussetzungen fir WSM kénnen Sie den Versionshinweisen des Produkts entnehmen.
Wahlen Sie Start > Alle Programme > WatchGuard System Manager aus.
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« Melden Sie sich mit dem Benutzernamen admin und dem Kennwort readwrite an.

WatchGuard System Manager 1.0 » | HEmeety =ty
Quick Setup Wizard
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& WiatchGuard System Manager

« Folgen Sie den Anweisungen des Assistenten, um das Basis-Setup abzuschlieen.
« Klicken Sie in WSM auf das Verbindungssymbol, um den Verwaltungscomputer mit dem

+ Melden Sie sich liber das Web-Interface von Fireware XTM mit dem Benutzernamen admin WatchGuard XTM-Gerit zu verbinden.

und dem zuvor im Assistenten festgelegten Konfigurationskennwort an. L e
Wenn Sie den Web-Setup-Assistenten ausgeflihrt haben, hat die Firebox eine Verbindungs: ———+—s{(T)2 + R L E He (W
Grundkonfiguration: symbol Device status |
+ Unterstiitzung von ausgehenden FTP-, Ping-, DNS-, TCP- und UDP-Verbindungen
« Blockierung von nicht angefordertem Datenverkehr aus dem externen Netzwerk
« Priifung von ausgehendem FTP-, HTTP- und HTTPS-Datenverkehr
« Verwendung lizenzierter Sicherheitsdienste zum Schutz vertrauenswirdiger und optionaler

Netzwerke

Weitere Informationen zur Konfiguration des WatchGuard XTM-Gerdts finden Sie
im aktuellen Hilfesystem unter www.watchguard.com/help/documentation.



Per iniziare

0 Collegamento e accensione del dispositivo WatchGuard XTM
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- Verifica che il computer in uso sia configurato per utilizzare il protocollo DHCP. Quando ci si

collega al dispositivo XTM, assicurarsi che gli venga assegnato l'indirizzo IP 10.0.1.0/24 nella rete.

9 Esecuzione della procedura guidata Web

« Apri un browser Web e digita https://10.0.1.1:8080 per avviare la procedura guidata Web.

‘€ Blank Page
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«+ Accedi con il nome utente admin e la passphrase readwrite.

- Segui le istruzioni sullo schermo e completa la procedura guidata.

« Accedi all'interfaccia utente web di Fireware XTM utilizzando il nome utente admin
e la passphrase di configurazione che hai impostato durante la procedura guidata.

Dopo avere eseguito la procedura guidata Web, il tuo nuovo Firebox avra una configurazione
di base:

» Consente le connessioni in uscita FTP, Ping, DNS, TCP e UDP

« Blocca tutto il traffico non richiesto dalla rete esterna

« Ispeziona il traffico in uscita FTP, HTTP e HTTPS

- Utilizza i servizi di sicurezza concessi in licenza per proteggere le reti affidabili e opzionali

Passaggi successivi

Congratulazioni! Linstallazione di base del dispositivo WatchGuard XTM e stata completata.
Puoi utilizzare I'interfaccia utente Web per proseguire con la configurazione di base e le attivita
di gestione. Prima di cominciare, ti consigliamo caldamente di consultare le istruzioni su questa
pagina per:

« Aggiornare il dispositivo XTM al piu recente sistema operativo Fireware.

« Installare WatchGuard System Manager (WSM). WSM assicura una suite completa di strumenti
di gestione e monitoraggio per il tuo dispositivo XTM. Comprende il software per il server
WatchGuard e I'accesso alle funzioni come registrazione, documentazione e modifica della

configurazione offline.

Download del software piu recente

1. Vai su www.watchguard.com/support e fai clic su Download Software.
2. Cerca la pagina per scaricare il software di Firebox e seleziona il software.

Aggiornamento del dispositivo XTM al piu recente sistema
operativo Fireware

Per aggiornare il sistema operativo:
1. Accedi all'interfaccia utente Web Fireware.
2. Seleziona System > Upgrade OS.

Installazione e avvio di WatchGuard System Manager

+ Sul computer utilizzato per la connessione al dispositivo XTM, esegui il pacchetto di installazione
di WSM scaricato dal sito Web WatchGuard.
NOTA: per i requisiti minimi del sistema WSM, consulta le note sulla versione del prodotto.

+ Seleziona Start > Programmi > WatchGuard System Manager.

All Programs D" fil WatchGuard System Manager 1.0 ¥ E,Ducumamanun

ick Setup Wizard
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& WatchGuard System Manager

 In WSM, fai clic sullicona Connessnone al dispositivo per collegare il computer di gestione

al dISpOSItIVO Wa. WatchGuard System Manager
ol

IconaConnessmne—l—i(_):,; +RAE Be sE®

al dispositivo
Device Status I

Per ulteriori informazioni su come configurare il dispositivo WatchGuard XTM, vai a
www.watchguard.com/help/documentation e apri la guida corrente.
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Primeros Pasos

o Conecte su dispositivo WatchGuard XTM y enciéndalo
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+ Asegurese de que su equipo esté configurado para usar DHCP. Cuando lo conecte al
dispositivo
9 XTM, asegurese de que obtenga una direccion IP en la red 10.0.1.0/24.

Ejecute el asistente de instalacion web

+ Abra un explorador web e ingrese https://10.0.1.1:8080 para iniciar el asistente de
instalaciéon web.

+ Inicie sesién con el nombre de usuario admin y la contrasena readwrite.

- Siga las instrucciones que aparecen en la pantalla y complete el asistente.

« Inicie sesién en la interfaz de usuario web de Fireware XTM con el mismo nombre de
usuario admin y la contrasefia de configuracion que establecié en el asistente.

Después de ejecutar el asistente de instalacion web, su Firebox tiene una configuracion
basica:

« Permite conexiones UDP, TCP, DNS, ping y FTP salientes.

« Bloquea todo el trafico no solicitado de la red externa

+ Inspecciona trafico HTTPS, HTTP y FTP saliente.

- Usa servicios de seguridad con licencia para proteger las redes confiables y opcionales.

Proximos pasos

iFelicitaciones! Ha finalizado la instalacion basica de su dispositivo WatchGuard XTM.
Puede usar la interfaz de usuario web para continuar con la configuracién basica

y las tareas de administracion. Antes de comenzar, le recomendamos que use las
instrucciones de esta pagina para hacer lo siguiente:

« Actualizar su dispositivo XTM al ultimo SO de Fireware.

« Instalar WatchGuard System Manager (WSM). WSM proporciona un conjunto completo
de herramientas de gestion y supervision para su dispositivo XTM. Incluye el software
del servidor de WatchGuard y acceso a caracteristicas como registro, generacién de
informes y edicion de configuracion sin conexion.

Descargue el software mas reciente

1. Visite www.watchguard.com/support y haga clic en Download Software
(Descargar software).

2. Encuentre la pagina de descargas de software para su modelo de Firebox y
seleccione el software

Actualice su dispositivo XTM con el ultimo SO de Fireware

Para actualizar el SO:
1. Inicie sesion en la interfaz de usuario web de Fireware.
2. Seleccione System (Sistema) > Upgrade OS (Actualizar SO).

Instale e inicie WatchGuard System Manager

« En el equipo que usa para conectar el dispositivo XTM, ejecute el paquete de
instalacion de WSM que descargd del sitio web de WatchGuard.
NOTA: Para saber los requisitos minimos del sistema para WSM, consulte las notas de la version del producto.
+ Seleccione Inicio > Todos los programas > WatchGuard System Manager.
Auprograms [

a T LE] Log OFf E Shut Down

WiatchGuard System Manager 1.0 » |MmetEly et ]
Quick Setup Wizard
& WatchGuard System Manager

fi

« En WSM, haga clic en el icono Connect to Device (Conectar a dispositivo) para
conectar su equipo de administracion al dispositivo WatchGuard XTM.

WatchGuard System Manager

Icono Conectar —4—£(z_)d; + | B A e tE®

a dispositivo Device Status I

Para obtener informacién sobre como configurar su dispositivo WatchGuard XTM, visite
www.watchguard.com/help/documentation y abra el sistema de ayuda actual.



Primeiros passos

o Conecte seu dispositivo WatchGuard XTM e ligue-o

Internet

AR
Eth0 ﬂf Eth1

Roteador

« Verifique se o computador esta configurado para usar DHCP. Ao conectar-se ao
dispositivo XTM, confira se ele obtém um endereco IP na rede 10.0.1.0/24.

9 Execute o assistente de configuracao da web

+ Abra um navegador e digite https://10.0.1.1:8080 para iniciar o assistente de
configuracdo da web.

« Faca login com o nome de usuario admin e a senha readwrite.

« Siga as instrucdes na tela e conclua o assistente.

- Faca login na IU da web do Fireware XTM usando o nome de usudario admin e a senha
da configuracao definida no assistente.

Depois de executar o Assistente de Configuracdo da Web, o Firebox tem uma
configuracao basica:

+ Permite conexdes de saida de FTP, Ping, DNS, TCP e UDP

« Bloqueia todo trafego nao solicitado da rede externa

« Inspeciona o trafego de saida de FTP, HTTP e HTTPS

- Usa servicos de seguranca licenciados para proteger as redes opcionais e confidveis

Parabéns! Vocé concluiu a configuracdo basica do dispositivo WatchGuard XTM. Vocé pode
usar a interface de usuario da web para continuar com tarefas basicas de configuracéo e
gerenciamento. Antes de comecar, recomendamos que vocé use as instru¢des nesta
pagina para:

+ Atualize o dispositivo XTM com o SO Fireware mais recente.

Instale o WatchGuard System Manager (WSM). O WSM fornece um conjunto completo de
ferramentas de gerenciamento e monitoramento para o seu dispositivo XTM. Isto inclui o
software de servidor WatchGuard e acesso a recursos como registro, geracao de relatério e
edicao de configuracgao off-line.

Baixar o software mais recente

1. Acesse www.watchguard.com/support e clique em Download Software (Baixar software).
2. Encontre a pagina de downloads de software do modelo do Firebox e selecione o software

Atualize o dispositivo XTM com o SO Fireware mais recente

Para atualizar o SO:
1. Faca login na interface de usuario da web do Fireware.
2. Selecione System > Upgrade OS (Sistema > Atualizar SO).

Instale e inicie o WatchGuard System Manager

« No computador que estiver usando para se conectar ao dispositivo XTM, execute o pacote
de instalagdo WSM baixado do site da WatchGuard.
OBS: Confira as notas de versao do produto para ver os requisitos minimos do sistema WSM.

« Selecione Start > All Programs > WatchGuard System Manager (Iniciar > Todos os
programas > WatchGuard System Manager).

WiatchGuard System Manager 1.0 » |MmetEly et ]
Quick Setup Wizard
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& WatchGuard System Manager

« No WSM, clique no icone Connect to Device (Conectar ao dispositivo) para conectar o
computador de gerenciamento ao dispositivo WatchGuard XTM.

WatchGuard System Manager

Conecte ao

T+t HAEBe LR

Device Status I

icone do dispositivo

Para obter mais informagdes sobre como configurar o dispositivo WatchGuard XTM, acesse
www.watchguard.com/help/documentation e abra o sistema de ajuda atual.
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