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A propos de " Email Authentication

L'Email Authentication offre aux administrateurs cote clients differentes possibilites pour authentifier

les expediteurs de courriels (voir Procédures d’  authentification des expéditeurs a la page 6).
Les procédures suivantes sont disponibles

Validation SPF (Sender Policy Framework) (voir Vérification SPF a la page 6)

Validation DKIM et signature DKIM (DomainKeys Identified Mail) (voir Validation DKIM et signature
DKIM 3 la page 19)

Validation DMARC (Domain-based Message Authentication, Reporting and Conformance) (voir
Validation DMARC 3 la page 24)

L'Email Authentication ne peut étre utilisee gue si la Spam and Malware Protection a été activee
(voir « Activer la Spam and Malware Protection » dans le manuel du Control Panel). Avant d'activer
la procedure, les administrateurs cote clients doivent verifier les parametres DNS de leurs propres

domaines (voir Vérifier les paramétres DNS d’ un domaine propre a la page 4).
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Vérifier les parametres DNSd’ un domaine propre

Vous avez active la Spam and Malware Protection (voir « Activer la Spam and Malware
Protection » dans le manuel du Control Panel).

0 REMARQUE :

Vous pouvez verifier les parametres DNS uniguement pour les domaines pour lesquels
la Spam and Malware Protection est activee.

Avant de parameétrer les procedures pour lauthentification des expediteurs, vous devez verifier si
les parametres DNS de vos domaines sont correctement configures. Le statut des parametres SPF,
DKIM et DMARC de vos domaines est alors verifie,

4 )

! IMPORTANT :

Vous pouvez activer la vérification SPF (voir Vérification SPF & la page 6), la validation
DKIM (voir Validation DKIM et signature DKIM a la page 19) et la validation DMARC

(voir Validation DMARC a la page 24) uniqguement pour vos domaines pour lesquels les
parametres DNS correspondants sont correctement configures,

€ remarquE:

Pour savoir comment définir un enregistrernent SPF, voir Définir un enregistrement SPF a la
page 9.

Pour savoir comment définir un enregistrernent CNAME voir Définir un enregistrement
CNAME 2 la page 10.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Selectionnez votre domaine dans la selection de lespace.

3. Naviguez vers Parametres de sécurité > Email Authentication
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4. Cliquez sur Mettre a jour les paramétres DNS pour verifier le statut des parametres DNS de
vOs domaines.

ETAT ONS

Illustration 1: Actualiser les paramétres DNS

Vous obtenez un aperqu sous forme de tableau du statut des parametres DNS de vos
domaines. Les trois résultats suivants sont possibles#:

Les parametres du domaine sont configurés
correctement.

n Aucun enregistrement n'est defini pour le
domaine.

. Les parametres du domaine ne sont pas

configurés correctement.
Les parametres DNS de vos domaines ont ete verifiés.

Vous pouvez ensuite activer des procédures d'authentification des expéditeurs (voir Procédures
d’ authentification des expéditeurs a la page 6).
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Procéduresd’ authentification des expéditeurs

Les administrateurs coté client peuvent activer differentes procedures d'authentification
d'expediteurs de courriels pour leurs domaines. Les procedures suivantes sont disponibles

Vérification SPF & la page 6
Validation DKIM et signature DKIM a la page 19
Validation DMARC a la page 24

Ces procedures renforcent la protection de linfrastructure des courriels des entreprises contre e
spam et le phishing. Les administrateurs cote client peuvent utiliser les procedures separement ou
les combiner entre elles.

La combinaison de plusieurs procédures offre une protection supérieure. A titre d'exemple, sur les
serveurs utilisant uniguement DKIM, le message indésirable peut étre diffuse par un courriel avec
une signature DKIM valide. Tant que ce courriel n'est pas modifie, il peut étre expedie en masse

a difféerentes personnes avec une signature DKIM valide. Pour éviter cela, il est possible d'utiliser
egalement SPF. SPF verifie l'origine du courriel. Ainsi, ladresse IPv4 et le nom du domaine du
serveur de messagerie sont verifies. SPF refuse les courriels des serveurs non autorises. Il est alors
impossible d'envoyer des messages indesirables par des courriels avec une signature DKIM valide

Enoutre, les administrateurs cote client peuvent définir des exceptions aux procedures pour certains
de leurs domaines (voir Ajouter des exceptions a la page 39).

Les courriels pour lesquels lauthentification de l'expediteur a engendre une erreur sont rejetes ou
margues comme spam. Pour les courriels dont la vérification SPF, la validation DKIM ou la validation
DMARC a echoue, certaines raisons de categorisation sont indiquees dans le Control Panel (voir

Raisons de catégorisation d” Email Authentication & la page 40).

Vérification SPF

SPF (Sender Policy Framework) est une procedure d'authentification des expediteurs qui vérifie si
ladresse des expediteurs d'un courriel est usurpee. Lors d'une verification SPF, le serveur entrant
vérifie si un courriel entrant provient d'un serveur autorisé. A cet effet, le serveur entrant vérifie si
ladresse IP du serveur sortant est saisie dans une entree SPF dans la zone DNS du domaine de
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lexpediteur. Dans une entree SPE sont saisies les adresses IP du serveur qui sont autorisees pour
lenvoi de courriels d'un domaine. Pour de plus amples informations sur la logique de la vérification

SPF, voir Logique de la vérification SPF a la page 7.

Les administrateurs cote clients peuvent configurer la verification SPF pour les courriels entrants
de leurs domaines. Les administrateurs cote clients doivent définir a cet effet les enregistrements

SPF, dans un premier temps, pour tous leurs domaines (voir Définir un enregistrement SPF 2 la
page Q) pour lesguels ils veulent appliquer les verifications SPF aux courriels entrants. Les
administrateurs doivent ensuite activer la vérification SPF (voir Activer la vérification SPF a la page
10) et configurer les options avancées (voir Configurer les options étendues pour la vérification
SPF 3 la page 14).

Le chapitre Elimination des erreurs a la page 17 explique comment les erreurs peuvent étre
corrigees lors des vérifications SPF.

Logique de la vérification SPF

La logigue des veérifications SPF est decrite ci-apres.

A la reception d'un courriel sur un serveur destinataire, ladresse IP du serveur envoye est
synchronisee avec les enregistrements de l'enregistrement TXT du domaine de l'adresse courriel du
serveur d'envoi. Siladresse IP du serveur d'envol n'est pas incluse dans lenregistrement TXT, une
erreur est affichee. Lors de la vérification de lenregistrement TXT, une distinction est faite entre les
Hardfails et les Softfails, en fonction de leur gravite.

Les administrateurs cote clients peuvent decider des mesures a appliquer en fonction du type
d'erreur (voir Activer la vérification SPF a la page 10). Si aucune erreur ne survient, le courriel est
delivre de la maniere habituelle,

p
6 REMARQUE :

Les executions suivantes reposent sur [hypothese selon laguelle les informations sur
lexpediteur de l'enveloppe (MAIL FROM) et les informations sur l'expediteur de lentéte
(From) doivent étre verifiees. Si une seule de ces informations doit étre veérifiee, un seul

controle a lieu, et le type d'échec de cette vérification est déterminant.
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La logigue suivante est prise en compte lors de lanalyse de l'enregistrement TXT |

1.

La premiere etape consiste a verifier simultanement les domaines indiques dans lenveloppe
(MAIL FROM) et dans l'entéte (From). Silune des vérifications contient une erreur, le type
derreur est pris en compte lors de la prochaine étape. Siles deux vérifications contiennent
des erreurs, le type d'erreur la plus grave est pris en compte pour [etape suivante. Il existe
trois possibilites.

Tableau 1: Possibilité 1: les deux vérifications SPF entrainent des Softfails

Si les vérifications SPF pour lenveloppe et lentéte contiennent toutes deux des Softfails, un

Softfail est pris en compte a la prochaine etape

PARTIE DU COURRIEL CONFIGURATION TYPED’ ECHEC
Enveloppe (MAIL FROM) ~tous Softfail
Entéte (From) ~tous Softfail

Tableau 2 : Possibilité 2 : les deux vérifications SPF entrainent des Hardfails

Siles verlfications SPF pour lenveloppe et lentéte contiennent toutes deux des Hardfalls, un

Hardfail est pris en compte a la prochaine etape.

PARTIE DU COURRIEL CONFIGURATION TYPED’ ECHEC
Enveloppe (MAIL FROM) -tous Hardfall
Entéte (From) -tous Hardfail

Tableau 3 : Possibilité 3 : les vérifications SPF entrainent différentes erreurs

Si les verifications SPF pour lenveloppe et len-téete contiennent differentes erreurs, un
Hardfail est pris en compte a la prochaine etape
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PARTIE DU COURRIEL CONFIGURATION TYPED’ ECHEC
Enveloppe (MAIL FROM) -tous Hardfail
Entéte (From) ~tous Softfail

2. Lorsde la deuxieme etape, on verifie les mesures gue vous avez parametrees pour un
Hardfail ou un Softfail Cette mesure est appliguee.

o REMARQUE :

Dans des veérifications SPF, seuls les qualificatifs - et ~ sont pris en charge. Le qualificatif
- represente le code de resultat Hardfall et le qualificatif ~ represente le code de resultat

Softfail. Le qualificatif ? n'est pas pris en charge.
\ J

Définir un enregistrement SPF

\Vous pouvez definir un enregistrement SPF dans la zone DNS de votre domaine afin d'autoriser

nos serveurs a envoyer des courriels au nom de votre domaine. Spam and Malware Protection (voir
« Spam and Malware Protection » dans le manuel du Control Panel) peut, grace a lenregistrement
SPF, reconnaitre a temps les tentatives de tromperie, telles que le spoofing. Les destinataires
exterieurs a votre organisation peuvent utiliser lenregistrement SPF pour effectuer des controles
SPF sur les courriels de votre domaine. En outre, vous avez besoin de l'enregistrement SPF afin que
Email Authentication puisse effectuer des veérifications SPF (voir « Verification SPF » dans le manuel
du Control Panel) pour les courriels entrants.

! IMPORTANT :

Enregistrez dans l'enregistrement SPF tous les serveurs qui peuvent envoyer des courriels
depuis votre domaine,
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p
6 REMARQUE :

Notre enregistrement SPF n'est pas necessaire pour les clients qui ont configure leur
environnement principal avec Loption IP/nom d'héte, mais qui n'ont enregistré aucune
adresse de serveur de relais pour les courriels sortants. Pour obtenir de plus d'informations

sur la configuration de lenvironnement primaire, voir .
\ J

Vous devez déefinir vous-méme lenregistrement SPE dans la zone DNS de votre domaine.
Pour obtenir de plus amples informations sur la facon dont vous pouvez définir correctement
lenregistrement SPF dans la zone DNS, veuillez contacter le support.

Activer la vérification SPF

Vous avez défini les enregistrements SPF valides dans la zone DNS de vos domaines (voir
Définir un enregistrement SPF & la page Q). Vous avez activé la Spam and Malware

Protection pour votre domaine (voir « Activer la Spam and Malware Protection » dans le manuel
du Control Panel.

! IMPORTANT :

Les verifications SPF sont realisees uniquement pour les domaines avec des
enregistrements SPF valides.

10
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7~

N\

! IMPORTANT :

La verification SPF ne peut étre activee que si le client remplit lune des conditions
suivantes

e client a configure son environnement principal avec Loption IP/nom d'hote ct 2
enregistre des adresses de serveurs de relais pour les courriels sortants. Le client a
egalement défini notre enregistrement SPE en plus de ses propres enregistrements

SPF dans la zone DNS (voir Définir un enregistrement SPF & la page Q).

e client a configuré son environnement principal avec loption IP/nom d'hote mais
N'a pas enregistre d'adresse de serveurs de relais pour les courriels sortants. Le client
a défini ses propres enregistrements SPF dans la zone DNS.

Pour plus dinformations concernant la configuration de l'environnement principal, voir
le chapitre « Proceder a la configuration de lenvironnement principal » dans le manuel
du Control Panel

Vous pouvez activer la verification SPF pour veérifier si ladresse IP du serveur sortant d'un courriel
entrant est saisie dans les enregistrements SPF du domaine de lexpediteur et est autorisee a
envoyer des courriels du domaine.

1
2
3.
4

Connectez-vous avec vos identifiants administratifs dans le Control Panel

Sélectionnez votre domaine dans la sélection de lespace
Naviguez vers Parameétres de sécurité > Email Authentication

Sous Authentification d’ expéditeur, cochez la case Activer la vérification SPF

AUTHENTIFICATION D'EXPEDITEUR

Illustration 2 : Activer la vérification SPF

Un message d'avertissement apparait.

11
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5. Cliguez sur Confirmer

Vous &tes sur le point d'activer la vérification SPF. Par défaut, une vérification SPF sera

effectuée pour tous les e-mails entrants de vos domaines qui ont un enregistrement SPF
valide. Souhaitez-vous continuer ?

Illustration 3 : Confirmer

La verification SPF est activée pour tous les domaines qui se trouvent sous le domaine
selectionné et pour lesquels les enregistrements SPF corrects sont définis.

12
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6. Sclectionnez dans quels cas une verification SPE soit etre realisee.

Si tous les courriels entrants pour lesquels un enregistrement SPF est defini pour le
domaine de 'expediteur, selectionnez Pour tous les e-mails entrants

p
ﬂ REMARQUE :

Cette variante est recommandeée sil y a, d'une maniere genérale, de nombreuses
usurpations d'adresses provenant de differents domaines d'expediteurs. L'utilisation
de cette variante peut entrainer laugmentation du nombre de faux positifs si des

partenaires de communication n'ont pas defini correctement leurs enregistrements
SPF.

\ J

Si seuls les courriels entrants envoyes par le domaine ou un domaine d'alias du destinataire
doivent étre vérifies, sélectionnez Uniquement pour les e-mails envoyés dans un de vos
propres domaines

p
0 REMARQUE :

Seuls les courriels internes sont verifies. Cette variante est recommandeée pour

prevenir les attagues ciblées sous une adresse courriel usurpee de votre propre
domaine.

B Activer la vérification SPF €@

@® Pour tous les e-mails entrants

@ Uniguement pour les e-mails envoyés dans un de vos propres domaines @

Illustration 4 : Sélectionner des courriels pour la vérification SPF

La vérification SPF est activée.

o REMARQUE :

Il peut s'écouler jusqu'a 72 heures avant que les modifications ne deviennent valides
dans |la zone DNS.

La vérification SPF a été activée.

13
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Vous pouvez ensuite configurer les options etendues pour la vérification SPF (voir Configurer les
options étendues pour la vérification SPF a la page 14).

Configurer les options étendues pour la vérification SPF

Vous avez active la vérification SPF (voir Activer la vérification SPF a la page 10).

Dans le module Parametres de sécurité > Email Authentication, vous pouvez configurer la facon
de traiter les résultats des vérifications SPF (voir Vérification SPF & la page 6).

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel
2. Sélectionnez votre domaine dans la selection de lespace.

3. Naviguez vers Parametres de sécurité > Email Authentication

4

Cliguez sur Options avancées

AUTHENTIFICATION D'EXPEDITEUR

@@ Activer Ia vérification SPF @
@ Pour tous les e-mails entrants

@ Unigquement pour les e-mails envoyés dans un de vos propres domaines €@
@ Activer Ia validation DKIM pour les e-mails entrants @

@ Activer la signature DKIM pour les e-mails sortants @

@ Activer Ia validation DMARC pour les e-mails entrants @

Options avancées «

Illustration 5 : Ouvrir les options étendues

Un message d'avertissement apparait.

14
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5. I
e IMPORTANT:

Les modifications apportées aux options etendues peuvent entrainer la distribution de
courriels malveillants.

Pour modifier les options étendues, cliquez sur Confirmer

IMPORTANT

Illustration 6 : Confirmer
6. Facultatif s Sous Comportement apres un échec sévére, indiguez la conduite a tenir apres
un Hardfail SPF. Vous avez les options suivantes

Enregistrer le courriel comme spam en quarantaine ' le courriel est classe comme
courriel indésirable et mis en quarantaine.

Rejeter le courriel e courriel est refuse. Le courriel n'est pas remis au destinataire et n'est
pas mis en guarantaine.

Ne prendre aucune mesure ' e Hardfall SPF ne declenche aucune action. Le courriel est
ensuite verifie par d'autres filtres de nos services.

Parametres SPF avances

£¥ Parametres par défaut pour la vérification SPF

Comporternent aprés un échec sévére
o Enregistrer le courriel comme spam en quarantaine

® Rejeter le courriel

‘ Ne prendre aucune mesure

Illustration 7 : Sélectionner la procédure suite a un Hardfail SPF

15
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7- Facultatif - Sous Comportement apres un échec partiel, indiquez la conduite & tenir apres
un Softfail SPF. Vous avez trois options :

Enregistrer le courriel comme spam en quarantaine ' le courriel est classe comme
courriel indésirable et mis en quarantaine.

Rejeter le courriel - e courriel est refuse. e courriel n'est pas remis au destinataire et n'est
pas mis en gquarantaine.

Ne prendre aucune mesure ' le Softfall SPF ne declenche aucune action. Le courriel est
ensuite verifie par d'autres filtres de nos services.

Comporternent aprés un échec partiel
o Enregistrer le courriel comme spam en quarantaine

® Rejeter le courriel

‘ Ne prendre aucune mesure

Illustration 8 : Sélectionner la procédure suite a un Softfail SPF
8. Facultatif: Sous Analyse, définissez les composants des courriels a analyser. Vous avez les
options suivantes
Analyser uniquement 'envelope from’
Analyser uniquement 'header from’

Analyser 'envelope from' et 'header from’

o REMARQUE :

Si les deux indications sont vérifiees, la securité est améliorée, mais le nombre de
faux positifs augmente également.

Analyse
o] Analyser uniguement ‘envelope from’

e Analyser uniquement 'header from’

® Analyser ‘envelope from" et ‘header From'

Illustration 9 : Configurer ' analyse

10
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9. fFacultatif: Pour réinitialiser les parametres SPF aux reglages par defaut, cliquez sur
Parameétres par défaut pour la vérification SPF

o REMARQUE :

Avec les reglages par defaut, apres un Hardfail SPF et un Softfail SPF, les courriels
sont mis en quarantaine et seul « Envelope-From » est analyse.

Les modifications sont enregistrées.

€ remarquE:

Il peut s'écouler jusqu'a 72 heures avant que les modifications ne deviennent valides

dans la zone DNS.
S

Les options avancées pour la vérification du SPF ont été configurées.

Elimination des erreurs

Les erreurs suivantes lors des verifications SPF peuvent étre corrigees

Erreur due aux vérifications SPF lors de L'envoi de courriels (voir Elimination des erreurs :
Problémes lors de I’ envoi de courriels avec une entrée SPF configurée a la page 17)

Erreur due aux vérifications SPF lors de la réception de courriels (voir Elimination des erreurs :
Problemes lors de la réception de courriels avec des vérifications SPF a la page 18)

Elimination des erreurs : Problémes lors de I’ envoi de courriels avec une
entrée SPF configurée

Condition:

L'une des conditions suivantes est remplie

Les verifications SPF sont executées chez vous, uniguement lorsque le domaine de ['expediteur
correspond au domaine du destinataire. Les courriels internes entrants sont identifies comme non
valides par erreur.

1/
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\otre partenaire de communication vous indique que les courriels de votre domaine sont
identifies comme non valides lors des verifications SPF

Probleme : Enregistrement TXT propre erroné

Les adresses IP saisies dans lenregistrement TXT de votre serveur de messagerie ne sont pas
correctes ou sont manguantes.

Résolution : Modifier I' enregistrement TXT

Insérez les adresses IPv4 de votre serveur de messagerie a l'enregistrement TXT ou corrigez les
adresses IPv4 erronees

Elimination des erreurs : Problémes lors de la réception de courriels avec
des vérifications SPF

Condition:

Les verifications SPF sont executées pour tous les courriels entrants pour lesquels un enregistrement
TXT est defini pour le domaine de l'expediteur. Les courriels entrants de certains domaines sont
identifies comme non valides par erreur.

Probleme : Enregistrement TXT erroné du partenaire de communication

Résolution : Informer le partenaire de communication

Informez le partenaire de communication d'une configuration SPF potentiellement erronee.

Résolution : Autoriser les adresses IP

Ouvrez le Control Panel

1

2. Selectionnez le domaine concerne dans la selection de [espace
3. Naviguez vers Expéditeurs interdits et autorisés.
4

Sélectionnez longlet Expéditeurs autorisés.

18
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5. Dans le champ Ajouter entrée, saisissez ladresse IPv4 du partenaire de communication.

6. Cliquez sur Ajouter pour confirmer votre saisie,

Validation DKIM et signature DKIM

DKIM (DomainKeys Identified Mail) est une procedure d'authentification de courriels verifiant si les
courriels ont éte maodifies sur la voie de transfert. Avec une signature DKIM, une signature DKIM

est gjoutee a l'en-téte d'un courriel sortant. Des gu'un serveur recoit un courriel avec une signature
DKIM et gu'une validation DKIM est effectuee, le serveur destinataire interroge la clé publique saisie
dans une entrée TXT dans la zone DNS du domaine de lexpediteur. Cette clé permet de verifier
sila signature DKIM est correcte. La validation DKIM indique si un courriel a eté modifie pendant la
distribution.

Les expediteurs des courriels entrants peuvent étre authentifies avec les validations DKIM. Pour cela,
les administrateurs cote clients doivent activer d'abord la validation DKIM (voir Activer la validation
DKIM a la page 20) et configurer ensuite les options etendues (voir Configurer les options

étendues pour la validation DKIM a la page 21).

Les administrateurs cote client peuvent permettre aux destinataires des courriels sortants de leurs
domaines d'effectuer des validations DKIM. Pour ce faire, les administrateurs doivent d'abord

définir des enregistrements CNAME dans la zone DNS de leurs domaines, qui renvoient a nos
enregistrements DKIM (voir Définir un enregistrement CNAME 3 la page 19). Les administrateurs
doivent ensuite activer les signatures DKIM pour les courriels sortants de leurs domaines (voir Activer
la signature DKIM a la page 23). Les courriels sortants qui sont achemines par notre infrastructure
sont alors signes par Nos soins avec DKIM.

Définir un enregistrement CNAME

Sivous souhaitez utiliser DKIM (voir Validation DKIM et signature DKIM a la page 19), vous devez
definir des enregistrements CNAME dans la zone DNS de votre domaine. Ces enregistrements
renvoient a nos enregistrements DKIM. LLes destinataires des courriels de votre domaine interrogent
ces enregistrements afin d'obtenir la clé publique pour le decryptage de notre signature DKIM et
d'autres informations necessaires pour effectuer la validation DKIM.

19
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1. Contactez le support technigue pour obtenir les enregistrements CNAME.

2. Définissez les enregistrements CNAME dans la zone DNS de votre domaine.

Les enregistrements CNAME ont été deéfinis dans Ia zone DNS de votre domaine.

Vous pouvez ensuite activer la validation DKIM (voir Activer la validation DKIM a la page 20).

Activer la validation DKIM

Vous avez active la Spam and Malware Protection pour votre domaine (voir « Activer la Spam
and Malware Protection » dans le manuel du Control Panel.

Vous pouvez activer la validation DKIM (voir Validation DKIM et signature DKIM a la page 19)
pour verifier les signatures DKIM des courriels entrants

Connectez-vous avec vos identiflants administratifs dans le Control Panel.

Sélectionnez votre domaine dans la selection de l'espace.

Naviguez vers Parametres de sécurité > Email Authentication

> W M B

! IMPORTANT :

La validation DKIM peut étre activee uniquement pour vos domaines avec des
parametres DKIM valides.

Cochez la case Activer la validation DKIM pour les e-mails entrants sous Authentification
d’ expéditeur

AUTHENTIFICATION D'EXPEDITEUR

Illustration 10 : Activer la validation DKIM

La validation DKIM est activée pour les courriels entrants.
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0 REMARQUE :

Il peut s'écouler jusqu'a 72 heures avant que les modifications ne deviennent valides
dans la zone DNS.

La validation DKIM pour les courriels entrants a éteé activée pour votre domaine.

Vous pouvez ensuite configurer les options etendues pour la validation DKIM (voir Configurer les
options étendues pour la validation DKIM a la page 21).

Configurer les options étendues pour la validation DKIM

Vous avez active la validation DKIM (voir Activer la validation DKIM a la page 20)

Dans le module Parametres de sécurité > Email Authentication, vous pouvez configurer la facon
de traiter les resultats des validations DKIM (voir Validation DKIM et signature DKIM a la page 19).

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.
2. Sélectionnez votre domaine dans la sélection de lespace,

3. Navigues vers Parametres de sécurité > Email Authentication

4.

Cliguez sur Options avancées

AUTHENTIFICATION D'EXPEDITEUR

Illustration 11 : Ouvrir les options étendues

Un message d'avertissement apparait.
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atchGuard

S0
e IMPORTANT:

Les maodifications apportées aux options etendues peuvent entrainer la distribution de

courriels malveillants

Pour modifier les options étendues, cliquez sur Confirmer

IMPORTANT

Illustration 12 : Confirmer
6. Facultatif - Sous Parametres DKIM avancés, indiouez la conduite a tenir apres un echec
DKIM. Vous avez les options suivantes
Enregistrer le courriel comme spam en quarantaine ' le courriel est classe comme
courriel indesirable et mis en quarantaine

Rejeter le courriel ' le courriel est refuse e courriel n'est pas remis au destinataire et n'est
pas mis en guarantaine

Parametres DKIM avances

#* Paramétres par défaut pour la validation DKIM

Comportement aprés un echec DKIM
i Enregistrer le courriel comme spam en quarantaine

@ Rejeter le courriel

Illustration 13 : Sélectionner les options étendues

22



@gcChGuard Procéduresd’ authentification des expéditeurs

7. Facultatif . Pour réinitialiser les parametres DKIM aux reglages par défaut, cliquez sur
Parameétres par défaut pour la validation DKIM

o REMARQUE :

Avec les reglages par defaut, les courriels sont mis en guarantaines comme
indésirables aprés un échec DKIM.

Les modifications sont enregistrées.

€ remarquE:

Il peut s'écouler jusqu'a 72 heures avant que les modifications ne deviennent valides

dans la zone DNS.
S

Les options étendues pour Ia validation DKIM ont été configurées.

Activer la signature DKIM

Vous avez défini les enregistrements CNAME valides dans la zone DNS de votre domaine (voir

Définir un enregistrement CNAME 2 la page 19). Vous avez active la Spam and Malware
Protection pour votre domaine (voir « Activer la Spam and Malware Protection » dans le manuel
du Control Panel.

Dans le module Parametres de sécurité > Email Authentication. vous pouver activer la signature
DKIM pour les courriels sortants de vos domaines afin que les destinataires des courriels puissent
executer les validations DKIM.

1. Connectez-vous avec des identifiants administratifs dans le Control Panel.

2. Sélectionnez votre domaine dans la sélection de lespace,

3. Naviguez vers Parametres de sécurité > Email Authentication
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Sl |
e IMPORTANT:

La validation DKIM peut étre activee uniguement pour vos domaines avec des entrées
DKIM valides

Cochez la case Activer la signature DKIM pour les e-mails sortants sous Authentification
d’ expéditeur

AUTHENTIFICATION D'EXPEDITEUR

Illustration 14 : Activer la signature DKIM

La signature DKIM a éte activee pour les courriels sortants.

o REMARQUE :

Il peut s'écouler jusqu'a 72 heures avant que les modifications ne deviennent valides
dans la zone DNS.

La signature DKIM a ete activée pour les courriels sortants.

Validation DMARC

DMARC (Domain-based Message Authentication, Reporting & Conformance) permet de définir le
traitement d'un courriel entrant en fonction des resultats de la veérification SPF et de la validation
DKIM ainsi que de lalignement d'adresses et de domaines.

Une validation DMARC verifie si un courriel entrant correspond a ce gque sait le destinataire de
lexpediteur. Si un enregistrement DMARC a ete defini dans la zone DNS du domaine de l'expéditeur,
la validation DMARC suit la veérification SPF et la validation DKIM. La validation DMARC décide
comment traiter le courriel en fonction des resultats de la verification SPF et de la validation DKIM
ainsi que de lalignement d'adresses et de domaines dans Envelope-From et [Header-From du
courriel (alignement SPF) d'une part et des domaines dans Header-From et la signature DKIM

24



@gcchGuard“ Procéduresd’ authentification des expéditeurs

@lignement DKIM) d'autre part. Pour de plus amples informations sur la matrice de decision DMARC,
voir Matrice de décision DMARC a la page 20.

Les administrateurs cote clients peuvent configurer la validation DMARC pour les courriels entrants
de leurs domaines. Pour cela, les administrateurs doivent d'abord définir un enregistrerment DMARC

dans la zone DNS de leurs domaines, (voir Définir un enregistrement DMARC a la page 25 et
Balises dans les enregistrements DMARC a la page 26), activer la validation DMARC (voir Activer
la validation DMARC a la page 34) et enfin configurer les options avancées (voir Configurer les
options étendues pour la validation DMARC a la page 35).

Définir un enregistrement DMARC

Un enregistrement DMARC est la condition préalable pour que les validations DMARC (voir

Validation DMARC a la page 24) puissent étre réalisées pour les courriels d'un domaine. Vous
pouvez definir un enregistrement DMARC pour votre domaine.

1. Dans la zone DNS de votre domaine, creez un enregistrement TXT avec le nom suivant.
Remplacez <domaine.tld> par votre domaine
_dmarc.<domaine.tld>
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2. Definissez dans l'enregistrement TXT la directive DMARC selon le schema suivant a titre
d'exemple Remplacez <utilisateur@domaine.tld> par une adresse courriel
v=DMARC1;p=quarantine;pct=100;rua=mailto:<utilisateur@domaine.tld>

4 )

! IMPORTANT :

Le chapitre Balises dans les enregistrements DMARC a la page 26 contient une
previsualisation et des explications des balises qui peuvent étre utilisees dans les
enregistrements DMARC.

\ J
{ )
o REMARQUE :
Les informations issues de l'enregistrement DMARC s'appliquent aux courriels
expediés aux destinataires en dehors du domaine. Les parametres pour les courriels
envoyes a des destinataires au sein du domaine peuvent étre configures dans le
\ module Email Authentication )

Un enregistrement DMARC a été defini dans Ia zone DNS.

Balises dans les enregistrements DMARC

Les enregistrements DMARC se composent de balises. Les balises d'un enregistrement DMARC
contiennent des exigences pour les validations DMARC de courriels expedies par le domaine a un
destinataire en dehors du domaine,

Le tableau suivant contient une previsualisation et des explications des balises qui peuvent étre
utilisées dans les enregistrements DMARC. A l'exception de v et p, toutes les balises sont facultatives.

! IMPORTANT :

Les balises v et p sont obligatoires,
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BALISE EXPLICATION VALEURS POSSIBLES

v Cette balise definit la version de V=DMARC1
protocole DMARC utilisee.

p
© remarquE:

Pour cette balise,
seul v=DMARC1 est

possible
& J
p Cette balise définit de quelle p=quarantine ' le courriel est
maniere comment traiter un mis en quarantaine.

courriel provenant du domaine

si la validation DMARC echoue

pour le courriel p=none cucune mesure nest
prise pour le courriel

p=reject e courriel est refuse

© remarquE:

Nous recommandons
p=quarantine

pct Cette balise définit le pct=100
pourcentage des courriels . N
soumis a des validations o REMARQUE :

DMARC. Des chiffres compris
entre 1 et 100 sont possibles
pour cette balise.

Nous recommandons
pct=100. afin que les
validations DMARC
soient realisees pour
tous les courriels du
domaine.

2/



@gcchGuard

Procéduresd’ authentification des expéditeurs

BALISE

rua

ruf

sp

adkim

EXPLICATION

Cette balise définit a quelle
adresse courriel sont envoyes
quotidiennement des rapports
combines sur les validations
DMARC qui ont echoue,

Cette balise définit a quelle
adresse courriel les rapports
forensiques sont envoyes pour
les courriels individuels pour
lesquels la validation DMARC a
echoué.

Cette balise definit comment

traiter un courriel provenant d'un

sous-domaine du domaine si la
validation DMARC echoue pour
le courriel,

Cette balise définit le mode de
calibrage pour les signatures
DKIM (voir Validation DKIM

et signature DKIM a la page
19). Le mode de calibrage
determine dans guelle mesure
un courriel doit correspondre a
la signature DKIM pour que le
courriel soit accepte.

VALEURS POSSIBLES

rua=mailto:<utilisateur@domaine.com>

Plutot que
<utilisateur@domaine.com>,
ladresse courriel a laguelle les
rapports combinés doivent étre
envoyes est saisie.

ruf=mailto:<utilisateur@domaine.com>

Plutot que

<utilisateur@domaine.com>,
ladresse courriel a laguelle les
rapports forensiques combines
doivent étre envoyes est saisie.

sp=quarantine : le courriel est
mis en guarantaine.

sp=reject ' le courriel est refuse

sp=none aucune mesure n'est
prise pour le courriel.

adkim=r  le mode de calibrage
est souple. Une concordance
partielle suffit

adkim=s ' [e mode de calibrage
est strict. Une concordance
complete est requise.
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BALISE EXPLICATION VALEURS POSSIBLES
aspf Cette balise definit le mode de  aspf=r: le mode de calibrage

calibrage pour les domaines de  est souple. Une concordance
len-téte De et de lenvelope De  partielle suffit

d'un courriel (voir Vérification
| aspf=s  le mode de calibrage

SPF a la page 0). Le mode est strict. Une concordance

de calibrage détermine avec \ ‘
. complete est requise.

quelle précision les deux

domaines doivent correspondre

pour que le courriel soit

accepté

Matrice de décision DMARC

La matrice de decision DMARC indigue la conduite a tenir avec les courriels entrants apres la reussite
ou l'echec des verifications SPF et des validations DKIM

Tableau 4 : Matrice de décision DMARC

VERIFICATION VALIDATION  ALIGNEMENT ALIGNEMENT RESULTAT CONSEQUENCES

SPF DKIM SPF DKIM DMARC

Reussi Reéussi Reussi Reussi Reuss Envoyer
Reussi Reéussi Reussi Echec Reussi Envoyer
Réuss| Reussi Echec Réuss| Reussi Envoyer
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VERIFICATION VALIDATION

SPF DKIM

Reuss Reuss
Réuss Fchec
Reéuss Fchec
REUsS| Fchec

ALIGNEMENT ALIGNEMENT RESULTAT CONSEQUENCES
SPF DKIM DMARC

Echec Echec Echec Possibilité
de mettre en
quarantaine
comme spam,
de refuser ou
de traiter selon
la directive
DMARC de
lexpediteur

Reuss Reuss Réussi Envoyer
Reussi Fchec Reuss Envoyer

Echec Réuss| Echec Possibilite
de mettre en
quarantaine
comme spam,
de refuser ou
de traiter selon
la directive
DMARC de
lexpediteur
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VERIFICATION VALIDATION

SPF DKIM

Réuss Fchec
Fchec Réussi
Fchec REussi
Fchec REUsS|

ALIGNEMENT ALIGNEMENT RESULTAT

CONSEQUENCES

Possibilite

de mettre en
quarantaine
comme spam
de refuser ou
de traiter selon
la directive
DMARC de
lexpediteur

Envoyer

Possibilite

de mettre en
quarantaine
comme spam,
de refuser ou
de traiter selon
la directive
DMARC de
lexpediteur

Envoyer
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VERIFICATION VALIDATION

SPF DKIM

Fchec Réussi
Fchec Fchec
Fchec Fchec

ALIGNEMENT ALIGNEMENT RESULTAT CONSEQUENCES
SPF DKIM DMARC

Echec Echec Echec Possibilité
de mettre en
quarantaine
comme spam,
de refuser ou
de traiter selon
la directive
DMARC de
lexpediteur

Réuss| Réuss| Echec Possibilité
de mettre en
quarantaine
comme spam,
de refuser ou
de traiter selon
la directive
DMARC de
lexpediteur

Réussi Echec Echec Possibilite
de mettre en
quarantaine
comme spam,
de refuser ou
de traiter selon
la directive
DMARC de
lexpediteur
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VERIFICATION VALIDATION  ALIGNEMENT ALIGNEMENT RESULTAT CONSEQUENCES
SPF DKIM SPF DKIM DMARC

Echec Echec Echec Réuss| Echec Possibilité
de mettre en
Quarantaine
comme spam,
de refuser ou
de traiter selon
la directive
DMARC de
lexpediteur

Echec Echec Echec Echec Echec Possibilité
de mettre en
quarantaine
comme spam,
de refuser ou
de traiter selon
la directive
DMARC de
lexpediteur

Le résultat DMARC n'est positif que si la vérification SPF (voir Vérification SPF a la page 6) ou

la validation DKIM (voir Validation DKIM et signature DKIM a la page 19) ainsi que lalignement
correspondant (SPF ou DKIM) ont reussi. Le courriel est transmis lorsque le réesultat DMARC est
positif. Autrement, en fonction des reglages dans le module Email Authentication (voir Configurer

les options étendues pour la validation DMARC a la page 35) (le cas échéant), le courriel est mis
en quarantaine comme spam, refuse, ou traité dans le Control Panel selon la directive DMARC du
domaine de lexpediteur.
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Activer la validation DMARC

\Vous pouvez activer la validation DMARC pour definir le traitement des courriels entrants en fonction

Vous avez déefini des enregistrements SPF, DKIM et DMARC valides pour au moins l'un de vos

domaines (voir Définir un enregistrement SPF & la page 9, Définir un enregistrement
CNAME & la page 19 et Définir un enregistrement DMARC a la page 25). Vous avez
active la Spam and Malware Protection pour votre domaine (voir « Activer la Spam and
Malware Protection » dans le manuel du Control Panel).

des résultats des vérifications SPF (voir Vérification SPF a la page 6) et des validations DKIM (voir

Validation DKIM et signature DKIM a la page 19).

P W M B

Connectez-vous avec vos identiflants administratifs dans le Control Panel.

Selectionnez votre domaine dans la selection de l'espace.

Naviguez vers Parameétres de sécurité > Email Authentication

! IMPORTANT :

La validation DMARC peut étre activee uniquement pour vos domaines avec des
enregistrements SPF, DKIM et DMARC valides.

Cochez la case Activer la validation DMARC pour les courriels entrants sous
Authentificationd’ expéditeur

AUTHENTIFICATION

Illustration 15 : Activer la validation DMARC

La validation DMARC est activée pour les courriels entrants.

€ remarquE:

Il peut s'écouler jusqu'a 72 heures avant que les modifications ne deviennent valides

dans la zone DNS.
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La validation DMARC 3 été activée pour les courriels entrants.

Vous pouvez ensuite configurer les options etendues en vue de la validation DMARC (voir
Configurer les options étendues pour la validation DMARC & la page 35)

Configurer les options étendues pour la validation DMARC

Vous avez active la validation DMARC (voir Activer la validation DMARC a la page 34).

Dans le module Parametres de sécurité > Email Authentication, vous pouvez configurer la facon
de traiter les resultats des validations DMARC (voir Validation DMARC a la page 24).

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel
2. Sélectionnez votre domaine dans la selection de l'espace.

3. Naviguez vers Parametres de sécurité > Email Authentication

4

Cliquez sur Options avancées

AUTHENTIFICATION D'EXPEDITEUR

Illustration 16 : Ouvrir les options étendues

Un message d'avertissement apparait.
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S 11
e IMPORTANT:

Les maodifications apportées aux options etendues peuvent entrainer la distribution de
courriels malveillants.

Pour modifier les options étendues, cliquez sur Confirmer

IMPORTANT

Illustration 17 : Confirmer
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6. Facultatif - Sous Parametres DMARC avancés, indiquez le traitement a appliquer apres un
echec DMARC. Vous avez les options suivantes :

Enregistrer le courriel comme spam en quarantaine ' | e courriel est classe comme
courriel iIndesirable et mis en quarantaine.

Rejeter le courriel | e courriel est refuse. e courriel n'est pas remis au destinataire et n'est
pas mis en guarantaine.

Appliquer la stratégie du domaine de l'expéditeur ~Apres un echec DMARC, e
comportement defini dans la directive DMARC du domaine expediteur est appligué. Il sagit
des parametres par defaut

o REMARQUE :

Sivous selectionnez cette option, vous faites confiance aux politiques DMARC de
tiers.

Comportement aprés un échec DMARC
i Enregistrer le courriel comme spam en quarantaine

@ Rejeter le courriel

© Appliquer la stratégie du domaine de I'expéditeur A

Si la politique de I'expéditeur est égale a "None™
@ Enregistrer le courriel comme spam en quarantaine

@ Rejeter le courriel

0 MNe prendre aucune mesure

Illustration 18 : Choisir le comportement aprés un échec DMARC

Si I'option Appliquer la stratégie du domaine de |'expéditeur a été sélectionnée, d'autres
parametres s'affichent.
7. Sivous aver sélectionné loption Appliquer la stratégie du domaine de 'expéditeur, passez
2 Si la politique de 'expéditeur est égale a "None": pour specifier le comportement &
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appliguer si la politique DMARC du domaine expediteur est definie sur « None ». Vous avez
les options suivantes :

Enregistrer le courriel comme spam en quarantaine ' | e courriel est classe comme
courriel indesirable et mis en quarantaine

Rejeter le courriel [ e courriel est refuse. e courriel n'est pas remis au destinataire et n'est
pas mis en guarantaine.

Ne prendre aucune mesure ' | echec DMARC ne declenche aucune action. Le courriel est
ensuite verifie par d'autres filtres de nos services.

Si la politique de l'expéditeur est égale a "None™
@ Enregistrer le courriel comme spam en quarantaine

@ Rejeter le courriel

O Ne prendre aucune mesure

Illustration 19 : Comportement pour les directives
d’ expéditeur avec le parametre « None »

8. fFacultatif: Pour reinitialiser les parametres DMARC aux reglages par defaut, cliquez sur
Parameétres par défaut pour la validation DMARC

p
0 REMARQUE :

Avec les parametres par déefaut, les courriels sont traites selon un DMARC-Fail
conformement a la directive DMARC de l'expediteur. Sila valeur None est entree pour
la directive DMARC de l'expéditeur (voir Définir un enregistrement DMARC 3 la page

25), aucune action ne sera effectuee par defaut.
\ J

Les modifications sont enregistrees.

6 REMARQUE :

Il peut s'écouler jusqu'a 72 heures avant que les modifications ne deviennent valides

dans la zone DNS.
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Les options avancées pour la validation du DMARC ont été configurées.

Ajouter des exceptions

Vous avez active des procédures d'authentification des expediteurs dans le module Email
Authentication (voir Procédures d” authentification des expéditeurs a la page 6).

Si vous avez activé la vérification SPF (voir Vérification SPF a la page 6), la validation DKIM (voir
Validation DKIM et signature DKIM a la page 19) et/ou la validation DMARC (voir Validation

DMARC 3 la page 24) et si vous souhaitez les désactiver pour lun de vos domaines, gjoutez une
exception

Connectez-vous avec vos identifiants administratifs dans le Control Panel

1.
2. Sélectionnez votre domaine dans la selection de l'espace.

3. Naviguez vers Parametres de sécurité > Email Authentication
4.

Dans Exceptions, cliquez sur Ajouter exception

EXCEPTIONS

Illustration 20 : Ajouter une exception

Un affichage etendu s'ouvre.

EXCEPTIONS

+ Ajouter exception a

Domaine & éril S| Validation DKIM Signature DKIM Valid n DMARC

. ] B désactivé LI B odésactivé
Sélectionnez un domaine

Illustration 21 : Vue élargie
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5. Sous Domaine, sélectionnez un domaine pour lequel vous souhaitez activer 'exception.

o REMARQUE :

Vous pouvez selectionner uniguement les domaines pour lesquels la Spam and
Malware Protection est activee

6. Cochez la case sous la verification que vous souhaitez desactiver pour le domaine.

.
€ remarouE:

Vous pouvez desactiver pour un domaine la verification SPF, la validation DKIM ou la
validation DMARC, uniguement si le domaine dispose des parametres DNS valides

correspondants. Les verifications ne s'appliquent pas a tous les autres domaines.
\ J

7. Cliguez sur Ajouter

L'exception est ajoutée et apparait dans le tableau ci-dessous.

€ remarquE:

Il peut s'écouler jusqu'a 72 heures avant que les modifications ne deviennent valides

dans la zone DNS.

Une exception a été ajoutée a Email Authentication.

Raisons de catégorisation d’ Email Authentication

Pour les courriels pour lesquels lauthentification de lexpediteur avec Email Authentication a
engendre une erreur, certaines raisons de categorisation sont utilisees dans le Control Panel. Pour
des informations sur d'autres raisons de catégorisation, voir le chapitre « Raisons de categorisation »
dans le mode demploi du Control Panel
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SPF

Les courriels pour lesquels une vérification SPF a montre qu'ils n'avaient pas ete envoyes par un
serveur enregistrée dans le DNS sont mis en guarantaine comme indesirables, refuses ou distribues

en fonction de vos paramétres (voir Configurer les options étendues pour la vérification SPF a la
page 14).

Dans le Control Panel, ces courriels sont affiches dans le module Email Live Tracking, quelle que
soit la mesure executee, avec le motif Envelope SPF Failure <t Message Header SPF Failure

DKIM

Les courriels pour lesquels la validation DKIM a échoué sont mis en quarantaine cormme indesirables
ou refusés, en fonction de vos parameétres (voir Configurer les options étendues pour la validation
DMARC 3 la page 35).

Dans le Control Panel, ces courriels sont affiches dans le module Email Live Tracking avec le motif
DKIM Failure

DMARC

Les courriels pour lesquels une validation DMARC a montre guiils ne correspondaient pas aux regles
saisies pour SPF et/ou DKIM, sont mis en guarantaine comme indesirables ou refuses, en fonction

de vos paramétres (voir Configurer les options étendues pour la validation DMARC 3 la page
35).

Dans le Control Panel, ces courriels sont affiches dans le module Email Live Tracking avec le motif
DMARC Failure
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