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Informations générales

A propos du manuel

Ce manuel s'adresse aux administrateurs du Control Panel. Il contient des informations sur son
utilisation et sur les taches administratives.

Les droits administratifs sont répartis en deux catégories :

Administrateur cote client : responsable d'un domaine principal, tous les domaines alias et
adresses e-mail correspondants.

Administrateur cote partenaire : responsable de plusieurs clients. Chague client correspond a un
domaine principal, a tous les domaines alias et adresses courriel correspondants,

.
€ remarquE:

Les modules et fonctions auxguels un utilisateur a acces dependent de ses droits. Il est donc
possible gue certains des modules et fonctions decrits ne soient pas disponibles pour un

utilisateur.
. J

Ce manuel fournit dans un premier temps les informations de base suivantes sur le Control Panel :
Le Control Panel est linterface utilisateur permettant d'utiliser et de configurer nos services (voir

Introduction a la page 8) et est pris en charge par differents navigateurs (voir Conditions a la

page Q).

Le Control Panel est mis a jour en permanence afin d'introduire de nouvelles fonctions et
améliorations. Le numéro de version actuel peut étre consulté dans le Control Panel (voir Accéder
au numéro de version a la page 9). Les modifications d'une version sont résumees dans

les informations sur la version (voir Informations sur la version a la page Q). En outre, les
utilisateurs peuvent contacter notre soutien technique via le Control Panel (voir Faire une demande
d’ assistance par chat).

De plus, ce manuel explique les premieres etapes du Control Panel : Pour pouvoir acceder au
Control Panel, les utilisateurs doivent d'abord se connecter (voir Se connecter 3 la page 10).
Chaqgue utilisateur dispose de ses propres parametres d'utilisateur et peut les personnaliser (voir
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Parameétres des utilisateurs a la page 20). En outre, les administrateurs peuvent gérer les
autorisations des utilisateurs (voir Gestion des droits dans le Control Panel a la page 48).

La suite du manuel décrit plus en deétails les difféerents modules du Control Panel

Tableau de bord (voir A propos du tableau de bord)

Email Live Tracking (voir Email Live Tracking a la page 50)

Tableau de bord des services (voir A propos du tableau de bord des services & la page 100)
Rapports & conformité (voir Rapports & conformité & [a page 160)

Web Filter (voir Télécharger le Web Filter)

Parametres client (voir Parameétres des clients & [a page 213)

Sauvegarde (voir Possibilités de sauvegarde)

Expéditeurs interdits et autorisés (voir A propos des expéditeurs interdits et autorisés & |a
page 312)

Security Awareness Service (voir A propos de Security Awareness Service)

Parametres de sécurité (voir Parameétres de sécurité)

Personnalisation (voir Personnalisation du Control Panel a la page 608)

Il présente egalement les motifs de catégorisation a partir desquels les courriels sont attribuees a une
catégorie dans le Control Panel (voir Raisons de catégorisation a la page 627).

Présentation du Control Panel

Introduction

Le Control Panel est linterface utilisateur permettant d'utiliser et de configurer nos services. La
fonction principale du Control Panel est la surveillance et la gestion des courriels.

Le Control Panel aide les utilisateurs a gérer les courriels guiils recoivent et a evaluer leur trafic
de courriels. Par exemple, les utilisateurs peuvent signaler des courriels comme spam et envoyer
des courriels signales comme spam. De plus, les utilisateurs peuvent interdire ou autoriser des

expéditeurs (voir Actions sur les courriels a la page 89).
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Le Control Panel a eté développée en responsive design en tant quapplicable web et peut étre utilise
a la fois sur des appareils mobiles ou des ordinateurs de bureau

Conditions

Le Control Panel est pris en charge par les navigateurs suivants

Google Chrome a partir de la version 55
Mozilla Firefox a partir de la version 50
Microsoft Edge a partir de la version 38

Apple Safari a partir de la version 9

! IMPORTANT :

e mode Incognito des navigateurs cités n'est pas pris en charge.

Informations sur la version

Le Control Panel est mis a jour en permanence afin dintroduire de nouvelles fonctions et
améliorations. Un numéro de version est attribué a chaque version (voir Accéder au numéro de
version a la page Q). Les extensions et ameliorations d'une version sont decrites dans les

informations sur la version. Les informations sur la version actuelle sont disponibles ici. En outre, les
informations sur la version sont liees au numero de version dans le Control Panel

Accéder au numéro de version

Vous pouvez acceder au numero de la version actuelle du Control Panel dans le Control Panel Les
informations sur la version sont également reliees sous le numero de version (voir Informations sur
la version a la page Q).

1. Connectez-vous avec vos identifiants dans le Control Panel.

2. Cliguez dans le coin supérieur droit de la fenétre sur [ : cote des Parametres des utilisateurs.

Le numéro de la version actuelle apparait en bas a droite dans le Control Panel. Sous le
numero de version se trouve un lien vers les informations sur la version.



https://www.hornetsecurity.com/de/release-notes
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3. Facultatif: Sivous souhaitez ouvrir les informations sur la version, cliquez sur le lien sous le

numMmero de version.

Les informations sur |3 version s'ouvrent.

Le numeéro de version a été accédé.

Premiers pas dans le Control Panel

Se connecter

Votre administrateur a ajouté votre boite aux lettres au Control Panel (voir Ajouter une boite

aux lettres a la page 220).

p
€ remarquE:

Les administrateurs peuvent désactiver les boites aux lettres des utilisateurs dans le

Control Panel (voir Activer ou désactiver une boite aux lettres a la page 242). Les
utilisateurs dont les boites aux lettres sont desactivees ne peuvent pas se connecter au

Control Panel.

N\

Pour acceder au Control Panel, vous devez vous connecter au Control Panel.

p
© revarque:

Pour des raisons de sécurite, un utilisateur est averti par courriel des gue plusieurs tentatives
de connexion consecutives ont echoue pour son compte. La premiere notification est
envoyee apres 5 tentatives de connexion echouées. Une autre notification sera envoyee
apres 8 tentatives de connexion echouees et l'acces sera alors bloguée pendant 24 heures.
Apres chague nouvelle tentative de connexion echouee, une nouvelle notification sera

envoyeée et lacces sera a nouveau blogué pendant 24 heures,

10
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1. Saisissez IURL du site Web du Control Panel dans votre navigateur pour vous connecter au
Control Panel

La page de connexion apparait.

Bienvenue

Antention - L compte Conbrod

Illustration 1 : Connexion au Control Panel

2. Saisissez votre nom d'utilisateur dans le champ ldentifiant

0 REMARQUE :

Saisissez votre adresse courriel personnelle comme nom d'utilisateur. Apres votre
inscription, votre partenaire ou le support vous enverra vos donnees d'acces.

3. Cliguez sur Suite

p
o REMARQUE :

Sivous avez oublie votre mot de passe et que votre boite aux lettres dans le Control
Panel n'est pas synchronisee avec un service d'annuaire via LDAP | vous pouvez

réinitialiser votre mot de passe (voir Réinitialiser le mot de passe a la page 17).

11
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4. Effectuez les etapes suivantes si votre mot de passe est gere dans le Control Panel ou si vous
vous connectez au Control Panel avec vos identifiants d'un service d'annuaire via LDAP.

al  Salsissez votre mot de passe dans le champ Mot de passe

Bienvenue

Abtention requiert un compte Control

Panel walic ne adresse

= miller@green.com

%) Se connecter

Illustration 2 : Saisir le mot de passe

0) Cliguez sur Se connecter

Si I'authentification multifacteur n'est pas configurée pour le compte, le Control Panel
s'ouvre. Lors de la premiere connexion au Control Panel, une fenétre pour Ia sélection d'un
fuseau horaire, d'une langque, d'un format de date et d'heure apparait.

Si la connexion a un compte d'administrateur est effectuée et que I'authentification
multifacteur est forcée pour les administrateurs (voir «#orcer I'authentification multifacteur
pour les administrateurs#» dans le manuel du Control Pané), I'administrateur doit confiqurer
I'authentification multifacteur pour son compte (voir Configurer I’ authentification

multifacteur a partirde I’ étape 7 a la page 27).

Si I'authentification multifacteur est configurée pour le compte (voir Configurer

I" authentification multifacteur & Ia page 25), le champ Mot de passe a usage unique
apparait. Pour Ia connexion avec lI'authentification multifacteur, des étapes supplémentaires
sont nécessaires.

12
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¢ Silauthentification multifacteur est configuree pour votre compte, ouvrez votre application
Authenticator sur votre appareil mobile,

d)  Saisissez le mot de passe unique actuel de lapplication Authenticator dans le champ Mot

de passe a usage unique

Bienvenue

Atention on requiert wn compte Control

d'une adresse e-mail.

a miller@green.com

I'authentification multifacteur -

%] se connecter

Illustration 3 : Saisir un mot de passe unique

el Cliguez sur Se connecter

{ ™
o REMARQUE :
En cas de probleme avec authentification multifacteur, ladministrateur peut
réinitialiser lauthentification multifacteur du compte (voir Elimination des erreurs :
Problemes avec I’ authentification multifacteur a la page 19 et « Réinitialiser
. lauthentification multifacteur » dans le manuel du Control Panel. )

Le Control Panel s'ouvre. Si le partenaire a publié un contrat de licence d'utilisateur final
et un contrat de traitement des donneées, les contrats apparaitront. Lors de Ia premiere

13
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connexion au Control Panel, une fenétre pour Ia sélection d'un fuseau horaire, d'une langue,
d'un format de date et d'heure apparait.

5. Sivous étes invite a definir un mot de passe d'urgence, saisissez un mot de passe dans le

champ Mot de passed’ urgence Ce mot de passe vous permet de vous connecter a notre
systeme de messagerie Web en cas de panne du serveur mail de votre organisation. Apres
avoir defini le mot de passe d'urgence pour la premiéere fois, vous pouvez le modifier dans vos

paramétres utilisateur (voir Modifier le mot de passe d’ urgence a la page 24)

CONFIGURATION DU MOT DE PASSE D'URGENCE @

Le trafic de messagerie de votre organisation est sécurisé par le Continuity
Service. En cas d'échec d'un serveur, vOoUs pouvez continuer a recevoir et a
envoyer des courriels en utilisant le systeme de courriel web du Continuity
Service.

L'acces au systéme de courriel web n'est accessible qu'avec un mot de passe
d'urgence. Vous devez maintenant définir un mot de passe d'urgence. Veuillez
saisir vore mot de passe d'urgence dans le champ ci-dessous.

Veuillez conserver le mot de passe en lieu sOr. Vous pouvez changer le mot de
passe d'urgence a tout moment dans vos parametres utilisateur dans le
Control Panel.

Le mot de passe d'urgence n'est requis qu'en cas d'urgence et ne peut étre
utilisé que pour le systéme de courriel web du Continuity Service. |l ne
s'applique pas au Control Panel.

Mot de passe d'urgence @

Illustration 4 : Définir le mot de passed’ urgence

14
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6. {
! IMPORTANT :
Les partenaires peuvent publier un contrat de licence d'utilisateur final et un contrat
de traitement des donnees dans le Control Panel (voir « Conditions generales » dans
le manuel du Control Panel). Chaqgue utilisateur doit accepter le contrat de licence
d'utilisateur final afin de pouvoir acceder au Control Panel

.
Siun contrat de licence d'utilisateur final et un contrat de traitement des données

apparaissent, cela signifie que vous acceptez les conditions contractuelles.

al  Cochez la case J'accepte les conditions du contrat de licence d'utilisateur final..

n J'accepte les conditions du contrat de licence d'ulilisateur final.

n Jaccepte les conditions du conktrat de traitement de données.

X Télécharger le texte " Confirmer

Illustration 5 : Accepter le contrat de licence d’ utilisateur final

o) ]
e IMPORTANT:

Les contrats ne réapparaitront pas dans le Control Panel aprés gue ['utilisateur a
donné son accord.

Facultatif : Si vous souhaitez enregistrer le texte des contrats, cliguez sur Télécharger le
texte
Les contrats sont exportés sous forme de fichier .txt et rendus disponibles au

télechargement.

c) Facultatif . Sivous avez telecharge le texte des contrats, enregistrez le fichier txt sur votre
systeme de fichiers.

d) Cliouez sur Confirmer,

Les conditions contractuelles sont accepteées.

15
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7. Sivous vous connectez au Control Panel pour la premiere fois, selectionnez un fuseau
horaire, une langue, un format de date et dheure a partir des menus deroulants et cliquez sur

Confirmer

FUSEAU HORAIRE ET LANGUE

Fuseau horaire

Eurcpe/Paris UTC+01:00

Francgais
Format de date

31122022
Format d’heure

084500

" Confirmer

Illustration 6 : Sélectionner les parameétres

N\

p
0 REMARQUE :

Pour de plus amples informations sur les parameétres, voir Modifier le fuseau horaire
et la langue a la page 34. Vous pouvez modifier les parametres a tout moment
dans vos parametres utilisateur.

La connexion au Control Panel a été établie.

e REMARQUE :

Vous serez automatiquement déeconnecteé du Control Panel apres 24#heures
d'inactivite, si vous ne vous étes pas deconnecté vous-méme avant.

16
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Réinitialiser le mot de passe

Votre compte n'est pas synchronise via LDAP

-
o REMARQUE :

Sivotre compte est synchronise via LDAP |, vous ne pouvez pas reinitialiser votre
mot de passe vous-méme. Pour reinitialiser votre mot de passe, contactez votre

administrateur.
.

Si vous avez oublié le mot de passe de votre Control Panel, vous pouvez le réinitialiser.

1. Ouvrez la page de connexion du Control Panel.
2. Saisissez votre adresse courriel.

3. Cliguez sur Réinitialiser le mot de passe ?.

Bienvenue

An

Se connecter

Réinitialiser le mot de passe ?

Illustration 7 : Réinitialiser le mot de passe

1/
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4. Cliguez sur Envoyer

Réinitialiser le mot
de passe

Illustration 8 : Confirmer la réinitialisation du mot de passe

Vous recevrez un courriel avec un lien pour réinitialiser votre mot de passe.

€ remarquE:

Le lien est valable pendant une heure.

5. Ouvrez le courriel et cliguez sur le lien.

Une fenétre avec le formulaire de connexion au Control Panel s'ouvre.

5 1
6 IMPORTANT:

Pour des raisons de securite, le nouveau mot de passe ne doit pas correspondre au
mot de passe precedent

Entrez le nouveau mot de passe et répéetez-le

18
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7. Cliguez sur Envoyer

Réinitialiser mot
de passe

Nouveau mot de passe @

Répéter nouveau mot de passe

Illustration 9 : Confirmer le nouveau mot de passe

Le mot de passe a été modifié. Vous pouvez maintenant vous connecter au Control Panel avec

le nouveau mot de passe.

Si le lien pour réinitialiser votre mot de passe a expire, cliguez a nouveau sur Envoyer. \Vous
recevrez un nouveau lien

Elimination des erreurs : Problémes avec ' authentification multifacteur

Probléme

|authentification multifacteur est configurée pour votre compte de Control Panel (voir Configurer

I” authentification multifacteur a la page 25). Vous ne pouvez pas vous connecter au Control
Panel.

Raison

\/ous ne pouvez pas recuperer le mot de passe unigue necessaire pour la connexion au Control
Panel via lapplication Authenticator sur votre appareil mobile, car vous n'avez plus acces a
lapplication ou a lappareil mobile

19
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Solution

Contactez votre administrateur.

L'administrateur réinitialise I'authentification multifacteur pour le compte (voir le chapitre
«#Reéinitialiser I'authentification multifacteur#» dans le manuel du Control Paneél La
configuration de I'authentification multifacteur est supprimeé pour le compte. Désormais,
seul le mot de passe du Control Panel est nécessaire pour se connecter au Control

Panel. Il est possible de reconfigurer I'authentification multifacteur (voir Configurer

" authentification multifacteur a la page 25).

Parametres des utilisateurs

Dans les parametres des utilisateurs, les utilisateurs peuvent gerer leurs parametres personnels. Les
parametres des utilisateurs sont accessibles via licone en forme de roue dentee en haut a droite

dans le Control Panel (voir Ouvrir les parametres utilisateur a la page 21). Les paramétres des
utilisateurs comprennent les parametres generaux concernant le mot de passe, le mot de passe

d'urgence pour le systéme de messagerie Web du Continuity Service (voir A propos du Continuity

Service a la page 603), lauthentification multifacteur, les données de base, le fuseau horaire et
la langue d'un utilisateur. En outre, les cles dAPI, les notes d'absence et les parametres pour les
rapports de quarantaine peuvent étre geres.

Les utilisateurs dont les mots de passe sont gerés dans le Control Panel peuvent modifier leur mot

de passe (voir Modifier le mot de passe a la page 22). Si ladministrateur l'autorise (voir « Activer
lauthentification multifacteur » dans le manuel du Control Panel), les utilisateurs dont les mots de
passe sont geres dans le Control Panel ou dans un service d'annuaire via LDAP peuvent configurer

lauthentification multifacteur pour leur compte (voir Configurer ' authentification multifacteur
a la page 25). Cela permet daméliorer la securite lors de la connexion au Control Panel Siils le
souhaitent, les utilisateurs peuvent egalement désactiver lauthentification multifacteur pour leur

compte (voir Désactiver I authentification multifacteur a la page 30).

Les utilisateurs dont les boites aux lettres dans le Control Panel ne sont pas synchronisees avec un
service d'annuaire via LDAP peuvent éditer leurs données de base (voir Editer les données de base &
la page 36). Pour les utilisateurs des boites aux lettres LDAP (voir Types de boites aux lettres a la
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page 218), les données de base sont synchronisees avec le service d'annuaire. Les utilisateurs de
ces boites aux lettres peuvent consulter leurs données de base, mais pas les modifier.

Chaqgue utilisateur peut choisir un fuseau horaire, une langue, un format de date et d'heure (voir

Modifier le fuseau horaire et la langue a la page 34). Les parametres sappliquent a laffichage
dans le Control Panel et aux courriels automatiques du Control Panel

Les administrateurs et les utilisateurs avec le role Service Desk peuvent créer des clés dAPI gui
permettent aux applications d'accéder au Control Panel via LAPI (voir Créer un jeton API & la page
38). Les jetons API peuvent egalement étre supprimes du Control Panel (voir Supprimer un jeton

API a la page 41), ce qui les rend invalides.

En outre, les utilisateurs peuvent créer des notes d'absence (voir Créer une note d’ absence a
la page 42) pour informer automatiqguement les expediteurs de leurs courriels entrants de leur
absence. Si ladministrateur lautorise, les utilisateurs peuvent egalement modifier les parametres de

leurs propres rapports de quarantaine (voir Configurer les rapports de quarantaine a la page 43).

Ouvrir les parametres utilisateur

Vous pouvez ouvrir vos paramétres utilisateur (voir Parametres des utilisateurs a la page 20)
dans le Control Panel Dans les parametres utilisateur, vous pouvez gerer les parametres generaux,

tels que votre fuseau horaire et votre langue (voir Modifier le fuseau horaire et la langue a la page
34) ainsi que des jetons AP (voir Créer un jeton API a la page 38 et Supprimer un jeton

API & la page 41), les notes d'absence (voir Créer une note d’ absence a la page 42) et les
parametres de vos rapports de quarantaine (voir Configurer les rapports de quarantaine a la page
43).

1. Connectez-vous avec vos identifiants dans le Control Panel.

2. Cliquez sur B cn haut a droite dans le Control Panel

Les parametres utilisateur apparaissent.
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£ PARAMETRES UTILISATEUR

Parametres  Jeton d'APl  Message d'absence  Filtres & rapports

Illustration 10 : Paramétres des utilisateurs

Les parametres utilisateur ont eté ouverts.

Parametres

Modifier le mot de passe

Sivotre boite aux lettres n'est pas synchronisee avec un service dannuaire via LDAP, vous pouvez
modifier votre mot de passe du Control Panel dans vos paramétres utilisateur (voir Parametres des

utilisateurs a la page 20).

.
€ remarquE:

Les utilisateurs de boites aux lettres LDAP (voir Types de boites aux lettres a la page 218)
peuvent se connecter au Control Panel avec leurs identifiants du service dannuaire. Par
conseqguent, ces utilisateurs ne peuvent pas modifier leurs mots de passe dans le Control
Panel Les paramétres de mot de passe sont masques pour ces utilisateurs.

1. Connectez-vous avec vos identifiants dans le Control Panel.

2. Cliquez sur BA ch haut & droite dans le Control Panel

Les parametres utilisateur apparaissent.

£ PARAMETRES UTILISATEUR

Jeton d'’APlI  Message d'absence  Filtres & rapports

Illustration 11 : Paramétres des utilisateurs

3. Sélectionnez longlet Parametres,
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4. Saisissez votre mot de passe actuel dans le champ Ancien mot de passe

MOT DE PASSE

Ancien mot de passe

Nouveau mot de passe @

« Enregistrer

Illustration 12 : Saisir ' ancien mot de passe

5. ]
e IMPORTANT:

Les nouveaux mots de passe doivent contenir au moins une lettre majuscule, une
lettre minuscule, un chiffre et un caractere special. Les nouveaux mots de passe
doivent également avoir une longueur minimale déefinie par un administrateur cote
client ou coté partenaire. Dans tous les cas, les mots de passe doivent toutefois
comporter au moins 8 caracteres,

IMPORTANT :

Pour des raisons de securite, le nouveau mot de passe ne doit pas correspondre au

mot de passe precedent
\ J

Salsissez votre nouveau mot de passe dans le champ Nouveau mot de passe

6. Saisissez a nouveau le nouveau mot de passe dans le champ Confirmer
7. Cliquez sur Enregistrer.

Le nouveau mot de passe est sauvegardé. Pour des raisons de sécurité, I'utilisateur est
notifié par courriel de la modification du mot de passe.

Le mot de passe a été modifié.
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Modifier le mot de passed’ urgence

1. Connectez-vous avec vos identifiants dans le Control Panel

2. Cliquez sur BA o haut a droite dans le Control Panel

Les parametres utilisateur apparaissent.

£ PARAMETRES UTILISATEUR

Parametres  Jeton d'’APl  Message d'absence  Filtres & rapports

Illustration 13 : Parameétres des utilisateurs
3. Sélectionnez longlet Parameétres.

4. Saisissez votre nouveau mot de passe d'urgence dans le champ Mot de passed’ urgence

CONTINUITY SERVICE ©

Mot de passe d'urgence ©@

Illustration 14 : Modifier le mot de passe d’ urgence

5. Cliquez sur Enregistrer

Le nouveau mot de passe d'urgence est sauvegqarde.

Le mot de passe d'urgence a été modifié.
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Configurer I authentification multifacteur

Vos identifiants pour le Control Panel sont gérees dans le Control Panel ou dans un service
d'annuaire via LDAP. Votre administrateur a active lauthentification multifacteur pour les
utilisateurs de votre domaine (voir « Activer lauthentification multifacteur » dans le manuel
du Control Panelb. Vous avez installé une application Authenticator TOTP (par ex. Microsoft
Authenticator, Google Authenticator) sur votre appareil mobile.

\Vous pouvez configurer authentification multifacteur pour votre compte du Control Panel
L'authentification multifacteur ameliore la securite lors de la connexion au Control Panel. Nous
recommandons en particulier aux administrateurs d'utiliser l'authentification multifacteur.

L'authentification multifacteur dans le Control Panel utilise la méthode TOTP. TOTP signifie « mots de
passe uniques limites dans le temps ». Pour vous connecter au Control Panel avec lauthentification
multifacteur, vous devez saisir, en plus du mot de passe du Control Panel, un mot de passe unique

d'une application Authenticator (voir Se connecter a la page 10).
1. Connectez-vous au Control Panel.
2. Cliquez sur B3 cn haut 2 droite dans le Control Panel

Les parametres utilisateur apparaissent.

£ PARAMETRES UTILISATEUR

Parametres  Jeton d'APl  Message d'absence  Filtres & rapports

Illustration 15 : Parameétres des utilisateurs

3. Sélectionnez longlet Parametres,
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4. Actionnez le bouton Activer l'authentification multifacteur sous Authentification
multifacteur

AUTHENTIFICATION MULTIFACTEUR

- Activer I'authentification multifacteur

Illustration 16 : Activer ' authentification multifacteur
Le bouton devient vert et une fenétre de confirmation s'ouvre.

5. Cliquez sur Confirmer

Wous étes sur le point d'activer I'authentification multifacteur pour votre compte du

Control Panel. Vous devrez saisir votre mot de passe du Control Panel. Ensuite, vous serez
demande de configurer I'authentification multifacteur. Souhaitez-vous continuer ?

Illustration 17 : Confirmer

La page Configuration de l'authentification multifacteur apparait.
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6. Saisissez votre mot de passe de Control Panel dans le champ de saisie.

CONFIGURATION DE
LAUTHENTIFICATION
MULTIFACTEUR

Illustration 18 : Saisir le mot de passe

7. Cliguez sur Suite

Une page contenant des instructions sur la configuration de I'authentification multifacteur
apparait.

CONFIGURATION DE LAUTHENTIFICATION MULTIFACTEUR ©@

1. Téléchargez une application d'authentification TOTP sur votre appareil
mobile {p. ex., Microsoft Authenticator, Google Authenticator).

2. Ajoutez un compte a votre application.

3. Scannez le code OR ci-dessous avec votre application.

Afficher la clé secréte

4. Saisissez le mot de passe 3 usage unique généré par votre application dans
le champ ci-dessous.

IMPORTANT : Si votre boite aux lettres est une boite aux lettres partagée,
effectuez une capture d'écran du code OR et enregistrez-la en toute sécurité
parce que tous les propriétaires de la boite aux lettres doivent scanner le
méme code OR pour configurer I'authentification multifacteur.

v Confirmer

Illustration 19 : Configuration de I’ authentification multifacteur
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8. Ouvrez votre application Authenticator sur votre appareil mobile.

.
€ remarquE:

Certains navigateurs supportent les plug-ins Authenticator. Les utilisateurs qui ne
disposent pas d'un appareil mobile peuvent utiliser un plug-in Authenticator dans le

navigateur de leur PC au lieu d'une application Authenticator.
\ J

9. Ajoutez un nouveau compte a lapplication Authenticator.

4 ™)
10.
|

e IMPORTANT:

Un code QR ou une clé secréte est necessaire pour configurer lauthentification
multifacteur. Le code QR ne sera affiché dans le Control Panel gu'une seule fois. La cle
secrete elle-aussi ne peut étre affichee dans le Control Panel gu'une seule fois.

Si lauthentification multifacteur est configuree pour une boite aux lettres partagee,
tous les proprietaires de la boite aux lettres devront alors utiliser le méme code
QR ou la méme clée secrete afin de configurer lauthentification multifacteur dans
leur application Authenticator. C'est pourquoi la premiére personne a configurer
lauthentification multifacteur pour la boite aux lettres doit faire une capture d'écran
du code QR ou enregistrer la cle secrete et la mettre a la disposition des autres

propriétaires de la boite aux lettres.
\ J

Facultatif . Sivous souhaitez configurer lauthentification multifacteur avec le code QR,

procedez comme suit.
a) Sivotre boite aux lettres est une boite aux lettres partageée, faites une capture d'ecran du
code QR a partir du Control Panel et conservez-la en lieu sar.
L) Scannez le code QR a partir du Control Panel a laide de lapplication Authenticator.

L'application Authenticator géenere un nouveau mot de passe unique 3 six chiffres toutes les
30#secondes.
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11. Facultatif . Sivous souhaitez configurer lauthentification multifacteur avec la cle secrete,
procedez comme suit.

al  Cliguez sur Afficher la clé secréte

La clé secrete apparait.

KSXFVXRHDWY7NT2053DFFXVIWBYTIZM Copier

Illustration 20 : Clé secréte

0) Cliguez sur Copier

La clé secrete est copiée dans le presse-papiers.

C)  Sivotre boite aux lettres est une boite aux lettres partagee, enregistrez a clé secrete et
conservez-la en lieu sur

d) Saisissez la clé secrete dans [application Authenticator.
L'application Authenticator géenere un nouveau mot de passe unique 3 six chiffres toutes les
30#secondes.

12. Saisissez le mot de passe unigue actuel de lapplication Authenticator dans le masque de
saisie du Control Panel

4. Saisissez le mot de passe a usage unigue génére par vokre application dans
le champ ci-dessous.

Illustration 21 : Saisir le mot de passe unique

13. Facultatif : Si vous souhaitez vider le masque de saisie pour saisir un autre mot de passe

unigue, cliguez sur Effacer

Le masque de saisie est vide.
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14. Cliouez sur Confirmer

L'authentification multifacteur est confiqurée. L'authentification multifacteur sera
désormais utilisée pour la connexion au Control Panel.

L'authentification multifacteur a été configurée.

\Vous pouvez ensuite vous connecter au Control Panel a laide de l'authentification multifacteur (voir
Se connecter a la page 10). Si vous ne souhaitez plus utiliser lauthentification multifacteur, vous

pouvez la désactiver pour votre compte (voir Désactiver I authentification multifacteur a la page
30). Sivous avez des problemes avec lauthentification multifacteur, vous pouvez contacter votre

administrateur (voir Elimination des erreurs : Problémes avec I’ authentification multifacteur a la
page 19).

Désactiver |’ authentification multifacteur

Vous avez configure lauthentification multifacteur pour votre compte du Control Panel (voir
Configurer ' authentification multifacteur a la page 25).

Sivous ne souhaitez plus utiliser lauthentification multifacteur, vous pouvez desactiver
lauthentification multifacteur pour votre compte de Control Panel L 'authentification multifacteur
ameliore la securite lors de la connexion au Control Panel, car un mot de passe unigue provenant
d'une application Authenticator est nécessaire en plus du mot de passe du Control Panel

0 REMARQUE :

Nous recommandons en particulier aux administrateurs d'utiliser lauthentification multifacteur

1. Connectez-vous au Control Panel.

2. Cliquez sur BA o haut a droite dans le Control Panel

Les parametres utilisateur apparaissent.
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£ PARAMETRES UTILISATEUR

Parametres  Jeton d'APl  Message d'absence  Filtres & rapports

Illustration 22 : Paramétres des utilisateurs
3. Sélectionnez longlet Paramétres.

4. Actionnez le bouton Activer l'authentification multifacteur sous Authentification
multifacteur

AUTHENTIFICATION MULTIFACTEUR

-' Activer 'authentification multifacteur

Illustration 23 ;: Désactiver I” authentification multifacteur

Le bouton devient gris et une fenétre de confirmation s'ouvre.
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5. Cliguez sur Confirmer

Vous étes sur le point de désactiver I'authentification multifacteur pour votre compte du
Control Panel. Vous devrez saisir votre mot de passe du Control Panel et un mot de passe

a usage unique de votre application d'authentification. Votre configuration sera
supprimee. 5i vous réactivez |'authentification multifacteur plus tard, vous devrez la
reconfigurer. Souhaitez-vous continuer ?

Illustration 24 : Confirmer

La page Configuration de l'authentification multifacteur apparait.

6. Saisissez votre mot de passe du Control Panel dans le champ supérieur

CONFIGURATION
DE
LAUTHENTIFICATION
MULTIFACTEUR

Illustration 25 : Saisir le mot de passe
7. Ouvrez votre application Authenticator sur votre appareil mobile
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8. GSaisissez le mot de passe unique actuel de lapplication Authenticator dans le champ inférieur.

CONFIGURATION
DE
LAUTHENTIFICATION
MULTIFACTEUR

© 32645

Illustration 26 : Saisir un mot de passe unique

Le bouton Suite est déverrouillé.

9. Cliguez sur Suite

L'authentification multifacteur est désactiveée pour le compte. La configuration de
I'authentification multifacteur est supprimeée pour le compte. Un mot de passe unique
provenant d'une application Authenticator n'est désormais plus nécessaire pour se
connecter au Control Panel.

10. Facultatif . Supprimez le compte pour l'authentification multifacteur de votre application
Authenticator.

L'authentification multifacteur a été désactivée pour le compte.

\Vous pouvez ensuite vous connecter au Control Panel sans lauthentification multifacteur (voir Se
connecter a la page 10). Si vous souhaitez reutiliser lauthentification multifacteur par la suite, vous

pouvez reconfigurer lauthentification multifacteur (voir Configurer ' authentification multifacteur a
la page 25)
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Modifier le fuseau horaire et la langue

Vous pouvez maodifier le fuseau horaire, la langue, le format de la date et le format de [heure dans

VoS paramétres utilisateur (voir Parametres des utilisateurs a la page 20). Ces paramétres
sappliguent a laffichage dans le Control Panel et aux courriels automatiques du Control Panel

p
0 REMARQUE :

Chaqgue utilisateur choisit un fuseau horaire, une langue, un format de date et d'heure lors de
sa premiere connexion au Control Panel Les utilisateurs peuvent modifier ces parametres a
tout moment dans les reglages des utilisateurs.

1. Connectez-vous avec vos identifiants dans le Control Panel.

2. Cliquez sur B3 ch haut 2 droite dans le Control Panel

Les parametres utilisateur apparaissent.

£ PARAMETRES UTILISATEUR

Parametres  Jeton d'APl  Message d'absence  Filtres & rapports

Illustration 27 : Paramétres des utilisateurs
3. Sélectionnez longlet Parametres,

Les parameétres du fuseau horaire, de la Ianque, du format de |a date et de I'heure sont

affichés dans la section Fuseau horaire et langue.
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FUSEAU HORAIRE ET LANGUE

Fuseau horaire

Europe/Paris UTC+01:00

Langue
Frangais

Format de date
31.12.2022

Format d'heure

08:45:00

Illustration 28 : Fuseau horaire et langue

4. Dans le menu déroulant Fuseau horaire, sélectionnez un fuseau horaire

o REMARQUE :

L e fuseau horaire determine le format des chiffres dans le Control Panel et dans les
courriels automatiques du Control Panel

Dans le menu deroulant Langue, selectionnez une langue.

Dans le menu déroulant Format de date, sélectionnez un format de date.

.
€ remarquE:

Le format de date determine [ordre dans lequel les donnees disponibles d'une date
sont affichees. Sides informations ne sont pas disponibles pour toutes les donnees,
les donnees manquantes ne seront pas affichées.
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7. Dans le menu déroulant Format d'heure, sélectionnez un format d'heure.

p
o REMARQUE :

Le format d'heure détermine l'ordre dans lequel les donneées disponibles d'une heure
sont affichees. Sides informations ne sont pas disponibles pour toutes les donnees,
les donnees manquantes ne seront pas affichees.

\.

8. Cliguez sur Enregistrer

Les maodifications sont enregistréees.

Le fuseau horaire, la langue, le format de date et d'heure ont été modifiés.

Editer les données de base

Sous Parametres utilisateur (voir Parametres des utilisateurs & [a page 20) vous pouvez editer
les données de base de votre boite aux lettres. Les données de base sont des informations sur le

propriétaire d'une boite aux lettres.

.
€ remarquE:

Les utilisateurs des boites aux lettres LDAP (voir Types de boites aux lettres a la page 218)
ne peuvent pas editer leurs donnees de base dans le Control Panel Sides donnees de base
sont enregistréees dans le service d'annuaire pour ces boites aux lettres, ces données sont
affichées dans le Control Panel

1. Connectez-vous avec vos identifiants dans le Control Panel

2. Cliquez sur B o haut a droite dans le Control Panel

Les parametres utilisateur apparaissent.
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£ PARAMETRES UTILISATEUR

Para s Jetond'APl  Message d'absence  Filtres & rapports

Illustration 29 : Paramétres des utilisateurs

3. Sélectionnez longlet Paramétres.

Dans la partie supérieure de Ia page, s'affiche la section Données de base.

DONNEES DE BASE

Prénom Code postal Téléphone (professionnel)

Localité Telephone mobile

Nom affiché Rue, numéro

Pays/région Département

Etat Bureau

+ Enregqistrer

Illustration 30 : Données de base
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4.
0 REMARQUE :

Tous les champs sont facultatifs.

Saisissez vos donnees dans les champs. Les champs ont les significations suivantes :

Prénom votre prénom
Nom ' votre nom
Nom affiché votre nom affiche dans le Control Panel
Pays/région pays ou region ou se trouve votre entreprise
Etat ' land ou canton oU se trouve votre entreprise
Code postal  code postal de votre entreprise
Localité lieu ou se trouve votre entreprise
Rue, numéro rue et numero ou se trouve votre entreprise
Département scrvice dans lequel vous travalllez
Bureau bureau ou vous travaillez
Téléphone (professionnel)  votre numéro de teléphone professionnel
Téléphone mobile votre numéro de téléphone mobile
Fax : votre numero de fax

5. Cliquez sur Enregistrer

Les modifications sont enregistrées.

Les données de base ont été éditées.

Créer un jeton API

Avec un jeton API, vous pouvez donner acces a [API du Control Panel aux applications. Chague
application a besoin de son propre jeton. Dans vos paramétres utilisateur (voir Parametres des

utilisateurs a la page 20), vous pouvez creer un jeton API pour ['autorisation dans le Control
Panel.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel
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2. Cliquez sur B3 ch haut 2 droite dans le Control Panel

Les parametres utilisateur apparaissent.

£ PARAMETRES UTILISATEUR

Jeton d'’API  Message d'absence  Filtres & rapports

Illustration 31 : Paramétres des utilisateurs
3. Selectionnez longlet Jeton d'APL

4. Cliquez sur Créer jeton

£ PARAMETRES UTILISATEUR

Paramétres  Jet ‘APl Message d'absence  Filtres & rapports

Avec un jeton d'API, vous pouvez donner accés a I'API du Control Panel & des applications. Chaque application

regoit un jeton d'accés personnel. Saisissez un nom d'application dans le champ « Nom de I'application » et cliquez
sur « Créer jeton ».

Illustration 32 : Créer un jeton

D'autres parametres apparaissent.
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5. Dansle champ Nom de l'application saisissez un nom pour lapplication qui doit utiliser le
Jeton

o REMARQUE :

Dans le module Audit 2.0, les actions effectuees avec ce jeton sont désignées par le
nom de ['utilisateur qui a crée le jeton.

Nom de I'application Expire

Illustration 33 : Saisir le nom de I’ application

6. Facultatif: Sous Expire, sélectionnez une date d'expiration pour e jeton.

p
€ remarouE:

Jamais est |a valeur par defaut sélectionnée
\. J/

p
A PRUDENCE:

Pour des raisons de securite, le jeton n'est affiche gu'une seule fois. Si vous ne

sauvegardez pas le jeton, il sera perdu. Sauvegarder le jeton directement.
\ J

Cliquez sur Créer.

Le jeton APl est créé et affiche.

40



@g[chGuard‘ Informations générales

Détails du jeton

Nom de

MyApp
I'application

Jeton de5a26442eD16871c07d5dd5002a0e1ee7b5801e o

Expire Jamais

Enregistrez le jeton créé. Pour des raisons de sécurité, les jetons ne seront pas affichés de nouveau.

Nom de I'application Créé Expire Utilisé en dernier

MuyApp 05.06.2313:31 Jamais Jamais

Illustration 34 : Jeton créé

Un jeton API 3 éteé crée.

Sivous n'avez plus besoin d'un jeton API, vous pouvez le supprimer du Control Panel (voir
Supprimer un jeton API a la page 41).

Supprimer un jeton API

Vous avez créé un jeton API (voir Créer un jeton API & la page 38).

Sivous n'avez plus besoin d'un jeton APl avant sa date d'expiration, vous pouvez le supprimer dans

vOs paramétres utilisateur (voir Parametres des utilisateurs a la page 20) depuis le Control Panel
Celarend le jeton API invalide. Le jeton API ne permet alors plus d'acceder a lAPI du Control Panel.

1. Connectez-vous au Control Panel a l'aide des donnees d'acces de [utilisateur qui a crée le
Jeton.
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2. Cliquez sur B3 ch haut 2 droite dans le Control Panel

Les parametres utilisateur apparaissent.

£ PARAMETRES UTILISATEUR

Jeton d'’API  Message d'absence  Filtres & rapports

Illustration 35 : Paramétres des utilisateurs
3. Selectionnez longlet Jeton d'APL

4. Dans la liste, sélectionnez le jeton que vous souhaitez supprimer.

Nom de I'application Créé Expire Utilisé en dernier

MuyApp 05.06.23 1331 Jamais Jamais

Illustration 36 : Sélectionner le jeton

5. Cliguez sur la croix a cote du jeton.

Le jeton est supprimeé du systeme.

Un jeton API a été supprime du systeme et rendu invalide.

Créer une noted’ absence

Dans vos parametres utilisateur, vous pouvez ajouter une note d'absence personnelle a votre

compte de messagerie (voir Parametres des utilisateurs & la page 20). Vous pouvez rédiger un

texte individuel pour la note d'absence et activer ou désactiver la note d'absence a tout moment. Une
fols que vous avez active la note d'absence, tous les expediteurs de vos courriels entrants recoivent
automatiguement un message concernant votre absence.

1. Connectez-vous avec vos identifiants dans le Control Panel

2. Cliquez sur B o haut a droite dans le Control Panel

Les parametres utilisateur apparaissent.
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£ PARAMETRES UTILISATEUR

Parametres  Jeton d'APl  Message d'absence  Filtres & rapports

Illustration 37 : Paramétres des utilisateurs
3. Selectionnez longlet Message d'absence

4. Dans le champ de texte libre, saisissez un texte pour la note d'absence

Ceci est un message d'absence automatique.

Je suis en vacances jusqu'au 1 septembre 2030.
En cas de questions urgentes, je peux &tre contacté par téléphone
portable.

« Enregistrer

Illustration 38 : Saisir un texte

5. Cliquez sur Enregistrer.

Le texte de la note d'absence est enregistre.

6. Facultatif: Pour activer la note d'absence, cochez la case Activer

La note d'absence est activée. Des courriels avec |Ia note d'absence seront désormais
automatiquement envoyeés aux expeéditeurs des courriels entrants.

Une note d'absence a été créée.

Configurer les rapports de quarantaine

Sivotre administrateur le permet, vous pouvez, en tant gu'utilisateur, activer ou désactiver le
filtre infomail pour votre propre boite aux lettres et modifier les parametres de vos rapports de
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quarantaine. Vous pouvez modifier ces paramétres dans vos parameétres utilisateur (voir Parameétres
des utilisateurs a la page 20).

Si le filtre infomail est activé, les courriels entrants de la catégorie Infomail seront, selon la
configuration de l'administrateur, soit mis en quarantaine et repris dans vos rapports de quarantaine,

soit marques et vous seront directement envoyes. La categorie Infomail comprend les courriels
publicitaires, notamment les newsletters.

Vous pouvez modifier les heures de distribution de vos rapports de quarantaine. En outre, vous
pouvez exclure de vos rapports de guarantaine les courriels dont les expediteurs figurent sur votre
propre liste des expediteurs interdits ou sur la liste des expéditeurs interdits de votre domaine.

1. Connectez-vous avec vos identifiants dans le Control Panel.

2. Cliquez sur B3 ch haut 2 droite dans le Control Panel

Les parametres utilisateur apparaissent.

£ PARAMETRES UTILISATEUR

Parametres  Jeton d'APl  Message d'absence  Filtres & rapports

Illustration 39 : Paramétres des utilisateurs

3. Sélectionnez longlet Filtres & rapports.

Les parametres des rapports de quarantaine s'ouvrent. Les parametres de I'administrateur
sont prédéfinis.
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4.
0 REMARQUE :

Les utilisateurs ne peuvent modifier les parametres que si leur administrateur le
permet

Actionnez le commutateur pour activer ou desactiver le filtre infomail

@® Activer le filtre infomail

Illustration 40 : Activer le filtre infomail

Si le bouton est vert, cela signifie que le filtre infomail est activé et que les courriels classés
comme Infomail sont soit mis en quarantaine et repris dans les rapports de quarantaine,
soit marqueés et directement distribués. L'administrateur décide de la maniere dont les
courriels sont traités.
5. Pour modifier les paramétres de vos rapports de quarantaine, utilisez le bouton Définir vos
propres moments de distribution

- Définir vas propres moments de distribution

Illustration 41 : Définir vos propres moments de distribution

Les parametres des rapports de quarantaine sont actives.

.
€ remarquE:

Le module Quarantine Report est défini au niveau de la boite aux lettres principale.

Les rapports de quarantaine sont crées et délivrés pour chacune des boites aux
lettres principales. Si des boites aux lettres alias sont associées a une boite aux
lettres principale, les courriels destines aux boites aux lettres alias sont répertories
dans un rapport de quarantaine avec les courriels destinés a Ia boite aux lettres
principale.
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& 1
e IMPORTANT:

Ce parametre ne peut etre modifie que si les heures de distribution des rapports de
quarantaine sont configurees.

Sivous souhaitez exclure des rapports de qguarantaine les courriels provenant d'expediteurs
figurant sur votre liste des expediteurs interdits ou sur la liste des expediteurs interdits de votre

domaine, actionnez le bouton Exclure des courriels d'expéditeurs interdits de rapports de
quarantaine

- Exclure des e-mails d'expéditeurs de la blacklist de rapports de quarantaine

Illustration 42 : Exclure des courriels d'expéditeurs interdits de rapports de quarantaine

~

p
0 REMARQUE :

Si cette option est activee, les courriels provenant d'expediteurs interdits (voir le
chapitre « A propos des expéditeurs interdits et autorisés » dans le manue du Control
Panel) par Lutilisateur ou le domaine ne sont pas mentionnés dans les rapports de
quarantaine de [utilisateur.

Siladministrateur a choisi la mise en page Inbox Manager avec l'apercu du courriel
et l'option d'exclusion pour les rapports de guarantaine de ses Utilisateurs (voir

« Mises en page pour les rapports de quarantaine » dans le manuel du Control Panel,
cette option sera activée et ne pourra pas etre desactivee. Les rapports de quarantaine
avec cette mise en page disposent du bouton Ne jamais afficher |'expéditeur Ce
bouton permet aux utilisateurs de mettre un expediteur sur leur propre blacklist afin
que les courriels de cet expediteur n'apparaissent plus dans les futurs rapports de
quarantaine. Les utilisateurs ne peuvent pas choisir eux-memes la mise en page de

leurs rapports de guarantaine.
\ J

Le bouton devient vert. Les futurs rapports de quarantaine ne contiendront plus les
courriels dont I'expéditeur figure sur Ia blacklist de la boite aux lettres ou du domaine.
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7. Sivous souhaitez désactiver les rapports de quarantaine pour votre boite aux lettres, activez le
bouton Désactiver

Chaque heure Chaque jour Les jours de la semaine

Illustration 43 : Désactiver le Quarantine Report

Tous les jours et moments de distribution sont désactivés pour |a boite aux lettres. Aucun
rapports de quarantaine n'est envoyeé. Aucun autre parametre n'est nécessaire.

8. Silesrapports de quarantaine pour votre boite aux lettres restent actives, selectionnez les
jours ou les rapports de guarantaine doivent étre distribués. Sélectionnez au moins un jour

Pour diffuser les rapports de quarantaine tous les jours, activez le bouton Chaque jour,
Pour recevoir les rapports de quarantaine quotidiennement du lundi au vendredi, activez le
pouton Les jours de la semaine

Cochez les cases des jours souhaites.

Chaque heure Chague jour Les jours de la semaine

Bw BEBme Bve BHie Eve Hsa Hoi

Illustration 44 : Sélectionner les jours
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9. Seélectionnez les heures auxguelles les rapports de quarantaine doivent étre distribues.
Selectionnez au moins une heure.

Pour diffuser les rapports de quarantaine toutes les heures, activez le bouton Chaque
heure

Cochez les cases des heures souhaitees

Chaque heure Chaque jour Les jours de la semaine

Buv BEBma Bvme BHe EBve Hss Hoi

Mon | BB Wz3n Mzan M ssn BMs6h

Ms7n BM7sh BMsoh | RGN Mionn W nazn
M 12-13h | RERI W s15n M is5-6h M 6-17h M 178h
| RERETY M 19-20n W 20-21n M 21-22n W 22-23h | =S

Illustration 45 : Sélectionner les heures

p
e REMARQUE :

Aux moments de distribution selectionneés, un rapport de guarantaine n'est envoye
que si de nouveaux courriels ont été mis en quarantaine depuis le dernier rapport de

quarantaine.
\ J

Le filtre infomail et les rapports de quarantaine ont été configurés pour la boite aux lettres.

Gestion des droits dans le Control Panel

Dans le Control Panel, un réle est attribueé a chaque utilisateur. Chague réle (voir Roles a la page
49) dispose de certaines autorisations dans le Control Panel Les droits sont répartis en differents

domaines gue les utilisateurs autorisés peuvent choisir dans la sélection de l'espace (voir Sélection
de’ espace a la page 53)
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Roles

Dans le Control Panel, un role est attribué a chague utilisateur. Chague role dispose de certaines
autorisations dans le Control Panel. En fonction de leurs autorisations, les utilisateurs ont acces a

différentes zones du Control Panel (voir Sélection de I espace a la page 53).

Dans le Control Panel, les roles suivants sont definis

Utilisateur : ce role est attribué automatiquement si aucun autre réle n'a été attribue. Le role ne
peut pas étre attribue manuellement.

Administrateur  ce role comporte des privileges administratifs etendus

Service Desk ' ce role est réserve au personnel d'assistance

Reporting : ce role n'a acces gu'aux statistiques,

Marketing : ce role est réserve aux employes qui créent et modifient les signatures et les clauses
de non-responsabilite. Le role peut étre attribue en plus de un des autres roles pour permettre

a un employe dacceder au module Signature and Disclaimer. |l n'est pas necessaire dattribuer
le role en plus du role Administrateur, puisque les administrateurs ont déja acces au module. Ce
role n'est disponible gu'au niveau d'un client.

Security Awareness  Ce role est reserve aux employes qui configurent et gerent le Security
Awareness Service pour un client. Le role peut étre attribué en plus de l'un des autres roles
standards pour permetire a un employe dacceder au module Security Awareness Service ||

n'est pas nécessaire d'attribuer le role en plus du role Administrateur, puisque les administrateurs
ont déja acces au module. Ce role n'est disponible guau niveau d'un client

Le tableau indigue a quels modules du Control Panel les roles ont acces. X signifie que le role a
acces au module.

Tableau 1 : Roles et modules

MODULE  UTILISATEURBMINISTRATEURSERVICE  REPORTING MARKETING SECURITY
DESK AWARENESS

Email Live X % %
Tracking
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MODULE  UTILISATEURPMINISTRATEURSERVICE  REPORTING MARKETING SECURITY

DESK AWARENESS
Tableau de X
bord des
services
Rapports & X X X X
conformité
Web Filter X
Paramétres v
client
Sauvegarde X
Les
administrateurs
cote clients
ont acces a
ce module
uniguement
sl les
administrateurs
cote
partenaires
leur ont
accorde
lacces
Blacklist & % X X

whitelist
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MODULE  UTILISATEURDPMINISTRATEURSERVICE = REPORTING MARKETING SECURITY

DESK AWARENESS
Security X %
Awareness
Service
Parameétres X Lerole na
de sécurité acces qu'au
module
Signature
and

Disclaimer
Personnalisation X
Parameétres N
utilisateur

es roles qui ont acces au module Email Live Tracking disposent, a des degres divers, dactions sur

les courriels. Le tableau suivant indigue les actions sur les courriels (voir Actions sur les courriels a la
page 89) que chacun de ces roles peut effectuer.

.
€ remarquE:

Le tableau suivant contient egalement des actions qui ne sont disponibles qu'apres la
réservation de services supplementaires et ne sont donc pas mentionnees dans le chapitre

Actions sur les courriels a la page 89
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Tableau 2 : Role et actions sur les courriels

ACTION SURLE
COURRIEL

Libérer le courriel

Restaurer le courriel
Signaler un spam
Signaler un infomail
Interdire ['expéditeur

Autoriser 'expéditeur
et libérer le courriel

Interdire ['expéditeur
pour tous les
utilisateurs

Autoriser 'expéditeur
pour tous les
utilisateurs

UTILISATEUR

X

Les utilisateurs
peuvent se faire
remettre des courriels
de la categorie Valide
L'zdministrateur
determine si les
utilisateurs peuvent
se faire remettre
des courriels
d'autres categories

ADMINISTRATEUR

SERVICE DESK
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ACTION SUR LE
COURRIEL

Courriel a admin
Courriel au support

Marquer comme
confidentiel

Apercu du courriel

Scan ATP
Rapport ATP

Info

Pour plus d'informations concernant la gestion des roles, voir le chapitre « Administration des roles et

UTILISATEUR

contacts » dans le manuel du Control Panel.

Sélectionde |’ espace

ADMINISTRATEUR

Cette action n'est
disponible pour les
propres courriels
de lutilisateur gue
si lutilisateur est
selectionne dans la
plage de sélection.

X

SERVICE DESK

Cette action n'est
disponible pour les
propres courriels
de lutilisateur que
si l'utilisateur est
sélectionne dans la
plage de sélection.

X

Par defaut, chague utilisateur ne voit que ses propres parametres et courriels dans le Control Panel

Cependant, les administrateurs et les autres utilisateurs qui ont un role avec des autorisations cote

clients ou partenaires (voir Roles a la page 49) peuvent changer l'espace d'application dans le

Control Panel via la sélection de l'espace (voir Utilisation de la sélection de I’ espace 3 la page

56) afin d'acceder aux parametres d'un autre espace d'application. La sélection de ['espace est un

menu deroulant situe en haut a droite du Control Panel
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o REMARQUE :

Les utilisateurs simples ne peuvent pas changer d'espace d'application.

Illustration 46 : Sélection de " espace

Siaucun domaine d'application n'est sélectionné dans la selection de lespace, le Control Panel
affiche les parameétres et les courriels de [utilisateur connectée et ['utilisateur peut géerer les
parametres de sa propre boite aux lettres,

Les administrateurs et autres utilisateurs qui ont un role avec des autorisations cote clients

ou partenaires peuvent, en fonction de leurs autorisations, acceder aux differents domaines
d'application. Les domaines d'application sont organisés de maniere hierarchigue et sont expliques
dans le tableau suivant.
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Tableau 3: Espacesdel’ application

ESPACEDE L’ APPLICATION

Partenaire

EXPLICATION

Les partenaires sont lespace d'application

le plus éleve dans le Control Panel Des
sous-partenaires ou des clients peuvent étre
subordonnes a un partenaire.

{ ™\
6 REMARQUE :

Aucun autre partenaire ne peut étre cree
dans les sous-partenaires, seulement
des clients.

\. S/

Les administrateurs peuvent ajouter et supprimer
des sous-partenaires et des clients dans cet
espace d'application. Ce domaine d'application
permet également de gérer des parametres
superieurs qui sont transmis aux sous-partenaires
et aux clients.
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ESPACEDE L’ APPLICATION EXPLICATION

Client Les clients sont des entreprises qui utilisent
nos services. Un client est subordonné a un
partenaire. Les clients sont geres dans le
Control Panel comme des domaines principaux.
Les administrateurs peuvent consulter le
trafic de courriels d'un client dans cet espace
dapplication. Les administrateurs peuvent
egalement gerer les boites aux lettres, les
groupes et les domaines alias du client ainsi
que configurer nos services pour le client.
Les expediteurs interdits et autorises du client
peuvent egalement étre geres dans cet
espace dapplication. Les boites aux lettres sont
subordonnees a un client et appartiennent a son
domaine principal et a ses domaines alias

utilisateur Les utilisateurs sont l'espace d'application
le plus bas du Control Panel. Les utilisateurs
correspondent a des baoites aux lettres. Un
utilisateur est subordonnée au client dont
le domaine principal ou le domaine d'alias
appartient a la boite aux lettres. Dans cet espace
d'application, les administrateurs peuvent
Vvoir le trafic de courriels de lutilisateur. Les
administrateurs peuvent egalement gerer les
expediteurs interdits et autorises de ['utilisateur.

Utilisation de la sélection de |’ espace

Siun autre role gue celul d'utilisateur a éte attribué a lutilisateur, le Control Panel lul propose une
possibilite simple pour basculer dans l'espace de lapplication correspondant a votre role.
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Dans la partie supérieure de la fenétre se trouve la Sélection de I’ espace

Illustration 47 : Sélection de I’ espace

La sélection de l'espace contient tous les espaces de l'application pour les roles gui ont été attribués
a lutilisateur enregistre. Il existe deux possibilites pour selectionner lespace de lapplication. La
premiere possibilite consiste a selectionner le partenaire, le client ou utilisateur directement dans le
menu deroulant

Sélection de I'espace
-]
¥ & Qreen

P 582 green-info.com

P 38 green.com

Illustration 48 : Sélection de I’ espace de l'application

La deuxieme possibilite consiste a saisir le nom du partenaire, du client ou de l'utilisateur dans la
barre de recherches.

green-info

> &k green

L

Illustration 49 : Recherche dans la sélection de |’ espace

Le nom du domaine recherche ne doit pas necessairement étre ecrit en toutes lettres il suffit de
saisir une partie du nom pour limiter la liste de selection aux elements contenant cette suite de
caracteres,

Par defaut, la recherche est limitee aux partenaires et aux clients. Pour rechercher egalement des
utilisateurs, la recherche d'utilisateurs doit etre activee.

5/



@gcchGuard Informations générales

Illustration 50 : Activer la recherche d’ utilisateurs

e REMARQUE :

Des que le caractere @ a ete saisi dans lespace de recherche, la recherche d'utilisateurs est
activée automatiguement

Pour limiter la recherche a des partenaires et a des clients, la recherche d'utilisateurs doit étre
desactivee.

Illustration 51 ;: Désactiver la recherche d’ utilisateurs
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Email Live Tracking

e module Email Live Tracking permet aux utilisateurs de survelller leurs propres echanges

de courriels et aux administrateurs de surveiller lensemble des echanges de courriels d'un

client. Chague utilisateur peut, independamment de ses autorisations, consulter les informations
concernant ses propres courriels entrants et sortants et effectuer des actions sur les courriels. En
plus des courriels de la boite aux lettres principale apparaissent egalement les courriels des adresses
alias.

Apres leur connexion au Control Panel, les administrateurs voient directement aussi leurs propres
courriels dans le module Email Live Tracking Cependant, contrairement aux simples utilisateurs, les
administrateurs peuvent changer laffichage. Les administrateurs coté clientspeuvent voir le trafic de
courriels de leur domaine principal et de leurs domaines alias.

.
€ remarquE:

Pour changer laffichage, les administrateurs peuvent sélectionner un domaine ou un
partenaire dans la selection de 'espace en haut a droite du Control Panel Sirien n'est
selectionne dans la selection de lespace, les administrateurs ne verront que leurs propres

courriels dans le module Email Live Tracking
\. J/

Le module n'affiche gue les courriels des domaines gui ont ete verifies pour un client (voir
Vérifications de domaines a la page 294)

e module Email Live Tracking est structure dans les trois domaines Filire, Affichage des courriels
et Statistiques par catégorie (voir Structure d” Email Live Trackings a la page 60).

Les utilisateurs peuvent adapter laffichage des courriels dans le module (voir Modifier I affichage
des courriels & la page 62) ainsi que rechercher et filtrer les courriels affiches (voir Filtrer les
courriels a la page 66). e module Email Live Tracking contient des informations detalllees (voir
Détails des courriels a la page 73) ainsi que des informations plus générales sur les courriels

(voir Champs de courriel a la page 81). En outre, les courriels sont attribués a des catégories (voir
Catégories de courriels a la page 84). Différentes actions peuvent étre appliquées aux courriels
(voir Actions sur les courriels a la page 89). En outre, les données de tous les courriels ou des
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courriels sélectionnés peuvent étre exportées sous forme de fichier CSV (voir Exporter les données
de courriels sous un fichier CSV a la page g7).

Structure d” Email Live Trackings

Ces domaines sont décrit ci-apres
Filtre

Vous pouvez filtrer vos courriels de différentes manieres (voir Filtrer les courriels a la page 66).

QEMAIL LIVE TRACKING @

- Infomail - Contenu Threat AdvThreat Refusé Supprimé Réanalysé

Rechert

e 19.07.2023 - 19.072023 9 Réinitialiser £ Mettre a jour
Exporter au format CSV +

Partenaire de communication Propriétaire

Illustration 52 ; Sélection des filtres

affichage des courriels

L'affichage des courriels est la fenétre principale dEmail Live Tracking. Ici, tous les courriels sont
affiches. Les filtres selectionnes auparavant influent sur les courriels affiches.

Date Objet Taille Picce-jointe  &¥

04.01.23 21:36 Opinions P.M_: How did politics get so awrul? | _. 91,0 KB

10.01.22 21:36 Opinions P.M From ‘Avatar’ to Elon Musk, exp... 88,0 KB

05.01.23 21:36 Opinions P.M.: Biden needs allies to keep Chin... 92,0 KB

¥
&
b
¥

03.01.2317:48 Open opps leftin Q4 2022 163,0 KB

Illustration 53 : Affichage des courriels

Vous pouvez modifier laffichage individuellement (voir Modifier I affichage des courriels a la page
62).
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Tous les courriels correspondant aux filtres que vous avez regles peuvent étre exportes avec

la fonction (Eeesemes =] Dans ce cadre, vous pouvez selectionner les champs a exporter (voir
Exporter les données de courriels sous un fichier CSV a la page 97).

Il est possible d'effectuer des recherches dans de vastes listes de courriels a laide de la navigation
sur les pages. La navigation sur les pages se trouve au centre de la partie basse de laffichage.

Le nombre d'élements affichés par page peut étre selectionne dans le menu déroulant a droite,
Pour acceder directement a une page specifigue, il est possible de saisir le numero de la page
dans le champ de saisie et d'ensuite confirmer en appuyant sur la touche Enter. Le nombre de
pages disponibles apparait a droite du champ de saisie. Les fleches simples a gauche et a droite du
champ de saisie permettent de naviguer vers la page precedente ou suivante. Les doubles fleches
permettent dacceder a la premiere ou a la derniere page.

- 82 ¥ | ¥ )| w25 élements par page

Illustration 54 : Navigation sur les pages

{ ™
o REMARQUE :
L'affichage est limite a 10 000 enregistrements, ce qui correspond a 200 pages avec les
parametres par defaut. Si plus de resultats ont ete trouves pour une requéte, le nombre de
pages disponibles est suivi d'un signe plus. Les fonctions de filtre (voir Filtrer les courriels a la

page 66) peuvent limiter les courriels affiches afin d'obtenir des résultats plus precis.
\ J

Statistiques par catégorie

Les courriels dans ['Affichage des courriels sont évalues par categories et apparaissent ensuite dans

les statistiques. Vous pouvez afficher et cacher les statistiques avec la fleche B : dote dans 1 partie
basse de ['Affichage des courriels.

e REMARQUE :

Les filtres appliques sont pris en compte dans les statistiques.
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—
36% 14% 13% 31%

Valide Infomail Spam Conbenu

Total: 526 Total 197 Total: 196 Total: 45

15% 0,9% 18%
Threat AdvThreat Refusé

Total: 225 Total 13 Total: 261

Illustration 55 : Statistiques par catégorie

Modifier I affichage des courriels

Les utilisateurs disposent des possibilites suivantes pour personnaliser laffichage des courriels :

Sélectionner les champs qui doivent apparaitre (voir Personnaliser les colonnes affichées a la

page 62).

Modifier la taille des champs (voir Modifier la taille des champs a la page 64).

Modifier les positions des champs (voir Modifier I ordre des champs de courriel & la page

o5).

Personnaliser les colonnes affichées

e module Email Live Tracking (voir Email Live Tracking a la page 59) contient un apercu de

VvOSs courriels entrants et sortants,

I

o REMARQUE :

N\

Les administrateurs cote clients peuvent consulter les courriels de leur domaine principal et
de leurs domaines alias au lieu de leurs propres courriels sils selectionnent le domaine dans

la sélection de lespace en haut a droite dans le Control Panel

L es courriels sont affichees dans un tableau. Le tableau contient des informations sur les courriels.

Vous pouvez choisir les informations qui seront affichees dans le module Email Live Tracking Pour

plus d'informations concernant les colonnes disponibles, voir Champs de courriel a la page 81

1. Connectez-vous avec vos identifiants dans le Control Panel.

2. Naviguez vers le module Email Live Tracking
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3. Cliquez sur le symbole de tableau Bl o haut a droite dans le tableau,

QEMAIL LIVE TRACKING ®

- Infomail - Contenu Threat AdvThreat Refusé Supprimé Réanalysé

Recher(

e 19.072023 - 19.072023
Exporter au format SV v

Partenaire de communication Propriétaire

O Réinitialiser & Mettre & jour

Illustration 56 : Ouvrir les champs de courriel

Une liste des champs de courriel disponibles apparait.

4. Sclectionnez les champs de votre choix.

[o REMARQUE : e fond des champs selectionnes est bleu.

Date

Partenaire de communical
Sens

Propriétaire

Objet

-

=

Etat

Taille

Raison

Illustration 57 : Sélectionner les champs de courriel

Les champs de courriel affichés ont été adaptées.
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Vous pouvez ensuite modifier la taille des champs affiches (voir Modifier la taille des champs a la

page 64) et modifier l'ordre des champs (voir Modifier ' ordre des champs de courriel & la page
65).

Modifier la taille des champs
Vous avez adapté les informations des courriels affichées (voir Personnaliser les colonnes
affichées a la page 62).

Vous pouvez modifier la tallle des champs dans le module Email Live Tracking (voir Email Live
Tracking a la page 59).

1. Connectez-vous avec vos identifiants dans le Control Panel

2. Naviguez vers le module Email Live Tracking,

3. Placez le curseur de la souris entre deux champs

Date Partena_ +||-> Sens

Illustration 58 : Modifier la taille
Une ligne bleue apparait entre les champs.

4. Tirez le champ vers la gauche ou la droite a la taille desiree

Date Partenaire de communication """Sens

Illustration 59 : Modifier la taille

La taille des champs a été modifiée.

Vous pouvez ensuite modifie l'ordre des champs (voir Modifier ' ordre des champs de courriel a la
page 65).
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Modifier ' ordre des champs de courriel

Vous avez adapté les informations des courriels affichées (voir Personnaliser les colonnes
affichées a la page 62).

Vous pouvez modifier l'ordre des champs de courriel dans le module Email Live Tracking (voir
Email Live Tracking a la page 50).
1. Connectez-vous avec vos identifiants dans le Control Panel

2. Naviguez vers le module Email Live Tracking

3. Cliquez sur un champ et maintenez le bouton de la souris enfonce.

| ccauseaime: 5V -

Date ’*

Partenaire de communication Sens

070122 0.. service@reply.flaconide A

Illustration 60 : Modifier ordre 1
4. Tirez le champ jusgu'a la position desiree et relachez le bouton de la souris.

Partenaire de communication Date W sSens

service@reply.flaconide 070122 0. A

Illustration 61 : Modifier ordre 2

L'ordre des champs de courriel a eté modifié.

Vous pouvez ensuite modifier la taille des champs (voir Modifier la taille des champs a la page
64).
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Filtrer les courriels

La recherche de courriels permet de filtrer les courriels affiches dans la vue d'ensemble et de
rechercher des courriels precis. Les possibilites suivantes sont disponibles :
Filtrer les courriels par catégories (voir Filtrer les courriels par catégories a la page 66).

Utiliser d'autres filtre de courriels (voir Filtre de champ a la page 70).

Rechercher des courriels via la barre de recherche et limiter la recherche a des champs
spécifigues (voir Barre de recherches a la page 67).

Réinitialiser ou répéter la recherche (voir Réinitialiser ou répéter la recherche a la page 72).

Utiliser la fonction de recherche avancée (voir Fonction de recherche élargie & la page 69)

Filtrer les courriels par catégories

Vous pouvez filtrer les courriels par categories dans le module Email Live Tracking (voir Email Live
Tracking a la page 59).
1. Connectez-vous avec vos identiflants dans le Control Panel

2. Dans la selection de l'espace, selectionnez le domaine dont vous souhaitez afficher les
courriels.

3. Naviguez vers le module Email Live Tracking
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4. Activez ou désactiverz les categories desires dans le menu de filtre.

o REMARQUE :

Pour afficher seulement les courriels d'une categorie precise, double-cliquez sur la
categorie desirée. Toutes les autres catégories sont alors desactivees.

QEMAIL LIVE TRACKING @

- Infemail - Contenu Threat AdvThreat Refuseé Supprimeé

Illustration 62 : Désactiver/activer les catégories de courriels

Seuls les courriels des catégories actives sont affichés dans le tableau.

Les courriels du module Email Live Tracking ont été filtrés par catégories.

Barre de recherches

Une saisie dans la barre de recherche du module Email Live Tracking (voir Email Live Tracking
a la page 59) permet aux utilisateurs de chercher des courriels (voir Parcourir les courriels a la
page 67). Une option permet de limiter la recherche a des champs spéecifigues (voir Limiter la
recherche a certains champs a la page 68). En outre, la barre de recherche contient une fonction
de recherche avancée pour compléter les demandes de recherche (voir Fonction de recherche

élargie a la page 69).

Parcourir les courriels

Vous pouvez rechercher les courriels dans le module Email Live Tracking (voir Email Live Tracking
a la page 59).
1. Connectez-vous avec vos identiflants dans le Control Panel

2. Facultatif: Sivous souhaitez rechercher les courriels d'un domaine au lieu de vos propres
courriels, selectionnez le domaine dans la selection de l'espace.
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3. Naviguez vers le module Email Live Tracking

4. Saisissez une suite de caracteres dans le champ de recherche.

! IMPORTANT :

Vous devez saisir au moins trois caracteres afin de pouvoir utiliser la recherche.

Rechert

Parameter:  Propriétaire Partenaire de communication Objet Raison En-téte Corps Mom d'héte source

MNom d'héte cible Passerelle IP source IP cible Msg ID 1D du message Code d'état SMTP Piéce-jointe

Illustration 63 : Barre de recherches
Les resultats sont modifies en temps reel.

Les courriels du module Email Live Tracking ont été consultés.

Limiter la recherche a certains champs

Dans le module Email Live Tracking (voir Parcourir les courriels a la page 67), vous pouver
limiter la recherche de courriels a certains champs ; seuls ces champs sont recherches pour la série
de caracteres saisie.

1. Connectez-vous avec vos identifiants dans le Control Panel

2. Facultatif: Sivous souhaitez rechercher les courriels d'un domaine au lieu de vos propres
courriels, sélectionnez le domaine dans la sélection de lespace.

3. Naviguez vers le module Email Live Tracking

4. Scélectionnez un champ parmi les propositions de la recherche
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5. Saisissez une serie de caracteres a rechercher dans le champ sélectionne.

Propriétaire: gevonne X Rechen

Parameter: Partenaire de communication Objet Raison En-téte Corps Nom d'hbte source Nom d'hdte cible

Passerelle IP source IP cible Msg ID ID du message Code d'état SMTP Piéce-jointe

Illustration 64 : Limiter la recherche a certains champs

La recherche de courriels a été limitée a certains champs.

Fonction de recherche élargie

Avec la recherche en texte integral dans le module, tous les champs des courriels sont parcourus.
De plus, il est possible de parcourir les differents champs des courriels de maniere combinee.

|_a recherche dans le module Email Live Tracking (voir Email Live Tracking a la page 59)
complete les demandes de recherche. Afin, les utilisateurs peuvent uniguement rechercher avec des
debuts de mots. La recherche au sein des mots n'est pas prévue.

Dans les champs des courriels, differents caracteres de separation sont utilises pour separer les mots
les uns des autres

Dans le tableau suivant, des exemples de demandes de recherche valides et non valides sont
donnés. Pour cela, les caractéres de séparation des champs des courriels indigués sont decrits

e REMARQUE :

Les piéces-jointes ne sont parcourues que si la recherche a été limitée au champ Piéce-
jointe (voir Limiter la recherche a certains champs a la page 68)
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Tableau 4 : Exemples de demandes de recherche complexes

TYPE

Adresse courriel

Hostname

Pieces-jointes

Texte courant

Raison

CARACTERE DE
SEPARATION

<@ » ot « >
dernier

«-»0cl« >»

Caractere special

L >

EXEMPLE

info@testde

gatewayO7/-
rzOltestde

textixt; imagejpg

Nous assurons

la securite
informatique de
nos clients - avec
les services de
Cloud Security,
dans le monde
entier, 24 h sur 24

linktag: lt_exprx_
15.10_442: auto

DEMANDE DE
RECHERCHE
VALIDE

info: test: de

gate, rz01, test, de

text txt; imagejpg

NOUS; assurons;
securi: entier

linktag; lt_exprx;
auto

DEMANDE DE
RECHERCHE NON
VALIDE

o@test nfo@

eway; 07, 01,

text, txt; xt; mage;

Image; jog: pg

curite; ervices: ans

tag, exprx; 10_442

Filtre de champ

Dans le module Email Live Tracking, les filires Date, Sens, Cryptage, Etat de distribution et Taille
peuvent étre appliqués. Ceux-ci sont expligués dans le tableau ci-dessous.
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Tableau 5 : Filtre

PROPRIETE

Date

Sens

Cryptage

DESCRIPTION

Sélectionnez une période dans le menu
déroulant ou limitez laffichage a une plage
temporelle. Le reglage par déefaut est

Aujourd'hui

Siune periode (Le mois dernier, Cette année
etc) est selectionnee, le fuseau horaire UTC
est utilise par defaut, quels que soient les
parametres de ['utilisateur. Siun fuseau horaire
autre gue LUTC est defini pour Lutilisateur, les
courriels du dernier jour civil avant la période
selectionnee peuvent donc egalement étre
affiches dans laffichage des courriels.

{ ™\
€ remarquE:

L'intervalle de temps ne doit pas étre
superieur a 365 jours. Le menu déeroulant
ne permet pas de selectionner des
intervalles de temps plus longs. La saisie
manuelle d'un intervalle de temps plus

long entraine un message d'erreur.
\ J

Sélectionnez si les courriels entrants ou les

courriels sortants doivent étre affiches. Dans
le parametre par déefaut, les deux sens sont
affiches

Limitez laffichage aux courriels ayant un type
de cryptage precis. Vous pouvez selectionner
plusieurs types de cryptage.
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PROPRIETE DESCRIPTION

Etat de distribution Déterminez le statut des courriels qui doivent
étre affiches. Les statuts suivants peuvent étre

selectionnes ' Libéré. Retardé, Refusé <t Aucun
état

Taille Limitez les courriels a une taille precise.
Selectionnez la taille dans le menu deroulant.

Réinitialiser ou répéter la recherche

Vous aver effectue une recherche dans le module Email Live Tracking (voir Parcourir les
courriels a la page 67 ou Limiter la recherche a certains champs a la page 68) et/ou
appliquée certains filtres de champ (voir Filtre de champ a la page 70) et vous étes toujours
dans le module Email Live Tracking (voir Email Live Tracking a la page 50)

Apres avoir effectue une recherche des courriels du module Email Live Tracking, vous pouvez soit
réinitialiser vos parametres de recherche (voir Parcourir les courriels a la page 67, Limiter la

recherche a certains champs a la page 68 et Filtre de champ a la page 70). soit effectuer une
nouvelle recherche avec vos parametres de recherche actuels pour mettre & jour les résultats de la
recherche.

Reinitialisez vos parametres de recherche ou effectuez une nouvelle recherche avec vos parametres
de recherche actuels. Pour cela, cliguez sur l'un des boutons suivants

Réinitialiser ' les parameétres de recherche sont réinitialisés

Mettre a jour  une nouvelle recherche est effectuée avec les parametres de recherche actuels.

['.‘) Réinitialiser I £ Mettre 3 jour ]

Illustration 65 : Réinitialiser les parametres de recherche ou relancer la recherche

Les parametres de recherche ont éte réinitialisés ou la recherche a eté relancee avec les
parametres de recherche actuels.
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Détails des courriels

|affichage des courriels dans le Email Live Tracking (voir Email Live Tracking & la page 59)
affiche les détails des differents courriels.

Il est egalement possible d'effectuer des actions pour le courriel sélectionne via les details du courriel

(voir Effectuer une action pour un seul courriel a la page 73). Les actions suivantes peuvent étre
executees

Signaler le courriel comme courriel indesirable (voir Signaler un spam)
Signaler le courriel comme infomail (voir Signaler un infomail)
Envoyer le courriel (voir Libérer le courriel)

Effectuer un scan ATP (voir Démarrer le rapport ATP a la page 75)

En fonction des produits actives et des actions validees par ladministrateur, d'autres actions peuvent
étre disponibles (voir Actions sur les courriels a la page 89).

Les metadonnees, les en-tétes et le dialogue SMTP du courriel peuvent étre visualises dans les
détails du courriel (voir Informations élargies des courriels a la page 79).

Effectuer une action pour un seul courriel

Si vous souhaitez effectuer une action pour un seul courriel, procedez de la maniére suivante

o REMARQUE :

Vous pouvez également effectuer une action pour plusieurs courriels (voir Sélectionner un
action pour plusieurs courriels a la page 87).

1. Connectez-vous au Control Panel.

2. Facultatif . Sivous souhaitez acceder aux courriels d'un domaine au lieu de vos propres
courriels, selectionnez le domaine dans la sélection de lespace,

3. Naviguez vers le module Email Live Tracking
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4. Cliguez sur la fleche a la fin de la ligne désiree du courriel

0 REMARQUE :

LL.a couleur indigue la categorie du courriel

Un menu s'ouvre.

5. Cliguez sur l'action gue vous souhaitez executer

-3 | @ | Etat Taille Raison

a - o 233.0KB  infomail

B & O E &

Interdire Autoriser Sigmalerun  Signalerun  Liberer le

l'expeéditeur [l'expeéditeur spam infiornail courriel
et liberer le
courriel

Illustration 66 : Actions sur les courriels

.
€ remarquE:

D'autres actions sont disponibles dans la sélection des courriels (voir Sélectionner un

action pour plusieurs courriels a la page 87).
\ J

p
0 REMARQUE :

Vous trouverez une explication des actions des courriels sous Actions sur les courriels
a la page 89.

J

Une action a éte effectuée pour un seul courriel.
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Démarrer le rapport ATP

Vous avez active Advanced Threat Protection (voir Activer ATP a la page 365).

Le rapport ATP (voir le chapitre « Rapport ATP » dans le manuel du Control Panel) vous permet
d'analyser manuellement les courriels avec des pieces jointes exécutables dans le module Email
Live Tracking (voir le chapitre « Email Live Tracking » dans le manuel du Control Panel pour
détecter les contenus malveillants.

.
© remarquE:

Le rapport ATP n'est possible que pour les courriels comportant des pieces jointes
executables (par exemple, des fichiers exe).

A\ AtTENTION:

SIvous n'avez pas souscrit a lAdvanced Threat Protection (voir le chapitre « Structure et
fonction dATP » dans le manuel du Control Panel), vous pouvez béenéficier gratuitement de
deux rapports ATP par mois. Vous ne pouvez effectuer d'autres rapports ATP que si vous
avez souscrit a lATP payant

1. Connectez-vous avec vos identifiants dans le Control Panel

2. Sivous souhaitez acceder aux courriels d'un domaine au lieu de vos propres courriels,
seélectionnez le domaine dans la seélection de l'espace.

3. Naviguez vers le module Email Live Tracking
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4. Cliquez sur la fleche a droite du courriel souhaite.

+3 | @ | Etat Raison Piéce-jointe  + 3

[~ & v denied by user policy @ -

B B8 Q 0 B » 0

Interdire Autoriser Scan ATP  Signalerun  Signalerun  Liberer le Info
l'expediteur [l'expediteur Spam infomail courriel

et liberer le

courriel

Illustration 67 : Rapport ATP dans Email Live Tracking
L'écran des fonctions étendues s'ouvre.

5. Cliguez sur Scan ATP pour lancer le rapport.

ATP-5can

Illustration 68 : Démarrer le rapport ATP

Le rapport ATP 3 été lancé pour le courriel.

Une fois le rapport ATP terminé, vous pouvez consulter le rapport ATP dans la vue des
fonctionnalites avancees du courriel sous la rubrigue Scan ATP (voir Rapport ATP a la page 77).
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09.01.23 1811 %  Exclusive offer & — ©® 10KB impersonation attempt by customer policy ¥

B B B O EF o N

Interdire Autoriser  Rapport ATP  Signalerun  Signalerun  Liberer le Info
l'expéditeur l'expéditeur spam infomail courriel
et libérer le
courriel

Details En-téte SMTP  Piece-jointe

Piéce-jointe: Bases_Campa_a_tcm235-435562 pdf

Consulter le rapport ATP

Illustration 69 : Ouvrir le rapport ATP

Rapport ATP

Le rapport ATP est un rapport detaille qui est genere des gu'un courriel a ete verifie avec le rapport

ATP (voir le chapitre « Rapport ATP » dans le manuel du Control Panel et Démarrer le rapport ATP &
la page 75). Le rapport ATP fournit des informations sur le courriel controle. Les rapports ATP sont

disponibles dans le module Email Live Tracking (voir Email Live Tracking a la page 59) pour les
courriels verifies. Le rapport ATP d'un courriel peut étre consulte dans le menu de courriel sous le

point de menu Rapport ATP ou Info dans longlet AdvThreat

Le rapport ATP est divise en quatre fenétres principales :

Summary

Vous trouverez ici un apercu du fichier analyse. En outre, un Score de 0 a 10 est attribue au fichier. O
signifie aucun danger et 10 est le niveau de danger le plus eleve,

Dans la section Signatures, (e fichier est classé dans ['une des catégories suivantes en fonction de
son comportement

information (vert)
attention (jaune)

avertissement (rouge)
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Sivous cliguez sur une signature, les informations eélargies au processus etendu s'affichent.

Summary a

B File ® Score
ed07ebfbc9eb5bbea545af4d01bf5f1071661840480439c6e5babe8e080e4Taa.exe

This file is very suspicious, with a score of 10
Summary out of 10!
Size 3.4MB

Type PE32 executable (GUI) Intel 80386, for MS Windows

MD5 1bbcf75a61
SHA1 150d1a3ab2c2e 7
SHA256 edel: 1bf5F1671661 1aa

CRC32 4022FCAA

8" Signatures

© Queries for the computername (10 events) >
© Uses Windows APIs to generate a cryptographic key (4 events) >
@ Collects information to fingerprint the system ineGuid, Digi X i (1 event) >
@ Checks amount of memory in system, this can be used to detect virtual machines that have a low amount of memory available (1 event) >
@ The executable uses a known packer (1 event) >
@ One or more processes crashed (1 event) >

Illustration 70 : Apercu rapport ATP

Static Analysis

| 'analyse statigue est a nouveau divisee en trois sous-categories

Static Analysis - Analyse statique du fichier. Selon le format du fichier.
Strings - Sortie des chaines de caractéres du fichier.

Antivirus — Analyse du fichier par différents programmes antivirus.

Network Analysis

Dans lanalyse du réseau, lensemble du trafic réseau est analyse et répertorié selon les protocoles
(par exemple HT TP, TCP, UDP).

Behavioral Analysis

L'analyse du comportement analyse le comportement du fichier au moment de [execution.
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Tous les appels et processus de [API systeme qui ont ete enregistres pendant l'analyse dynamique
sandbox sont affiches.

| es résultats sont divises en deux sections

Process Tree - Ici, les processus sont affichés dans lordre hiérarchique.

Process Contents — Si vous sélectionnez un processus dans larborescence des processus, les
requétes APl exécutees sont affichées ici par ordre chronologigue.

Informations élargies des courriels

Dans le module Email Live Tracking (voir Email Live Tracking a la page 59), dans les detalls
des courriels sous Info, se trouvent des informations sur le courriel sélectionné. Les informations
détalllées sur un courriel sont réparties dans les sections Détails, En-téte, SMTP et le cas
échéant Piece-jointe

Détails
Cette categorie contient les informations suivantes sur le courriel selectionne :

Propriétaire  Utilisateur du Control Panel qui a recu ou envoye le courriel

Partenaire de communication Partenaire de communication du proprietaire du courriel (peut
étre destinataire et expéediteur)

Cryptage des courriels entrants ' Methode de cryptage des courriels entrants du point de
vue de notre serveur. Ces courriels proviennent des utilisateurs du Control Panel ou de leurs
partenaires de communication et arrivent sur Nos serveurs.

Cryptage des courriels sortants ' Vethode de cryptage des courriels sortants du point de vue de
notre serveur. Ces courriels sont envoyes par Nos serveurs aux utilisateurs du Control Panel ou a
leurs partenaires de communication.

Catégorie : Catégorie attribuée au courriel dans le Control Panel (voir Catégories de courriels 3 la
page 84)
Objet  Objet du courriel

Raison : Motif de catégorisation du courriel (voir Raisons de catégorisation a la page 627)

Nom d'ho6te source  Nom du serveur de lexpediteur
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ID du message ' |[dentification du courriel attribuee par le serveur d'origine de l'expediteur

Coded’ état SMTP  Informations de la dermicre réponse de notre serveur dans le dialogue
SMTP. Ces informations sont affichées dans les courriels avec le statut de distribution Libéré ou
Retardé (voir Filtre de champ & la page 70). Cela comprend les informations suivantes

Horodatage de la transaction

Protocole utilise (SMTP, TLS ou EMIG)

Nom d'hote et adresse IPv4 du serveur de réception

Code SMTP et, le cas echéant, message SMTP

END-SEND : Cette valeur indique gue le client SMTP a emis la commande SMTP QUIT La
valeur indique gue la communication a ete terminee correcterment

CIPHER : Ce champ n'apparait que si TLS est utilise et fait reference a la puissance des
algorithmes de cryptage utilisés. Les valeurs possibles sont NONE (si la communication a eu

lieu sur un canal non crypte), WEAK (si la communication a eu lieu avec une version de TLS
anterieure a 1.2 ou avec un algorithme de cryptage gue nous considerons comme faible) et

STRONG (autres).

IDENTITY: Ce champ ne s'affiche que si TLS est utilisé et fait référence a la méthode
d'authentification utilisee. La valeur NONE indigue que la communication a eu lieu sur un canal
non crypte. La valeur EMIG_VERIFIED indique que lauthentification a eu lieu via EmIG. La
valeur CA_VERIFIED indigue gque le certificat TLS du partenaire de communication a éte valide.
La valeur SELF_ISSUED indique que le certificat TLS du partenaire de communication n'a pas
ete valide, soit parce guiil est auto-signe, soit parce que la validation n'est que partielle.

Domaine du propriétaire Domaine de ['utilisateur qui a recu ou envoye le courriel

.
e REMARQUE :

Pour les anciens courriels gui ont éte recus ou envoyes avant limplementation de la
procedure de veérification des domaines (voir « Verifications de domaines » dans le manuel

du Control Panel, ce champ est vide.
\ J
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En-téte

La section Header du courriel sélectionne est affichée ici. L'en-téte des courriels rejetes ne peut pas
étre affichee.

SMTP

Cette section affiche le resultat de la transmission du courriel. Pour de plus amples informations,
voir la déclaration sous Détails > Code d” état SMTP. S'ily a eu plusieurs tentatives de distribution,

plusieurs messages seront affiches icl.
Piece-jointe

Un tableau contenant les pieces jointes du courriel est affiche ici. Pour chague piece jointe, le nom
du fichier apparait dans la colonne Piece-jointe et la valeur de hachage apparait dans la colonne
Hash de la piéce-jointe

Champs de courriel

Dans le tableau suivant sont decrites les colonnes qui peuvent étre affichées dans le tableau des
courriels du module Email Live Tracking (voir Email Live Tracking a la page 59) [.es noms et

les significations des colonnes correspondent en grande partie aux champs des informations sur les
courriels (voir Informations élargies des courriels a la page 79).

Tableau 6 : Champs de courriel

CHAMP DESCRIPTION

Passerelle Passerelle utilisee

Objet Objet du courriel

Raison Motif de categorisation du courriel (voir Raisons

de catégorisation a la page 627)
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CHAMP

Partenaire de communication

Nom d'hote source

Propriétaire

Nom d'hote cible

DESCRIPTION

Partenaire de communication du proprietaire du
courriel (peut étre destinataire et expediteur)

{ ™\
€ remarquE:

Le champ contient l'entéte From pour
les courriels entrants et lentéte To du
courriel pour les courriels sortants.

Pour les courriels entrants de la
catégories Refusé, le champ contient
lEnvelope From du courriel. L'Envelope
From peut contenir une chaine de
caracteres differente d'une adresse
courriel

\ /

Nom du serveur de lexpediteur

Utilisateur du Control Panel qui a regu ou envoye
le courriel

.
6 REMARQUE :

Le champ contient l'entéte To pour les
courriels entrants et l'entéte From du
courriel pour les courriels sortants.

Pour les courriels entrants de la

catégories Refusé, ce champ contient

[Envelope To du courriel.
\ J

Nom du serveur du destinataire
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CHAMP

IP cible

ID du message

IP source

Msg ID

Date

Sens

DESCRIPTION

Adresse IP du destinataire (uniguement pour les
courriels envoyes)

Identification du courriel attribuée par le serveur
dorigine de l'expediteur

Adresse IP de l'expediteur

Identification du courriel qui a ete attribuee par
nos serveurs

Date et heure du courriel

Le sens du message du point de vue du

proprietaire. B signifie « entrant » et Kl signifie
« sortant »,

Methode de cryptage des courriels entrants

du point de vue de notre serveur. Ces courriels
proviennent des utilisateurs du Control Panel
ou de leurs partenaires de communication et
arrivent sur nos serveurs. Un symbole de verrou
iIndigue que le courriel entrant est crypte. Pour
connaitre la methode de cryptage du courriel,
passez avec la souris sur le symbole du verrou
ou ouvrez les Détails du courriel.
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CHAMP DESCRIPTION

N Methode de cryptage des courriels sortants
du point de vue de notre serveur. Ces courriels
sont envoyes par Nos serveurs aux utilisateurs
du Control Panel ou a leurs partenaires de
communication. Le statut de cryptage et la
methode de cryptage s'affichent de la méme

maniere quavec B

Etat Statut de livraison du courriel tvoir Filtre de
champ a la page 70)

Taille Taille du courriel, piece-jointe incluse

Piéce-jointe Un symbole indigue si le courriel contient des
pieces jointes

Catégories de courriels

Les courriels des utilisateurs sont répartis dans les catégories suivantes dans le module Email Live

Tracking (voir Email Live Tracking a la page 59)

Tableau 7 : Catégories de courriels

CATEGORIE DESCRIPTION

Valide Ces courriels sont supposes étre souhaités par
le destinataire et ne pas constituer une menace
pour Ui,
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CATEGORIE

Infomail

Spam

Contenu

DESCRIPTION

Ces courriels sont a caractere publicitaire. Les
infomails incluent egalement les newsletters
envoyees par courriel. Vous pouvez classifier les
courriels de cette categorie comme Spam ou
Valide Dans les cas suivants, un courriel n'est
pas classifié directement comme Valide, mais

comme Infomail

Le courriel provient d'un expediteur de
newsletter connu.

Les newsletters sont envoyees regulierement
par la plage d'1P de lexpediteur.

Le courriel présente un mot-clé ou une
chaine de caracteres indiguant gu'il s'agit
d'une newsletter.

Le courriel préesente plusieurs caractéristiques
qui, combinees, indiguent quil s'agit dune
newsletter.

Ces courriels ne sont pas souhaites et
presentent souvent un caractere publicitaire
ou malvelllant. Les courriels sont envoyes
simultanement a un grand nombre de
destinataires

Ces courriels ont une piece jointe non conforme.
La nature non conforme des pieces jointes est
définie par les administrateurs dans le module

Content Control
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CATEGORIE

Threat

AdvThreat

Refusé

Réanalysé

DESCRIPTION

Ces courriels préesentent des contenus
dangereux, comme des pieces jointes ou

des liens malveillants, ou sont envoyes pour
commettre des infractions, telles que le phishing.

Advanced Threat Protection a identifie ces
courriels comme une menace. Les courriels
sont utilises a des fins illegales et font appel a
des moyens techniques sophistiques qui ne
peuvent étre contrés qu'a laide de procedures
dynamiques avancees.

Ces courriels sont refuses par notre serveur de
messagerie et ne sont pas analyses davantage
dans le cadre du dialogue SMTP, en raison de

caracteristigues externes, comme lidentité de

lexpediteur.

Dans le cas peu probable ou les courriels
seraient par exemple mis en quarantaine dans
une mauvaise catégorie en raison d'un réglage
trop stricte du filtre, nos administrateurs peuvent
lancer une nouvelle analyse des courriels
concerneés une fois la cause premiere eliminee.
Sices courriels ne sont plus considéres comme
une menace, ils sont envoyes au destinataire et

classés comme Réanalysé
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Sélectionner un action pour plusieurs courriels

Sivous souhaitez effectuer une action simultanément pour plusieurs courriels dans le module Email
Live Tracking (voir Email Live Tracking a la page 59), procedez de la maniere suivante.

0 REMARQUE :

Vous pouvez egalement effectuer cette action uniguement pour un courriel distinct (voir
Effectuer une action pour un seul courriel & la page 73)

1. Connectez-vous au Control Panel

2. Sivous souhaitez acceder aux courriels d'un domaine au lieu de vos propres courriels,
selectionnez le domaine dans la selection de l'espace.

3. Naviguez vers le module Email Live Tracking

4. Cliguez sous le bouton sous les Tiltres pour ouvrir une barre avec les actions.

QEMAIL LIVE TRACKING ©

Contenu Threat AdvThreat

iser Z Mettre 3 jour

Illustration 71 : Ouvrir des actions
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5. Cliguez sur les courriels desires pour les selectionner.

Date

09.01.22 181

09.01.232 181

04.01.23 14:09

04.01.23 14:09

04.01.23 14:09

Illustration 72 ; Sélectionner un courriel

€ remarquE:

Vous pouvez egalement selectionner simultanement tous les courriels affichées.

Date

09.0123 181

09.01.23 181

04.01.23 14:09

04.01.23 14:09

04.01.23 14:09

Illustration 73 : Sélectionner tous les courriels affichés
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6. Cliguez sur une action pour l'executer pour les courriels selectionnes,

4 0 P B B B B =

Libérerle  Signalerun Signalerun  Inkterdire Autoriser Interdire Autoriser Courriel 3

courriel spam infomail  l'expéditeur l'expéditeur l'expéditeur l'expéditeur admin
et libérerle  pour tous pour tous
courriel les les
utilisateurs  utilisateuwrs

Illustration 74 : Sélectionner une action

L'action est appliquée aux courriels sélectionnés.

Une action a été effectuée simultanément pour plusieurs courriels.

Actions sur les courriels

©

Marquer
COMmIme
confidentiel

Pour les courriels dans le module Email Live Tracking, il est possible d'effectuer differentes actions,
comme par ex. les interdire. Le tableau suivant decrit les actions qui peuvent étre effectuees pour les

courriels dans le module Email Live Tracking

o REMARQUE :

La disponibilite des actions sur les courriels depend des actions qui ont ete déverrouillees par

ladministrateur et des produits qui sont actives.
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Tableau 8 : Actions sur les courriels

ACTION

Libérer le courriel

DESCRIPTION

Les courriels sélectionnés sont envoyes au
destinataire.

Cette action est disponible pour les courriels des
catégories Valide, Infomail Spam, Contenu,
Threat et AdvThreat Pour les courriels

des categories Spam, Contenu. Threat et

AdvThreat, un processus de reevaluation de la
categorisation est declenche en plus de lenvol.

Pour les utilisateurs, 'action n'est disponible pour
les courriels des categories Infomail. Spam,
Contenu <t Threat gue si ladministrateur a
active la distribution (voir Autoriser ou interdire
les actions d’ utilisateur a la page 469).

Seuls les administrateurs et les utilisateurs avec
‘e role Service Desk peuvent distribuer des
courriels de la categorie AdvThreat

La ligne supplementaire x-hornetsecurity-
delivered: avec des informations sur le role

de lutilisateur gui a déclenché cette action est
gjoutee a lentéte des courriels distribues. Le
personnel d'assistance, les administrateurs cote
partenaires, les administrateurs cote clients et les
simples utilisateurs sont chacun identifies par les
mots support, reseller, admin <t user,
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ACTION

Apercu du courriel

DESCRIPTION

Une nouvelle fenétre propose un lien crypte
permettant d'acceder a un service web ou le
contenu du courriel selectionne saffiche de
maniere securisee. Les images, liens et autres
contenus actifs provenant du courriel sont
desactives ou remplaces par des caracteres de
remplacement securises. Si necessaire et dans
la mesure du possible, la mise en page et le
codage du courriel sont legerement modifies
pour afficher le contenu du courriel.

.
© revarquE:

Cette action est visible uniguement

sl aucun domaine d'application n'est
selectionne dans la selection de
lespace et si les courriels de la boite
aux lettres de l'utilisateur connecté sont
affiches dans [Email Live Tracking (voir

Sélectionde " espace a la page 53).

0 REMARQUE :

Les utilisateurs du Control Panel
peuvent appliquer cette action aux
courriels dont ils sont propriétaires. Les
remplacants peuvent en egalement
afficher une previsualisation des
courriels de la boite aux lettres pour
laguelle ils sont enregistres en tant que
remplagant (voirSaisir une délégation a
la page 245).

(=1

Ces actions ne sont disponibles que 9

pour certaines courriels (voir Effectuer
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ACTION

Signaler un spam

Signaler un infomail

Interdire ['expéditeur

Autoriser 'expéditeur et libérer le courriel

Interdire ['expéditeur pour tous les
utilisateurs

DESCRIPTION

Les courriels selectionnes sont signales au
systeme de support et de gestion de la qualité
et sont a nouveau categorises. Il s'agit de la
methode privilegiee de gestion des courriels mal
categorises.

p
o REMARQUE :

| 'action sur les courriels Signaler un

spam permet de signaler tous les
courriels qui ont eté mal categorises

(faux-negatifs)
U J

Les courriels selectionnes sont classes comme
infomail. Les parametres de gestion des
iInfomails peuvent étre modifies individuellement.

Les expéditeurs des courriels selectionnes sont
interdits pour Lutilisateur. Les autres courriels des
expediteurs seront automatiqguement classés
dans le courriel indesirable.

Les expediteurs des courriels selectionnes

sont autoriseés pour l'utilisateur et les courriels
sont distribues. Tous les autres courriels des
expediteurs seront automatiguement distribues.

Les expéditeurs des courriels sélectionnes sont
interdits pour tous les utilisateurs du domaine
et les courriels entrants sont classes dans le
courriel indesirable
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ACTION

Autoriser 'expéditeur pour tous les
utilisateurs

Courriel a admin

DESCRIPTION

Les expéditeurs des courriels sélectionnés
sont autorises pour tous les utilisateurs. Tous
les courriels entrants des expediteurs seront
automatiguement distribues.

Les courriels selectionnes sont envoyes a
ladresse courriel de la personne attribuee au

contact send_email_to_admin sous Tableau
de bord des services > Gestion de roles et
contacts (voir Attribuer un contact pour la
distribution de courriels a la page 107).

.
0 REMARQUE :

\.

Les expediteurs interdits et autorises sont traites comme suit

Expéditeurs interdits de l'administrateur
Expéditeurs autorisés de l'administrateur
Expediteurs interdits de [utilisateur

Expediteurs autorisés de [utilisateur

Un administrateur interdit le compte example@example.com globalement. Un utilisateur autorise le
méme compte. Tous les courriels du compte sont distribués a utilisateur, tous les autres utilisateurs

qui n'ont pas autorisé le compte eux-mémes ne recoivent pas de courriels.

Prévisualisation de courriel

| a previsualisation de courriel dans le module Email Live Tracking (voir Email Live Tracking &

la page 59) permet aux utilisateurs et aux délegues dafficher le contenu des courriels des

catégories suivantes (voir Catégories de courriels a la page 84) -

Spam
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Threat
AdvThreat
Contenu
Infomail
Valide

La prévisualisation de courriel est prise en charge par les navigateurs suivants dans la version
actuelle :

Fdge
Chrome
Firefox

Safar

| a previsualisation de courriel est accessible dans le module Email Live Tracking et dans les
rapports de quarantaine (voir le chapitre « A propos du Quarantine Report » dans le manuel du
Control Panel). Dans le module Email Live Tracking, (& previsualisation de courriel est disponible
uniguement pour les courriels qui appartiennent a l'utilisateur ou qui appartenaient a une boite aux
lettres qui a éte supprimée et attribuee a l'utilisateur a posteriori. Les delegues peuvent afficher une
previsualisation pour des courriels de la boite aux lettres pour laguelle ils ont ete enregistres en
tant gue délégué (voir Saisir une délégation a la page 245). Pour de plus amples informations,
voir Actions sur les courriels a la page 89. Dans les rapports de quarantaine, la prévisualisation

de courriel est disponible uniguement si ladministrateur a opte pour une mise en page avec
previsualisation de courriel et s'il a genere des rapports de guarantaine propres pour chague
utilisateur du domaine (voir Configurer le Quarantine Report pour un domaine a la page 430).

| a previsualisation de courriel est accessible via un bouton dans le module Email Live Tracking et
dans les rapports de guarantaine. Dés gu'un utilisateur accede a la previsualisation de courriel, un
service Web est appelé dans une nouvelle fenétre du navigateur via un lien crypté.

e lien crypte est valide uniguerment pour un termps limite. Dans le module Email Live Tracking, le
lien crypte est genere des que lutilisateur accede a la previsualisation de courriel dans le module. Ce
lien est valide une seule fois. L utilisateur peut créer un nouveau lien dans le module aussi souvent
gu'il le souhaite. Cette option est disponible pendant six mois par défaut. Les liens des rapports de
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quarantaine sont valides 14 jours et peuvent étre utilisés de maniere illimitee pendant cette periode.
Les liens dans les rapports de quarantaine ne peuvent pas étre generes a nouveau.

Le contenu du courriel selectionné s'affiche de maniere securisée dans le service Web. Les images
du courriel sont remplacees par des caracteres de remplacement surs avec le texte Original image
has been removed for security reasons. | es liens ef autres contenus actifs sont desactives. Si

necessaire et dans la mesure du possible, la mise en page et le codage du courriel sont legerement
modifies pour afficher le contenu du courriel

{ )

! IMPORTANT :

La previsualisation du courriel souvre dans une fenétre contextuelle. Il est possible que le
navigateur blogue la fenétre contextuelle. La fenétre contextuelle peut étre autorisee dans
les parametres du navigateur.

\. J
Catégorie :  Valide Libérer le courriel
De: dupond@gevonne.com § L L -
N Autoriser I'expéditeur et libérer le courriel
A dupont@gevonne.com
Objet: Photo Ne jamais afficher I'expéditeur
Les images et liens externes ont &té remplacés pour des raisons de sécurite.
Bonjour !

Comment ¢a va 7
Voici la photo que tu as demandée. 51 tu en veux d'autres, tu peux télécharger I'album entier 4 cette adresse: www.albumsonline?4 com/gallery/4901jfoh3

Limage originale a été
supprimeée pour
des raisons de securité.

Cordialement,

Jean

Illustration 75 : Prévisualisation d’ un courriel
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Les utilisateurs peuvent se faire remettre des courriels depuis la prévisualisation. Pour cela, les

utilisateurs ont les options suivantes gu'ils peuvent déclencher en cliguant sur des boutons en haut
de la prévisualisation :

Libérer le courriel - Le courriel est remis. Pour de plus amples informations, voir Lexplication de
laction sur le courriel Libérer le courriel sous Actions sur les courriels a la page 89,

.
€ remarquE:

Cette action n'est pas disponible pour les courriels qui sont adressés aux boites auxc

lettres de renvoi (voir le chapitre « Types de boites aux lettres » dans le manuel du Control

Panel). Si les utilisateurs essaient d'executer cette action, ils recevront un message d'erreur.
J

N\

Autoriser l'expéditeur et libérer le courriel ' | expediteur du courriel est autorise pour Lutilisateur
et le courriel est distribué. Tous les autres courriels de l'expediteur seront automatiguement
distribues.

p
e REMARQUE :

Cette action n'est pas disponible pour les courriels qui sont adresses aux boites auxc

lettres de renvol (voir le chapitre « Types de boites aux lettres » dans le manuel du Control

Panel). Si les utilisateurs essaient d'executer cette action, ils recevront un message d'erreur.
J
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Ne jamais afficher ' expéditeur L cxpediteur est mis sur la liste des expediteurs interdits de
Lutilisateur et les futurs courriels de cet expediteur seront exclus des rapports de quarantaine (voir

A propos du Quarantine Report & la page 418).

-
0 REMARQUE :

Ce bouton apparait uniguement s loption Exclure des courriels d'expéditeurs interdits

de rapports de quarantaine est activee pour les rapports de guarantaine (voir Configurer

le Quarantine Report pour une boite aux lettres a la page 436).

e REMARQUE :

Cette action n'est pas disponible pour les courriels qui sont adresses aux boites auxc

lettres de renvol (voir le chapitre « Types de boites aux lettres » dans le manuel du Control

Panel). Si les utilisateurs essaient d'executer cette action, ils recevront un message d'erreur.
J

Exporter les données de courriels sous un fichier CSV

Vous pouvez exporter les resultats de recherche actuels du module Email Live Tracking (voir Email
Live Tracking a la page 59) sous forme de fichier CSV. Les résultats de la recherche dependent
des filtres définis (voir Filtre de champ a la page 70). Les lignes dans le fichier d'exportation sont

triees de la meme facon gue les donnees dans le module Email Live Tracking,

.
© remarquE:

Sl une periode (Le mois dernier, Cette année <ic) est sélectionnee, e fuseau horaire UTC
est utilisé par defaut, quels gue soient les parametres de ['utilisateur. Siun fuseau horaire
autre que lUTC est defini pour Lutilisateur, les données du dernier jour civil avant la periode
seélectionnee peuvent donc egalement étre exportees.

1. Connectez-vous avec vos identifiants dans le Control Panel

2. Facultatif: Sivous souhaitez acceder aux courriels d'un domaine au lieu de vos propres
courriels, sélectionnez le domaine dans la selection de l'espace.
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3. Naviguez vers le module Email Live Tracking
4. Facultatif: Sivous ne souhaitez exporter que certains courriels, filtrez les courriels affiches
(voir Filtrer les courriels a la page 66).
Dans le module Email Live Tracking, seuls les courriels correspondant aux parameétres de
recherche sont affiches.

5. Cliquez sur Exporter au format CSV

Un sous-menu avec des parametres avanceés s'ouvre.

Exporter au format CSV &

EXPORTATION DE DONNEES

Date Cryptage des courriels Cryptage des courriels Propriétaire Partenaire de Sens
entrants sortants communication

Nom d'héte source Nom d'héte cible Passerelle IP source IP cible Objet
Raison Etat Taille Msg 1D 1D du message Catégorie
Code d'état SMTP Etat SMTP

Tout sélectionner/désélectionner
a

TYPE D'EXPORTATION

© Téléchargement @ Par courriel

6. Selectionnez les colonnes de tableau que vous souhaitez exporter.

0 REMARQUE :

Pour de plus amples informations sur les champs du courriel, voir Informations

élargies des courriels a la page 79.

7. Sélectionnez le type d'exportation souhaite

Téléchargement

Par courriel

o8



@g[chGuard‘ Email Live Tracking

8. Cliguez sur Exporter pour exporter les données de courriels des colonnes de tableau
selectionnees sous forme de fichier CSV.

p
€ remarouE:

Cette fonction permet d'exporter au maximum 10 000 entrées par fichier. Si
les résultats de la recherche contiennent plus de 10 000 entrées, seules les
10 000 premieres entrees seront exportées selon le tri actuel

N\

Les données de courriels ont été exportées sous forme de fichier CSV.
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Tableau de bord des services

A propos du tableau de bord des services

Le tableau de bord des services propose aux administrateurs la possibilite de garder le controle sur
les activites administratives.

Le tableau de bord des services montre une vue d'ensemble de tous les roles crées des différents
domaines d'utilisateurs

Dans la section Gestion de réles et contacts. [es administrateurs cote partenaires et clients
peuvent créer de nouvelles attributions de réle (voir Roles a la page 49) et gérer les modifications

de role existantes (voir Administration des roles et contacts a la page 101). Par ailleurs, les
administrateurs peuvent stocker les coordonneées de diverses instances de leur entreprise (voir

Ajouter des coordonnées a la page 104)

Dans la section Environnements secondaires, les administrateurs cote clients peuvent gerer des
environnements secondaires pour diriger le trafic de courriels entrants de certaines boites aux lettres

d'un domaine vers un autre serveur de destination (voir Environnements secondaires a la page
113).

Dans longlet Connexion LDAP, les administrateurs cote clients peuvent egalement configurer la

connexion LDAP dans le Control Panel (voir Connexion LDAP a la page 122)

En outre, les administrateurs cote partenaires et clients peuvent définir des valeurs par défaut pour le
fuseau horaire, la langue, le format de date et le format d'heure pour tous leurs partenaires, clients et

utilisateurs subordonnés dans longlet Fuseau horaire et langue par défaut (voir Régler les valeurs
par défaut pour le fuseau horaire et la langue a la page 145).

En outre, les administrateurs cote partenaires peuvent definir un contrat de licence pour 'utilisateur
final et un contrat de traiternent des donnees dans longlet Termes et conditions (voir Conditions

générales a la page 147) afin d'obtenir laccord des utilisateurs de leurs clients concernant les
conditions contractuelles.
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Administration des roles et contacts

Dans le module Tableau de bord des services, les administrateurs peuvent gerer les attributions de
roles de leurs utilisateurs ainsi que les contacts au sein de leur propre organisation. Les utilisateurs
avec un role attribue ont d'autres autorisations en tant gue simples utilisateurs (voir le chapitre

« Roles » dans le manuel du Control Panel). Les contacts sont les interlocuteurs d'une instance de

lorganisation (voir Contacts a la page 102)
Dans Gestion de roles et contacts, [es actions suivantes peuvent étre exécutées

Attribuer un réle a un utilisateur (voir Attribuer un role a la page 103).
Enregistrer un utilisateur en tant que contact (voir Ajouter des coordonnées a la page 104)

Enregistrer un utilisateur comme contact pour la distribution de courriels (voir Attribuer un contact
pour la distribution de courriels a la page 107)

Filtrer les roles et les contacts (voir Filtrer les roles et les contacts a la page 108)

Supprimer une attribution de réle ou un contact (voir Supprimer une attribution de role ou un
contact a la page 110)

[E3 Gestion de réles et contacts -

Recher

+ Ajouter entrée » C' Réinitialiser

Role Type de role Adresse e-mail Prénom Nom Téléphone Description  « ]

Réle standard admin@green.co... 4 []

Illustration 76 : Vue d’ ensemble de” administration des roles et contacts
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Contacts

Les administrateurs cote clients et cote partenaires peuvent enregistrer des utilisateurs individuels
comme contacts dans le Control Panel Les contacts font réeference aux instances au sein de
lorganisation du client ou du partenaire. L attribution de contacts permet aux administrateurs de
voir a tout moment dans le Control Panel gui est linterlocuteur pour une instance au sein d'une
organisation

Contrairement aux roles (voir le chapitre « Roles » dans le manuel du Control Panel), les contacts
n‘'ont aucune influence sur les autorisations des utilisateurs dans le Control Panel La plupart
des contacts n'affectent pas non plus les fonctionnalites du Control Panel Seul de contact

send_email_to_admin est li¢ & une action au sein du Control Panel

Les contacts sont expliques dans le tableau suivant.

Tableau 9 : contacts

CONTACT EXPLICATION

it_director Direction du département de technologie de
linformation

helpdesk Collaborateurs du support technique

sales Collaborateurs du departement des ventes

license_management Collaborateur responsable de la gestion des
licences

emergency Contact d'urgence

personal_contact Contact personnel

send_email_to_admin Collaborateurs auxquels des courriels devraient

étre envoyes via laction Courriel a admin dans
le module Email Live Tracking
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Attribuer un role

Les utilisateurs avec un réle attribué (voir Roles a la page 49) ont d'autres autorisations en tant que
simples utilisateurs. Dans le module Tableau de bord des services (voir A propos du tableau de

bord des services a la page 100), vous pouvez attribuer des roles a vos utilisateurs afin de leur
fournir des autorisations supplementaires.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de lespace, selectionnez le domaine de ['utilisateur a qui vous souhaitez
attribuer un role.

3. Naviguez vers Tableau de bord des services
4. Sclectionnez longlet Administration

5. Cliguez sur Gestion de roles et contacts > Ajouter entrée

[E3) Gestion de réles et contacts &

Recheri

=+ Ajouter entrée w

Illustration 77 : Ajouter une entrée

6. Saisissez sous Sélectionner utilisateur lUtilisateur auguel vous souhaitez attribuer un
nouveau role.
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7. Dans le menu déroulant, selectionnez quel role vous souhaitez attribuer a ['utilisateur.

0 REMARQUE :

Pour une description des roles, voir le chapitre Roles a la page 49.

Roles standard

admin

marketing
reporting

service_desk

Illustration 78 : Sélection du role
8. Cliguez sur Confirmer,

Le rdle est attribué a I'utilisateur. L'utilisateur apparait avec le rdle attribué dans le tableau.

Un role a été attribué a un utilisateur.

Ajouter des coordonnées

Dans le module Tableau de bord des services (voir A propos du tableau de bord des services & |z
page 100), vous pouvez gjouter des coordonnees pour différentes instances de votre organisation
en attribuant des utilisateurs comme contacts aux instances. LLes coordonnees des utilisateurs
attribués sont enregistrées pour les instances.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la sélection de lespace, sélectionnez le domaine au niveau duguel vous souhaitez
enregistrer un utilisateur comme contact.

3. Naviguez vers Tableau de bord des services

4. Sclectionnez longlet Administration
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5. Cliguez sur Gestion de roles et contacts > Ajouter entrée

[E3 Gestion de réles et contacts &

Recheri

=+ Ajouter entrée w

Illustration 79 : Ajouter une entrée
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6. Dans le menu déroulant, selectionnez une instance a laguelle vous souhaitez attribuer les
coordonnees d'un utilisateur.

\Vous pouvez choisir parmi les instances suivantes :

it_director

helpdesk

sales
license_management
emergency
personal_contact

send_email_to_admin

4 )

! IMPORTANT :

| e contact send_email_to_admin est different du role admin | action Courriel a
admin sous Email Live Tracking permet d'envoyer des courriels uniguement a la
personne qui a ete enregistree pour le contact send_email_to_admin (voir Attribuer
un contact pour la distribution de courriels a la page 107).

€ remarquE:

Pour de plus amples informations sur les contacts, voir Contacts a la page 102.

Contacts
helpdesk
sales
license_management
emergency
personal_contact

send_email_to_admin

Illustration 80 : Sélectionner une instance

7. Sous Sélectionner utilisateur, sclectionnez un utilisateur dont vous voulez stocker les
données comme coordonnées pour linstance selectionnee.
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8. Cliguez sur Confirmer.

Les données de l'utilisateur sélectionné sont affectées a l'instance. L'entrée est affichée

dans le tableau et est identifiée sous Type de role comme Contact.

Un utilisateur a été enregistré comme contact pour une instance.

Attribuer un contact pour la distribution de courriels

\Vous pouvez attribuer le contact send_email_to_admin & un utilisateur afin que vos utilisateurs
puissent envoyer des courriels aux utilisateurs affectes dans le module Email Live Tracking (voir
Email Live Tracking a la page 59). Sile contact send_email_to_admin est attribue a un utilisateur,
les utilisateurs peuvent distribuer des courriels aux utilisateurs affecteés, dans le module Email Live

Tracking via 'action Courriel a admin (voir Actions sur les courriels a la page 89) Autrement, cette
action de courriel ne sera pas disponible pour les utilisateurs du domaine et sera masquee dans le
Control Panel

p
0 REMARQUE :

e contact send_email_to_admin est automatiouement attribue au premier administrateur

qui a ete défini pour un client. Toutefols, les administrateurs peuvent supprimer ce contact

s'ils le souhaitent (voir Supprimer une attribution de réle ou un contact a la page 110).
\ J

Vous pouvez attribuer le contact send_email_to_admin manuellement a un utilisateur.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Naviguez vers Tableau de bord des services
3. Sélectionnez longlet Administration
4. Cliquez sur Gestion de réles et contacts > Ajouter entrée

Un affichage étendu s'ouvre.
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5. Dans le menu déroulant, sélectionnez le contact send_email_to_admin

send_email_to_admin v Sélectionner utilisateur Q

[llustration 81 : Sélectionner un contact

6. Sous Sélectionner utilisateur. saisissez [utilisateur auguel vous souhaitez attribuer le contact
Le bouton Ajouter est déverrouillé.

7. Cliguez sur Ajouter

Le contact est attribué a l'utilisateur. L'attribution est ajoutée dans le tableau ci-dessous.

.
o REMARQUE :

Si le contact send_email_to_admin n'était attribué & aucun utilisateur auparavant,

les utilisateurs du domaine doivent se déconnecter une fois du Control Panel et se

reconnecter pour que la modification soit enregistrée.
\ J

Le contact send_email_to_admin a été attribué 3 un utilisateur. Les utilisateurs peuvent
dés a présent distribuer des courriels aux utilisateurs affectés, dans le module Email Live

Tracking via I'action Courriel a admin.

Filtrer les roles et les contacts

Vous avez attribue des réles aux utilisateurs (voir Attribuer un réle a la page 103) et
enregistré des utilisateurs comme contacts (voir Ajouter des coordonnées a la page 104)

Dans le module Tableau de bord des services (voir A propos du tableau de bord des services & |a

page 100), vous pouvez filtrer des réles (voir Réles a la page 49) et des contacts par role attribue
ou par type de role afin de faciliter la gestion des roles et des contacts.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel
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o 0 Ww

Dans la sélection de lespace, selectionnez le domaine au niveau duguel vous souhaitez filtrer
des roles et des contacts.

Naviguez vers Tableau de bord des services
Selectionnez longlet Administration

Cliquez sur Gestion de roles et contacts

Filtrez par role ou par type de role

Pour filtrer un role, sélectionnez le role dans le menu déroulant Role.

Pour filtrer par type de role, sélectionnez le type de role dans le menu déroulant Type de
role

e e

admin I

) role
marketing

reporting Jard

Illustration 82 : Filtrer par role

Type de role «

Role standard

Contact

Illustration 83 : Filtrer par type de role

Les entrées filtrées sont affichées dans le tableau.

Les roles et les contacts ont éteé Ffiltrés.
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Supprimer une attribution de réle ou un contact

Vous avez attribue un réle a un utilisateur (voir Attribuer un role a la page 103) ou vous avez

enregistré un utilisateur comme contact (voir Ajouter des coordonnées & la page 104).

Dans le module Tableau de bord des services (voir A propos du tableau de bord des services &
la page 100), des réles peuvent étre attribués a des utilisateurs (voir Roles a la page 49) et des
utilisateurs peuvent étre enregistrés comme contacts (voir Ajouter des coordonnées a la page
104). Les utilisateurs avec un role attribue ont d'autres autorisations en tant que simples utilisateurs.
Les contacts sont les interlocuteurs d'une instance de lentreprise. Siune attribution de roles existante
Ou un contact existant N'est plus actuel, vous pouvez supprimer Lattribution de réles ou le contact

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.

2. Dans la selection de l'espace, selectionnez le domaine des utilisateurs pour lesguels vous
souhaitez supprimer une attribution de role ou un contact.

3. Naviguez vers Tableau de bord des services

4. Sclectionnez longlet Administration
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IMPORTANT :

Sile dernier contact send_email_to_admin est supprime, ['action sur les courriels

Courriel a admin est masguee pour les utilisateurs du domaine dans le module Email

Live Tracking et n'est plus disponible pour eux

\
-
! IMPORTANT :
Le role admin doit étre attribue a au moins un utilisateur. Vous pouvez supprimer
lattribution du role a un utilisateur uniquement si le role est attribue a un autre
utilisateur.
\. J/
N

p
o REMARQUE :

Les utilisateurs avec le role admin peuvent supprimer leur propre attribution au role
admin

N\

Cliquez a droite sur la ligne de lattribution de role ou du contact a supprimer sur ¥ ]

Role Type de role Adresse e-mail Téléphone Description

Role standard admin2@gevonne.com s E

Illustration 84 : supprimer une entrée

Un message d'avertissement apparait.

SUPPRIMER LATTRIBUTION DE ROLES

Mise en garde : Vous étes sur le point de supprimer définitivemnent I'attribution du rdle
admin a admin2@gevonne.com. Cette opération ne peut pas étre annulée. Souhaitez-vous
continuer 2

Illustration 85 : Avertissement
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6. Confirmez la suppression de lentrée avec Confirmer.

L'entrée est supprimee.

.
€ remarquE:

Si le dernier contact send_email_to_admin est supprimé, les utilisateurs du

domaine doivent se déconnecter une fois du Control Panel et se connecter a

nouveau pour que la modification soit effectuée.
\ J

Une attribution de rdle ou un contact a eteé supprime.

Supprimer un client propre

Dans le module Tableau de bord des services (voir A propos du tableau de bord des services &
la page 100), en tant gu'administrateur cote client, vous pouvez supprimer du Control Panel les
clients gue vous administrez.

1.
2.

Connectez-vous avec vos identifiants administratifs dans le Control Panel

Dans la sélection de [espace, selectionnez le domaine du client que vous souhaitez
supprimer

Naviguez vers Tableau de bord des services
Selectionnez longlet Administration

Dans Gestion de rdles et contacts. cliquez sur Supprimer le client sélectionné

X Supprimer le client sélectionné

Illustration 86 : Supprimer un client

Une fenétre de confirmation s'ouvre.
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6. Dans le champ de saisie, saisissez le nom du client que vous souhaitez supprimer.

SUPPRIMER CLIENT

Mise en garde : Vous étes sur le point de supprimer le client talltara.com. Toutes les
données du client, y compris les données des services de sauvegarde et d'archivage,
seront supprimées. Cette opération ne peut pas étre annulée.

5i vous souhaitez continuer, veuillez saisir le nom du client que vous souhaitez supprimer :

Illustration 87 : Saisir le nom du client

7. Cliquez sur Confirmer

Le client est supprimé.

Un client a été supprimé du Control Panel.

Environnements secondaires

Par déefaut, le trafic de courriels entrants de toutes les boites aux lettres d'un domaine est dirige vers
un serveur de destination défini dans le module Spam and Malware Protection (voir Procéder a

la configuration de I’ environnement principal a la page 457). Ce serveur de destination est
designe comme un environnement principal

Il est possible de diriger le trafic de courriels entrants de certaines boites aux lettres vers d'autres
serveurs de destination. Ces autres serveurs de destination sont designes dans le Control Panel
comme des environnements secondaires. On distingue plusieurs types d'environnements

secondaires (voir Types d’ environnements secondaires a la page 114). Dans le module

Tableau de bord des services, les environnements secondaires peuvent étre créés (voir Créer un
environnement secondaire a la page 116), édités (voir Editer ' environnement secondaire & la
page 118) et supprimes (voir Supprimer un environnement secondaire a la page 120).
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Typesd’ environnements secondaires

Dans le Control Panel, des environnements secondaires peuvent étre geres en plus de
lenvironnement principal (voir « Configuration d'environnement principal » dans le manuel du Control
Panel vers lequel le trafic des courriels entrants des boites aux lettres d'un domaine est dirige par
defaut. Les environnements secondaires sont definis comme des serveurs de destination vers
lesquels le trafic de courriels entrants de certaines boites aux lettres du domaine doit etre achemine
au lieu de l'environnement principal. Les types d'environnements secondaires suivants sont geres
dans le module Tableau de bord des services (voir A propos du tableau de bord des services 4 la
page 100)

Individuel : les administrateurs peuvent définir des serveurs de destination propres avec ce type
d'environnements secondaires. Ils peuvent ainsi definir les adresses IPv4 ou les noms d'hotes des
serveurs de destination. Les administrateurs peuvent creer plusieurs environnements de ce type.

Synchronisation des environnements secondaires

Les boites aux lettres synchronisées avec un service dannuaire via LDAP sont attribuées par defaut a
lenvironnement principal dans le Control Panel (voir « Configuration d'environnement principal » dans
le manuel du Control Panel). Contrairement aux boites aux lettres non synchronisées, les baoites aux
lettres synchronisees ne peuvent pas étre manuellement attribuees a un environnement secondaire
dans le Control Panel (voir Environnements secondaires a la page 113).

En revanche, il est possible d'attribuer automatiquement ces boites aux lettres a des environnements
secondaires. Pour cela, la boite aux lettres dans le service d'annuaire doit appartenir a un groupe
dont le nom correspond au nom de l'environnement secondaire dans le Control Panel. Le fait que ce
groupe existe ou non dans le Control Panel est sans importance.

Lors de la synchronisation d'une boite aux lettres dans le Control Panel, les noms de ses groupes
dans le service d'annuaire sont comparées 'un apres lautre aux noms des environnements
secondaires. Des qu'une correspondance est constatee, le traitement d'autres groupes est arréte et
la boite aux lettres est attribuée a lenvironnement secondaire. LLes autres concordances ne sont donc
pas prises en compte.
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{ )
0 REMARQUE :

L'ordre dans lequel les groupes sont traites depend du tableau Unicode. Les caracteres
suivants, par exemple, sont tries dans l'ordre suivant. La liste suivante ne contient toutefois
que guelgues caracteres et ne saurait donc étre exhaustive.

1. Point d'exclamation !
2. lLosange #

3. Astérisque”

4. Signe plus +

5. Signe moins -

6. Chiffres

7. Signeinféerieur a <

8. Signe supérieur a >
9. liretbas _

10. Minuscule

11. Tilde ~

12. Voyelles inflechies dans les minuscules

Toutes les lettres dans les noms des groupes et des environnements secondaires sont

traitees comme des minuscules.
\. J

Pour qu'une boite aux lettres synchronisee soit attribuée au bon environnement secondaire,

nous recommandons de proceder comme sult - L'administrateur attrioue la boite aux lettres dans
le service d'annuaire a un groupe precis dont le nom correspond au nom d'un environnement
secondaire dans le Control Panel Il sagit de l'environnement secondaire auguel la boite aux lettres
doit étre attribuee.
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{ )

! IMPORTANT :

Pour gu'une boite aux lettres synchronisee soit attribuée a lenvironnement principal, celle-ci
ne doit appartenir a aucun groupe dans le service d'annuaire dont le nom correspond a celu

d'un environnement secondaire dans le Control Panel.
\. J

Créer un environnement secondaire

Par defaut, le trafic de courriels entrants de toutes les boites aux lettres d'un domaine est dirige
vers un serveur de destination defini dans le module Spam and Malware Protection (voir Spam
and Malware Protection a la page 450) comme environnement principal (voir Procéder a la

configurationde I’ environnement principal a la page 457). Si le trafic de courriels de certaines
boites aux lettres du domaine doit étre dirige vers d'autres serveurs de destination, vous pouvez
créer des environnements secondaires pour ces serveurs de destination.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de l'espace, selectionnez le domaine pour lequel vous souhaitez créer un
environnement secondaire.

3. Naviguez vers Tableau de bord des services
4. Sclectionnez longlet Administration

5. Dans Environnements secondaires, cliquez sur Ajouter environnement secondaire

Environnements secondaires €@

+ Ajouter environnement secondaire

Illustration 88 : Ajouter un environnement secondaire

Un menu s'ouvre.

6. Selectionnez longlet correspondant au type d'environnement secondaire que vous souhaitez

créer (voir Typesd’ environnements secondaires a la page 114). Vous pouvez choisir
parmi les types d'environnements secondaires suivants :

Individuel
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7. { )
! IMPORTANT :

Les les boites aux lettres LDAP (voir le chapitre « Types de boites aux lettres » dans
le manuel du Control Panel) sont automatiguement attribuees a un environnement
secondaire pendant la synchronisation dans le Control Panel dans la mesure ou les
boites aux lettres sont attribuees dans le service d'annuaire a un groupe dont le nom
correspond a un environnement secondaire dans le Control Panel. Les boites aux
lettres sont attribuees a l'environnement secondaire du méme nom

Les noms des groupes sont traites l'un apres lautre conformement au tableau
Unicode et compares aux noms des environnements secondaires. La boite aux lettres
est attribuée au premier environnement secondaire pour leguel une correspondance

est constatée. Pour de plus amples informations, voir Synchronisation des

environnements secondaires a la page 114.
\ J

Dans le champ Nom de l'environnement dans le Control Panel, saisissez le nom sous

lequel doit s'afficher lenvironnement secondaire dans le Control Panel

Nom de l'environnement dans le Control Panel

Environnement 2

Illustration 89 : Saisir lesnoms de " environnement secondaire

8. Facultatif Sivous avez sélectionné Llonglet Individuel, dans le champ Adresse du serveur

de destination, saisissez ladresse IPv4 ou le nom d'hote du serveur de destination.

Adresse du serveur de destination @

mail.gevonne.com

Illustration 90 : Saisir ' adresse du serveur de destination
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9. Cliquez sur Ajouter

Individuel Hornet.email

Nom de I'environnement dans le Control Panel

Environnement 2

Adresse du serveur de destination ﬂ

Illustration 91 : Ajouter un environnement secondaire

L'environnement secondaire est créé et ajouté 3 I'onglet sous Environnements

secondaires.

Nom Serveur de destination

Environnement 2 mail.gevonne.com

Illustration 92 : Liste des environnements secondaires
Un environnement secondaire a été crée.
\ous pouvez ensuite attribuer lenvironnement secondaire a des boites aux lettres de votre domaine

(voir Modifier ' environnement a la page 257). Si vous n'avez plus besoin de l'environnement

secondaire, vous pouvez le supprimer (voir Supprimer un environnement secondaire a la page
120).

Editer |’ environnement secondaire

Vous avez créé un environnement secondaire (voir Créer un environnement secondaire a la
page 110).
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\Vous pouvez editer des environnements secondaires existants. Toutefois, vous ne pouvez pas

modifier le type d'environnement secondaire (voir Types d’ environnements secondaires 3 la page

114).

1.
2.

6.

Connectez-vous avec vos identifiants administratifs dans le Control Panel

Dans la sélection de lespace, selectionnez le domaine pour lequel vous souhaitez editer un
environnement secondaire existant

Naviguez vers Tableau de bord des services
Selectionnez longlet Administration

Dans la liste sous Environnements secondaires, sélectionnez l'environnement secondaire et
cliguez sur la fleche du menu a coteé de lenvironnement secondaire.

MNom Serveur de destination

Environnement 2 mail.gevonne.com

Illustration 93 : Ouvrir le menu

Un menu s'ouvre.

Cliguez sur Editer entrée

4 X

Editer Supprimer
entrée entrée

Illustration 94 : Editer ' entrée

Un menu avec les parameétres actuels de I'environnement secondaire s'ouvre.
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7. Editez les paramétres de lenvironnement secondaire en fonction de vos souhaits (voir Créer
un environnement secondaire a la page 116).

X

Supprimer
entrée

MNom de I'environnement dans le Control Panel

Environnement 2

Adresse du serveur de destination Q

mail.gevonne.com

~ Appliquer les modifications

Illustration 95 : Editer ' environnement secondaire

8. Cliouez sur Appliquer les modifications.

Les modifications sont enregistrées et appliqueées a toutes les boites aux lettres auxquelles
est attribue I'environnement secondaire.

Un environnement secondaire existant a été édité.

Supprimer un environnement secondaire

Vous avez créé un environnement secondaire (voir Créer un environnement secondaire a la
page 110)

Sivous n'avez plus besoin d'un environnement secondaire, vous pouvez le supprimer. Des que
VOUS supprimez un environnement secondaire, les boites aux lettres auxquelles l'environnement

secondaire a été attribué, se voient attribuer 'environnement principal a la place (voir Configuration
d’ environnement principal a la page 456)
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{ )
! IMPORTANT :

Si les boites aux lettres de [environnement primaire sont synchronisees avec un service
dannuaire via LDAP, les boites aux lettres de l'environnement secondaire supprime seront
attribuees a lenvironnement primaire, mais elles ne seront pas synchronisees

\ J/

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de lespace, selectionnez le domaine pour lequel vous souhaitez supprimer
un environnement secondaire

3. Naviguez vers Tableau de bord des services
4. Sclectionnez longlet Administration

5. Dans la liste sous Environnements secondaires, sélectionnez l'environnement secondaire et
cliguez sur la fleche du menu a cote de l'environnement secondaire.

MNom Serveur de destination

Envirennement 2 mail.gevonne.com

Illustration 96 : Ouvrir le menu
Un menu s'ouvre.

6. Cliguez sur Supprimer entrée

4 X

Editer Supprimer
entrée entrée

Illustration 97 : Supprimer I’ entrée

Un message apparait.
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7. Cliouez sur Confirmer

Vous étes sur le point de supprimer cet environnement. Tous les utilisateurs qui sont

actuellement attribués a cet environnement seront attribués a I'environnement primaire a
la place. Souhaitez-vous continuer ?

Illustration 98 : Supprimer un environnement secondaire

L'environnement secondaire est supprime. Les boites aux lettres auxquelles
I'environnement secondaire a été attribué se voient attribuer I'environnement principal a la
place.

Un environnement secondaire a été supprime.

Connexion LDAP

Dans longlet Connexion LDAP du module Tableau de bord des services, les administrateurs cote
clients peuvent connecter un service d'annuaire, par ex. Microsoft Active Directory (AD), au Control
Panel via LDAP. La connexion LDAP ne peut étre appliquee gu'a lenvironnement primaire (voir le
chapitre « Configuration d'environnement principal » dans le manuel du Control Panel.

Pour lier un service dannuaire au Control Panel, les administrateurs cote clients doivent d'abord
configurer les attributs LDAP du service d'annuaire dans le Control Panel (voir Configurer les
attributs LDAP a la page 123). Les administrateurs peuvent ensuite ajouter une connexion

L DAP (voir Ajouter une connexion LDAP a la page 125). Cela permet d'etablir une connexion

entre le Control Panel et un service d'annuaire. Il est possible d'ajouter plusieurs connexions LDAP
pour differents services d'annuaire. Lors de ['ajout d'une connexion LDAP, les administrateurs
peuvent egalement securiser la connexion LDAP en définissant LDAPS comme protocole d'acces.
Comme mesure de protection supplementaire, les administrateurs peuvent limiter lacces a

leur service dannuaire a notre plage d'adresses IP (voir Limiter le service d” annuaire a notre

plage d’ adresses a la page 134). En outre, les administrateurs peuvent déterminer si les
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utilisateurs et les groupes du service d'annuaire doivent étre synchronises dans le Control Panel Les
administrateurs peuvent verifier le resultat de la synchronisation en affichant une liste des utilisateurs
et des groupes a synchroniser.

Des qu'il existe au moins une connexion LDAP active, les administrateurs cote clients peuvent faire
en sorte que les utilisateurs puissent se connecter au Control Panel avec leurs identifiants du service

d'annuaire (voir Configurer une connexion dans le Control Panel via LDAP a la page 135). Les
administrateurs peuvent, grace a une fonction de test, verifier si la connexion est effectivement
possible avec les identifiants du service d'annuaire.

Les administrateurs coteé clients peuvent éditer des connexions LDAP par la suite (voir Editer une
connexion LDAP a la page 139). Si une connexion LDAP ne doit pas étre utilisee temporairement,

les administrateurs peuvent la désactiver (voir Désactiver la connexion LDAP a la page 140). Si une
connexion LDAP n'est plus necessaire, les administrateurs peuvent la supprimer (voir Supprimer une
connexion LDAP a la page 143).

Configurer les attributs LDAP

Dans longlet Connexion LDAP (voir Connexion LDAP & la page 122) du module Tableau de

bord des services (voir le chapitre « A propos du tableau de bord des services » dans le manuel
du Control Panel), les attributs LDAP sont predefinis avec des valeurs standard pour le Microsoft
Active Directory. Si les attributs reels de votre repertoire portent une autre designation, vous pouvez

les modifier sous Attributs LDAP. Les attributs LDAP s'appliquent & toutes les connexions LDAP du
client dans le Control Panel (voir Ajouter une connexion LDAP 3 la page 125).
1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la sélection de lespace, sélectionnez le domaine pour lequel vous souhaitez configurer
les attributs LDAP.

3. Naviguez vers Tableau de bord des services

4. Sclectionnez longlet Connexion LDAP.
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5. Remplissez le formulaire sous Attributs LDAP. Les champs ont les significations suivantes :

Adresse e-mail - attribut du service de répertoire sous lequel les adresses courriel des
utilisateurs sont enregistres. Dans un Microsoft Active Directory, L'attribut proxyAddresses
est utilise pour cela par defaut

Adresses e-mail alias ' atiribut du service de repertoire sous lequel les adresses courriel
d'alias des utilisateurs sont enregistres. Dans un Microsoft Active Directory, lattribut
proxyAddresses est egalement utilise pour cela par defaut

Groupe : attribut du service de repertoire sous lequel sont indiques les groupes. Dans un
Microsoft Active Directory, l'attribut memberOf est utilisé pour cela par défaut

Nom de compte SAM ' atiribut du service de repertoire sous lequel est saisi le nom du
compte SAM. Dans un Microsoft Active Directory, lattribut SAMAccountname est utilise
pour cela par defaut

Nombre minimal d'utilisateurs : nombre d'utilisateurs minimal prevu pour la
synchronisation LDAP. Cette valeur fait reférence au nombre total d'utilisateurs
synchronises de toutes les connexions LDAP actives. Cette valeur peut étre une valeur
indicative pour la qualité de la synchronisation. Si cette valeur n'est pas atteinte lors
d'une opération de synchronisation, un courriel est envoye a ladresse courriel indiguee

sous Adresse e-mail pour des notifications indiouant les eéventuels problemes de
synchronisation. La valeur predeéfinie est 1.

Nombre minimal de groupes  de [a méme maniere que Nombre minimal d'utilisateurs,
mais pour les groupes au lieu des utilisateurs. La valeur predefinie est 0.

Adresse e-mail pour des notifications  adresse courriel a laguelle les notifications de
synchronisation LDAP doivent étre envoyees.

ID objet : attribut du service de répertoire utilise pour lidentification externe claire des
boites aux lettres. Dans un Microsoft Active Directory, [attribut objectguid est utilise pour

cela par defaut

Positions et langues pour le Security Awareness Service ' Atiribut personnalise du
service d'annuaire, gui contient les positions et les langues des utilisateurs pour le Security
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Awareness Service (voir Synchroniser la position et la langue pour le Security Awareness
Service). L attribut souhaite peut étre selectionnée a partir dun menu deroulant.

o REMARQUE :

Ce champ est visible uniquement si le Security Awareness Service (voir A propos
de Security Awareness Service) est active,

ATTRIBUTS LDAP

Adresse e-mail @ Adresses e-mail alias @ Groupe ©

Nom de compte SAM €@ Nombre minimal d'utilisateurs @ Mombre minimal de groupes €@

Adresse e-mail pour des notifications @ 1D objet &

Réinitialiser les modifications " Appliquer les modifications

Illustration 99 : Remplir le formulaire
6. Cliouez sur Appliquer les modifications

Les modifications sont enregistrées.

Les attributs LDAP du service d'annuaire d'un client ont été configurés dans le Control Panel.

Vous pouvez ensuite gjouter une connexion LDAP au Control Panel (voir Ajouter une connexion
LDAP a la page 125).

Ajouter une connexion LDAP

Vous avez configurée les attributs LDAP de votre service d'annuaire dans le Control Panel (voir
Configurer les attributs LDAP a la page 123).

_'onglet Connexion LDAP (voir Connexion LDAP & la page 122) du module Tableau de bord des

services (voir le chapitre « A propos du tableau de bord des services » dans le manuel du Control
Panel) vous permet d'ajouter une connexion LDAP au Control Panel Cela permet d'établir une
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connexion entre le Control Panel et un service d'annuaire. Vous pouvez configurer la synchronisation
des utilisateurs et des groupes a partir du service d'annuaire dans le Control Panel. Vous pouvez
ajouter plusieurs connexions LDAP pour differents services d'annuaire au Control Panel

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de l'espace, selectionnez le domaine pour lequel vous souhaitez ajouter une
connexion LDAP

3. Naviguez vers Tableau de bord des services
4. Sclectionnez longlet Connexion LDAP.

5. Dans Connexions LDAP disponibles, cliquez sur Ajouter une connexion LDAP

CONNEXIONS LDAP DISPONIBLES

= Ajouter une connexion LDAP

Illustration 100 : Ajouter une connexion LDAP

Un affichage étendu s'ouvre.

126



gcchGuard Tableau de bord des services

Nom de la connexion LDAP

PARAMETRES GENERAUX

Utilisateur @ Mot de passe @

Serveur @ Port @

I ETE - 0

DN de base @

Synchronisation d'utilisateurs et de groupes
- Synchroniser les utilisateurs et groupes dans le Control Panel

Filtre LDAP @

proxyaddresses="

@ Tester la sunchronisation LDAP K]

Illustration 101 : Vue élargie

6. Dans le champ Nom de la connexion LDAP. saisissez un nom pour la connexion LDAP

12/
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7. Remplissez les champs sous Parametres généraux Les champs ont les significations
suivantes

Utilisateur : identifiant d'un utilisateur LDAP disposant des droits d'acces en lecture sur
la structure de repertoire sous le DN de base. Il est egalement possible de saisir ladresse
courriel ou le chemin LDAP de lutilisateur.

{ ™
€ remarquE:

Dans le Microsoft Active Directory, les droits nécessaires sont délivrés a lutilisateur
par laffectation au groupe RAS and IAS Servers.

€ remarquE:

\ J

Mot de passe ' Vot de passe de lutilisateur
Serveur : Adresse IPv4 ou nom d'hote du serveur de destination du service d'annuaire
Port . Port du serveur de destination du service dannuaire. Les ports par defaut pour les
differents protocoles LDAP sont :

LDAP :port 389

LDAPS port 636

GC_LDAP :port 3268

GC_LDAPS : port 3269

DN de base ' le chemin de base LDAP ou lutilisateur peut étre trouve. Par exemple |
DC=myDomain,DC=tld
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8. fFacultatif: Sivotre service d'annuaire est accessible via le protocole LDAPS, appuyez sur le
oouton LDAPS

p
€ remarouE:

Le protocole LDAPS securise la connexion LDAP avec TLS/SSL. La connexion
LDAP peut egalement étre protegee en limitant le service d'annuaire a notre plage
d'adresses IP (voir Limiter le service d’ annuaire a notre plage d’ adresses a la
page 134).

\ J

Le bouton devient vert.
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9. Facultatif: Siles utilisateurs et les groupes du service d'annuaire ne doivent pas étre
synchronises dans le Control Panel, appuyez sur le bouton Synchroniser les utilisateurs et
groupes dans le Control Panel

)
€ remarquE:

La synchronisation des utilisateurs et des groupes est activee par défaut.

La synchronisation des utilisateurs et des groupes permet de transférer les utilisateurs
et leurs appartenances a des groupes du service d'annuaire vers le Control Panel Si
les utilisateurs ou les appartenances a des groupes sont supprimes ou modifies dans
le service d'annuaire, ces maodifications sont egalement appliquéees dans le Control
Panel

Les boites aux lettres qui ont ete creees manuellement dans le Control Panel ou
proviennent d'autres sources que LDAP (voir le chapitre « Types de boites aux
lettres » dans le manuel du Control Panel) restent dans le Control Panel lors de

la synchronisation avec LDAP. Lors de la synchronisation, seules les boites aux
lettres creees au prealable via la synchronisation LDAP dans le Control Panel sont
supprimees du Control Panel, mais ne sont alors plus présentes dans le service de
réepertoire.

o REMARQUE :

L'appartenance aux groupes des boites aux lettres LDAP est geree exclusivement
dans le service dannualire. Par conséguent, il n'‘est pas possible d'ajouter ou de
supprimer manuellement des boites aux lettres LDAP des groupes dans le Control
Panel Pour que les utilisateurs puissent étre attribues aux groupes du service
d'annuaire dans le Control Panel, des groupes portant le méme nom doivent étre
crees manuellement dans le Control Panel Pour de plus amples informations sur

la création de groupes, voir « Groupes » dans le manuel du Control Panel. Il est
cependant possible d'ajouter ou dimporter des boites aux lettres d'environnements
secondaires dans des groupes qui sont synchronises avec un service d'annuaire dans
le Control Panel (voir « Gerer les mempbres » et « Importer des membres de groupe a
partir d'un fichier CSV » dans le manuel du Control PaneD.
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p
o REMARQUE :

Avec la synchronisation des utilisateurs du service d'annuaire, les adresses alias
peuvent étre attribuees automatiguement. Ceci a lavantage qu'un seul rapport de
quarantaine (voir « A propos du Quarantine Report » dans le manuel du Control
Panel) est envoye pour chague adresse primaire, y compris toutes les adresses alias

associees,
. J

Le bouton devient gris. Le champ Filtre LDAP est masqué.
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10. Si la synchronisation des utilisateurs et des groupes est activee, saisissez dans le champ

Filtre LDAP le filtre LDAP utilise pour trouver les utilisateurs et les groupes dans le service
dannuaire,

.
© remarquE:

Le filtre LDAP proxyaddresses=* est preregle Ce filire LDAP permet de trouver par

defaut les utilisateurs et les groupes dans Microsoft Active Directory.
\ J

{ ™
€ remarquE:

Sile filtre doit étre modifie, la syntaxe suivante doit étre employee

(] (XXOXXXXHXXXEXKKXRXXKXKXK ) (XXXXXKXXXX=XXXXXXXXXX))

L'ensemble du filtre ainsi gue chaque paire attribut-valeur doivent étre entre
parenthéses. Le | en préfixe introduit une relation OU entre les paramétres entre les
parentheses suivantes. Cela signifie qu'une seule des conditions enregistrees doit

sappliguer. Un lien ET entre les parametres peut étre etabli par un & en prefixe.

Il doit egalement y avoir au moins une entrée entre parentheses.

o REMARQUE :

Lexpression (|(sAMAccountType=805306368)(sAMAccountType=268435456)

(sAMAccountType=268435457)(objectclass=publicFolder)) permet de trouver tous

les utilisateurs depuis un Microsoft Active Directory.
\. J

11. Facultatif . Procédez comme suit si vous souhaitez verifier guels utilisateurs et groupes a
synchroniser sont trouves dans le service d'annuaire avec le filtre LDAP saisi.

@) Cliouez sur Tester la synchronisation LDAP.

La fenétre Essai LDAP s'ouvre.
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ESSAI LDAP

Utilisateurs - 5 | Groupes - 1

Nom Nom de compte 5.. Groupe

buchholz@gevonne.con Berta Buchholz cn=mainkainers, Groups,dc=gevonnedc=co

Charlie Caro cn=mainktaine Groups,dc=gevonne,dc=coi
Doloris Dudden cn=mainkai
Emil Esche

Fechna Fau

Illustration 102 : Test LDAP

0)  Dans le menu deroulant, selectionnez loption pour laguelle vous souhaitez afficher des
informations supplémentaires. Vous pouvez choisir parmi les options suivantes.

Utilisateurs : Les utilisateurs qui ont été trouves dans le service d'annuaire avec le filtre
LDAP et qui peuvent étre synchronises sont affiches.

Groupes : Les groupes qui ont ete trouves dans le service d'annuaire avec le filtre LDAP
et qui peuvent étre synchronises sont affiches.

Rapport [ ¢ protocole du test L DAP apparait.

c)  Verifiez siles donnees affichees repondent a vos attentes guant au contenu de votre
service dannuaire.

d) Cliguez sur Fermer

La fenétre se ferme.

12. Cliquez sur Appliquer les modifications.

Les parameétres sont mémorisés. La connexion LDAP est ajoutée au Control Panel et activee.
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p
6 REMARQUE :

La synchronisation des données a partir du service d'annuaire 3 lieu dans une
cadence horaire. Il se peut donc que le résultat des parametres n'apparaisse pas

avant deux heures.
\. J

Une connexion LDAP 3 été ajoutée au Control Panel. Si la synchronisation des utilisateurs

et des groupes est activée, les utilisateurs et les groupes du service d'annuaire sont
réqulierement synchronisés dans le Control Panel. Les utilisateurs synchronisés sont ajouteés
au Control Panel en tant que boites aux lettres LDAP (voir le chapitre «#ypes de boites aux
lettres#» dans le manuel du Control Panél

Vous pouvez ensuite configurer l'utilisation des identifiants du service d'annuaire pour la connexion
au Control Panel des utilisateurs de boites aux lettres LDAP (voir Configurer une connexion dans
le Control Panel via LDAP a la page 135). Vous pouvez modifier une connexion LDAP existante

a posteriori (voir Editer une connexion LDAP & la page 139). Vous pouvez egalement desactiver
temporairement une connexion LDAP (voir Désactiver la connexion LDAP a la page 140) ou la

supprimer du Control Panel (voir Supprimer une connexion LDAP a la page 143).

Limiter le serviced’ annuaire a notre plage d’ adresses

Vous pouvez limiter lacces a votre service d'annuaire (voir Connexion LDAP a la page 122) a

notre plage d'adresses IP. La saisie de nos plages d'adresses IP dans le pare-feu de votre service
dannuaire vous permet d'éviter gue les demandes des autres adresses IP soient acceptées par votre
service dannuaire.

Saisissez les plages d'adresses IP suivantes dans le pare-feu de votre service d'annuaire .
1ere plage  83.246.65.0/24 avec masque de sous-reseau 255.255.255.0, correspond a
83.246.651 a 83246.65.255.

2e plage  94.100.128.0/20 avec masque de sous-reseau 255.255.240.0, correspond a
04.1001281 a 94.100.143.255.

3e plage  185.140.204.0/22 avec masque de sous-reseal 255.255.252.0, correspond a
1851402041 3 185140207255
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se plage 1 173.45.18.0/24 avec masque de sous-reseau 255.255.255.0, correspond a 17345181 a
1734518255

p
0 REMARQUE :

Les clients du Canada doivent egalement saisir les domaines IP suivants :

5e plage £ 108.163.133.224/27 avec masque de sous-reseau 255.255.255.224,
correspond a 108163.133.224 a 108163.133.255

6e plage 1199.27.221.64/27 avec masgue de sous-reseau 255.255.255.224 correspond
a109.27.221.64 a 109.27.221.05.

7e plage: 209.172.38.64/27 avec masque de sous-reseau 255.255.255.224, correspond
a 2091723864 a 209172.38.95.

8e plage 1 216.46.2.48/29 avec masque de sous-reseau 255.255.255.248 correspond a
216.46.2.48 a 216.46.2 55,

ge plage  216.46.11.224/27 avec masgue de sous-reseau 255.255.255.224 correspond
a 2164611224 a 216.46.11.255,

\ J

La plage d'adresses IP admissible dans votre pare-feu a été limitée a notre plage d'adresses IP.

Configurer une connexion dans le Control Panel via LDAP

Vous avez gjoute une connexion LDAP dans le Control Panel (voir Ajouter une connexion
LDAP a la page 125).

|_onglet Connexion LDAP du module Tableau de bord des services vous permet de configurer
que les utilisateurs de boites aux lettres LDAP (voir le chapitre « Types de boites aux lettres » dans le
manuel du Control Panel) doivent utiliser les identifiants du service d'annuaire pour se connecter au
Control Panel

o REMARQUE :

La connexion avec les identifiants du service d'annuaire est possible pour les utilisateurs de
toutes les connexions LDAP actives.
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p
e REMARQUE :

Si les donneées d'acces du service d'annuaire sont utilisees pour la connexion au Control
Panel, les utilisateurs ne peuvent pas modifier leur mot de passe dans le Control Panel (voir le

chapitre « Maodifier le mot de passe » dans le manuel du Control Panel.
\ J/

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de lespace, selectionnez le domaine pour les utilisateurs duguel vous
souhaitez activer lauthentification avec les donnees d'acces du service d'annuaire

3. Naviguez vers Tableau de bord des services
4. Sclectionnez longlet Connexion LDAP

5. Actionnez le bouton Autentification dans le Control Panel avec des identifiants LDAP sous
Connexion au Control Panel

Le champ supplémentaire Filtre LDAP s'affiche sous le bouton.

CONNEXION AU CONTROL PANEL

- Auvtentification dans le Control Panel avec des identifiants LDAP

Filtre LDAP ©

proxyAddresses="

® Essayer connexion

Illustration 103 : Filtre LDAP pour la connexion au Control Panel
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6. Dans le champ Filtre LDAP, saisissez un filtre pour les utilisateurs ou les groupes du service
d'annuaire qui doivent utiliser les identiflants du service d'annuaire pour se connecter au

Control Panel

o REMARQUE :

Le filtre LDAP proxyaddresses=* est preconfigure. Cette expression permet de
sélectionner tous les utilisateurs d'un Microsoft Active Directory.

7. Sivous souhaitez verifier si la connexion au Control Panel fonctionne avec des identifiants du
service d'annuaire, procedez comme sulit.

al  Cliguez sur Essayer connexion

La Fenétre Essai de connexion LDAP s'ouvre.
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8.

ESSAI DE CONNEXION LDAP

Utilisateur

Mot de passe

Ici, vous pouvez essayer si les utilisateurs peuvent se
connecter au Control Panel en utilisant leurs identifiants
LDAP. Utilisez I'adresse e-mail et le mot de passe d'un
utilisateur du service de répertoire.

« Confirmer

Illustration 104 : Essai de connexion LDAP

0)  Dans le champ Utilisateur, saisissez ladresse courriel de ['utilisateur pour leguel vous
souhaitez tester la connexion au Control Panel

C) Dans le champ Mot de passe, saisissez le mot de passe de [utilisateur dans le service
d'annuaire.

A Cliguez sur Confirmer,

Le contrdle est effectué et le résultat apparait en bas de la fenétre.

el Cliouez sur Fermer

La fenétre se ferme.

Cliguez sur Appliquer les modifications

Les modifications sont enregistrées.

4 ™)
o REMARQUE :
La synchronisation des données a partir du service d'annuaire a lieu dans une
cadence horaire. Pour cette raison, le résultat de vos parametres peut ne pas
apparaitre avant deux heures, dans certaines conditions.
\ J
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La connexion au Control Panel avec les identifiants du service d'annuaire a été confiqurée.

I

! IMPORTANT :

La connexion via LDAP n'est valable que pour les utilisateurs qui disposent de boites
aux lettres LDAP (voir le chapitre «#ypes de boites aux lettres#» dans le manuel du
Control Panel). Les utilisateurs qui disposent de boites aux lettres provenant d'un
environnement secondaire peuvent continuer 3 se connecter avec leurs données
d'acces gérees dans le Control Panel.

Editer une connexion LDAP

Vous avez gjoute une connexion LDAP au Control Panel (voir Ajouter une connexion LDAP a la
page 125).

_onglet Connexion LDAP (voir Connexion LDAP & la page 122) du module Tableau de bord des

services (voir A propos du tableau de bord des services a la page 100) vous permet d'éditer une
connexion LDAP existante.

1.
2.

Connectez-vous avec vos identifiants administratifs dans le Control Panel

Dans la sélection de lespace, selectionnez le domaine dont vous souhaitez modifier la
connexion LDAP

Naviguez vers Tableau de bord des services
Selectionnez longlet Connexion LDAP.

Sous Connexions LDAP disponibles, sclectionnez la connexion LDAP gue vous souhaitez
editer et cliguez sur la fleche de menu a cote de la connexion LDAP.

-
Illustration 105 : Quvrir le menu

Un menu s'ouvre.
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X

Editer Supprimer

entree

Illustration 106 : Menu
6. Cliquez sur Editer entrée.
Les parametres de la connexion LDAP sont affichés.
7. Modifiez les parametres en fonction de vos souhaits (voir Ajouter une connexion LDAP a la
page 125).
8. Cliquez sur Appliquer les modifications

Les modifications sont enregistrées.

p
6 REMARQUE :

La synchronisation des donneées a partir du service d'annuaire a lieu dans une

cadence horaire. Il se peut donc que le resultat des parametres n'apparaisse pas

avant deux heures.
\. J

Une connexion LDAP existante a été éditée.

Désactiver la connexion LDAP

Vous avez ajoute une connexion LDAP dans le Control Panel (voir Ajouter une connexion

LDAP a la page 125).

_onglet Connexion LDAP (voir Connexion LDAP & la page 122) du module Tableau de bord

des services (voir A propos du tableau de bord des services & la page 100) vous permet de
desactiver une connexion LDAP existante si vous ne souhaitez plus synchroniser les utilisateurs et les
appartenances a des groupes a partir du service d'annuaire dans le Control Panel. Siles utilisateurs
ont préalablement utilise leurs identifiants du service d'annuaire pour se connecter au Control Panel,
le dernier mot de passe synchronise reste enregistre dans le Control Panel et les utilisateurs peuvent
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modifier leur mot de passe dans le Control Panel Les parametres sont conserves au cas ou vous
voudriez reactiver la connexion LDAP ulterieurement.

p
e REMARQUE :

Apres avoir desactive la connexion LDAP, les données des utilisateurs dans le Control Panel
ne sont plus synchronisées avec le service d'annuaire. Des que les données du service
d'annuaire changent, lensemble de donnees du Control Panel et lensemble de donnees
du service d'annuaire different lun de lautre. Par exemple, les mots de passe ne sont plus
renouveles automatiguement dans le Control Panel, les boites aux lettres des nouveaux
utilisateurs sont gjoutees au Control Panel a partir du service d'annuaire ou les boites aux
lettres des utilisateurs supprimes sont supprimees du Control Panel.

Les boites aux lettres du Control Panel dont les données ont été préalablement
synchronisées via LDAP continuent toutefois d'étre protégees par nos services et sont
toujours considerees comme des boites aux lettres LDAP (voir le chapitre « Types de boites
aux lettres » dans le manuel du Control Panel.

Connectez-vous avec vos identiflants administratifs dans le Control Panel.

Dans la sélection de lespace, sélectionnez le domaine dont vous souhaitez desactiver la
connexion LDAP.

Naviguez vers Tableau de bord des services.
Selectionnez longlet Connexion LDAP.

Sous Connexions LDAP disponibles, selectionnez la connexion L DAP gue vous souhaitez
desactiver, puis cliguez sur la fleche de menu a cote de la connexion LDAP.

-
Illustration 107 : Ouvrir le menu

Un menu s'ouvre.
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X

Supprimer

Illustration 108 : Menu

6. Cliquez sur Editer entrée.

Les parametres de la connexion LDAP sont affichés.

7. Actionnez le bouton Activer connexion LDAP.

- Activer Ia connexion LDAP

Illustration 109 : Désactiver la connexion LDAP

Le bouton devient gris. Le bouton Tester la synchronisation LDAP sous Synchronisation
d'utilisateurs et de groupes est bloqué.
8. Cliquez sur Appliquer les modifications.

Les parametres sont mémorisés.

Une connexion LDAP a été désactivée.

Activer la connexion LDAP

\Vous avez désactivé une connexion LDAP existante (voir Désactiver la connexion LDAP a la
page 140)

Dans onglet Connexion LDAP (voir Connexion LDAP & la page 122) du module Tableau de bord
des services (voir A propos du tableau de bord des services & la page 100), vous pouvez activer
une connexion LDAP existante afin d'établir une connexion entre le Control Panel et un service
d'annuaire. Apres l'activation de la connexion LDAP, il est a nouveau possible de synchroniser les
utilisateurs et leurs appartenances a des groupes depuis le service d'annuaire dans le Control Panel
(voir Ajouter une connexion LDAP a la page 125) et dutiliser les identifiants du service dannuaire
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pour la connexion au Control Panel (voir Configurer une connexion dans le Control Panel via LDAP
ala page 135)

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de l'espace, selectionnez le domaine dont vous souhaitez activer la
connexion LDAP.

3. Naviguez vers Tableau de bord des services
4. clectionnez longlet Connexion LDAP.

B. Actionnez le bouton Activer connexion LDAP.

- Activer Ia connexion LDAP

Illustration 110 : Désactiver la connexion LDAP

Le bouton devient vert. Le bouton Tester la synchronisation LDAP sous Synchronisation
d'utilisateurs et de groupes est déverrovuillé.

6. Cliouez sur Appliquer les modifications.

Les parametres sont mémorises.

.
€ remarquE:

La synchronisation des données a partir du service d'annuaire a lieu dans une
cadence horaire. Il se peut donc que le résultat des parametres n'apparaisse pas

avant deux heures.
\. J

Une connexion LDAP existante a été activeée.

Supprimer une connexion LDAP

Vous avez gjoute une connexion LDAP au Control Panel (voir Ajouter une connexion LDAP a la
page 125).
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_onglet Connexion LDAP (voir Connexion LDAP & la page 122) du module Tableau de bord des
services (voir A propos du tableau de bord des services & la page 100) vous permet de supprimer
une connexion LDAP existante si elle n'est plus necessaire. Apres la suppression, les utilisateurs dont
les boites aux lettres ont ete prealablement synchronisées avec le service d'annuaire restent dans
le Control Panel en tant gue boites aux lettres LDAP. Cependant, les boites aux lettres ne sont plus
synchronisées. Si les utilisateurs ont préalablement utilise leurs identifiants du service d'annuaire pour
se connecter au Control Panel, le dernier mot de passe synchronisé reste enregistre dans le Control
Panel et les utilisateurs peuvent modifier leur mot de passe dans le Control Panel

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.

2. Dans la sélection de lespace, sélectionnez le domaine dont vous souhaitez supprimer [a
connexion LDAP.

3. Naviguez vers Tableau de bord des services
4. Sclectionnez longlet Connexion LDAP.

5. Sous Connexions LDAP disponibles, sclectionnez la connexion LDAP gue vous souhaitez
supprimer et cliquez sur la fleche de menu a cote de la connexion LDAP.

-
Illustration 111 : Ouvrir le menu

Un menu s'ouvre.

74 X

Editer Supprimer

entree

Illustration 112 : Menu

6. Cliguez sur Supprimer

Un message d'avertissement apparait.
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7. Cliouez sur Confirmer

SUPPRIMER LA CONNEXION LDAP

Mise en garde : Vous tes sur le point de supprimer la connexion LDAP Gevonne LDAP

avec le serveur de destination Idap.gevonne.com. Cette opération ne peut pas étre
annulée. Souhaitez-vous continuer ?

Illustration 113 : Confirmer la suppression

La connexion LDAP est supprimée de Ia liste sous Connexions LDAP disponibles.

Une connexion LDAP a éteé supprimeée du Control Panel.

Régler les valeurs par défaut pour le fuseau horaire et la langue

e module Tableau de bord des services (voir A propos du tableau de bord des services & la page
100) vous permet de definir des valeurs par defaut pour le fuseau horaire, la langue, le format de
la date et de l'heure pour un client. Les parametres sappliquent a l'affichage dans le Control Panel et

aux courriels automatiques du Control Panel

.
e REMARQUE :

Les valeurs par defaut sont transmises par tous les utilisateurs subordonnes. Des gu'un
utilisateur du client regle ses propres parametres, les valeurs par defaut pour cet utilisateur
seront ecrasees. Les utilisateurs peuvent modifier les parametres dans leurs parametres
utilisateur (voir le chapitre « Modifier le fuseau horaire et la langue » dans le manuel du

Control Panel.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel
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2. Dans la selection de l'espace, selectionnez le client pour lequel vous souhaitez definir des
valeurs par défaut

3. Naviguez vers Tableau de bord des services
4. Sclectionnez longlet Fuseau horaire et langue par défaut

Les parameétres du fuseau horaire, de la lanque, du format de |a date et de I'heure sont

affichés dans la section Fuseau horaire et langue.

FUSEAU HORAIRE ET LANGUE

Fuseau horaire

Europe/Paris UTC+01:00

Frangais
Format de date
3NN2/2022
Format dheure

08.45.00

Illustration 114 : Fuseau horaire et langue

5. Dans le menu déroulant Fuseau horaire, sélectionnez un fuseau horaire

o REMARQUE :

| e fuseau horaire determine le format des chiffres dans le Control Panel et dans les
courriels automatiques du Control Panel

6. Dans le menu déroulant Langue, sélectionnez une langue.

146



@gcchGuard‘ Tableau de bord des services

7- Dans le menu déroulant Format de date, sélectionnez un format de date.

p
0 REMARQUE :

Le format de date determine lordre dans lequel les donnees disponibles d'une date
sont affichees. Sides informations ne sont pas disponibles pour toutes les donnees,

les donnees manquantes ne seront pas affichees.
\ J/

8. Dans le menu deroulant Format d'heure, s¢lectionnez un format d'heure.

p
0 REMARQUE :

Le format d'heure déetermine l'ordre dans lequel les donnees disponibles d'une heure
sont affichees. Si des informations ne sont pas disponibles pour toutes les donnees,

les donnees manquantes ne seront pas affichees.
\ J

9. Cliquez sur Enregistrer

Les modifications sont enregistrées.

Des valeurs par défaut ont éteé deéfinies pour le fuseau horaire, lIa lanque, le format de la date et
de I'heure pour un client.

Conditions générales

| 'onglet Termes et conditions clu module Tableau de bord des services (voir A propos du tableau
de bord des services a la page 100) permet aux administrateurs cote partenaires de déefinir un
contrat de licence d'utilisateur final et un contrat de traitement des donnees afin d'obtenir laccord
des utilisateurs de leurs clients concernant les conditions contractuelles.

Une fois le contrat de licence d'utilisateur final et le contrat de traitement des donnees d'un partenaire
publiés, les contrats sont présentés aux utilisateurs des clients lors de leur prochaine connexion

au Control Panel Pour pouvoir acceder au Control Panel, les utllisateurs doivent accepter le

contrat de licence d'utilisateur final. Les administrateurs peuvent egalement accepter le contrat

de traitement des données. Le consentement au contrat de traitement des données est facultatif
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par déefaut. Toutefois, les administrateurs cote partenaires peuvent egalement rendre obligatoire le
consentement au contrat de traitement des donnees.

Pour pouvoir définir des termes et conditions, les administrateurs cote partenaires doivent d'abord
activer les termes et conditions (voir Activer les conditions générales a la page 148). Cela permet
dactiver les parametres concernant les termes et conditions du partenaire. Les administrateurs
peuvent ensuite rendre obligatoire le consentement au contrat de traitement des donnees pour les
administrateurs de leurs clients (voir Rendre le contrat de traitement des données obligatoire a

la page 149) et créer et publier un contrat de licence d'utilisateur final et un contrat de traitement
des données (voir Rédiger un contrat de licence d’ utilisateur final et un contrat de traitement
des données a la page 151). Les contrats peuvent étre rédigés dans toutes les langues du Control
Panel Siles conditions contractuelles d'un partenaire changent, les administrateurs du partenaire
peuvent publier une nouvelle version des contrats.

.
€ remarquE:

Les versions precedentes des contrats ne sont pas enregistrees dans le Control Panel.

onglet Termes et conditions du module Tableau de bord des services n'affiche gue la

version actuelle des contrats,
. J

Les administrateurs coté partenaires peuvent exporter le texte de la version actuelle du contrat
de licence d'utilisateur final et du contrat de traiterment des données depuis le Control Panel (voir

Exporter le contrat de licence d’ utilisateur final et le contrat de traitement des données a la
page 157) afin d'egalement pouvoir acceder a ces contrats a lavenir. Si un partenaire ne souhaite
plus utiliser les termes et conditions dans le Control Panel, les administrateurs du partenaire peuvent

désactiver les termes et conditions (voir Désactiver les conditions générales a la page 153),

L es modifications apportees aux termes et conditions sont audités dans le module Rapports &
conformité > Audit 2.0 (voir le chapitre « Auditing 2.0 » dans le manuel du Control Panel)

Activer les conditions générales

Sivous souhaitez obtenir le consentement des utilisateurs de vos clients pour un contrat de licence
d'utilisateur final et un contrat de traitement de donnees dans le Control Panel, vous devez dabord

activer les conditions générales pour un partenaire dans longlet Termes et conditions (voir
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Conditions générales & la page 147) du module Tableau de bord des services (voir A propos du
tableau de bord des services a la page 100).

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de l'espace, selectionnez le partenaire pour lequel vous souhaitez activer les
conditions generales.

3. Naviguez vers Tableau de bord des services
4. Sclectionnez longlet Termes et conditions.

5. Actionnez le bouton Activer les termes et conditions

- Activer les termes et conditions

Illustration 115 : Activer les conditions générales

Le bouton devient vert. Les autres parameétres de I'onglet Termes et conditions sont
actives.

o REMARQUE :

Si des parametres sont déja enregistrés dans l'onglet Termes et conditions, les
parametres seront a nouveau appliqués.

Les conditions générales ont eté activées pour un partenaire.

\Vous pouvez ensuite rendre le consentement au contrat de traitement des données obligatoire pour

les administrateurs de vos clients (voir Rendre le contrat de traitement des données obligatoire
a la page 149) ainsi que rediger et publier un contrat de licence d'utilisateur final et un contrat de

traiternent de données (voir Rédiger un contrat de licence d’ utilisateur final et un contrat de
traitement des données a la page 151).

Rendre le contrat de traitement des données obligatoire

Vous avez activé les conditions générales (voir Activer les conditions générales a la page
148).
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i, dans longlet Termes et conditions (voir Conditions générales a la page 147) du module

Tableau de bord des services (voir A propos du tableau de bord des services 2 la page 100),
vous publiez un contrat de licence d'utilisateur final et un contrat de traitement des données,

les utilisateurs de vos clients devront accepter le contrat de licence d'utilisateur final lors de leur
prochaine connexion au Control Panel afin de pouvoir acceder a ce demier. Les administrateurs de
VoS clients peuvent egalement accepter le contrat de traitement des donnees. LLe consentement
au contrat de traitement des données est facultatif par défaut. Cependant, vous avez eégalement la
possibilite de rendre obligatoire le consentement des administrateurs de vos clients au contrat de
traiterment des donnees.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la sélection de lespace, selectionnez le partenaire pour lequel vous souhaitez activer les
conditions generales.

3. Naviguez vers Tableau de bord des services
4. Sclectionnez longlet Termes et conditions.

5. Actionnez le bouton Rendre le contrat de traitement de données obligatoire

@ Rendre le contrat de traitement de données obligatoire @

Illustration 116 : Rendre obligatoire le
consentement au contrat de traitement des données

Le bouton devient vert. Si un contrat de licence d'utilisateur final et un contrat de traitement
des donnees sont publiés pour le partenaire, les administrateurs des clients subordonnes

du partenaire devront accepter le contrat de traitement des données en plus du contrat de
licence d'utilisateur final afin d'accéder au Control Panel.

Le consentement au contrat de traitement des données a été rendu obligatoire.
\Vous pouvez ensuite creer et publier un contrat de licence pour utilisateur final et un contrat de

traiternent des données (voir Rédiger un contrat de licence d’ utilisateur final et un contrat de
traitement des données a la page 151).
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Rédiger un contrat de licence d’ utilisateur final et un contrat de traitement
des données

|_onglet Termes et conditions (voir Conditions générales a |2 page 147) du module Tableau de

bord des services (voir A propos du tableau de bord des services & la page 100) vous permet de
creer et de publier un contrat de licence d'utilisateur final et un contrat de traitement des donnees
Les contrats seront presentes aux utilisateurs de vos clients lors de leur prochaine connexion au
Control Panel Pour accéder au Control Panel, les utilisateurs doivent accepter le contrat de licence
d'utilisateur final. Les administrateurs de vos clients peuvent egalement accepter le contrat de
traitement des donnees. En cas de modifications des conditions contractuelles, vous pouvez creer
et publier une nouvelle version des contrats. Des qu'une nouvelle version est publiee, les utilisateurs
devront a nouveau accepter les conditions contractuelles.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de l'espace, selectionnez le partenaire pour leguel vous souhaitez activer les
conditions generales.

3. Naviguez vers Tableau de bord des services
4. Sclectionnez longlet Termes et conditions.

5. Dans Contenu du contrat de licence d'utilisateur final et du contrat de traitement de
données, cliquez sur Créer une nouvelle version

CONTENU DU CONTRAT DE LICENCE D'UTILISATEUR FINAL ET DU CONTRAT DE TRAITEMENT DE DONNEES i ]

B Créer une nouvelle version IR (el RV T RN

Illustration 117 : Créer une nouvelle version

o REMARQUE :

Siune version existe déja, le numeéro de version précédent apparait a droite du bouton
Créer une nouvelle version

Une Fenétre de confirmation apparait.
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6. Cliguez sur Créer une nouvelle version

Vous étes sur le point de créer une nouvelle version du contrat de licence d'utilisateur
Final et du contrat de traitement de données. Si vous continuez, veuillez Fournir un texte

pour chaque langue et attribuer le mé&me numéro de version aux textes dans toutes les
langues. Souhaitez-vous continuer 2

Illustration 118 : Confirmer la création d’ une nouvelle version

Un champ de saisie pour le nouveau numeéro de version apparait 3 cdteé de I'ancien numeéro
de version.

Numéro de version 11 = - [ ;]

Illustration 119 : Champ de saisie pour le nouveau numéro de version
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7. Saisissez le nouveau numero de version dans le champ de saisie.

.
€ remarquE:

Les numeéros de version qui sont attribues aux versions precedentes ne sont pas

acceptes
Le numero de version peut contenir les caracteres suivants

Points
Lettres
Chiffres

Les points ne sont pas autorises au debut ni a la fin. Deux points consecutifs ou plus ne

sont pas autorises.
\ J

8. Dans le menu déroulant Langue, sélectionnez la langue pour laguelle vous souhaitez créer un
texte.

Langue @

Francais V

Illustration 120 : Sélectionner la langue

.
€ revarquE:

Le texte du contrat de licence d'utilisateur final et du contrat de traitement des
données peut étre redige dans nimporte quelle langue du Control Panel Les contrats
sont presentés a tous les utilisateurs des clients subordonnés, peu importe que le

texte soit redige dans la langue d'affichage des utilisateurs ou non.
\ J/

L'éditeur de texte apparait vide.
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B8 Importer un texte ) Restaurer le contenu de la version antérieure

Langues utilisées | Allemand | Anglais | Espagnol | Frangais

Illustration 121 : Editeur de texte

.
€ remarquE:

Les langques d'affichage du Control Panel sont affichées dans la partie inférieure de
I'éditeur de texte. Les langues pour lesquelles un texte a déja été publié dans cette

version apparaissent sur fond blanc. Les langues non utilisées sont grisées.
\. J

9. Facultatif . Sivous souhaitez copier le texte de la version precedente dans ['éditeur de texte,
cliguez sur Restaurer le contenu de la version antérieure.

Si un texte a été publié dans Ia langque sélectionnée pour la version précédente, ce texte
apparaitra dans I'éditeur de texte.

10. Facultatif . Sivous souhaitez importer un texte a partir de votre systeme de fichiers dans
lediteur de texte, suivez les étapes suivantes,

al Cliguez sur Importer un texte

Un affichage étendu s'ouvre.
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IMPORTER UN TEXTE

XL Charger fichier

Illustration 122 : Vue élargie

O} Cliguez sur Charger fichier

Une fenétre de sélection des fichiers s'ouvre.

c)  Selectionnez le fichier dont vous souhaitez importer le contenu.

€ remarquE:

Seuls les fichiers .txt peuvent étre importes.

Le Control Panel lit le fichier et prépare le contenu du fichier pour l'importation.

d) Cliguez sur Importer.

IMPORTER UN TEXTE

Le Fichier EULA_DPA txt a été chargé. Le contenu du Fichier est prét a étre importé.

Souhaitez-vous importer le contenu ?

Illustration 123 : Confirmer " importation

Le texte provenant du fichier importeé apparait dans I'éditeur de texte.

11. Facultatif: Saisissez le texte du contrat de licence d'utilisateur final et du contrat de traitement
des donnees dans l'editeur de texte ou editez le texte existant selon vos souhaits,

e REMARQUE :

Il n'est pas possible de formater le texte
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12. Des gue le texte est prét pour la publication, cliquez sur Publier dans ['éditeur de texte

X Ignorer les modifications " Publier

Illustration 124 : Publier le texte

Une Fenétre de confirmation apparait.

13. Cliguez sur Confirmer

Vous étes sur le point de publier une nouvelle version du contrat de licence d'utilisateur
final et du conktrat de traitement de données pour la langue sélectionnée. Tous les

utilisateurs qui utilisent la langue sélectionnée dans le Control Panel devront accepter

cette version lors de leur prochaine connexion au Control Panel.

Illustration 125 : Confirmer la publication

Le texte dans la langue sélectionnée est publié. La nouvelle version du contrat de licence
d'utilisateur final et du contrat de traitement des données sera présentée a tous les
utilisateurs des clients subordonnés lors de leur prochaine connexion au Control Panel. Les
utilisateurs doivent accepter le contrat de licence d'utilisateur final afin de pouvoir acceder
au Control Panel. Les administrateurs des clients subordonnés peuvent également accepter
le contrat de traitement des données.

14. Repeter les etapes 8 a la page 153 a 13 a la page 156 pour toutes les langues dans
lesquelles vous souhaitez gjouter un texte du contrat de licence d'utilisateur final et du contrat
de traitement des données.

Une nouvelle version du contrat de licence d'utilisateur final et du contrat de traitement des
donnees 3 éte creee et publiee.
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\ous pouvez ensuite exporter le contrat de licence d'utilisateur final et le contrat de traitement des
données dans leur version actuelle (voir Exporter le contrat de licence d’ utilisateur final et le
contrat de traitement des données a la page 157).

Exporter le contrat de licence d’ utilisateur final et le contrat de traitement
des données

\Vous avez cree et publie un contrat de licence de ['utilisateur final et un contrat de traitement
des données (voir Rédiger un contrat de licence d’ utilisateur final et un contrat de
traitement des données a la page 151).

Dans longlet Termes et conditions (voir Conditions générales a la page 147) du module Tableau
de bord des services (voir A propos du tableau de bord des services & la page 100), vous pouvez
exporter la version actuelle du contrat de licence de ['utilisateur final et du contrat de traitement
des données. Cela permet d'enregistrer les contrats en dehors du Control Panel afin de pouvoir y
acceder a nouveau ulterieurement

p
© remarquE:

Les versions precedentes des contrats ne sont pas enregistrees dans le Control Panel

onglet Termes et conditions du module Tableau de bord des services n'affiche que la
version actuelle des contrats.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la sélection de lespace, selectionnez le partenaire pour lequel vous souhaitez activer les
conditions generales.

3. Naviguez vers Tableau de bord des services

4. Sclectionnez longlet Termes et conditions.
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5. Dans le menu deroulant Langue, selectionnez la langue pour laguelle vous souhaitez
exporter le texte

Langue @

Francais W

Illustration 126 : Sélectionner la langue

Dans I'éditeur de texte, le texte du contrat de licence de l'utilisateur final et du contrat de
traitement des données apparait dans la langue sélectionnée.

6. Au-dessus de lediteur de texte, cliquez sur Exporter le texte

B Importer un texte ) Restaurer le contenu de la version antérieure

Illustration 127 : Exporter le texte

Le texte du contrat de licence de I'utilisateur final et du contrat de traitement des données
est exporteé dans la langue sélectionnée sous forme de fichier .txt et disponible au
téléchargement.

7. Enregistrez le fichier exporteé sur votre systeme de fichier.

8. Répétez les étapes 5 ala page 158 & 7 a la page 158 pour toutes les langues dont vous
souhaitez exporter les textes.

Le texte de la version actuelle du contrat de licence de l'utilisateur final et du contrat de
traitement des données a été exporte.

Désactiver les conditions générales

Vous avez activé les conditions générales (voir Activer les conditions générales a la page
148).

|onglet Termes et conditions (voir Conditions générales a |z page 147) du module Tableau de

bord des services (voir A propos du tableau de bord des services & la page 100) vous permet de
désactiver les conditions générales. Une fois que vous avez desactive les conditions générales, les

158



&

atchGuard

Tableau de bord des services

autres parametres de longlet Termes et conditions sont blogues Les utilisateurs de vos clients ne
verront plus de contrat de licence d'utilisateur final ni de contrat de traitement des donnees lorsgu'ils
se connecteront au Control Panel

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de l'espace, selectionnez le partenaire pour lequel vous souhaitez activer les
conditions generales

3. Naviguez vers Tableau de bord des services

4. Sclectionnez longlet Termes et conditions.

5. Actionnez le bouton Activer les termes et conditions

- Activer les termes et conditions

Illustration 128 : Désactiver les conditions générales

Le bouton devient gris. Les autres paramétres de I'onglet Termes et conditions sont

bloqués. Les utilisateurs des clients subordonnés ne verront plus de contrat de licence

d'utilisateur final ni de contrat de traitement des données lorsqu'ils se connecteront au

Control Panel.

N\

p
© revarquE:

Les parameétres précédents de I'onglet Termes et conditions sont conservés au
cas ou les conditions générales seraient réactivées par la suite (voir Activer les

conditions générales 3 Ia page 148).

Les conditions générales ont été désactivées.

Vous pouvez ensuite réactiver les conditions générales (voir Activer les conditions générales a la

page 148).
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Rapports & conformité

Rapports & conformité

e module Rapports & conformité regroupe des informations sur e trafic de courriels, les attagues
sur les utilisateurs d'un domaine et les actions effectuees dans le Control Panel

Dans le module subordonne Statistiques des courriels, les Utilisateurs peuvent consulter les
statistiques de leur propre trafic de courriels (voir Statistiques des courriels a la page 160). Les

administrateurs cote clients et les utilisateurs avec le role Service Desk ou Reporting (voir Roles & la
page 49) peuvent egalement consulter dans ce module les statistiques sur le trafic de courriels de
leur domaine ou d'un utilisateur de leur domaine.

e module subordonne Threat Live Report est disponible pour les administrateurs cote clients et les
utilisateurs avec le role Service Desk ou Reporting dans la mesure ou Advanced Threat Protection
est activée pour le client. Le module contient des informations concernant les attaques contre les

utilisateurs du domaine (voir A propos du Threat Live Report a la page 174).

e module subordonne Audit 2.0 est disponible pour les administrateurs coté clients et cote
partenaires. Dans le module, les actions effectuees par les utilisateurs dans le Control Panel sont

auditéees (voir Auditing 2.0 a la page 188).

Statistiques des courriels

Dans le module Statistiques des courriels, es utilisateurs peuvent consulter des statistigues sur leur
propre trafic de courriels. En outre, les administrateurs cote clients peuvent consulter les statistigues
sur le trafic de courriels de leur domaine ou d'un utilisateur de leur domaine.

Les utilisateurs peuvent choisir la periode et le sens des courriels auxquelles les statistiques
du module doivent se rapporter (voir Filtrer les statistiques de courriels a la page 161). Les
statistiques sont presentees dans deux diagrammes. Le premier diagramme montre a repartition
des courriels dans les categories de courriels du Control Panel (voir Courriels par type a la page

163). Le deuxieme diagramme montre la répartition temporelle des courriels (voir Courriels par
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période 3 la page 164). Les données du deuxiéme diagramme peuvent également étre exportées

en tant que fichier CSV (voir Exporter les statistiques de courriels sous un fichier CSV a la page
166). En outre, les administrateurs cote clients peuvent voir comment les courriels des utilisateurs

d'un domaine sont répartis entre les categories de courriels dans le Control Panel (voir Courriels par
utilisateur a la page 167).

En outre, les statistiques des courriels d'un domaine peuvent étre réesumees dans un rapport chague
mois (voir Rapport mensuel a la page 168). Les administrateurs cote clients peuvent définir a

quelles boites aux lettres le rapport mensuel doit étre envoye (voir Ajouter des destinataires a la
page 168). Au lieu d'ajouter des destinataires individuels, les administrateurs egalement importer

une liste de destinataires a partir d'un fichier CSV (voir Importer des destinataires a partird’ un
fichier CSV a la page 171). En outre, les administrateurs peuvent supprimer les destinataires

existantes (voir Supprimer un destinataire a la page 173).

Filtrer les statistiques de courriels

Des statistiques concernant votre trafic de courriels sont affichees dans le module Statistiques

des courriels (voir Courriels par type a la page 163 et Courriels par période a la page 164). En

tant qu'administrateur cote client ou qu'utilisateur avec le role Service Desk ou Reporting | vous
pouvez consulter les donnees du domaine d'un client au lieu de vos propres données. En outre, il
est possible de voir pour un domaine comment les courriels des utilisateurs du domaine sont répartis

entre les categories de courriels dans le Control Panel (voir Courriels par utilisateur a la page 167).
Dans le module Statistiques des courriels, vous pouvez filirer les donnees selon une periode et un

sens de courriel.
1. Connectez-vous avec vos identifiants dans le Control Panel

2. Facultatif: Sivous souhaitez afficher les données d'un domaine ou d'un utilisateur d'un
domaine au lieu de vos propres donnees, selectionnez le domaine ou l'utilisateur dans la
sélection de lespace.

3. Naviguez vers Rapports & conformité > Statistiques des courriels,
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Cliquez sur la période.

01.03.2020 - 31.03.2020

Illustration 129 : Cliquer sur la période

Un calendrier apparait.

! IMPORTANT :

Il est possible d'afficher au maximum les donnees des 3 derniers maois.

Sélectionnez une période.

Aujourd'hui mars 2020

) 4 Jeu. wven.
Hier

lly a 2 jours
Ce mois-ci
Le mois dernier

Les 3 derniers mois

26.03.2020

Illustration 130 : Sélectionner une période

Dans le module Statistiques des courriels, seules les données des courriels de la périodes
sélectionnée sont affichées.
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6. Facultatif: Dans le menu déroulant Sens, sélectionnez le sens des courriels qui doivent étre
pris en compte dans les statistigues. Vous pouvez choisir parmi les options suivantes
Les deux : les courriels entrants et sortants sont pris en compte dans les statistiques.
Entrant : sculs les courriels entrants sont pris en compte dans les statistiques.

Sortant : seuls les courriels sortants sont pris en compte dans les statistiques.

Exporter au

Entrant

Sortant

Illustration 131 : Sélectionner le sens

Dans le module Statistiques des courriels, seules les données des courriels du sens
sélectionné sont affichées.

Les données du module Statistiques des courriels ont été filtrés en Fonction d’'une période et
d'un sens de courriel.

Courriels par type

e diagramme Courriels par type du module Rapports & conformité > Statistiques des courriels
montre comment les courriels d'un utilisateur ou d'un domaine se repartissent dans les categories de

courriels du Control Panel (voir Catégories de courriels a la page 84)
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p
e REMARQUE :

Les utilisateurs simples peuvent consulter les données du diagramme concernant leur
propre trafic de courriels. Les administrateurs cote clients et les utilisateurs avec le role
Service Desk ou Reporting (voir Roles & |a page 49) peuvent egalement consulier les
donnees d'un domaine ou d'un utilisateur d'un domaine au lieu de leurs propres donnees.
Les données affichees peuvent étre filtrées en fonction d'une periode et d'un sens de courriel

(voir Filtrer les statistiques de courriels a la page 161).
\ J/

Le diagramme indigue le nombre total de courriels recus et/ou envoyes dans la periode
selectionnee. En outre, le diagramme indigue le nombre et le pourcentage de courriels attribues a
chaque categorie de courriels dans le Control Panel

E-MAILS PAR TYPE

B valide
Infomail
. Spam

Contenu
Threat
AdvThreat

Refusé

Illustration 132 : Courriels par type

Courriels par période

| a statistigue Courriels par période montre une vue densemble des courriels entrants et/ou
sortants dans la période sélectionnée. Dans la statistique, le nombre de courriels est présente par
categorie en chiffres absolus.
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p
0 REMARQUE :

Les utilisateurs simples peuvent consulter les données du diagramme concernant leur
propre trafic de courriels. Les administrateurs cote clients et les utilisateurs avec le role
Service Desk ou Reporting (voir Roles & |a page 49) peuvent egalement consulier les
données d'un domaine ou d'un utilisateur d'un domaine au lieu de leurs propres donnees.
Les données affichees peuvent étre filtrées en fonction d'une periode et d'un sens de courriel

(voir Filtrer les statistiques de courriels a la page 161).
\ J/

Le diagramme montre le nombre de courriels qui ont ete regus et/ou envoyes a difféerents moments
pendant la periode selectionnee. e diagramme est reparti par couleurs selon les categories de

courriels (voir Catégories de courriels & la page 84).

Dés que le curseur passe sur un point du diagramme, un apercu du nombre de courriels de chague
catégorie recus et/ou envoyés a ce moment saffiche dés que possible. A ce moment apparait
egalement une ligne verticale sur laguelle se trouvent des points correspondant aux differentes
categories de courriels. Des gue le curseur passe sur lun de ces points, le nombre de courriels de
cette categorie apparait

Enoutre, les données du diagramme peuvent étre exportées sous forme de fichier CSV (voir
Exporter les statistiques de courriels sous un fichier CSV a la page 166).
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E-MAILS PAR PERIODE m— Valide Infomail mes= Spam Contenu Threat AdvThreat Refusé

M Valide: 5
Infornail: 1
. 0 spam:0
k‘ Contenu: O
Threat: 0
AdvThreat: 0

ET

S S S
& 5 s
& & ¢
S $ S
2 2 g

Illustration 133 : Courriels par période

Exporter les statistiques de courriels sous un fichier CSV

Dans le module Statistiques des courriels, Il a un diagramme qui montre la repartition temporelle

des courriels (voir Courriels par période a la page 164). Vous pouvez exporter les données de
ce diagramme en tant que fichier CSV. En tant gu'administrateur coté client ou gu'utilisateur avec

le role Service Desk ou Reporting (voir Roles a la page 49), vous poluvez exporter solt vos propres
donnees, soit les donnees de votre domaine ou d'un utilisateur de votre domaine.
1. Connectez-vous avec vos identifiants dans le Control Panel

2. Facultatif: Sivous souhaitez exporter les donnees d'un domaine ou d'un utilisateur d'un
domaine au lieu de vos propres donnees, selectionnez le domaine ou lutilisateur dans la
sélection de lespace

3. Naviguerz vers Rapports & conformité > Statistiques des courriels,
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4. Sélectionnez une période et un sens de courriels pour les statistiques (voir Filtrer les
statistiques de courriels a la page 16).

Seuls les courriels de |a période et du sens sélectionnés sont pris en compte dans les
statistiques.

5. Cliguez sur Exporter au format CSV

sl RAPPORTS & CONFORMITE - STATISTIQUES

24.09.2021 - 24.09.2021
Exporter auv format C5V Envoyer par courriel *  Xi

Illustration 134 : Exporter en tant que fichier CSV

Un fichier CSV contenant les données du diagramme de |a répartition temporelle des
courriels est disponible au téléchargement.

6. Telechargez le fichier.

Les donnees du diagramme de |a répartition temporelle des courriels ont éte télechargees.

Courriels par utilisateur

|_es statistigues Courriels par utilisateur pour les 7 derniers jours (top 100) dans le module
Rapports & conformité > Statistiques des courriels sont disponibles pour les administrateurs cote
clients ainsi gue pour les utilisateurs avec le role Service Desk ou Reporting (voir Roles a la page 49)
Les statistigues ne sont affichees gue si un domaine a ete selectionne dans la selection de espace
(voir Filtrer les statistiques de courriels a la page 161). Les statistiques peuvent étre filtrées selon

le sens du courriel (voir Filtrer les statistiques de courriels a la page 161).

Les statistiques repertorient les 100 utilisateurs du domaine qui ont regu et/ou envoye le plus de
courriels au cours des 7 derniers jours. [es utilisateurs sont classes en fonction du nombre total de
leurs courriels. En outre, le nombre de courriels est affiche pour chaque categorie de courriels (voir

Catégories de courriels a la page 84).
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E-MAILS PAR UTILISATEUR POUR LES 7 DERNIERS JOURS (TOP 100)

Boite aux lettres Valide Infomail Spam Contenu  Threat AdvThre.. Refusé Total
306 156 8 573
66 E} 6 0 0 6 211
178 o] ( 0
2 € 0 ( 2
49 0
49 ( 0

0]

o]

Illustration 135 : Courriels par utilisateur

Rapport mensuel

Les statistiques des courriels d'un domaine peuvent étre resumees dans un rapport chague mois. Le
rapport mensuel est envoye aux destinataires selectionnes au debut de chague mois et resume les
statistigues des courriels du mois precedent.

Les administrateurs cote clients peuvent selectionner les destinataires auxguels le rapport
mensuel doit étre envoye. Le rapport mensuel peut étre envoye aux utilisateurs du domaine ainsi
gu'a des boites aux lettres externes. LLes administrateurs peuvent soit ajouter des destinataires

individuellement (voir Ajouter des destinataires a la page 168), soit importer une liste de
destinataires a partir d'un fichier CSV (voir Importer des destinataires a partird’ un fichier CSV
a la page 171). Pour ces fichiers CSV, les exigences specifiques s'appliquent (voir Fichiers CSV
pour importer des destinataires a la page 172). Lorsgu'un destinataire n'est plus nécessaire, les
administrateurs peuvent le supprimer (voir Supprimer un destinataire a la page 173).

Ajouter des destinataires

Une fois par mois, un rapport contenant les statistiques des courriels (voir Statistiques des courriels
a la page 160) du mois precedent est envoye aux destinataires selectionnes pour chague domaine.
Vous pouvez gjouter individuellement les utilisateurs de votre domaine et les boites aux lettres
externes comme destinataires.
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p
e REMARQUE :

Les utilisateurs du Control Panel recoivent le rapport mensuel dans la langue regléee dans
leurs parametres utilisateur (voir le chapitre « Modifier le fuseau horaire et la langue » dans le
manuel du Control Panel). Les destinataires externes recoivent le rapport mensuel en anglais.

J

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de lespace, selectionnez le domaine dont vous souhaitez definir des
destinataires pour le rapport mensuel correspondant

3. Naviguerz vers Rapports & conformité > Statistiques des courriels,

4. Cliquez sur Envoyer par courriel

lsil RAPPORTS & CONFORMITE - STATISTIQUES DES E-MAILS @

29.03.2021 - 29.03.2021
Exporter au format C5V Envoyer par e-mail v [KiJ

Illustration 136 : Ouvrir les parameétres du rapport mensuel

Les parametres du rapport mensuel sont affiches.

5. Facultatif: Sivous voulez specifier un utilisateur du domaine comme destinataire, procedez

comme suit.

a) Dans le champ de recherche sous Boites aux lettres, tapez ladresse courriel de
Lutilisateur et cliquez sur Entrée.

Les résultats de recherche sont affichés dans |a liste située sous le champ de recherche.
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Boites aux lettres

admin@gevonne.com

admin@gevonne.com

Illustration 137 : Résultats de recherche

) Cliquez sur ladresse courriel de [utilisateur dans la liste.

L'adresse courriel est ajoutee 3 la liste des destinataires.

Destinataires du rapport

Rechercher

admin@gevonne.com

Illustration 138 : Liste des destinataires

6. Facultatif: Sivous souhaitez specifier une boite aux lettres externe comme destinataire,
procedez comme suit.

a)  Saisissez ladresse courriel externe dans le champ BoTlte aux lettres externe.

Le bouton Ajouter est déverrouillé.

0) Cliguez sur Ajouter

Boite aux lettres externe

green@talltara.com + Ajouter

Illustration 139 : Ajouter une boite aux lettres externe

L'adresse courriel externe est ajoutee 3 la liste des destinataires.

7. Cliouez sur Appliquer les modifications

Les modifications sont acceptées.

Des destinataires individuels ont été définis pour le rapport mensuel.
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Importer des destinataires a partird’ un fichier CSV

Une fois par mois, un rapport contenant les statistiques des courriels (voir Statistiques des courriels
a la page 160) du mois precedent est envoye aux destinataires selectionnes pour chaque domaine.
\Vous pouvez importer de nouveaux destinataires a partir d'un fichier CSV. Le fichier CSV peut
contenir des utilisateurs du domaine ainsi que des boites aux lettres externes.

p
€ remarouE:

Les utilisateurs du Control Panel recoivent le rapport mensuel dans la langue regléee dans
leurs parameétres utilisateur (voir le chapitre « Modifier le fuseau horaire et la langue » dans le

manuel du Control Panel). Les destinataires externes recoivent le rapport mensuel en anglais.
\ J

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la sélection de lespace, selectionnez le domaine dont vous souhaitez définir des
destinataires pour le rapport mensuel correspondant

3. Naviguez vers Rapports & conformité > Statistiques des courriels,

4. Cliguez sur Envoyer par courriel

lsil RAPPORTS & CONFORMITE - STATISTIQUES DES E-MAILS @

29.03.2021 - 29.03.2021
Exporter au format CsV Envoyer par e-mail v+ i

Illustration 140 : Ouvrir les parameétres du rapport mensuel

Les parametres du rapport mensuel sont affiches.
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5. Cliquez sur Importer liste a partir d'un fichier CSV

Importer

Importer liste a partir d'un fichier CSV

Illustration 141 : Importer une liste a partird’ un fichier CSV

Une fenétre de sélection des fichiers s'ouvre.

6. { ™
! IMPORTANT :
Pour s'assurer qu'un fichier CSV externe peut étre importe dans le Control Panel sans
erreur, des regles doivent étre observees concernant le format du fichier, sa structure
de contenu et une syntaxe valide (voir Fichiers CSV pour importer des destinataires a
la page 172).
\ J

Sélectionnez le fichier CSV désiré.

Les adresses courriel du fichier CSV sont ajoutées a la liste des destinataires.
Pour le rapport mensuel, les destinataires ont été importés a partir d'un fichier CSV.

Fichiers CSV pour importer des destinataires

Pour le rapport mensuel, une liste de destinataires peut étre importée a partir d'un fichier CSV (voir
Importer des destinataires a partird’ un fichier CSV a la page 171. Pour garantir qu'un fichier
CSV externe contenant les destinataires du rapport mensuel puisse étre importée dans le Control
Panel sans erreur, des regles doivent étre observées pour lextension des fichiers et la structure du
contenu. Le fichier CSV peut contenir les adresses courriel des utilisateurs du panneau de controle
ainsi gue les adresses courriel des boites aux lettres externes.

Regles pour I extension des fichiers

L'extension du fichier & importer est .csv. Les autres extensions de fichier telles que txt ou .docx
ne seront pas acceptées.
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Regles pour les colonnes et les lignes

Le fichier CSV ne contient gu'une seule colonne.
La premiere ligne contient le nom de la colonne. Le nom de la colonne peut étre choisi librement.
Le fichier CSV contient une adresse courriel de chaque destinataire a partir de la deuxieme ligne.

Les lignes ne se terminent pas par un signe de ponctuation

Regle de conformité des adresses courriel

Les adresses courriel doivent étre bien formees (selon le modele
« partielocale@nomhote domaine-principal »).

! IMPORTANT :

Les adresses mal formeées ne sont pas prises en compte lors de limportation.

Regle pour les doublons

| es doublons n'ont aucune influence sur le traitement du fichier CSV, mais doivent étre évités.

Supprimer un destinataire

Vous avez défini les destinataires du rapport mensuel (voir Ajouter des destinataires a la page
168 ou Importer des destinataires a partird’ un fichier CSV a la page 171

Sivous ne souhaitez pas gu'un destinataire recoive le rapport mensuel a lavenir, vous pouvez le
supprimer.
1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de lespace, selectionnez le domaine dont vous souhaitez definir des
destinataires pour le rapport mensuel correspondant

3. Naviguez vers Rapports & conformité > Statistiques des courriels,
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4. Cliguez sur Envoyer par courriel

lsil RAPPORTS & CONFORMITE - STATISTIQUES DES E-MAILS @

29.03.2021 - 29.03.2021
Exporter au format C5V Envoyer par e-mail v [KiJ

Illustration 142 : Ouvrir les parameétres du rapport mensuel

Les parametres du rapport mensuel sont affiches.
5. Dans la liste des destinataires, cliquez sur le destinataire que vous souhaltez supprimer

Destinataires du rapport

Rechercher

admin@gevonne.com

Illustration 143 : Supprimer le destinataire

Le destinataire est supprimeé de |a liste.

Un destinataire du rapport mensuel a été supprimé.

Threat Live Report

A propos du Threat Live Report

! IMPORTANT :

Le Threat Live Report est uniguement disponible pour les clients qui ont commande
'Advanced Threat Protection

Vous trouverez egalement des informations sur les différents diagrammes directement dans

linterface. Pour cela, passez sur le B derriere le nom de la statistique ou du diagramme.
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Description des statistiques

Vued’ ensemble des attaques en temps réel

Sous Vue d'ensemble des attaques en temps réel dans Threat Live Report vous trouverez en
temps reel toutes les attagues interceptees pour votre entreprise ou pour tous les utilisateurs du

Control Panel dans le monde (voir Basculer entre les données globales et les données spécifiques
au domaine a la page 185). L'origine, la cible et le type de menace sont affiches dans un tableau.

Vous trouverez une liste de tous les types de menaces dans Description des types d’  attaques a la
page 180

VUE D'ENSEMBLE DES ATTAQUES EN TEMPS REEL ©

Illustration 144 : Vue d’ ensemble des attaques en temps réel

Attaques tentées - Typed’ attaque par date

| a statistigue Type d'attaque par date dans le Threat Live Report montre combien d'attagues ont
eu lieu par type d'attague a un moment precis dans la periode selectionnee. LLes donnees peuvent

se référer soit au domaine actuellement sélectionné, soit a tous les clients (voir Basculer entre les
données globales et les données spécifiques au domaine a la page 185).
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Pour visualiser le nombre absolu d'attagues par type dattague a un moment precis, vous pouvez
deplacer la souris sur les lignes verticales. Sila souris se trouve sur l'un des points d'un type
d'attague, seuls le diagramme associe et les informations sur le nombre d'attaques sont affichés.

Type d'attaque par date (i ] Logiciel espion Cheval de Troie Keylogger Cheval de Troie avec acces 3 distance

Cheval de Troie: 41

Keylogger: 37

Cheval de Troie avec al

20 02:00

21.03.20 01:00

21.032017:00
2203200900
23.03.20 01:00
23.032017.00
24.03.20 09:00
25.03.20 01:00
25.03.2017.00
2603200900

2703.20 01:.00

27032017.00
2803200900
290320 01.00
29.03.20 18:00
3003201000
310320 02:00
31.03.2018:00
01.04.2010:00
02,0420 02:00
02.04.2018.00
03.042010:00
040420 02:00
04.042018:00
05.04.20 10:00

06.04

Illustration 145 : Attaques tentées - Type d’ attaque par date

Statistiques des menaces - Partype d’ attaque

e diagramme Par type d'attaque dans Threat Live Report montre la distribution des attaques
dans la période selectionnee en fonction de leur type dattague. Le nombre total d'attaques
survenues au cours de la periode selectionnee est affiche au centre. Les donnees peuvent se referer

soit au domaine actuellement sélectionné, soit a tous les clients (voir Basculer entre les données
globales et les données spécifiques au domaine a la page 185). Vous trouverez une description
des types d'attague sous Description des types d’ attaques a la page 180.
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Par type d'attaque €@

Logiciel espion

.I 2 57 Cheval de Troie

Total des attaques Keylogger

Cheval de Troie avec accés a distance

Illustration 146 : Statistiques des menaces - Par type d’ attaque

Statistiques des menaces - Par vecteur d’ attaque

e diagramme Par vecteur d'attaque dzns Threat Live Report montre la distribution des attaques
dans la péeriode séelectionnée en fonction de leur vecteur d'attague. Le nombre total d'attaques
survenues au cours de la periode selectionnee est affiche au centre. Les donnees peuvent se referer

soit au domaine actuellement sélectionné, soit a tous les clients (voir Basculer entre les données
globales et les données spécifiques au domaine a la page 185). Vous trouverez une description
des vecteurs d'attague sous Description des vecteurs d’ attaques a la page 183,

Par vecteur d'attaque @

|

Phishing

Fraude

57 947

Malware-Downloader

Total des attaques

Malware-Packer

Malware-Dropper

Illustration 147 : Statistiques des menaces - Par vecteurd’ attaque
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Attaques tentées - Vecteur d’ attaque par date

_a statistioue Vecteurs d'attaque par date dans le Threat Live Report montre combien d'attagues
ont eu lieu par vecteur dattague a un moment precis dans la periode selectionnee. Les donnees

peuvent se référer soit au domaine actuellement sélectionné, soit a tous les clients (voir Basculer
entre les données globales et les données spécifiques au domaine a la page 185).

Pour visualiser le nombre absolu d'attagues par vecteur d'attaque a un moment préecis, vous pouvez
deplacer la souris sur les lignes verticales. Si la souris se trouve sur lun des points d'un vecteur
d'attaque, seuls le diagramme associe et les informations sur le nombre d'attagues sont affiches.

Vecteurs d'attaque par date (i) Phishing Fraude mss= Malware-Downloader Malware-Packer Malware-Dropper

Phishing: 2 658

Fraude: 198

20 02:00

270320 01:00
27.03.2017:00

(=] (=] [=]
Q Q =]
5 g 5
2 B 2
3 3 8
A a by

23.03.20 17:00
24.03.20 09:00
250320 01:00
25.03.2017:00
26.03.20 09.00
28.03.20 03.00
290320 01:00
290320 18:00
3003220 10:00
31.03.20 02:00
31.03.20 18:00
01.04.20 10:00
02.04.201800
03.04.20 10:00
04.04 20 02:00
04.04.2018:00
05.04.20 10:00
06.04 20 02:00

02.04

Illustration 148 : Statistiques des menaces - Vecteurs d’ attaque par date

Statistiques Secure Links

|_es statistigues et diagrammes sous Statistique de Secure Links representent le nombre de liens
sur lesguels on a cligué et qui ont été convertis en courriels par le moteur Secure-Link dans la
periode selectionnee. Il s'agit de données globales pour tous les clients et non de donnees pour

le domaine sélectionne. Les statistiques et diagrammes suivants sont affichés sous Statistique de
Secure Links
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La statistigue Clics par heure montre la répartition de clics sur les liens dans les courriels en
pourcentage

Clics par heure O

Illustration 149 : Clics par heure

| a statistigue Clics par appareil montre |a repartition de clics par apparell en pourcentage

Clics par appareil O

Desktop

Smartphone .

Tablette

Illustration 150 : Clics par appareil
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e diagramme Clics par systeme d'exploitation (OS) montre la répartition de clics par systeme
d'exploitation en pourcentage.

Clics par systéme d'exploitation (0S) @

Illustration 151 : Clics par systeme d’ exploitation (OS)
Types et vecteursd’ attaque

Description des types d’ attaques

Tableau 10: Typesd’ attaque

NOM DU TYPE EXPLICATION
D’ ATTAQUE
Porte dérobée Un maliciel de « porte derobee » poursuit un objectif similaire a

celui d'un cheval de Trole avec acces a distance, mais utilise une
approche differente. Dans une attaque par porte dérobee, les
attaguants utilisent ce gu'on appelle des « backdoor » ou portes
déerobées, dont certaines ont éte déliberément placées dans des
programmes ou des systemes d'exploitation. Cependant, il se
peut gu'elles aient aussi ete installees secretement. La particularite
des portes dérobées est gu'elles contournent les mécanismes

de défense habituels et sont donc tres attrayantes pour les
cybercriminels, par exemple, elles sont tres populaires pour la
creation de réseaux de bots.
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NOM DU TYPE
D’ ATTAQUE

Cheval de Troie bancaire

Bot

Crypto-mineur

Keylogger

EXPLICATION

Les chevaux de Trole bancaires sont un type maliciel qui tente de
voler des donnees sensibles telles que des coordonnees bancaires
ou des données de courriels. Les attaguants y parviennent souvent
en combinaison avec des attaques de phishing, dans lesquelles un
site Web pretend étre un site \Web officiel de la banque.

Un bot n'est pas forcement un maliciel. En effet, un bot est

avant tout un programme informatique qui execute des taches
independamment et automatiguement. Si plusieurs bots
communiquent ensemble, on parle de réseau de bots. Les réseaux
de bots sont de grandes collections d'ordinateurs infectes gu'un
attaquant met en place. Un attaquant peut envoyer des commandes
a tous les ordinateurs simultanement pour déclencher des activités
Ce qui est perfide, c'est que les proprietaires des ordinateurs ne
remarguent pas « lappartenance » a un reseau de bots avant que
celui-ci n'ait deja effectue les activites controlees de ['exterieur,

Les crypto-mineurs sont une forme de maliciel utilises pour calculer
des devises numeriques. Les criminels infectent les ordinateurs
avec des crypto-mineurs pour tirer profit de leur puissance de
calcul ou de lutilisation de 'UC du cloud. Cela reduit la puissance
de lordinateur ainsi gue sa durée de vie. De plus, des réseaux
d'entreprise entiers peuvent étre arrétes par des crypto-mineurs

Les keyloggers sont un type de maliciels qui peuvent étre
implementes a laide de materiel ou de logiciels. Les keyloggers
enregistrent les frappes et la voix de ['utilisateur et peuvent ainsi
acceder aux donnees sensibles ou aux mots de passe.
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NOM DU TYPE
D’ ATTAQUE

Cheval de Troie de point
de vente

Ransomware

Cheval de Troie avec acces
a distance

Root kit

EXPLICATION

Les chevaux de Trole de point de vente sont un type de maliciel

qui attague les systemes de vente dans lesquels s'effectuent

des transactions avec des données de paiement sensibles. Les
cybercriminels utilisent des chevaux de Troie de point de vente pour
acceder aux donnéees non cryptées des clients provenant des cartes
bancaires et de credit.

Un ransomware fait reféerence aux attagues dans lesquelles les
fichiers du systeme attague sont cryptes. Les fichiers ne peuvent pas
étre ouverts sans cle. Cependant, les attaguants exigent une rancon
importante en echange de la cle. Méme si un seul ordinateur est
infecte au debut, le ransomware peut se propager a lensemble du
reseau.

Un cheval de Troie avec acces a distance (RAT) permet aux
attaguants de prendre le controle des ordinateurs et de les controler
a distance. Cela permet d'executer des commandes sur les
systemes de la victime et de répandre des RAT sur d'autres
ordinateurs dans le but de construire un reseau de bots.

Un root kit peut étre utilisé pour empécher de détecter un code
malveillant. Dans cette forme d'attaque, lattaguant penetre
profondement dans le systeme informatique, obtient les privileges
root et ainsi des droits d'acces genéraux. Les cybercriminels
modifient ensuite le systeme pour que l'utilisateur ne sache plus
quand des processus et des activites sont lancés. Les attagues
basées sur des dissimulations de root kits sont donc tres difficiles a
detecter.
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NOM DU TYPE
D’ ATTAQUE

Logiciel espion

Chevaux de Troie

Usurpationd’ identité

EXPLICATION

Un logiciel espion est un maliciel qui collecte des informations sur
lordinateur de la victime. Ces informations peuvent étre des donnees
d'acces a des comptes utilisateurs, des donneées bancaires sensibles
ou le comportement de navigation. Le plus souvent, les utilisateurs
ne savent pas quiils ont ete victimes d'un logiciel espion.

Les chevaux de Troie sont des programmes se voulant bienfaisant
mais refermant un code malveillant. L'utilisateur ne detecte que
lapplication positive, tandis gue [execution en arriere-plan du code
malveillant infecte le systéme. A partir de ce moment, utilisateur ne
peut plus influer sur les repercussions correspondantes.

Attague par laguelle l'auteur usurpe lidentite d'une personne ou
d'une entité en qui la victime a confiance ou gu'elle connait, afin
d'avoir acces a des informations sensibles, de voler de largent
(par ex en demandant un virement), d'acceder a la propriéte
intellectuelle, etc.

Description des vecteurs d’ attaques

Tableau 11:Vecteursd’ attaque

NOM DU VECTEUR
D’ ATTAQUE

Piéce-jointe

Lien

EXPLICATION

La piece-jointe d'un courriel est un fichier qui peut contenir des
maliciels.

Un lien dans un courriel est une mise en relation vers un autre site
Web. Un maliciel peut se cacher derriere le lien
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NOM DU VECTEUR
D’ ATTAQUE

Link-Dropper

Link-Downloader

Malware-Downloader

Malware-Dropper

Malware-Packer

Fraude

EXPLICATION

Les « Link-Dropper » sont des liens servant de support pour les
maliciels. Le lien en soi n'est pas malveillant mais permet au maliciel
qui se cache derriere de s'executer.

Les « Link-Downloader » sont des liens dans les courriels derriere
lesguels un maliciel se trouve. Si la victime clique sur ce lien, le
maliciel est telechargé.

Les « Malware-Downloader » sont classes dans les chevaux de
Troie. En effet, ils teléchargent des fichiers malveillants secretement
a partir d'un serveur se trouvant a distance.

Les « Malware-Dropper » ne sont pas des maliciels mais transportent
des maliciels dans le systeme. De l'extérieur, le « Malware-Dropper »
semble inoffensif et peut se camoufler sous forme de fichier. Les
fichiers guil contient peuvent cependant s'executer tout seul et
infecter le systeme avec des maliciels.

Les « Malware-Packer » sont un type de maliciel avec lequel les
criminels compressent leurs maliciels avec une serie de methodes.
lls essaient ainsi de contourner les analyses de maliciels.

La fraude du point de vue d'Internet désigne 'obtention de donnees
sensibles, d'argent ou de données bancaires des utilisateurs a laide
de services Internet. Par exemple, des sites Internet ou transactions
peuvent se pretendre authentigues mais avoir ete programmes en
réalité par des cybercriminels. Une variante connue est la fraude au
president : les criminels pretendent étre des directeurs generaux

et sadressent par télephone ou par courriel a la comptabllité d'une
entreprise pour ordonner le virement de grosses sommes d'argent.
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NOM DU VECTEUR EXPLICATION
D’ ATTAQUE
Phishing Phishing (hamegonnage) est compose des mots « password » (mot

de passe) et « fishing » (pécher) et signifie ainsi « pécher des mots de
passe ». Dans ce cadre, les cybercriminels font passer des courriels
ou sites Web comme authentiques et incitent les utilisateurs ay
saisir des donnees sensibles. Les utilisateurs donnent volontairement
leurs données sans savoir gu'elles tombent alors entre les mains de

criminels.

Actions dans le Threat Live Report

Basculer entre les données globales et les données spécifiques au domaine

Vous navez pas encore active le bouton global dans Threat Live Report

Dans la section Vue d'ensemble des attaques en temps réel. cinsi que dans les graphiques et

statistiques sous Attaques tentées ct Statistiques des menaces, vous pouvez choisir dafficher les
donnees globales pour tous les clients ou les donnees pour le domaine actuellement selectionne
dans la sélection de l'espace. Par défaut, [affichage des donnees specifiqgues au domaine est

selectionne.

0 REMARQUE :

| es graphigues sous Statistique de Secure Links, d'autre part, ne montrent que les donnees
globales pour tous les clients, gui ne peuvent pas étre basculees.

1. Sélectionnez un domaine dans la sélection de l'espace.
Le module Threat Live Report est activé sous Rapports & conformité.

2. Naviguez vers Rapports & conformité > Threat Live Report
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3. Actionnez le bouton global

Illustration 152 : Bouton global sur fond vert

Le fond du bouton global devient vert. Les graphiques et les statistiques sous Vue
d'ensemble des attaques en temps réel, Attaques tentées et Statistiques des menaces

utilisent désormais des données globales pour tous les clients.
4. Actionnez a nouveau le bouton global

Le fond du bouton global devient gris. Les graphiques et les statistiques de Vue

d'ensemble des attaques en temps réel, Attaques tentées et Statistiques des menaces
utilisent désormais les données du domaine sélectionné dans la sélection de I'espace.

L'affichage des graphiques et des statistiques sous Threat Live Report a été basculé des

données globales aux données speécifiques au domaine (ou vice versa).

Sélectionner la période d’ affichage

Vous pouvez selectionner la periode d'affichage des graphigues et des statistiques sous Attaques
tentées, Statistiques des menaces ct Statistique de Secure Links

o REMARQUE :

L a section Vue d'ensemble des attaques en temps réel affiche toujours les donnees en
temps réel et n'est pas affectée par la période sélectionnee

1. Séelectionnez un domaine dans la selection de l'espace
Le module Threat Live Report est activé sous Rapports & conformité.

2. Naviguez vers Rapports & conformité > Threat Live Report
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3. Cliguez sur le bouton avec la péeriode de temps.

24.08.2018 - 24.08.2018

Illustration 153 : Cliquez sur le bouton de sélection de la période
Un calendrier permettant de selectionner des périodes de temps s'affiche.

4. Sélectionnez manuellement la periode souhaitée.

a) Cliguez sur le premier jour de la période souhaitée dans le calendrier.

b)  Cliquez sur le dernier jour de la periode souhaitee.

La période souhaitée est sélectionnée.

Les graphiques et statistiques ci-dessus présentent les données de Ia période sélectionnée

uniquement.

5. Sélectionnez une période de temps prédéfinie. Vous disposez des options suivantes

Aujourd'hui  [a periode est limitee a aujourd'hul

Hier : la période est limitée a la veille d'aujourd'hui,

Ily a2 jours  [a periode est limitée au jour deux jours avant aujourd hui
Ce mois-ci : le mois civil en cours est selectionne comme péeriode.

Le mois dernier : le mois civil précedant le mois civil en cours est sélectionne comme
période.

Les 3 derniers mois  [e mois civil en cours et les deux molis civils préecedents sont
sélectionnés comme période

Cette année | année civile en cours est sélectionnée comme periode

Les 12 derniers mois |_es 12 derniers mois sont selectionnés comme péeriode.

Les graphiques et statistiques ci-dessus présentent les données de la période sélectionnée
uniquement.

La période d'affichage a été sélectionnée.
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Audit 2.0

Auditing 2.0

Le module Audit 2.0 permet de documenter les activités des utilisateurs du Control Panel dans

un protocole d'audit. Dans le protocole d'audit, les administrateurs cote clients et cote partenaires
peuvent suivre les activités de leurs utilisateurs. Les administrateurs peuvent par exemple déterminer
quel utilisateur est responsable de la suppression d'un set de données et a guel moment cette action
a ete effectuee. Cela permet aux administrateurs d'annuler ces actions si necessaire.

Chague entrée de journal représente un eévenement qui a éte réalise par un utilisateur du Control

Panel. Les informations sont enregistrées dans plusieurs catégories (voir Catégories a la page
188) pour chague evenement. Les administrateurs peuvent choisir lesquelles de ces catégories

apparaitront dans le protocole d'audit (voir Sélectionner les catégories affichées a la page 190).

Pour faciliter la recherche d'entrees, les administrateurs peuvent filtrer les entrees dans leprotocole
d'audit. Les administrateurs peuvent definir la periode pour laguelle les entrées apparaissent dans le

protocole d'audit (voir Sélectionner la période d’ affichage a la page 192). Les administrateurs
peuvent egalement filtrer les entrées par actions (voir Filtrer par actions a la page 193) et
événements (voir Filtrer par événements a la page 195). Sils le souhaitent, les administrateurs
peuvent réinitialiser les paramétres de filtre aux paramétres par défaut (voir Réinitialiser les
parametres a la page 206). En outre, les administrateurs peuvent effectuer des recherches par
termes dans les entrées du protocole d'audit (voir Parcourir les entrées a la page 207).

Pour voir quelles valeurs ont été modifiees par un evenement dans le Control Panel, les
administrateurs peuvent ouvrir lentrée de cet événement (voir Ouvrir une entrée a la page 208),

En outre, les administrateurs peuvent exporter les entrées affichées au format CSV (voir Exporter des
entrées a la page 210).

Catégories

Dans le module Audit 2.0 (voir Auditing 2.0 a la page 188), les evénements effectues par les
utilisateurs du Control Panel sont documentes dans un protocole d'audit. Des informations sur
plusieurs catégories sont enregistrées pour chague entréee du protocole. Chague colonne du
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protocole d'audit correspond a une categorie. Les categories sont expliquees dans le tableau ci-

dessous.

Tableau 12 : Catégories dans le protocole d’ audit

CATEGORIE

Horodatage

Utilisateur

Cible

Evénement

Action

Chemin cible

ID de l'application

Version de 'application

IP

EXPLICATION

Montre 'heure de laction executee.

Indigue ['utilisateur qui a executé l'action.

Indigue [utilisateur pour lequel l'action a éte
executee

Indique de gquel evenement il s'agit, par ex. d'une
modification des parametres utilisateur, de la
Blacklist ou de la Whitelist, des identifiants ou
d'une connexion.

Indigue si laction exécutée a crée, actualise ou
supprime guelgue chose. Reussite ou Erreur
indiguent si une connexion a reuss.

Indigue dans quel domaine ['utilisateur cible pour
lequel laction a eté exécutée est crée.

Indigue les numeéros d'identification des
applications qui utilisent LAPI. Via [API, les
applications peuvent communiquer avec Nos
services. Pour de plus amples informations
sur LAPI, voir les instructions « Application
Programming Interface (AP ».

Indique la version de lapplication qui a
communigue avec AP

Indique l'adresse IPv4 de ['utilisateur qui a
execute laction.
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CATEGORIE EXPLICATION
URL Indigue le chemin vers le point final de AP,

Les categories suivantes sont affichées par defaut dans le protocolle daudit :

Horodatage

Utilisateur

Cible

Evénement

Action
Enoutre, les administrateurs peuvent afficher les catégories suivantes dans le protocole d'audit (voir
Sélectionner les catégories affichées a la page 190) |

Chemin cible

ID de l'application

Version de l'application

IP

URL

Sélectionner les catégories affichées

e protocole d'audit dans le module Audit 2.0 (voir Auditing 2.0 a la page 188) contient des
informations concernant les différentes catégories (voir Catégories a la page 188). Vous pouvez
selectionner les categories qui seront affichees dans le protocole daudit. Chague colonne du
protocole d'audit correspond a une catégorie.
1. Connectez-vous avec vos identifiants administratifs dans le Control Panel
2. Dans la sélection de lespace, sélectionnez le client dont vous souhaitez ouvrir le protocole
d'audit

3. Naviguez vers Rapports & conformité > Audit 2.0
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4- Cliquez sur le bouton B n haut a droite du tableau,

Filtre

06.06.2023 - 06.06.2023 D Réinitialiser

Exporter au format C5V «

Horodatage Utilisateur Action Evénement

Illustration 154 : Ouvrir lavue d’ ensemble des catégories disponibles

Une liste de toutes les catéqgories disponibles apparait. Le fond des catégories actuellement
affichées dans le protocole d'audit est vert.

Horodatage
Cible
Utilisateur

Action

Evénement

Chemin cible
1D de l'application

Version de l'application

Illustration 155 : Catégories disponibles

5. Pour afficher une catéegorie actuellement non affichee dans le protocole daudit, cliquez sur la
categorie.

Le fond de la catéqorie devient vert.
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Pour masguer une categorie actuellement affichée dans le protocole d'audit, cliquez sur la
categorie.

Le fond de la catéqorie n'est plus en vert.
Facultatif . Pour reinitialiser les colonnes du tableau du protocole daudit a leurs parametres
par defaut, cliguez sur Default

Les colonnes du tableau du protocole d'audit sont réinitialisées a leurs parametres par
défaut.

Cliguez dans la fenétre en dehors de la liste pour la fermer.

La liste est fermée. Les catéqories sélectionnées apparaissent dans le protocole d'audit.

Les catéqories pour I'affichage dans le protocole d'audit ont été sélectionnées.

Filtrage des entrées

Sélectionner la période d’ affichage

e module Audit 2.0 (voir Auditing 2.0 & la page 188) vous permet de sélectionner une période
d'affichage pour le protocole daudit,

1.

2.

Connectez-vous avec vos identifiants administratifs dans le Control Panel

Dans la sélection de lespace, sélectionnez le client dont vous souhaitez ouvrir le protocole
daudit.

Naviguez vers Rapports & conformité > Audit 2.0

Cliquez sur la plage de dates affichee.

Filtre

06.06.2023 - 06.06.2023 Tupe d'eévénement *

Illustration 156 : Sélectionner une période

Un calendrier s'ouvre.
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5. Dans le calendrier, sélectionnez la periode pendant laguelle les evenements doivent étre

affichés dans le protocole d'audit

Tous les jours de |a periode sélectionnée sont marqueés dans le calendrier. La date de debut

et la date de fin sont affichées sous le calendrier.
6. Cliguez dans la fenétre a lextérieur du calendrier pour fermer ce dernier.
Le calendrier est fermé. Le protocole d'audit n'affiche que les événements de Ia période

sélectionnée.

Une période d'affichage a été sélectionnée pour le protocole d'audit.

Filtrer par actions

Actions filtrables

Les administrateurs peuvent filtrer les entrées du protocole d'audit dans le module Audit 2.0 (voir
Auditing 2.0 a la page 188) par actions. Pour cela, les administrateurs peuvent choisir une action
dans le menu déroulant Action. Apres la sélection, seules les entrées de l'action sélectionnée sont

affichées.

0 REMARQUE :

Il n'est possible de filtrer qu'une seule action a la fois.
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06.06.2022 - 30.06.2023

Horodatage

05.06.23 17:09
05.06.23 17:09

05.06.23 1527

Actualiseé
Créeé
Défaillance e.com

Succeés e.com

Supprime nne.com

Illustration 157 : Filtrer par actions

Dans le tableau suivant, les actions gue les administrateurs peuvent filtrer sont listees,

Tableau 13 : Actions

ACTION
Tout

Actualisé

Succes

Créé

Défaillance

Supprimé

EXPLICATION

Montre toutes les actions qui se sont produites
dans la periode indiquee.

Montre toutes les actions gui ont actualise
quelgue chose.

Montre toutes les connexions qui ont reussi

Montre toutes les actions qui ont cree guelgue
chose.

Montre toutes les tentatives de connexion qui ont
échoué.

Montre toutes les actions qui ont supprime
quelque chose.
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Filtrer par événements
Evénements filtrables

Les administrateurs peuvent filtrer les entrées du protocole d'audit dans le module Audit 2.0 (voir
Auditing 2.0 4 la page 188) par événements Dans le menu déroulant Type d'événement, les
administrateurs peuvent sélectionner un eévenement. Dés gu'un un evenement a ete sélectionne,
seules les entrées relatives a cet évenement saffichent.

o REMARQUE :

Il n'est possible de filtrer gu'un seul evenement a la fois

Le module Audit 2.0 permet aux administrateurs de voir tous les événements qui ont été exécutes
au niveau du partenaire ou du client actuellement sélectionné ainsi gue de tous les domaines
d'application subordonnes. Les entrees pour [evenement Action sur le courriel sont auditees au
niveau du domaine d'application le plus eleve auquel ['utilisateur qui a execute [évenement a acces.

p
o REMARQUE :

A llexception de l'evenement Action sur le courriel, toutes les entrees sont auditees au

~

niveau du domaine d'application sélectionne dans la sélection de ['espace lors de l'execution

de [événement (voir le chapitre « Sélection de l'espace » dans le manuel du Control Panel.
\ J/
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06.06.2022 - 30.06.2023

Exporter au Format C5V

Horodatage

05.06.23 17:09
05.06.23 17:09
05.06.23 1527
05.06.23 15227
05.06.23 1526
05.06.23 1526

05.06.23 1526

Type d'evenement =

Cible

david

david

darial

WENE]

WEE]

darial

darial

Acceptation des termes et conditions
Action sur le courriel

Actions d'utilisateur

Adresse e-mail

Adresse |P des utilisateurs de Mext Gen...
Adresse |P exclue de Next Generation W...
Apercu de courriels

Application bloguée par Next Generatio...

Archiving

Illustration 158 : Filtrer par événement

Dans le tableau suivant, les evenements que les administrateurs peuvent filtrer sont listes.

Tableau 14 : Evénements filtrables

EVENEMENT
Tout

Parametres généraux LDAP

Message d'absence

EXPLICATION

Affiche toutes les modifications dans le Control
Panel.

Filtre les évenements qui ont entraine la mise a
Jour des parametres generaux pour toutes les
connexions LDAP du module Tableau de bord
des services

Filtre les évenements qui ont entraine une mise a
Jjour des parametres de la note d'absence dans le

module Parameétres utilisateur
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EVENEMENT

Données de connexion

Connexion

Jeton d'API

Configuration ATP

Aspect

Aspect des rapports de quarantaine

Déconnexion automatique : configuration

EXPLICATION

Filtre les evenements qui ont entraine une mise a
Jjour des identifiants d'un utilisateur.

Filtre les connexions reussies et echouees dans
le Control Panel.

Filtre les evenements qui ont entraine la creation
ou la suppression de jetons d'API dans longlet

Jeton d'API sous Parametres utilisateur

Filtre les evenements qui ont entraine une mise
a Jjour des parametres dans le module Advanced
Threat Protection

Filtre les evenements qui ont entraine une mise a
Jour des parametres dans [onglet Control Panel
dans le module Personnalisation

Filtre les evenements qui ont entraine une mise a
Jour de lapparence des rapports de quarantaine.
En font notamment partie les modifications dans
les modules Personnalisation et Quarantine
Report

Filtre les evenements qui ont entraine la
création, la mise a jour ou la suppression des
parametres personnalises pour la deconnexion
automatique des utilisateurs inactifs dans le

module Parametres client > Authentification
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EVENEMENT EXPLICATION
Création automatique d'utilisateurs Filtre par événements qui ont entraing

lactualisation de l'état d'activation de ['option
pour la création automatigue d'utilisateurs en
fonction de la méthode de veérification des
utilisateurs dans le module Spam and Malware
Protection

Sauvegarde Filtre les eévénements qui ont entrainé lactivation
des services de sauvegarde et de restauration
des donnees.

Actionsd’ utilisateur Filtre les événements qui ont entrainé la création,
la mise a jour ou la suppression des parametres
des actions autorisees dans onglet Droits
d’ utilisateurs dans le module Spam and
Malware Protection

Parameétres utilisateur Filtre les événements qui ont entrainé la création,
la mise a jour ou la suppression des parametres
sous Parametres utilisateur | es modifications
apportéees aux valeurs par defaut du fuseau
noraire, de la langue, du format de date et
d'heure d'un partenaire ou d'un client dans le
module Tableau de bord des services (voir le
chapitre « Regler les valeurs par defaut pour
le fuseau horaire et la langue » dans le manuel
Control Panel sont egalement auditees sous cet
evenement.

Expéditeurs interdits et autorisés Filtre les événements qui ont entrainé une
mise a jour des parametres dans le module
Expéditeurs interdits et autorisés
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EVENEMENT

Compliance Filter

Installation du connecteur

Content Control

Continuity Service

Domaine

Adresse e-mail

EXPLICATION

Filtre les evenements qui ont entraine la creation,
la mise a jour ou la suppression de regles,
ainsi que la mise a jour des parametres dans le

module Compliance Filter

Filtre les évenements qui ont entraine
linstallation des connecteurs.

Filtre les événements qui ont entrainé la création
et l[a mise a jour des parametres dans le module

Content Control

Filtre les evénements gui ont entrainé une mise a
Jour des parametres dans le module Continuity
Service

Filtre les evéenements gui ont entraine la création,
la mise a jour ou la suppression des domaines

dans le module Domaines

Filtre les évenements qui ont entraine la creation,
la mise a jour ou la suppression d'adresses

courriel dans le module Boltes aux lettres
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EVENEMENT EXPLICATION
Action sur le courriel Filtre les événements lies aux actions sur les

courriels dans le module Email Live Tracking

Les actions sur les courriels sulvantes recolivent
le statut Actualisé -

Signaler un spam
Signaler un infomail

Marquer comme confidentiel

| action sur les courriels Supprimer le courriel
recoit le statut Supprimé

Les actions sur les courriels suivantes recoivent
le statut Succeés

Libérer le courriel

Interdire ['expéditeur

Autoriser 'expéditeur et libérer le courriel
Interdire ['expéditeur pour tous les
utilisateurs

Autoriser 'expéditeur pour tous les
utilisateurs

Courriel a admin

Scan ATP

Informations des courriels Filtre les evenements qui ont entraine une mise a
Jour des parametres dans longlet Informations
des courriels dans le module Personnalisation
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EVENEMENT

Destinataires des statistiques des courriels

Apercu de courriels

Email Authentication

Termes et conditions

Groupe

Contenu des termes et conditions

Contact

EXPLICATION

Filtre les evenements qui ont entraine l'gjout ou
la suppression de boites aux lettres dans la liste
des destinataires des statistiques de courriels

dans le module Statistiques des courriels

Filtre les evenements qui ont entraine la creation
d'une previsualisation du courriel dans le module

Email Live Tracking

Filtre les evenements qui ont entraine la creation
ou la suppression d'exceptions, et la mise a

jour des parametres dans le module Email
Authentication

Filtre les évenements qui ont entraine la creation
ou la mise a jour des parametres dans longlet

Termes et conditions dans le module Tableau
de bord des services

Filtre les evéenements gui ont entraine la création,
la mise a jour ou la suppression de groupes dans

‘e module Groupes.

Filtre les evenements gui ont entraine la creation
d'un texte du contrat de licence d'utilisateur

final et du contrat de traitement des donnees
dans longlet Termes et conditions du module
Tableau de bord des services

Filtre les evenements qui ont entraine la creation,
la mise a jour ou la suppression de contacts dans
le module Tableau de bord des services
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EVENEMENT
Client

Connexion LDAP

Migration d’ une seule boite aux lettres

Migration de plusieurs boites aux lettres

EXPLICATION

Filtre les evenements qui ont entraine la creation
ou la suppression de clients dans le module
Tableau de bord des services

Filtre les evenements qui ont entraine la creation,
la mise a jour ou la suppression des parametres
d'une connexion LDAP dans le module Tableau
de bord des services.

Filtre les evenements qui ont entraine la mise a
jour ou la suppression d'une tache de migration
des donnees d'une seule boite aux lettres lors de
la migration de boite aux lettres dans le module

365 Total Protection

Filtre les evéenements gui ont entraine la création,
la mise a jour ou la suppression d'une tache de
migration des donnees de plusieurs boites aux
lettres pendant la migration de boite aux lettres

dans le module 365 Total Protection
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EVENEMENT EXPLICATION
Authentification multifacteur Filtre les événements qui ont entrainé la

creation, la mise a jour ou la suppression des
parametres de l'authentification multifacteur

La création signifie que lauthentification
multifacteur a ete activee pour les utilisateurs
d'un domaine dans le module Parametres
client > Authentification | & mise a jour signifie
gu'un utilisateur a configure lauthentification
multifacteur sous Parameétres utilisateur pour
son propre compte. La suppression signifie
qu'un utilisateur a desactive lauthentification
multifacteur pour son propre compte sous
Parametres utilisateur, qu'un administrateur a
réinitialisé lauthentification multifacteur pour un
utlisateur dans le module Paramétres client

> Boites aux lettres ou gu'un administrateur

a desactive lauthentification multifacteur pour
les utilisateurs d'un domaine dans le module
Paramétres client > Authentification

Bulletin Filtre les evenements qui ont entraine
[abonnement aux newsletters pour les clients

ou partenaires dans le module Tableau de bord
des services

Mot de passed’ urgencedel’ utilisateur Filtre les evéenements qui ont entraine la mise
ajour du mot de passe d'urgence pour le
Continuity Service.

Outlook Add-in Filtre les evenements qui ont entraine une mise &
Jour des parametres dans l'add-in Outlook.
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EVENEMENT

Partenaire

Politique de mot de passe

Boite aux lettres

Quarantine Report

Attribution de roles

Spam and Malware Protection

Informations du support

EXPLICATION

Filtre les evenements qui ont entraine la creation
ou la suppression de partenaires dans le module

Tableau de bord des services

Filtre les evenements qui ont entraine la mise
ajour des preferences en matiere de mot de

passe dans le module Authentification

Filtre les évéenements qui ont entrainé la creation
ou la mise a jour de boites aux lettres dans le
module BoTtes aux lettres.

Filtre les événements gui ont entrainé une mise a
Jour des parametres dans le module Quarantine
Report

Filtre les événements gqui ont entrainé la création,
la mise a jour ou la suppression d'attributions

de roles dans le module Tableau de bord des
services

Filtre les evenements qui ont entraine une mise a
Jour des parametres dans le module Spam and

Malware Protection

Filtre les evenements qui ont entraine une mise a
Jour des parametres dans [onglet Informations
du support dans le module Personnalisation
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EVENEMENT

Groupes de Targeted Fraud Forensics Filter

Environnement

Validation d’ environnment

Attribution d'environnements

Dictionnaire du Compliance Filter

EXPLICATION

Filtre les evenements qui ont entraine la creation
ou la suppression de groupes pour le Targeted

Fraud Forensics Filter dans le module Advanced
Threat Protection.

Filtre les évenements qui ont entraine la
creation, la mise a jour ou la suppression
d'environnements secondaires dans le module

Tableau de bord des services.

Filtre les évenements qui ont entraine la
création ou la suppression de la validation d'un
environnement pour la migration de boite aux

lettres dans le module 365 Total Protection

Filtre les evenements gui ont entraine la
création, la mise a jour ou la suppression des
attributions d'environnements aux boites aux
lettres dans le module Parametres client >
Boites aux lettres | ¢ terme « création » signifie
qu'un environnement a ete attribue pour la
premiere fois a une boite aux lettres qui vient
d'étre creee. Le terme « mise ajour » signifie
gu'un environnement different du precedent

a ete attribue a une boite aux lettres, Le terme

« suppression » signifie que la suppression dune
boite aux lettres a entraine la suppression de son
affectation a un environnement.

Filtre les evenements qui ont entraine la creation,
la mise a jour ou la suppression de dictionnaires

dans le module Compliance Filter
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EVENEMENT EXPLICATION
Directives Filtre les evenements qui ont entraine une
mise a jour des parametres dans le module
Authentification
Identifiants pour la migration de boite aux Filtre les événements qui ont entrainé la création
lettres ou la suppression des identifiants d'un serveur

Exchange local pour la migration de boite aux
lettres dans le module 365 Total Protection

Evénements supplémentaires

Le tableau suivant énumere les évenements que les administrateurs ne peuvent pas filtrer, mais qui
sont tout de méme afficheés dans le module Audit 2.0

Tableau 15 : Evénements non filtrables

EVENEMENT EXPLICATION

Données de base Filtre les événements qui ont entraine la création,
la mise a jour ou la suppression des données
de base des boites aux lettres dans le module

Boites aux lettres.

Réinitialiser les parametres

Vous avez modifie les parametres d'affichage du protocole d'audit dans le module Audit 2.0
(voir Sélectionner la période d’ affichage a la page 192, Filtrer par actions a la page 193

et Filtrer par événements 3 la page 195). Vous vous trouvez toujours dans le module Audit
2.0

e module Audit 2.0 vous permet de reinitialiser les parametres d'affichage du protocolle d'audit
(voir Auditing 2.0 a la page 188) aux parametres standard.
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Cliguez sur Réinitialiser,

06.06.2022 - 30.06.2023 [ ) Réinitialiser ]

Exporter au format CsV «

Horodalage Utlisateur Evénement

Illustration 159 : Réinitialiser aux parametres par défaut

Les parametres sont réinitialises.

Les parametres d'affichage du protocolle d'audit ont eté réinitialisés aux parametres standard.

Parcourir les entrées

Dans le module Audit 2.0 (siehe Auditing 2.0 a la page 188), les administrateurs peuvent
rechercher par termes les entrées du protocole d'audit. Pour cela, les administrateurs peuvent
rechercher par termes dans les parametres suivants

Utilisateur

Chemin cible

Cible

ID de l'application

Version de l'application

Anciennes valeurs

Nouvelles valeurs

IP

URL
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Tous les parametres, a lexception des parametres Anciennes valeurs <t Nouvelles valeurs
correspondent a des catégories du protocole d'audit (voir Catégories a la page 188). Les
parametres Anciennes valeurs et Nouvelles valeurs quant & eux se referent aux anciennes et aux
nouvelles valeurs enregistrées dans les entrées du protocole d'audit sous le point de menu Info.

Les administrateurs peuvent saisir un terme de recherche dans la barre de recherche. Pour
rechercher un parametre specifique a partir du terme de recherche, les administrateurs peuvent
ensuite cliquer sur le parameétre souhaité sous la barre de recherche. Sice n'est pas le cas, tous

les parametres seront rechercheés en fonction du terme de recherche. Les administrateurs peuvent
lancer la recherche en appuyant sur la touche « Entrée ». Seules les entrées qui repondent aux
critéres de recherche apparaissent dans le protocole d'audit

p
e REMARQUE :

Les administrateurs peuvent utiliser plusieurs parametres en méme temps. Les

administrateurs peuvent saisir un terme de recherche pour chague parametre utilise. Les
résultats de recherche contiennent uniquement des entrées qui répondent a tous les criteres

de recherche.

Utilisateur: admin X Filcre

Parameter: Chemin cible Cible ID de I'application Version de I'application

Anciennes valeurs Mouvelles valeurs IP URL

Illustration 160 : Parcourir les entrées

Ouvrir une entrée

Vous pouvez ouvrir une entrée du protocole d'audit dans le module Audit 2.0 pour voir quelles
valeurs étaient valables avant et gpres un évenement.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel
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o

Dans la sélection de lespace, selectionnez le client dont vous souhaitez ouvrir le protocole
d'audit.

Naviguez vers Rapports & conformité > Audit 2.0

Facultatif: Pour rechercher une entree, filtrez les entrées du protocole d'audit (voir
Sélectionner la période d’ affichage a la page 192, Filtrer par actions a la page 193,
Filtrer par événements a la page 195 ou Parcourir les entrées 3 la page 207).

Cliguez sur la fleche de menu a cote de l'entree gue vous souhaitez ouvrir,

1

Illustration 161 : Ouvrir le menu
Un menu s'ouvre.

Cliguez sur Info.

Infio

Illustration 162 : Ouvrir les informations

L'entrée est ouverte. Si elles existent, les anciennes et les nouvelles valeurs de I'événement
sont affichées.

Anciennes valeurs Nouvelles valeurs

spf_status 2 0

spf_Fail
spf_softfail
spf_analysis (

Illustration 163 : Valeursde " événement
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0 REMARQUE :

La valeur qui a eté modifiee par I'événement se trouve sur fond gris.

Une entrée du protocole d'audit a été ouverte.

Exporter des entrées

Dans le module Audit 2.0 (voir Auditing 2.0 a la page 188), vous pouvez exporter les entrées du
protocole d'audit sous forme de fichier CSV. Lors de lexportation, toutes les entrées affichees dans

le module Audit 2.0 sont exportées. Vous pouvez selectionner les colonnes a partir desquelles les
données seront exportees.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la sélection de lespace, selectionnez le client dont vous souhaitez ouvrir le protocole
d'audit.

3. Naviguez vers Rapports & conformité > Audit 2.0

4. Selectionnez comme periode d'affichage la periode dont les entrees doivent étre exportees
(voir Sélectionner la période d’ affichage a la page 192)

Filtrez les entrées affichées par action (voir Filtrer par actions a la page 193)
Filtrez les entrées affichées par événement (voir Filtrer par événements a la page 195).
7. Cliquez sur Exporter au format CSV

Un Formulaire d'exportation des entrées du protocole d'audit.
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EXPORTATION DE DONNEES
Utilisateur
Action

Horodatage

o

Tout sélectionner/désélectionner

TYPE D'EXPORTATION

O Téléchargement

® Par courriel

Chemin cible

Evénement

Cible
URL

Illustration 164 : Formulaire

1D de I'application Version de I'application

8. Cochez les cases des categories dont vous souhaltez exporter les donnees du protocole

d'audit. Vous avez les options suivantes :

Horodatage

Utilisateur

Chemin cible

Cible

ID de l'application
Version de l'application
IP

Action

Evénement

URL

p
0 REMARQUE :

formulaire.

Chaque catégorie correspond a une colonne du protocole d'audit (voir Catégories
a la page 188). Par défaut, toutes les catégories sont preselectionnées dans le
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9. Sous Type d'exportation indiguez si le fichier CSV doit &étre mis a disposition en
telechargement ou envoye par courriel.

Téléchargement | fichier CSV est mis a disposition dans les teléchargements

Par courriel ' [e fichier CSV est envoye par courriel

TYPE D'EXPORTATION

© Téléchargement ® Par courriel

Illustration 165 : Sélectionner le type d’ exportation

Si 'option Par courriel a été sélectionnée, un champ supplémentaire s'affiche.

10. Facultatif: Sivous avez selectionne 'option Par courriel, saisissez ladresse courriel a laguelle
le fichier CSV doit étre envoye dans le champ.

TYPE D'EXPORTATION

@ Telechargement

o Par courriel admiﬁ@gev@ﬁﬂe.[om

Illustration 166 : Saisir ' adresse courriel

11. Cliguez sur Exporter.

Le fichier CSV est mis a disposition dans les téléchargements ou envoyé par courriel.

Les entrées du protocole d'audit ont été exportées.
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Parametres des clients

Parametres des clients

Dans le module Parameétres client, les administrateurs coté clients peuvent afficher et gérer les
parametres de base des boites aux lettres, groupes, domaines ainsi que les politiques de mots de

passe et adresses [P e module Parametres client est divise dans les sous-modules suivants

Boites aux lettres : L es utilisateurs dans le Control Panel sont gérés via des boites aux lettres. Afin
que Nos services puissent étre appligues aux boites aux lettres, ceux-ci doivent étre enregistres
dans le Control Panel Dans ce module, les administrateurs cote clients peuvent gjouter les boites

aux lettres de leurs domaines au Control Panel et gérer les boites aux lettres (voir Boites aux
lettres a la page 213).

Groupes : L es boites aux lettres peuvent étre regroupees en groupes dans le Control Panel afin
de pouvoir effectuer des configurations de groupes pour difféerents services. Dans ce module, les
administrateurs cote clients peuvent créer et gerer des groupes (voir Groupes a la page 268)
Domaines : Dans le Control Panel, des domaines d'alias peuvent étre ajoutés a un domaine

principal afin que les boites aux lettres des domaines dalias puissent egalement étre gjoutees
au Control Panel. Dans ce module, les administrateurs cote clients peuvent gjouter, exporter et

supprimer des domaines d'alias dans le Control Panel (voir Domaines a la page 285).
Authentification : Ce module permet aux administrateurs cote clients d'effectuer des reglages

pour l'authentification d'utilisateurs dans le Control Panel (voir Authentification a la page 297)

Boites aux lettres

e module Paramétres client > Boites aux lettres permet d'afficher et de gerer toutes les boites
aux lettres enregistréees qui sont subordonnees au domaine selectionne. Ce module est disponible
uniguement pour les administrateurs cote clients

Les boites aux lettres constituent la base de licence pour tous les services. Une boite aux lettres
principale représente alors un seul utilisateur. En plus d'une boite aux lettres principale, il est possible
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de creer plusieurs adresses alias associees pour lesquelles aucun frais n'est facture (voir Ajouter une
adresse alias a la page 243).

Afin de pouvoir utiliser nos services pour une boite aux lettres, celle-ci doit étre présente dans le
Control Panel Les administrateurs cote clients peuvent gjouter des boites aux lettres individuelles

au Control Panel (voir Ajouter une boite aux lettres a la page 220) ou importer plusieurs boites
aux lettres & partir d'un fichier CSV (voir Fichiers CSV pour importer des boites aux lettres a la page

227) dans le Control Panel (voir Importer des boites aux lettres a partird’ un fichier CSV a la
page 223). Les boites aux lettres peuvent aussi étre automatiqguement ajoutees au Control Panel

(voir Création automatique de boites aux lettres a la page 219).

En outre, les administrateurs cote clients peuvent creer des boites aux lettres de redirection (voir
Ajouter boite aux lettres de redirection a la page 237) pour lesquelles les courriels entrants

seront redirigés vers d'autres boites aux lettres (voir Types de boites aux lettres a la page 218). Les
destinataires des boites aux lettres de redirection peuvent étre importes a partir d'un fichier CSV (voir

Fichiers CSV pour I’ importation de destinataires pour les boites aux lettres de redirection a la
page 249).

Les boites aux lettres du Control Panel peuvent étre exportees sous forme de fichier CSV (voir

Exporter des boites aux lettres sous un fichier CSV a la page 234) et étre réimportées dans le
Control Panel par la suite via limportation CSV.

Sinos services ne doivent plus étre appliques a une ou plusieurs boites aux lettres, celles-cli
peuvent étre supprimeées du Control Panel (voir Supprimer une boite aux lettres a la page 262 et
Supprimer plusieurs boites aux lettres a la page 265).

Les boites aux lettres existantes peuvent étre triées dans le module Boites aux lettres en fonction
de leur type et de leur environnement (voir Configuration d’ environnement principal a la page
456 et Environnements secondaires a la page 113). Les boites aux lettres peuvent étre filtrées par
type dans le menu déroulant Tous les types (voir Types de boites aux lettres a la page 218).
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Tous les types = Tous les environnement

"

Boite aux lettres

Boite aux lettres Ffonctionnelle

' Boite aux lettres de transfert
Boite aux lettres Microsoft 365
Boite aux lettres administrative Microsoft ...
Boite aux lettres administrative du Control...
Boite aux lettres LDAP
Boite aux lettres partagée Microsoft 365

Groupe de contacts Microsoft 365

Illustration 167 : Filtrage par type

Les boites aux lettres peuvent étre filtres par environnement dans le menu deroulant Tous les

environnements. [ environnement principal et les environnements secondaires du domaine sont

indiques dans le menu déroulant
| Tous les environmements a -

r ]

Environnement primaire

POP3/IMAP

Environnement 2

Illustration 168 : Filtrage par environnement

_e menu deroulant Authentification multifacteur apparait uniquement si un administrateur cote
client a active lauthentification multi-facteurs pour les boites aux lettres du client (voir Activer

I” authentification multifacteur a la page 301. Dans ce menu déroulant, les boites aux lettres
peuvent étre filtrees selon leur configuration d'authentification multi-facteurs.
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Authentification multifacteur =

Authentification multifacteur configurée

Authentification multifacteur non configur...

Illustration 169 : Filtrage par authentification multifacteur

En outre, le module Boftes aux lettres propose aux administrateurs coté clients les options suivantes
dans le menu des boites aux lettres afin de gérer les differentes boites aux lettres.

Tableau 16 : Gérer les boites aux lettres

SYMBOL ZDESIGNATION DESCRIPTION

dat) Groupes Ajouter la boite aux lettres & un groupe (voir Groupes a la page 268
et Ajouter une boite aux lettres a un groupe a la page 239) et
supprimer la boite aux lettres d'un groupe (voir Supprimer une boite
aux lettresd’ un groupe a la page 241)

Fuseau horaire  Modification du fuseau horaire, de la langue, du format de date et du
et langue format d'heure de la boite aux lettres (voir Définir le fuseau horaire et
lalangue d’ une boite aux lettres a la page 250)

Données de Modification des données de base de la boite aux lettres (voir Editer
base des données de base d’ une boite aux lettres a la page 252)

= Changer Modification de l'environnement de la boite aux lettres (voir Modifier
environnement ' cnyironnement 3 la page 257)

A Changer motde \/oification du mot de passe (voir Modifier le mot de passe a la page
passe 250)

216



@gcchGuard“

Parametres des clients

SYMBOL =DESIGNATION

Réinitialiser
'authentification
multifacteur

Actif

ou
Inactif

Alias

Délégué

Quarantine
Report

Eliminer

DESCRIPTION

Reinitialisation de authentification multifacteur pour la boite aux lettres
(voir Réinitialiser ' authentification multifacteur a la page 261)

{ ™\
© remarquE:

Cette action est visible uniguement si lauthentification
multi-facteurs est activee pour le domaine (voir Activer
" authentification multifacteur a la page 301).

\. S/

Activation ou désactivation de la boite aux lettres (voir Activer ou
désactiver une boite aux lettres a la page 242)

Ajout d'une adresse alias a une boite aux lettres principale (voir
Ajouter une adresse alias a la page 243)

Saisie d'une delegation pour la boite aux lettres (voir Saisir une
délégation a la page 245)

Configuration du Quarantine Report pour la boite aux lettres (voir
Configurer le Quarantine Report pour une boite aux lettres a la
page 430)

Suppression de la boite aux lettres (voir Supprimer une boite aux
lettres a la page 262)

.
€ remarquE:

Certaines des fonctions deécrites ne peuvent pas étre appliquees aux aux boites aux lettres
LDAP, ou seulement de fagon limitee. Il vy est fait reférence dans les chapitres des fonctions

concernees,
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Types de boites aux lettres

Le Control Panel fait la différentece entre les types de boites aux lettres suivants

Tableau 17 : Types de boites aux lettres

TYPE DE BOITES AUX LETTRES

Boite aux lettres

Boite aux lettres fonctionnelle

Boite aux lettres de transfert

Boite aux lettres administrative du Control
Panel

EXPLICATION

Cette boite aux lettres a éte créeee manuellement
dans le Control Panel La boite aux lettres n'est
pas synchronisee avec un service d'annuaire via
LDAP. Pour de plus amples informations sur la
creation de boites aux lettres de ce type, voir

Ajouter une boite aux lettres a la page 220.

Les boites aux lettres de ce type ne sont
actuellement pas enregistrees dans le Control
Panel

Une bolte aux lettres de renvol est une boite aux
lettres virtuelle liee a au Moins une boite aux
lettres dans le Control Panel ou a une boite aux
lettres externe. Les courriels entrants de la boite
aux lettres de redirection sont transferes vers
ses baoites aux lettres liees. Pour de plus amples
informations sur la création de boites aux lettres
de redirection, voir Ajouter boite aux lettres de

redirection a la page 237.

L e role admin est attribué aux boites aux lettres
de ce type dans le Control Panel (voir le chapitre
« Roles » dans le manuel du Control Panel).
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TYPE DE BOITES AUX LETTRES EXPLICATION

Boite aux lettres LDAP Les donnees utilisateur de cette boite aux lettres
sont synchronisees dans le Control Panel avec
un service dannuaire via LDAP. Pour de plus
amples informations sur la synchronisation des

boites aux lettres via LDAP, voir Synchroniser les
utilisateurs et groupes avec LDAP.

Création automatique de boites aux lettres

Au lieu d'ajouter manuellement des boites aux lettres au Control Panel (voir Ajouter une boite
aux lettres a la page 220) ou de les importer dans le Control Panel (voir Importer des boites

aux lettres a partird’ un fichier CSV a la page 223), les boites aux lettres peuvent étre créées
automatiguement dans le Control Panel de deux fagons differentes :

Les boites aux lettres Microsoft 365 (voir Types de boites aux lettres a la page 218) sont
synchronises avec service d'annuaire.

Les boites aux lettres sont automatiquement reconnues et créees a partir des adresses des
destinataires des courriels acceptés par le serveur de courriels du client. Une boite aux lettres
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est alors enregistrée dans le Control Panel pour chague adresse de destinataire. La création

automatique de boites aux lettres est activee par defaut

-
A PRUDENCE:

Pour eviter la creation de boites aux lettres inutiles et les surcouts que cela implique,
il est necessaire de configurer une veérification d'utilisateurs qui n'autorise que les

courriels destinés a des boites aux lettres valides (voir Procéder a la configuration de
I" environnement principal a la page 457).

A PRUDENCE:

Le mecanisme de creation automatique de boites aux lettres est incapable de faire a lui
seul la difference entre les alias des boites aux lettres et les boites aux lettres principales

lorsgue la verification des utilisateurs est active tant que les donnees de boites aux lettres
ne sont pas synchronisees via un service de repertoire. Pour eviter la creation automatique
de boites aux lettres inutiles en raison de courriels entrants sur des adresses d'alias valides,

les adresses dalias doivent, en labsence de synchronisation, étre saisies manuellement
dans le Control Panel (voir Ajouter une adresse alias a la page 243).

Ajouter une boite aux lettres

Nos services peuvent étre appliques aux boites aux lettres enregistrees dans le Control Panel sous

votre dormaine Dans le module Parameétres client > Boites aux lettres, vous pouver ajouter des
boites aux lettres a votre domaine dans le Control Panel.

7~

IMPORTANT :

Les clients qui ont configure la synchronisation des boites aux lettres avec un service
d'annuaire via LDAP dans leur environnement primairel peuvent ajouter manuellement
de nouvelles boites aux lettres uniguement s'ils ont créeé un environnement secondaire
(voir Créer un environnement secondaire & la page 116). Les boites aux lettres ajoutées
manuellement ne sont pas synchronisees via ou LDAP.

220



@gcc hGuard Parameétres des clients

-
! IMPORTANT :
Siune nouvelle boite aux lettres est gjoutee et que celle-ci a le méme nom gu'une boite aux
lettres préalablement supprimée (voir Supprimer une boite aux lettres a la page 262),
cette boite aux lettres du méme nom dans le Control Panel n'aura aucun lien avec la boite
aux lettres prealablement supprimee.
\
1. Connectez-vous avec vos identifiants administratifs dans le Control Panel
2. Dans la sélection de lespace, sélectionnez le domaine auguel vous souhaitez ajouter une
nouvelle boite aux lettres.
3. Naviguez vers Parametres client > Boites aux lettres
4. Cliguez sur Ajouter boite aux lettres

Un formulaire s'ouvre.

=+ Ajouter boite aux lettres =+ Ajouter boite aux lettres de transfert «

Prénom Nom

E-mail Mot de passe

I

Ernvironnemenkt

Environnement primaire R

Illustration 170 : Formulaire

5. Dans le champ Prénom, saisissez le prénom du propriétaire de la boite aux lettres

6. Dans le champ Nom, saisissez le nom de famille du propriétaire de la boite aux lettres.
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7. Dans le champ Courriel, saisissez [adresse courriel de la boite aux lettres

p
e REMARQUE :

Losange #

Et signe &
Apostrophe

Signe plus +

Barre oblique /
Signe égal -

Point d'interrogation ?
Accent grave

Barre verticale |
Les caracteres speciaux suivants ne sont pas pris en charge
Astérisque
Point d'exclamation !
Signe de pourcentage %

Espace

Virgule

Les caractéres speciaux suivants sont pris en charge dans les adresse courriel :

8. 1
e IMPORTANT:

dessus du champ.
\

Le mot de passe doit étre conforme a la politique de mot de passe. La politique de

mot de passe saffiche des que le curseur de la souris passe sur le symbole G-

Dans le champ Mot de passe, saisissez un mot de passe permettant au proprietaire de la

boite aux lettres de s'identifier en tant qu'utilisateur dans le Control Panel
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9. Dans le menu deroulant sous Environnement, selectionnez lenvironnement vers lequel le
trafic de courriels entrants de la boite aux lettres doit étre dirige.

p
€ remarouE:

L'environnement definit vers quel serveur de destination est dirige le trafic des
courriels entrants de la boite aux lettres. e trafic de courriels entrants peut

étre dirigé vers lenvironnement primaire (voir Procéder a la configuration de

' environnement principal a la page 457) ou vers un environnement secondaire
(voir Environnements secondaires a la page 113) du domaine. les clients qui ont
configuré la synchronisation des boites aux lettres avec un service dannuaire dans
leur environnement principal peuvent selectionner uniguement des environnements

secondaires

\.

10. Cliguez sur Ajouter.

La boite aux lettres est créée et ajoutée 3 la liste de boites aux lettres.

Une boite aux lettres est ajoutée au domaine dans le Control Panel.

Importer des boites aux lettres a partird’ un fichier CSV

Au lieu de saisir les boites aux lettres manuellement dans le Control Panel, vous pouvez importer des
boites aux lettres a partir d'un fichier CSV dans le module Parameétres client > Boites aux lettres.
Vous pouvez importer des boites aux lettres dans un premier temps, avant gue d'autres boites

aux lettres n'aient été créees dans le Control Panel, ou vous pouvez les importer ultérieurement.
\Vous pouvez mettre a jour ou supprimer des entrees qui existent deja dans le Control Panel Lors

de limportation, les boites aux lettres principales sont importees avec leurs adresses alias et les
environnements ainsi que d'autres donnees dans le Control Panel

o REMARQUE :

Pour de plus amples informations sur les données qui peuvent étre importées, voir Fichiers
CSV pour importer des boites aux lettres a la page 227.
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ts

o REMARQUE :

Les boites aux lettres LDAP (voir Types de boites aux lettres a la page 218) ne peuvent pas
étre importees depuis un fichier CsSV

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de l'espace, selectionnez le domaine pour leguel vous souhaitez importer
les boites aux lettres.

3. Naviguez vers Parametres client > Boites aux lettres.
4. Cliquez sur Importer au format CSV

Un menu s'ouvre.

Exporter au format C5V - Importer au format C5V

IMPORTER AU FORMAT CsvV @

M conserver uniquement les utilisateurs du fichier et supprimer tous les autres i ]

X Fermer .‘!‘. Démarrer une nouvelle importation

Illustration 171 : Menu pour I” importation CSV de boites aux lettres
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-
A PRUDENCE:

Lors d'une importation CSV avec loption Conserver uniquement les utilisateurs du

fichier et supprimer tous les autres. les boites aux letires existantes sont supprimees
dans le Control Panel

Pour éviter de perdre des données, exportez les boites aux lettres existantes avant
limportation. Bien que le format du fichier exporté ne soit pas valide pour limportation,

le fichier peut toutefois étre utile a des fins d'information.
\ J

Facultatif . Pour supprimer toutes les boites aux lettres existantes dans le systeme avant

dimporter de nouvelles boites aux lettres, cochez la case Conserver uniquement les
utilisateurs du fichier et supprimer tous les autres

6. Cliguez sur Charger fichier

o REMARQUE :

Sl ne sagit pas de la premiere importation, le texte sur le bouton sera Démarrer une
nouvelle importation

Une fenétre de sélection des fichiers s'ouvre.

4 )

AN |
e IMPORTANT:

Pour s'assurer qu'un fichier CSV externe peut étre importe dans le Control Panel sans
erreur, des regles doivent étre observées concernant le format du fichier, sa structure

de contenu et une syntaxe valide (voir Fichiers CSV pour importer des boites aux

lettres a la page 227). La taille du fichier CSV ne doit pas dépasser 100 Mo.
\. J/

Selectionnez le fichier CSV desire.

Le Control Panel lit le fichier CSV. Si le fichier est bien forme, le Control Panel analyse

les données de boite aux lettres qu'il contient et essaie de les importer. Les boites aux
lettres qui n'existent pas encore sont créées dans le Control Panel et les boites aux lettres
existantes sont mises a jour. Ensuite, un récapitulatif des boites aux lettres ajoutées
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et mises 3 jour ainsi que, le cas échéant, les entrées CSV avec le type d'erreur indiqué
apparaissent.

IMPORTER AU FORMAT C5V @

La derniére importation a été effectuée le 13.06.23 14:23.

0 sur 4 boites aux lettres ont été créées.
3 sur 4 boites aux lettres ont été mises a jour.

5 boites aux lettres n'ont pas pu étre importées :

Valeur Erreur

samueltowers@gveonne.com Domain is nok valid or not registered to customer
radler@gevonne.com doubletrouble@gevonne.com: Duplicate email
infomailsender2222@gevonne.com infomailsender@gevonne.com: Email already in .
cortes@gevonne.com doubletrouble@gevonne.com: Duplicate email

blanche@gevonne.com b@govenne.de: Domain is not valid or not regist...

* 10 élérnents par page

. Conserver uniquement les utilisateurs du fichier et supprimer tous les autres o

® Fermer ; Démarrer une nouvelle importation
& Fichier journal

Illustration 172 : Résultat de I’ importation

p
0 REMARQUE :

En Fonction de Ia taille du fichier, I'importation peut prendre un certain temps.
Pendant l'importation, une barre de progression apparait dans le module
Parameétres client > Boites aux lettres. Pour les fichiers qui contiennent plus

de 1000#entrees, la progression est affichées par étapes de 1000#entrées.
L'administrateur peut quitter le module sans que cela n'interrompe l'importation et
Ia reprendre 3 un moment ultérieur.

p
€ remarquE:

Pour de plus amples informations sur les erreurs possibles, voir Erreur lors de

" importation de boites aux lettres a Ia page 232.
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8. Facultatif: Pour obtenir de plus amples informations sur le résultat de limportation, cliguez

sur Fichier journal

UN Fichier de protocole avec le nom task.log est téléchargé. Le fichier contient une liste de
boites aux lettres avec une indication sur le temps de traitement, le resultat de I'importation

et I'erreur survenue.
9. Cliquez sur Fermer
Le menu se ferme.

Les boites aux lettres sont importées depuis un fichier CSV et ajoutées au domaine

sélectionné dans le Control Panel.

.
€ remarquE:

Les résultats de Ia derniere importation restent dans le systéme. Les administrateurs

peuvent consulter les résultats dans le module Parameétres client > Boites aux lettres

dans Importer au format CSV.

Fichiers CSV pour importer des boites aux lettres

Pour garantir gu'un fichier CSV externe contenant des donneées de boites aux lettres puisse étre
importé dans le Control Panel sans erreur (voir Importer des boites aux lettres a partird’ un fichier
CSV a la page 223), des regles doivent étre observees pour extension des fichiers et la structure

du contenu.

Conditions de base pour les fichiers CSV

L 'extension du fichier & importer est .csv. Les autres extensions de fichier telles que txt ou . docx
ne seront pas acceptées.

Le fichier CSV doit étre code UTF-8,

La taille du fichier CSV ne doit pas depasser 100 Mo.
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Colonnes

Le fichier CSV contient 19 colonnes separees les unes des autres par un point-virgule. Ces colonnes
sont destinees aux informations suivantes .

1. Adresse courriel primaire de la boite aux lettres.

! IMPORTANT :

La colonne ne doit pas contenir des lignes vides.

2. Adresse alias de la boite aux lettres

3. Environnement de la boite aux lettres. L'environnement definit vers quel serveur
de destination est dirige le trafic des courriels entrants d'une boite aux lettres (voir
Environnements secondaires a la page 113).

! IMPORTANT :

La colonne ne doit pas contenir des lignes vides.

4. Prenom de lutilisateur

5. Nom de famille de [utilisateur

6. Nom de lutilisateur afficheé dans le Control Panel

7. Pays ouregion ou se trouve lorganisation de ['utilisateur

8. Land ou canton ou se trouve l'organisation de l'utilisateur

9. Code postal de lorganisation de [utilisateur

10. Lieu ou se trouve l'organisation de ['utilisateur

11. Rue ou numero de maison ou se trouve l'organisation de l'utilisateur

12. Service dans lequel travaille Lutilisateur
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13.

14.

15.

16.

17.

18.

19.

Bureau ou travaille lutilisateur
Numero de telephone professionnel de ['utilisateur
Numeéro de telephone mobile de ['utilisateur

Numero de fax de 'utilisateur

Les groupes auxguels la boite aux lettres appartient (voir Groupes a la page 268)

I

! IMPORTANT :

La premiéere colonne (adresse courriel primaire) et la troisieme colonne
(environnement) doivent contenir des donnees. Toutes les autres colonnes sont
optionnelles et peuvent donc étre vides. Chague ligne doit cependant contenir

18 points-virgules comme caracteres de separation.
\

p
0 REMARQUE :

N\

Lignes

Les lignes du fichier CSV sachevent sans signe de ponctuation.

La premiere ligne contient les noms des colonnes. Les noms des colonnes peuvent étre

choisis librement et n'ont aucune influence sur le succes de limportation. Pour une meilleur

comprehension, il est toutefois recommande d'utiliser des noms de colonnes descriptifs.

229



@gcchGuard Parameétres des clients

Adresses de boites aux lettres

| es adresses des boites aux lettres sont bien formees (selon le modele

partielocale@nomhote.domaine-principal)

! IMPORTANT :

Les adresses mal formees ne sont pas prises en compte lors de limportation.

Les adresses des boites aux lettres appartiennent aux domaines qui ont ete enregistres pour le

client dans le Control Panel

! IMPORTANT :

Les adresses des boites aux lettres d'autres domaines ne sont pas importees dans le

Control Panel.

Adresses alias

L es adresses alias (dans la deuxieme colonne) ne doivent étre indiquees gu'en combinaison avec
ladresse courriel primaire de la boite aux lettres (dans la premiere colonne). La premiere colonne

ne doit pas étre vide.
Siune cellule de la deuxieme colonne contient plusieurs adresses alias, les adresses distinctes

sont separees par des virgules.

Boite aux lettres principale sans adresse alias et avec environnement primaire (sans autres

indications) :

Boite aux lettres principale avec une adresse alias et un environnement primaire (sans autres

indications) :

oooooooooooooooo
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Boite aux lettres principale avec plusieurs adresses alias et un environnement primaire (sans autres
indications) :

Environnements

Les environnements devant étre attribues aux boites aux lettres a importer dans le Control Panel
doivent étre indiques dans la troisieme colonne de chague ligne.

Pour 'environnement primaire, le nom primary est utilise. Pour les environnements secondaires,
le nom sous lequel s'affiche l'environnement secondaire dans le Control Panel est utilise. La casse
N'a aucune importance pour les noms des environnements.

{ )

! IMPORTANT :

Les entrées avec environnements secondaires peuvent étre importees d'un fichier CSV
uniguement si les environnements secondaires ont eté crées au prealable dans le Control

Panel (voir Créer un environnement secondaire a la page 116).
\ J/

Boite aux lettres principale avec une adresse alias et un environnement primaire (sans autres
indications) :

Boite aux lettres principale avec une adresse alias et un environnement secondaire (sans autres
indications) :

Groupes

Les groupes auxquels les boites aux lettres a importer appartiennent sont indiques dans la
colonne 19.

Siune cellule de la colonne 19 contient plusieurs groupes, les difféerents groupes seront separes
lun de lautre par des virgules.
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Entrées en double

Les entrées en double n'entrainent pas un echec de limportation pendant le traitement du fichier
CSV, mais doivent toutefois étre evites

Le fichier ne doit pas contenir de lignes qui ont le méme contenu dans la colonne de gauche mais
un contenu different dans lautre colonne.

(" ™

! IMPORTANT :

Les lignes avec la méme boite aux lettres principale ne sont pas importees si le fichier CSV
contient une autre ligne avec la méeme boite aux lettres principale mais des adresses alias

differentes ou un autre environnement.
. J

Les lignes non autorisees avec la méme boite aux lettres, des adresses alias différentes et un
environnement principal (sans autres indications) :

Erreur lorsde” importation de boites aux lettres

Lors de limportation de boites aux lettres (voir Importer des boites aux lettres a partird’ un fichier

CSV a la page 223), le Control Panel effectue differents controles lun a la suite de lautre, qui
peuvent renvoyer des erreurs differentes. e fichier CSV est d'abord valide et les données de boite
aux lettres gu'il contient sont ensuite verifiees et traitees.

Erreur lors de la validation de fichiers CSV

Le fichier CSV est valide des que l'utilisateur ['a selectionne pour importer des boites aux lettres. Il est
alors notamment verifie si le fichier CSV est bien forme. Les erreurs possibles sont

Une erreur est survenue lors du chargementde l’ étatdel’ importation en cours.

Une erreur est survenue lors de la validation du fichier.

Une erreur est survenue lors du traitement du fichier.
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Une ligne dans le fichier est trop longue. ' | e fichier contient une ligne dont la talle est
supérieure a 1 Mo (voir Fichiers CSV pour importer des boites aux lettres a la page 227).

Le codage du fichier doit étre {{encodingType}}. | e fichier n'est pas code avec UTF-8 (voir
Fichiers CSV pour importer des boites aux lettres a la page 227).

Le service de chargement est actuellement inaccessible.

Le fichier a un nombre de colonnes incorrect.  |e fichier ne contient pas 19 colonnes dans
chaqgue ligne (voir Fichiers CSV pour importer des boites aux lettres a la page 227).

Erreurs lors de la traitement de boites aux lettres

Apres gue le fichier CSV a ete valide, les donnees de boite aux lettres quil contient sont verifiees
pour sassurer gu'elles sont bien formees et gu'elles ne contiennent pas de doublons. Il est
également vérifié si les environnements (voir Configuration d’” environnement principal a la

page 456 et Environnements secondaires a la page 113) et les domaines (voir Domaines a la
page 285) existent dans le Control Panel et sont attribués au client, et si les boites aux lettres
appartiennent a un environnement dont les boites aux lettres sont synchronisees avec un service
d'annuaire.

1. Dataisinvalid Certaines donnees de boite aux lettres ne sont pas bien formees sans
explication.

2. Emailis notvalid ' | adresse courriel entree n'est pas bien formee.

3. Domain is not valid or not registered to customer ' | e domaine de [adresse courriel entree
(adresse primaire ou adresse alias) n'‘est pas entree dans le Control Panel pour le client (voir

Ajouter un domaine d’ alias a la page 286).

4. Email already in use Une boite aux lettres avec la méme adresse courriel existe deja dans le
Control Panel

5. Unknown error  Une erreur inconnue est survenue.

6. User creation failed L utilisateur pour la boite aux lettres n'a pas pu étre créé dans le Control
Panel.
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7. Failed toimport | 'entree n'a pas pu étre importéee pour d'autres raisons.

8. Synchronized mailboxes needs to be changed in the source system | cntrée concermnee
fait réféerence a une boite aux lettres synchronisee avec un service d'annuaire dans le Control
Panel

9. Unable to assign the primary environment to the manual mailbox | es boites aux lettres

de l'environnement primaire (voir Configuration d’ environnement principal a la page
450) sont synchronisees avec un service d'annuaire. Il n'est donc pas possible d'attribuer une
boite aux lettres creee manuellement a cet environnement.

10. The primary email appeared on two users in the request at the same time | e fichier CSV
contient deux entréees avec la méme adresse courriel dans la premiere colonne (voir Fichiers

CSV pour importer des boites aux lettres a la page 227)

11. Duplicate email  Une adresse courriel est utilisee dans plus d'une entree, guil sagisse d'une
adresse courriel primaire ou d'une adresse alias.

Exporter des boites aux lettres sous un fichier CSV

Vous avez ajouté des boites aux lettres dans le Control Panel (voir Ajouter une boite aux
lettres a la page 220 et Importer des boites aux lettres a partird’ un fichier CSV a la page
223).

Pour éviter toute perte des données des boites aux lettres de votre domaine, vous pouvez exporter
les donnees des boltes aux lettres sous forme de fichier CSV. Lors de l'exportation, les donnees de
toutes les boites aux lettres disponibles dans le Control Panel sous le domaine sont exportees.

4 )

! IMPORTANT :

Les données d'exportation ne sont pas destinées a limportation dans le Control Panel (voir
Importer des boites aux lettres a partird’ un fichier CSV a la page 223), car elles ont un
format différent (voir Fichiers CSV pour importer des boites aux lettres a la page 227)

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel
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2. Dans la selection de l'espace, sélectionnez le domaine dont vous souhaitez exporter les
boites aux lettres.

3. Naviguez vers Parametres client > Boites aux lettres.
4. Cliguez sur Exporter au format CSV

Un formulaire apparait.

Exporter au format C5V Importer au format CSV «

EXPORTATION DE DONNEES

Nom Type Alias Environnement

Tout sélectionner/désélectionner

TYPE D’EXPORTATION

O Téléchargement

® Par e-mail

Illustration 173 : Formulaire pour I’ exportation CSV

5. Sous Exportation de données, cocher la case des données que vous sounaitez exporter.

Nom : les adresses des boites aux lettres principales sont exportees.

Type : les types de boites aux lettres principales sont exportées (voir Boites aux lettres a la
page 213)

Alias : Si des adresses alias sont attribuées a des boites aux lettres principales, les adresses
alias sont exportées,

Environnement ' les environnements des boltes aux lettres sont exportes (voir Ajouter une
boite aux lettres a la page 220).

Sélectionner/désélectionner tout  toutes les cases décrites au préalable sont
selectionnees ou desélectionnees.
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6. Facultatif . Sivous souhaitez exporter uniguement les boites aux lettres sélectionnees,
procedez comme sulit

3 Cliquez sur B en haut du module

Une colonne avec des cases a cocher s'affiche dans le tableau.

L) Selectionnez les lignes a partir desquelles vous souhaitez exporter des donnees.

Type Nom Environnement

Boite aux lettres hannigan@gevonne.com Environnement primaire

Boite aux lettres hano@gevonne.com Environnement primaire

Boite aux lettres hans@gevonne.com Environnement primaire

Illustration 174 : Sélectionner des lignes

La case Exporter uniquement les lignes sélectionnées est déverrouillée dans le formulaire.

¢} Cochez la case Exporter uniquement les lignes sélectionnées

Exporter uniqguement les lignes sélectionnées

Illustration 175 : Exporter les lignes sélectionnées
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7. Sous Type d'exportation, indiguez si le fichier CSV doit étre mis a disposition en
telechargement ou envoye par courriel.

Téléchargement | fichier CSV est mis a disposition dans les teléchargements

Par courriel ' [e fichier CSV est envoye par courriel

TYPE D'EXPORTATION

O Téléchargement

® Par e-mail

Illustration 176 : Sélectionner le type d’ exportation

Si 'option Par courriel a été sélectionnée, un champ supplémentaire s'affiche.

8. Facultatif: Sivous avez sélectionné l'option Par courriel, saisissez ladresse courriel a laguelle
le fichier CSV doit étre envoye dans le champ.

TYPE D’EXPORTATION

@ Téléchargement

© par e-m
v Exporte

Illustration 177 : Saisir une adresse courriel
9. Cliquez sur Exporter

Le fichier est mis a disposition dans les téléchargements ou envoyé par courriel.
Les boites aux lettres ont été exportées sous Ia forme d'un fichier CSV.
Ajouter boite aux lettres de redirection

Vous avez ajouté une boite aux lettres au Control Panel (voir Ajouter une boite aux lettres a la
page 220 et Importer des boites aux lettres a partird’ un fichier CSV 4 la page 223).
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Dans le module Parametres client > Boites aux lettres, vous pouvez configurer des boites aux
lettres de redirection pour les boites aux lettres existantes, Les boites aux lettres de redirection
peuvent rediriger le trafic de courriels vers une a 100 boites aux lettres internes ou externes.

4 )

! IMPORTANT :

La taille maximale autorisee pour les courriels transferes via des boites aux lettres de
redirection est limitee et déepend du nombre de destinataires de la redirection. Le tableau
suivant precise la taille autorisée des courriels transféeres en fonction du nombre de
destinataires.

NOMBRE DE DESTINATAIRES TAILLE MAXIMALE AUTORISEE POUR LES
COURRIELS (MO)

1 100
2-9 50
10-24 25
2h-49 15
50-100 10
L y

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de l'espace, selectionnez le domaine augquel vous souhaitez ajouter une
boite aux lettres de redirection.

3. Naviguez vers Parametres client > Boites aux lettres.
4. Cliquez sur Ajouter boite aux lettres de transfert

Un menu déroulant s'ouvre.
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Adresse e-mail o Boites aux lettres dans le Control Panel @ Transmet a

T - Q. recnercner
! - l.I - - -

>
>
>
>
>
>
>
>

Boite aux lettres externe @ Importer

_ + Ajouter Importer liste  partir d'un fichier SV~ @
i ©

5. Dans Adresse e-mail, saisissez la boite aux lettres pour laguelle une redirection doit étre
configurée. (1)

6. Pour gjouter une boite aux lettres de redirection,
selectionnez une boite aux lettres enregistree dans la liste (2a) ou

saisissez une adresse courriel valide dans le champ Boite aux lettres externe (20) et
confirmez avec Ajouter

o REMARQUE :

Repétez cette etape pour gjouter d'autres boites aux lettres de redirection.

Les boites aux lettres apparaissent dans Ia liste Transmet a.
7. Cliguez sur Ajouter (3) pour configurer la redirection.

Une boite aux lettres de redirection a éteé ajoutee.

Ajouter une boite aux lettres a un groupe

Vous avez ajouté une boite aux lettres au Control Panel (voir Ajouter une boite aux lettres &
la page 220 et Importer des boites aux lettres a partird’ un fichier CSV a la page 223).

Vous avez créé un groupe (voir Créer un groupe a la page 270).
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Au lieu d'ajouter des boites aux lettres a un groupe (voir Gérer les membres & la page 277) dans

le module Groupes, vous pouvez gjouter une boite aux lettres a un groupe (voir Groupes a la page

268) dans le module Boiltes aux lettres.

1.

2.

6.

Connectez-vous avec vos identifiants administratifs dans le Control Panel.

Dans la sélection de lespace, sélectionnez le domaine auquel vous souhaitez ajouter une
boite aux lettres au groupe.

Naviguez vers Parametres client > Boites aux lettres

Cliquez sur la fleche du menu a cote de la boite aux lettres gue vous souhaitez ajouter a un
groupe.

Un menu s'ouvre.

B L B O F P O & B 6 Y x

Groupes  Fusesu Donndesde  Changer  Changer Simuistion  Alas  Ddiégué  Quarantine  Eliminer
horsireet  base Report

i
envionnement  motde il usurpation

tangue passe didentité

Illustration 178 : Actions pour les boites aux lettres

Cliguez sur Groupes.

Un menu de gestion des groupes s'ouvrent. Tous les groupes auxquels la boite aux lettres
appartient apparaissent ici.

GROUPES

Group A
Group B

Group C

Illustration 179 : Menu des groupes

Dans le champ de saisie, saisissez le nom du groupe auguel vous souhaitez gjouter la boite
aux lettres.
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7.

Cliguez sur Ajouter

La boite aux lettres est ajoutée au groupe. Le groupe est affiché de Ia liste des groupes.

Une boite aux lettres est ajoutée a un groupe.

Vous pouvez ensuite supprimer la boite aux lettres du groupe (voir Supprimer une boite aux lettres

d’ ungroupe a la page 241

Supprimer une boite aux lettres d’ un groupe

Vous avez ajouté une boite aux lettres a un groupe (voir Ajouter une boite aux lettres a un
groupe a la page 239).

Au lieu de supprimer des boites aux lettres d'un groupe dans le module Groupes (voir Gérer les

membres a la page 277), vous pouvez supprimer une boite aux lettres d'un groupe dans le

module Boltes aux lettres (voir Groupes & la page 268)

1.
2.

Connectez-vous avec vos identifiants administratifs dans le Control Panel

Dans la sélection de lespace, sélectionnez le domaine auguel vous souhaitez supprimer une
nouvelle boite aux lettres du groupe.

Naviguez vers Parametres client > Boites aux lettres

Cliguez sur la fleche du menu a cote de la boite aux lettres que vous souhaitez supprimer
d'un groupe

Un menu s'ouvre.

B L B O F P O & B 6 Y x

Groupes  Fusesu Donndesde  Changer  Changer Simuistion  Alas  Ddiégué  Quarantine  Eliminer
horsireet  base i Report

i
envionnement  motde il usurpation

tangue passe didentité

Illustration 180 : Actions pour les boites aux lettres

Cliguez sur Groupes.

Un menu de gestion des groupes s'ouvrent. Tous les groupes auxquels |a boite aux lettres
appartient apparaissent ici.
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GROUPES

Group A
Group B

Group C

Illustration 181 : Menu des groupes

6. Cliguez surle symbole de croix a cotée du groupe dont vous souhaitez supprimer la boite aux
lettres

La boite aux lettres est supprimée du groupe. Le groupe est supprime de Ia liste des
groupes.

Une boite aux lettres a été supprimeée d'un groupe.

Activer ou désactiver une boite aux lettres

Vous avez ajouteé une boite aux lettres au Control Panel (voir Ajouter une boite aux lettres a la
page 220 et Importer des boites aux lettres a partird’ un fichier CSV & la page 223).

Seuls les utilisateurs dont les boites aux lettres sont activées dans le Control Panel peuvent se
connecter au Control Panel. Nos services sont appligues et factures de la méeme maniere aux boites
aux lettres activées et désactivees Vous pouverz activer et desactiver les boites aux lettres dans le
Control Panel

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.

2. Sélectionnez le domaine dans la sélection de lespace.

3. Navigues vers Parametres client > Boites aux lettres
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4. Cliquez sur la fleche du menu a cote de la boite aux lettres que vous souhaitez activer ou
desactiver

F PO 2 6 Y x

ar
ement  met de A dusurpation teport

passe didentité

Changer Sinuiation  Allas Déiégué  Quaantine
R

Illustration 182 : Ouvrir le menu

Un menu s'ouvre.

5. Cliguez sur le bouton Actif ou Inactif

Un menu déroulant s'ouvre.

6. Cliquez sur Activer ou Désactiver

La boite aux lettres est activée ou désactivée. Selon I'état d'activation, le symbole sera blanc
(active) ou rouge (désactive).

Une boite aux lettres est activée ou désactiveée.

Ajouter une adresse alias

\Vous avez ajouté une boite aux lettres au Control Panel (voir Ajouter une bofte aux lettres a la
page 220 et Importer des boites aux lettres a partird’ un fichier CSV a la page 223).

Dans le module Parametres client > Boites aux lettres, vous pouver ajouter des adresses alias a
une boite aux lettres principale. Une adresse alias est attribuée a une boite aux lettres principale. Pour
le proprietaire d'une boite aux lettres, les courriels des adresses alias s'affichent a cote des courriels
de la boite aux lettres principale dans le module Email Live Tracking (voir Email Live Tracking a la
page 59). Vous pouvez gjouter plusieurs adresses alias a une boite aux lettres principale. Aucun frais
n'est facture pour les adresses alias.

6 REMARQUE :

Aucune adresse alias ne peut étre ajoutée aux boites aux lettres LDAP (voir Types de boites
aux lettres a la page 218).
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7~

A ATTENTION :

Si les donnees des boites aux lettres d'un client ne sont pas synchronisees via un service

de répertoire, le client doit ajouter manuellement toutes les adresses alias du domaine au
Control Panel (voir Ajouter une boite aux lettres a la page 220 et Importer des boites

aux lettres a partird’ un fichier CSV a la page 223). Autrement, lors de la création
automatique de boites aux lettres (voir Création automatique de boites aux lettres a la page
210), les adresses alias ne seraient pas reconnues comme des adresses alias de boites aux
lettres principales existantes, mais comme nouvelles boites aux lettres principales. Des boites
aux lettres principales gratuites seraient alors creees dans le Control Panel pour les adresses

alias (voir Boites aux lettres a la page 213).

Connectez-vous avec vos identifiants administratifs dans le Control Panel

Dans la sélection de [espace, selectionnez le domaine de la boite aux lettres principale a
laguelle vous souhaitez ajouter une adresse alias.

Naviguez vers Parametres client > Boites aux lettres.

Cliquez sur la fleche du menu a cote de la boite aux lettres a laguelle vous souhaitez ajouter
une adresse alias.

Illustration 183 : Ouvrir le menu

Un menu s'ouvre.

Cliguez sur Alias.

Un menu s'ouvre.
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6. <aisissez sous Alias lalias desire suivi du domaine et cliquez sur Ajouter

Boite aux lettres tinatrasch@talltara.com Environnement primaire

e - [=
o S B =T P, L Y X
Réinitialiser " Délégué  Quarantine  Eliminer

i
I uul:rluenurlca tion Report
multifacteur

Groupes Fuseau Donneées de  Changer Changer
horaire et base environnement motde
langue passe

ALIAS

Aucun alias attribué

admin @ talitara.com « L 4+ Ajouter

Illustration 184 : Saisir une adresse alias

L'adresse alias est ajouteée.

.8 3 [
2 S, B = P 6 Y X
Groupes Fuseau Données de  Changer Changer e i Délégueé Quarantine Eliminer

horaire et base environnement motde Report
langue passe

I'authentification
multifacteur

ALIAS

admin@talltara.com n

@ talltara.com

Illustration 185 : Adresse alias ajoutée

Une adresse alias est ajoutée 3 une boite aux lettres principale.

Saisir une délégation

Vous avez ajouté une boite aux lettres au Control Panel (voir Ajouter une boite aux lettres a la
page 220 et Importer des boTites aux lettres a partird’ un fichier CSV a la page 223).

Dans le module Parametres client > Boites aux lettres, vous pouver saisir une délegation pour une
boite aux lettres principale existante. Dans le module Email Live Tracking (voir Email Live Tracking
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a la page 59), les remplagants ont acces aux courriels de la boite aux lettres pour laguelle ils sont
enregistres en tant gue remplagant et peuvent effectuer des actions des courriels pour ces courriels.
1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.

2. Dans lazone de lespace, selectionnez le domaine de la boite aux lettres pour laguelle vous
souhaitez saisir une delegation.

3. Naviguez vers Parametres client > Boites aux lettres

4. Cliquez sur la fleche de menu de la boite aux lettres désirée.

e Y x

Déiégué  Quarantine  Eliminer

5. Cliouez sur Délégué

Un menu déroulant s'ouvre.

6. Cochezlacase Activer accés de délégué

Une liste des utilisateurs enregistrés apparait.

7. Sélectionnez une délegation dans la liste et cliguez sur Ajouter

La delegation est ajoutée a |a boite aux lettres. Pour des raisons de securite, 'utilisateur
dont Ia boite aux lettres a été attribuée a la délégation est averti par courriel de I'attribution
de la délégation.

Une délégation a été saisie pour une boite aux lettres.

w F @ T P

Groupes Fuseau Donnees de  Changer Changer Act Quarantine  Eliminer
l'authentification

horaire et base environnement mokde o Report
langue passe multifacteur

Réi ser

ACCES DE DELEGUE

Activer acces de délégué

admin@talltara.com

Sélectionnez un délégué
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Importer des destinataires de boites aux lettres de redirection a partird’ un
fichier CSV

Au lieu de saisir manuellement les destinataires des boites aux lettres de redirection, vous pouvez les

importer a Laide d'une liste CSV dans le module Paramétres client > Boites aux lettres. Ceci peut
avoir lieu a la fois dans un premier temps, si aucune donnee n'a encore ete saisie, et en complement
en cours d'exploitation.

.
© remarquE:

Aucune boite aux lettres de redirection ne peut étre attribuée aux boites aux lettres L DAP

(voir Types de boites aux lettres a la page 218). Par conséquent, il n'est pas possible
dimporter des destinataires de boites aux lettres de redirection a partir d'un fichier CSV pour
ces boites aux lettres.

Connectez-vous avec vos identifiants administratifs dans le Control Panel

Selectionnez le domaine dans la sélection de lespace.

Naviguez vers Parametres client > Boites aux lettres

> W M B

Cliguez sur Ajouter

Un nouveau formulaire apparait.
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Adresse e-mail

Boites aux lettres dans le Control Panel Transmet a

o

Rechercher Rechercher

>
>
>
>
>
>
>
>

Boite aux lettres externe Importer

Illustration 186 : Importer des destinataires pour une
boite aux lettres de redirection a partird’ un fichier CSV

Saisissez sous Adresse e-mail l'adresse courriel de la boite aux lettres de redirection.
Cliguez sur Importer liste a partir d'un fichier CSV

Une fenétre de sélection des fichiers s'ouvre.

Selectionnez le fichier CSV desire.

(" ™

! IMPORTANT :

Pour s'assurer qu'un fichier CSV externe peut étre importe dans le Control Panel sans
erreur, des regles spéeciales doivent étre observees concernant le format du fichier, sa

structure de contenu et une syntaxe valide (voir Fichiers CSV pour I’ importation de

destinataires pour les boites aux lettres de redirection a la page 249).
\ J

Cliquez sur Importer liste a partir d'un fichier CSV

Les destinataires sont importés a partir du fichier CSV et affichés dans Ia section Transmet

s

a.
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p
6 REMARQUE :

Les regles suivantes s'appliquent lors de I'importation de destinataires pour les
boites aux lettres de redirection#:

Les destinataires apparaissant déja dans Transmet a ne sont pas supprimes.
Seules des entrées du Fichier CSV qui ne sont pas déja affichées sous Transmet a
sont importeées.

Les entrées qui sont en double dans le fichier CSV ne sont importées qu'une seule
fois.

Les entrées de Ia liste mal formeées sont ignorées et n'entrainent pas Ia fin de
I'opération. Toutefois, apres I'importation, un message d'erreur s'affiche s'il existe

des entrées non valables.

Si un fichier CSV ne contient pas d'adresse valide déja présente dans la section

Transmet 3, un message d'erreur apparait et aucune adresse n'est importeée.
\ J/

9. Cliguez sur Ajouter

Des destinataires de boites aux lettres de redirection ont été importés a partir d'un fichier CSV.

Fichiers CSV pour” importation de destinataires pour les boites aux lettres
de redirection

Pour garantir gu'un fichier CSV externe contenant des destinataires de boites aux lettres de
redirection puisse étre importé dans le Control Panel sans erreur (voir Importer des destinataires de

boites aux lettres de redirection a partird’ un fichier CSV a la page 247), des régles spéciales
doivent étre observees pour lextension des fichiers et la structure du contenu.

Regles de structure d’ un fichier CSV pour I’ importation de destinataires pour les
boites aux lettres de redirection

L'extension du fichier a importer est toujours .€sv. Les autres extensions de fichier telles que txt
ou .docx ne sont pas autorisees et ne seront pas acceptees.
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Le fichier CSV ne contient gu'une seule colonne dans laguelle les entrées individuelles sont
saisies lune aprés lautre.

La premiere ligne est toujours le nom de la colonne et peut étre nommee individuellement.

L es adresses des destinataires doivent étre bien formeées (selon le modele « partie-locale@nom-
d'hotedomaine-top-level »).

! IMPORTANT :

Les adresses mal formees ne sont pas prises en compte lors de limportation.

Chague ligne ne peut contenir gu'une seule adresse.

Les doublons n'ont aucune influence sur le traitement du fichier, mais doivent étre evités.

Définir le fuseau horaire et la langue d’ une boite aux lettres

Vous avez ajouté une boite aux lettres au Control Panel (voir Ajouter une boite aux lettres a la
page 220 et Importer des boites aux lettres a partird’ un fichier CSV a la page 223).

e module Parametres client > Boites aux lettres (voir Boites aux lettres 4 la page 213) vous
permet de déefinir pour une boite aux lettres individuelle un fuseau horaire, une langue, un format
de date et d'heure difféerents de ceux du domaine (voirle chapitre « Regler les valeurs par defaut
pour le fuseau horaire et la langue » dans le manuel du Control Panel. Les parametres s'appliquent
a laffichage dans le Control Panel et aux courriels automatiques du Control Panel Les donnees de

ce module sont synchronisees avec les donnees de [utilisateur dans la section Fuseau horaire et
langue sous Parametres utilisateur (voir Modifier le fuseau horaire et la langue a la page 34)

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la sélection de lespace, selectionnez le domaine de la boite aux lettres dont vous
souhaitez modifier les parametres.

3. Naviguez vers Parametres client > Boites aux lettres
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4. Cliquez sur la fleche de menu a cote de la boite aux lettres dont vous souhaitez modifier les

parametres.

Un menu s'ouvre.

Illustration 187 : Ouvrir le menu

® L, B F PP O & B 0 Y

Groupss  Fusesu Donndesde  Changer  Changer
horsirest  base  environnement  morde

langue passe

Illustration 188 : Menu

5. Cliquez sur Fuseau horaire et langue

Un formulaire apparait.

6. Dans le menu deroulant Fuseau horaire, sclectionnez un fuseau horaire.

FUSEAU HORAIRE ET LANGUE

Fuseau horaire
Europe/Paris UTC+01:00

Langue

Formatk de date

X Supprimer v Enregistrer

Illustration 189 : Fuseau horaire et langue

n  Allas Délégué  Quaranti
Report

X

ine  Eliminer.

o REMARQUE :

| e fuseau horaire determine le format des chiffres dans le Control Panel et dans les

courriels automatiques du Control Panel

7. Dans le menu deroulant Langue, selectionnez une langue
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8. Dans le menu deroulant Format de date, sclectionnez un format de date.

p
0 REMARQUE :

Le format de date determine lordre dans lequel les donnees disponibles d'une date
sont affichees. Sides informations ne sont pas disponibles pour toutes les donnees,

les donnees manquantes ne seront pas affichees.
\ J/

9. Dans le menu déroulant Format d'heure, sélectionnez un format d'heure

p
0 REMARQUE :

Le format d'heure déetermine l'ordre dans lequel les donnees disponibles d'une heure
sont affichees. Si des informations ne sont pas disponibles pour toutes les donnees,

les donnees manquantes ne seront pas affichees.
\ J

10. Cliguez sur Enregistrer.

Les modifications sont enregistrées.

p
6 REMARQUE :

Les modifications ne seront appliquées que lorsque l'utilisateur pour lequel les

modifications ont été effectuées actualisera Ia page ou se connectera a nouveau au

Control Panel.
\. J

Le fuseau horaire, la lanque, le format de |a date et de I'heure d'une boite aux lettres ont éte
définis.

Editer des données de base d’ une boite aux lettres
Vous avez ajouté une boite aux lettres au Control Panel (voir Ajouter une boite aux lettres a la

page 220 et Importer des boites aux lettres a partird’ un fichier CSV 4 la page 223).

Les donnees de base sont des informations sur le proprietaire d'une boite aux lettres. Dans le module

Parameétres client > Boites aux lettres, vous pouvez ajouter des donnees de base aux boites aux
lettres.

252



@gcchGuard Parameétres des clients

p
e REMARQUE :

Vous ne pouvez pas editer les donnees de base dans le Control Panel pour les boites aux
lettres LDAP (voir Types de boites aux lettres a la page 218). Siles données de base

d'une boite aux lettres sont stockees dans un service d'annuaire synchronisé par LDAP, ces
donnees sont affichées dans le Control Panel

> W MR

Connectez-vous avec vos identifiants administratifs dans le Control Panel
Sélectionnez le client désiré dans la sélection de lespace
Naviguez vers Parametres client > Boites aux lettres

Cliguez sur la fleche du menu a cote de la boite aux lettres dont vous souhaitez editer les
donnees de base.

Un menu s'ouvre.

X

Déiégui  Quarantine  liminer
Report

Illustration 190 : Menu
Cliqguez sur Données de base

Un formulaire apparait.
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DONNEES DE BASE

Prénom Nom affiché

Pays/région Etat Code postal

Localité Rue, numeéro Département

Bureau Téléphone (professionnel) Téléphone mobile

Pasition pour le Security Awareness Service @ Pasition pour le Security Awareness Service @

+ Appliquer les modifications

Illustration 191 : Données de base
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p
o REMARQUE :

Tous les champs sont facultatifs.
\ J

p
0 REMARQUE :

Dans les champs Téléphone (professionnel), Téléphone mobile i Fax, les
numeros de teléphone ou de fax doivent étre saisis dans le format suivant :

Indicatif du pays : 00 ou + et indicatif de pays a deux chiffres. L'indicatif du pays peut
egalement étre mis entre parentheses. Exemples dindicatifs de pays corrects

(0034), (+34) 0049 +49
Espace, point ou tiret pour separer lindicatif du pays de lindicatif regional (facultatif).
Indicatif regional ou de télephonie mobile a cing chiffres maximum.

Espace, point ou tiret pour separer lindicatif regional ou de telephonie mobile du
numero de telephone (facultatif).

Numeéro de telephone compose d'un nombre guelcongue de chiffres.

Voici quelgues exemples de numeros de telephone ou de fax corrects

(0034) 7432 1354913
+49.157.1354913
0049 157-1354913

\ J
Dans le formulaire, saisissez les donnees de [utilisateur qui possede la boite aux lettres. Les

champs ont les significations suivantes :

Prénom Prenom de [utilisateur

Nom  Nom de famille de [utilisateur

Nom affiché Nom de [utilisateur affiche dans le Control Panel
Pays/région Pays ou région ou se trouve [organisation de [utilisateur
Etat : Land ou canton ou se trouve lorganisation de lutilisateur

Code postal  Code postal de [organisation de ['utilisateur

Localité : Lieu ou se trouve l'organisation de ['utilisateur
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Rue, numéro Ruc ou numero de maison ol se trouve Lorganisation de lutilisateur
Département  Service dans lequel travaille utilisateur

Bureau  Burcau ou travaille lutilisateur

Téléphone (professionnel) Numéero de teléphone professionnel de [utilisateur
Téléphone mobile Numero de telephone mobile de lutilisateur
Fax : Numero de fax de lutilisateur

7. Cliouez sur Appliquer les modifications

Les modifications sont enregistrées.

Les données de base d'une boite aux lettres ont été éditées.

Modifier le mot de passed’ urgence

Vos boites aux lettres sont synchronisees via LDAP oblige vos utilisateurs a créeer un mot de

passe d'urgence (voir Activer le mot de passe d’ urgence),

Dans le module Parametres client > Boites aux lettres, vous pouvez modifier le mot de passe

d'urgence d'une boite aux lettres

0 REMARQUE :
Les mots de passe d'urgence ne peuvent etre modifies que pour les boites aux lettres LDAP

(voir Types de boites aux lettres a la page 218).

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel
2. Sélectionnez le domaine dans la selection de l'espace.

3. Naviguez vers Parametres client > Boites aux lettres
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4. Cliquez sur la fleche de menu a cote de la boite aux lettres dont vous souhaitez modifier le

mot de passe d'urgence.

Nom Type Environnement

adelev@talltara.com Boite aux lettres Microsoft 365 Environnement primaire

e@e e@e
& F BNy O &
Groupes Fuseau Données de Changer le Actif Alias

horaire et base mot de
langue passe

d'urgence

5. Cliquez sur Changer le mot de passed’ urgence

Un champ de saisie apparait.

6. Saisissez votre mot de passe d'urgence dans le champ de saisie.

Mot de passe d'urgence @

sesssene @

v/ Appliquer les modifications

-]

(]
I §

Délégué Quarantine
Report

Illustration 192 : Changer le mot de passed’ urgence

7. Cliquez sur Appliquer les modifications

Le mot de passe d'urgence est sauvegardé.

Le mot de passe d'urgence d'une boite aux lettres a eté modifie.

Modifier ' environnement

Vous avez ajouté une boite aux lettres au Control Panel (voir Ajouter une boite aux lettres &

la page 220 et Importer des boites aux lettres a partird’ un fichier CSV a la page 223)
Vous avez défini le serveur de destination vers lequel est dirige e trafic de courriels entrants

de la boite aux lettres, comme environnement principal (voir Procéder a la configuration de
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I” environnement principal a la page 457) ou environnement secondaire (voir Créer un
environnement secondaire a la page 116).

L'environnement d'une boite aux lettres definit vers quel serveur de destination est dirige le trafic des
courriels entrants de la boite aux lettres. Par défaut, lenvironnement principal (voir Configuration

d’ environnement principal a la page 456) est attribué aux boites aux lettres d'un domaine

Si le trafic de courriels entrants de certaines boites aux lettres du domaine doit étre dirige vers un
autre serveur de destination, vous pouvez attribuer un environnement secondaire a ces boites aux
lettres, a la place de 'environnement principal (voir Environnements secondaires a la page 113).
Dans le module Paramétres client > Boites aux lettres, vous pouvez modifier les environnements
des boites aux lettres de votre domaine. Vous ne pouvez attribuer aucun environnement dans le
Control Panel aux boites aux lettres de redirection (voir Types de boites aux lettres a la page 218)
et aux boites aux lettres synchronisees, car les boites aux lettres de redirection sont gerees sans
environnement dans le Control Panel et, pour les boites aux lettres synchronisees, l'environnement
du systeme d'origine s'applique.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la zone de sélection, selectionnez le domaine de la boite aux lettres dont vous souhaitez
modifier lenvironnement.

3. Naviguez vers Parametres client > Boites aux lettres.

4. Cliquez sur la fleche du menu a cote de la boite aux lettres dont vous souhaitez modifier
lenvironnement.

Illustration 193 : Ouvrir le menu

Un menu s'ouvre.

5. Cliquez sur Changer environnement

Un formulaire apparait.
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6. Dans le menu déroulant sous Environnement, sclectionnez lenvironnement vers lequel le
trafic de courriels entrants de la boite aux lettres doit étre dirige.

Changer environnement

Environnement

Envirennement primaire

« Appliquer les modifications

Illustration 194 : Sélectionner " environnement

7. Cliquez sur Appliquer les modifications

L'environnement d'une boite aux lettres a été modifié.

Modifier le mot de passe

Vous avez ajouté une boite aux lettres au Control Panel (voir Ajouter une boite aux lettres a la

page 220 et Importer des boites aux lettres a partird’ un fichier CSV a la page 223).

Dans le module Parametres client > Boites aux lettres, vous pouvez modifier le mot de passe pour
une boite aux lettres créée manuellement (voir Types de boites aux lettres a la page 218)

0 REMARQUE :

Les mots de passe des boites aux lettres LDAP ne peuvent étre modifies dans le Control
Panel

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Sélectionnez le domaine dans la selection de l'espace.

3. Naviguez vers Parametres client > Boites aux lettres
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4. Cliquez sur la fleche du menu a cote de la boite aux lettres dont vous souhaitez modifier le
mot de passe.

R S, B F PP O & B 6 Y x

Groupes  Fusesu Donnéesde  Changer Changer Avias Déiégué  Quacantine  Eliminer
horsireet  base R

environnement  mot de o teport
Iangue passe

llustration 195 : Ouvrir le menu
Un menu s'ouvre.

5. Cliquez sur Changer mot de passe

Un menu s'ouvre.

6. [ )
! IMPORTANT :

e nouveau mot de passe doit étre conforme a la politique de mot de passe dans le
module Authentification (voir Authentification & la page 297).

IMPORTANT :

Pour des raisons de securite, le nouveau mot de passe ne doit pas correspondre au

mot de passe precedent.
\ J

Salsissez le nouveau mot de passe dans le champ Nouveau mot de passe

Changer mot de passe

Nouveau mot de passe ﬂ

" Appliquer les modifications

Illustration 196 : Saisir le mot de passe

7. Cliquez sur Appliquer les modifications

Le mot de passe est sauvegarde. Un message de confirmation apparait. Pour des raisons de
sécurite, I'utilisateur est notifié par courriel de la modification du mot de passe.
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Le mot de passe d'une boite aux lettres créée manuellement a été modifié.

Réinitialiser I’ authentification multifacteur

\ous avez active lauthentification multifacteur pour les utilisateurs d'un domaine (voir

Activer I’ authentification multifacteur a la page 301). Un utilisateur du domaine a
configure lauthentification multifacteur pour son compte du Control Panel (voir « Configurer
lauthentification multifacteur » dans le manuel du Control Panel.

Siun utilisateur rencontre des problemes avec [authentification multifacteur (voir <« Elimination des
erreurs . Problemes avec lauthentification multifacteur » dans le manuel du Control Panel), vous
pouvez reinitialiser lauthentification multifacteur pour cet utilisateur. L'authentification multifacteur est
alors désactivee pour lutilisateur et sa configuration d'authentification multifacteur est supprimee.

1.

2.

Connectez-vous avec vos identiflants administratifs dans le Control Panel.

Dans la sélection de lespace, sélectionnez le domaine de [utilisateur pour lequel vous
souhaitez reinitialiser authentification multifacteur.

Naviguez vers Parametres client > Boites aux lettres

Cliguez sur la fleche de menu a cote de la boite aux lettres pour laguelle vous souhaitez
reinitialiser lauthentification multifacteur.

Un menu s'ouvre.

R S, B F PP O & B 6 Y x

Changer Simulation Alias. Déiégué  Quarantine  Eliminer
R

Groupes. Fuseau Donndes de Changer
horsiceet  bese  environnement  motde usurpation eport
langue didentité

Actir

Illustration 197 : Menu

Cliguez sur Réinitialiser 'authentification multifacteur

Un affichage étendu s'ouvre.
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6. Cliguez sur Réinitialiser l'authentification multifacteur.

Reinitialiser I'authentification multifacteur

'F_) Reinitialiser I'suthentification multifacteur

Illustration 198 : Réinitialiser ' authentification multifacteur

Une fenétre de confirmation s'ouvre.

7. Cliguez sur Confirmer

Vous étes sur le point de réinitialiser 'authentification multifacteur pour I'utilisateur
sélectionné. L'authentification multifacteur sera désactivée pour l'utilisateur et sa

configuration sera annulée. L'utilisateur sera notifié par courriel. Souhaitez-vous continuer
?

Illustration 199 : Confirmer

L'authentification multifacteur est désactivée pour l'utilisateur et sa configuration
d'authentification multifacteur est supprimée. L'utilisateur est informe par courriel que
I'authentification multifacteur a ete desactivée pour son compte. L'utilisateur peut
désormais se connecter au Control Panel sans utiliser I'authentification multifacteur.

L'authentification multifacteur a éte reinitialisee pour un utilisateur.

L'utilisateur peut reconfigurer lauthentification multifacteur pour son compte (voir « Configurer
lauthentification multifacteur » dans le manuel du Control Panel.

Supprimer une boite aux lettres

Vous avez ajouté une boite aux lettres au Control Panel (voir Ajouter une boite aux lettres a la
page 220 et Importer des boites aux lettres a partird’ un fichier CSV 4 la page 223).
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Dans le module Parametres client > Boites aux lettres, vous pouvez supprimer les boites aux
lettres créées manuellement (voir Types de boites aux lettres a la page 218) du Control Panel.

Tous les parametres d'une boite aux lettres sont perdus lorsque celle-ci est supprimee. Cela a pour
effet les consequences suivantes

La connexion au Control Panel est interrompue et les futurs courriels de la boite aux lettres ne
seront plus traités par nos services.

Les propriétaires de boites aux lettres supprimees ne peuvent plus se connecter au Control Panel
avec leurs identifiants.

Les boites aux lettres supprimees sont retirees des groupes auxquels elles appartiennent (voir
Groupes a la page 268).

Les attributions de roles (voir ROles a la page 49) des utilisateurs de boites aux lettres supprimées
sont supprimees.

Les adresses alias (voir Ajouter une adresse alias a la page 243) des boites aux lettres
supprimees sont supprimees.

Les boites aux lettres supprimees sont supprimees des listes de redirection des boites aux lettres
de redirection (voir Ajouter boite aux lettres de redirection a la page 237).

Les boites aux lettres retirees sont supprimees des listes de remplacants (voir Saisir une
délégation a la page 245) d'autres boites aux lettres. Les représentants des boites aux lettres

supprimees sont supprimees.

Les informations sur les courriels entrants et sortants des boites aux lettres supprimees sont
conservees dans le Control Panel et visibles pour les administrateurs ainsi que pour les utilisateurs
auxguels les boites aux lettres supprimees ont ete attribuees.

p
0 REMARQUE :

La suppression d'une boite aux lettres du Control Panel ninfluence gue les données et les
parametres qui sont enregistres dans le Control Panel pour cette boite aux lettres. La boite

aux lettres elle-meme est conservee.
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N
! IMPORTANT :
Les boites aux lettres les boites aux lettres LDAP ne peuvent étre importees manuellement
depuis le Control Panel
J
<
0 REMARQUE :
Au lieu de supprimer les boites aux lettres une par une, les administrateurs peuvent en
supprimer plusieurs simultanément (voir Supprimer plusieurs boites aux lettres a la page
205).

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la sélection de lespace, selectionnez le domaine pour lequel vous souhaitez supprimer
une boite aux lettres.

3. Naviguez vers Parametres client > Boites aux lettres

4. Cliquez sur la fleche de menu de la boite aux lettres désiree.

@2 o0 v

Alas Délégué  Quarantine

llustration 200 : Ouvrir le menu
Un menu s'ouvre.

5. Cliquez sur Eliminer.

Une fenétre de confirmation s'ouvre.

SUPPRIMER BOITE AUX LETTRES

Mise en garde : Vous étes sur le point de supprimer la boite aux lettres

davis@gevonne.com. Cette opération supprime tous les paramétres associés et ne peut

pas étre annulée. Souhaitez-vous continuer ?

Illustration 201 : Supprimer la boite aux lettres

264



@gcchGuard Parameétres des clients

6. Cliquez sur Confirmer.

La boite aux lettres est supprimeée du Control Panel. Un message de confirmation apparait.

Une boite aux lettres créeee manuellement a été supprimée du Control Panel.

Supprimer plusieurs boites aux lettres

Vous avez ajouté des boites aux lettres dans le Control Panel (voir Ajouter une boite aux

lettres a la page 220 et Importer des boites aux lettres a partird’ un fichier CSV a la page
223).

Dans le module Paramétres client > Boites aux lettres, vous pouvez supprimer simultanément du
Control Panel plusieurs boites aux lettres créées manuellement (voir Types de boites aux lettres a la
page 218).

Tous les parametres d'une boite aux lettres sont perdus lorsque celle-ci est supprimee. Cela a pour
effet les conseguences suivantes :

La connexion au Control Panel est interrompue et les futurs courriels de la boite aux lettres ne
seront plus traités par nos services.

Les propriétaires de boites aux lettres supprimees ne peuvent plus se connecter au Control Panel
avec leurs identifiants.

Les boites aux lettres supprimees sont retirees des groupes auxquels elles appartiennent (voir
Groupes a la page 268).

Les attributions de réles (voir RAles a la page 49) des utilisateurs de boites aux lettres supprimées
sont supprimees.

Les adresses alias (voir Ajouter une adresse alias a la page 243) des boites aux lettres
supprimees sont supprimees.
Les boites aux lettres supprimees sont supprimees des listes de redirection des boites aux lettres

de redirection (voir Ajouter boite aux lettres de redirection a la page 237).

Les boites aux lettres retirees sont supprimees des listes de remplacants (voir Saisir une

délégation a la page 245) d'autres boites aux lettres. Les représentants des boites aux lettres
supprimees sont supprimees.
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Les informations sur les courriels entrants et sortants des boites aux lettres supprimees sont
conservees dans le Control Panel et visibles pour les administrateurs ainsi que pour les utilisateurs
auxquels les boites aux lettres supprimees ont éte attribuées,

p
© revarquE:

La suppression d'une boite aux lettres du Control Panel n'influence que les donnees et les
parametres qui sont enregistres dans le Control Panel pour cette boite aux lettres. La boite
aux lettres elle-méme est conservee.

\ J
{ ™
! IMPORTANT :
Les boites aux lettres les boites aux lettres LDAP ne peuvent etre importees manuellement
depuis le Control Panel.
\ J
{ ™

REMARQUE :

Au lieu de supprimer plusieurs boites aux lettres simultanement, les administrateurs peuvent

supprimer les boites aux lettres individuellement.

Connectez-vous avec vos identifiants administratifs dans le Control Panel.

Dans la sélection de lespace, sélectionnez le domaine pour lequel vous souhaitez supprimer
des boites aux lettres.

Naviguez vers Paramétres client > Boites aux lettres.

Cliquez sur [ en haut du module,

Une colonne avec des cases a cocher s'affiche dans la liste des domaines.
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5. Cochez les cases des boites aux lettres que vous souhaitez supprimer.

Type

Boite aux lettres

Boite aux lettres

Boite aux lettres

Boite aux lettres

Boite aux lettres

Boite aux lettres

Illustration 202 : Sélectionner les boites aux lettres

Le bouton Eliminer est déverrouillé.

6. Cliquez sur Eliminer,

= Ajouter boite aux lettres « = Ajouter boite aux lettres de transfert «

Exporter au format C5V - Importer au format C5V - X Eliminer I

Illustration 203 : Supprimer les boites aux lettres

Une Fenétre de confirmation apparait.
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7. Cliouez sur Confirmer

SUPPRIMER PLUSIEURS BOITES AUX LETTRES

Mise en garde : Vous étes sur le poinkt de supprimer 3 boites aux lettres. Cette opération
supprime tous les paramétres associés et ne peut pas étre annulée. La suppression sera
effectuée en arriére-plan et peut prendre quelgues minutes. Souhaitez-vous continuer ?

Illustration 204 : Confirmer la suppression

Les boites aux lettres sont supprimées du Control Panel. La suppression s'effectue en
arriere-plan et peut prendre quelques minutes.

Plusieurs boites aux lettres creees manuellement ont éeté supprimees du Control Panel.

Groupes

Dans le Control Panel, les boites aux lettres peuvent étre rassemblees en groupes. Certains services
du Control Panel peuvent étre appligues uniguement a des groupes. D'autres services autorisent au
moins les reglages pour un groupe. C'est pour cette raison que les groupes facilitent la configuration
des services dans le Control Panel

Dans le module Parametres client > Groupes, les administrateurs coté clientspeuvent créer des

groupes et ajouter des membres individuels (voir Créer un groupe a la page 270) et gérer les
groupes existants. Les listes de membres d'un groupe deja existantes peuvent étre importees

sous forme de fichier CSV (voir Importer des membres de groupe a partird’ un fichier CSV a la
page 271). Pour ce fichier CSV, des consignes particulieres s'appliquent (voir Fichiers CSV pour
importer des membres de groupe a la page 276). Il est egalement possible d'exporter des listes
de membres de groupes existants sous forme de fichiers CSV (voir Exporter des groupes sous un
fichier CSV a la page 282)
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N\

p
0 REMARQUE :

L 'appartenance a un groupe des boites aux lettres Microsoft 365 (voir le chapitre « Types
de boites aux lettres » dans le manuel 365 Total Protection) est geree exclusivement dans
Microsoft 365. Par consequent, les boites aux lettres Microsoft 365 ne peuvent pas étre
gjoutées a des groupes depuis le Control Panel Toutefois, il est possible de reproduire des
groupes de Microsoft 365 dans le Control Panel en créeant des groupes portant les mémes
noms dans le Control Panel. Pour plus d'informations concernant la synchronisation de
groupes dans Microsoft 365, voir le chapitre « Synchroniser des groupes de Microsoft 365
dans le Control Panel » dans le manuel 365 Total Protection.

Pour gerer les groupes, les administrateurs cote clients disposent des options suivantes dans le

menu des groupes.

Tableau 18 : Gérer les groupes

SYMBOL :DESIGNATION DESCRIPTION

O Detalls Informations detaillées sur le groupe

a2 Gerer les membres  Ajouter/supprimer des membres (voir Gérer les membres a la
page 277)

Modifier nom Modification du nom du groupe (voir Renommer un groupe a la
page 279)

Modifier la Modification de la description du groupe (voir Modifier la

description description du groupe a la page 280)
K Supprimer Supprimer groupe (voir Supprimer un groupe a la page 284)
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Créer un groupe

Dans le module Parametres client > Groupes, vous pouvez creer un nouveau groupe a partir des
boites aux lettres existantes .

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la sélection de lespace, sélectionnez le domaine pour lequel vous souhaitez créer un
groupe.

3. Naviguez vers Parametres client > Groupes
4. Cliguez sur Ajouter

Un menu déroulant s'ouvre.

) Réinitialiser £ Mettre 3 jour

Boites aux lettres Attribué au groupe

Nom
— Rechercher
=

Description

o

Rechercher

Importer

Importer liste & partir d'un fichiercsv @

>
>
>
>
>
>
b
>
>
b
>

Illustration 205 : Ajouter un nouveau groupe

5. Sous Nom attribuez un nom de groupe.

6. Facultatif Décriverz le groupe dans le champ Description
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7. Ajoutez des boites aux lettres au nouveau groupe. Vous avez deux options

Dans Boites aux lettres, sélectionnez au moins une boite aux lettres qui doit étre ajoutée
au groupe. Pour ajouter une boite aux lettres au groupe, cliquez sur la boite aux lettres.

Boites aux lettres Attribué au groupe
her

admin@talltara.com

klaus trophobie@talltara.com “

Illustration 206 : Ajouter une seule boite aux lettres
Importez une liste de membres deéja existante a partir d'un fichier CSV (voir Importer des

membres de groupe a partird’ un fichier CSV a la page 271). Vous pouvez importer
uniguement les membres pour un groupe unique a chague importation

Les boites aux lettres sélectionnées ou importées apparaissent sous Attribué au groupe.
8. Cliquez sur Ajouter

Le groupe est enregistré. Les boites aux lettres sous Attribué au groupe sont attribuées au
groupe.

Un groupe a éte cree.

Vous pouvez ensuite gérer les membres du groupe (voir Gérer les membres a la page 277 et
Importer des membres de groupe a partird’ un fichier CSV a la page 271, renommer le groupe
(voir Renommer un groupe a la page 279), adapter la description du groupe (voir Modifier la
description du groupe a la page 280), exporter le groupe sous un fichier CSV (voir Exporter des

groupes sous un fichier CSV a la page 282) ou supprimer le groupe (voir Supprimer un groupe a
la page 284).

Importer des membres de groupe a partird’ un fichier CSV

AU lieu d'affecter manuellement des utilisateurs a un groupe, vous pouvez gjouter des utilisateurs

a laide dune liste CSV dans le module Parametres client > Groupes \Vous pouvez affecter des
utilisateurs a des groupes nouvellement crees et a des groupes existants en utilisant une liste CSV.
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e REMARQUE :

\Vous pouvez importer uniguement les membres pour un groupe unique a chague
importation.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de l'espace, selectionnez le domaine pour lequel vous souhaitez importer
des membres de groupe.

3. Naviguez vers Parametres client > Groupes
4. Vous avez deux possibilites
Creer un nouveau groupe et importer des membres a partir d'un fichier CSV (voir Section a)

Ajouter des membres a partir d'un fichier CSV a un autre groupe existant (voir Section b)

al Cliguez sur Ajouter

Un formulaire apparait.
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) Réinitialiser £ Mettre 3 jour

Boites aux lettres Attribué au groupe

Nom
— Rechercher

Description

Jol

Rechercher

>
>
>
>
>
>
>
b
>
>
>

D
Importer liste a partir d'un fichier CSV [: ]

Illustration 207 : Importer des membres de groupe
a partird’ un fichier CSV pour un nouveau groupe

b)  Sélectionnez le groupe existant dans la partie inférieure de la page et cliquez sur Gérer les
membres.

Un formulaire apparait.
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GERER LES MEMBRES

Boites aux lettres

Rechercher

french@talltara.com

tina.tratsch@talltara.com
versenden@talltara.com

waltereisheit@talltara.com

' Appliquer les modifications

*_ 8 &
o atn A
- p
Détails Gérer les Modifier Modifier la
membres nom description

Attribué au groupe
Rechercher

klaus trophobie@talltara.com
test@talltara.de
thea tralisch@talltara.com

admin@talltara.com

Exporter/importer

X

Supprimer

groupe

Exporter au format C5V | Impaorter liste a partir d'un fichier CSV [: ] I

Illustration 208 : Importer des membres de groupe
a partird’ un fichier CSV pour un groupe existant

5. Cliquez sur Importer liste a partir d'un fichier CSV

0 REMARQUE :

Seuls sont importés a partir du fichier CSV les membres de groupe pour le groupe

actuellement selectionne,

Une fenétre de sélection des fichiers s'ouvre.
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Selectionnez le fichier CSV desire.

I

N\

IMPORTANT :

Pour s'assurer qu'un fichier CSV externe avec des membres de groupe peut
étre importe dans le Control Panel sans erreur, des regles speciales doivent étre
observees concernant le format du fichier, sa structure de contenu et une syntaxe

valide (voir Fichiers CSV pour importer des membres de groupe a la page 276).

J

Tous les membres de groupe qui ont été lus s'affichent depuis le fichier CSV s'affichent sous

Attribué au groupe.

N\

p
e REMARQUE :

Les regles suivantes s'appliquent pour l'importation de membres de groupe depuis

les fichiers CSV#:

Les membres de groupe qui ont éteé attribueés a un autre groupe sont également

importés depuis un fichier CSV. Les membres de groupe s'affichent sous Attribué

au groupe.

Si les entrées sont lues depuis plusieurs fichiers CSV, des entrées en doublon

sont identifiées automatiquement dans les différents fichiers CSV. Les entrées en

doublon sont importées une seule fois et s'affichent sous Attribué au groupe.

Les entrées en doublon dans un fichier CSV unique sont importées une seule fois

et s'affichent sous Attribué au groupe.
Les entrées non valides sont également importées depuis un fichier CSV et

s'affichent sous Attribué au groupe. Dés que vous enregistrez le groupe, on
vérifie si les entrées de |a liste sont valides. Si la liste contient des entrées non

valides, un message d'erreur apparait. Supprimez toutes les entrées non valides

(voir Fichiers CSV pour importer des membres de groupe a la page 276) et
enregistrez le groupe.

Cliguez sur Ajouter ou Appliquer les modifications pour enregistrer vos modifications.

Le groupe est enregistré.
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IMPORTANT :

Si |a liste contient des membres de groupe d'autres groupes ou des entrees non

valide sous Attribué au groupe, un messaqge d'erreur apparait. Supprimez les
membres de groupe des autres groupes et les entrées non valides de I3 liste, et

enreqistrez le groupe.
\. J

Des membres de groupe ont été importeés depuis un fichier CSV et ajoutés a un groupe.

Fichiers CSV pour importer des membres de groupe

Pour garantir gu'un fichier CSV externe contenant des informations sur les membres du groupe
puisse étre importé dans le Control Panel sans erreur (voir Importer des membres de groupe

a partird’ un fichier CSV a la page 271). des régles spéciales doivent étre observées pour
lextension des fichiers et la structure du contenu

Regles de structure d’ un fichier CSV pour I’ importation des membres du groupe

L 'extension du fichier & importer est toujours .€sv. Les autres extensions de fichier telles que txt
ou docx ne sont pas autorisees et ne seront pas acceptees.

Le fichier CSV ne contient qu'une seule colonne dans laguelle les entrées individuelles sont
saisies lune apres lautre.

La premiere ligne est toujours le nom de la colonne et peut étre nommee individuellement.

Les membres du groupe sont répertories par leur adresse courriel. Les adresses doivent étre bien
formées (selon le modele « partielocale@nomhote domaine-principal »).

! IMPORTANT :

Les adresses mal formeées ne sont pas prises en compte lors de limportation.

Chague ligne ne peut contenir gu'une seule adresse.

| es doublons n'ont aucune influence sur le traitement du fichier, mais doivent étre evites,
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Gérer les membres

Vous avez créé un groupe (voir Créer un groupe a la page 270).

Dans le module Parametres client > Groupes, vous pouvez ajouter des boites aux lettres créces

manuellement (voir Types de boites aux lettres a la page 218) a des groupes ou les supprimer de
groupes. Dans ce cas, le fait que le groupe soit synchronise ou non n'a aucune importance.

-
6 REMARQUE :

Les les boites aux lettres LDAP ne peuvent pas étre gjoutéees a des groupes ou supprimees
de groupes dans le Control Panel. Votre appartenance a un groupe est geree exclusivement

dans le service d'annuaire.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de l'espace, selectionnez le domaine pour lequel vous souhaitez gerer les
membres de groupe.

3. Naviguez vers Parametres des clients > Groupes <t cliquez sur la fleche de menu du groupe
souhaite.

X

Détails Gerer les Modifier Modifier la  Supprimer
membres nom description groupe

Illustration 209 : Ouvrir le menu de groupes
4. Cliquez sur Gérer les membres.

Un menu déroulant avec deux fenétres s'ouvre dans lequel toutes les boites aux lettres
enregistrees (3 gauche) et toutes les boites aux lettres affectées au groupe (a droite) sont
affichées.
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marketing

*_ 8 &
o - A & X
Détails Gérer les Modifier Modifierla  Supprimer
membres nom description groupe

GERER LES MEMBRES
Boites aux lettres Attribué au groupe
Rechercher Rechercher

klaus trophobie@talltara.com
french@talltara.com test@talltara.de
thea tralisch@talltara.com

admin@talltara.com

tina.tratsch@talltara.com
versenden@talltara.com

waltereisheit@talltara.com

Exporter/importer

Exporter au format C5V Impaorter liste a partir d'un fichier CSV [: ]

' Appliquer les modifications

Illustration 210 : Gérer les membres du groupe
5. (Cerez les membres d'un groupe :

Sivous souhaitez ajouter d'autres membres au groupe, cliquez dans le tableau Boites aux
lettres (2 gauche) sur les membres a ajouter. Les listes de groupes deja existantes peuvent
étre importées ici sous forme de fichiers CSV (voir Importer des membres de groupe a
partird’ un fichier CSV a la page 271).

Sivous souhaitez supprimer du groupe des membres existants, cliquez dans le tableau

Attribué au groupe (& droite) sur les membres du groupe a supprimer.

o REMARQUE :

Les les boites aux lettres LDAP apparaissent en gris dans les tableaux Boites aux
lettres ot Attribué au groupe ot ne peuvent pas étre déplacees d'un tableau a lautre

Les membres sont ajoutés au groupe ou supprimes du groupe.
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6. Cliouez sur Appliquer les modifications.

Les modifications sont enregistrees dans le Control Panel.

.
€ remarquE:

Les modifications apportées aux groupes synchronisés ne sont pas appliquées dans
le service d'annuaire pendant la synchronisation, mais sont conserveées dans le

Control Panel.

\.

Les membres du groupe ont été gérés.
Renommer un groupe
Vous avez créé un groupe (voir Créer un groupe a la page 270).

Sous Parametres client > Groupes, vous pouvez renommer des groupes (voir Groupes a la page
268).

! IMPORTANT :

Les groupes qui sont synchronises avec un service d'annuaire ne sont plus synchronises
apres gue ceux-ci ont eté renommes.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.

2. Dans la sélection de lespace, sélectionnez le domaine dont vous souhaitez renommer e
groupe.

3. Naviguez vers Parametres des clients > Groupes <t cliquez sur la fleche de menu du groupe

sounaite.

@ & A & X

Détails Geérer les Modifier Modifierla  Supprimer
membres nom description groupe

Illustration 211 : Ouvrir le menu de groupes
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4. Cliguez sur Modifier nom
Un menu déroulant s'ouvre.
a8 S
0 = e / X

Détails Gérer les Modifier Modifier la  Supprimer
membres nom description groupe

5i vous renommez un groupe qui est synchronisé depuis Microsoft 365 ou
LDAP, le groupe ne sera peut-etre plus synchronisé.

Nom

~ Appliguer les modifications

51
o IMPORTANT:

Siun groupe qui n'est pas encore synchronise recoit le nom d'un groupe de d'un
service d'annuaire synchronise via LDAP, le groupe sera desormais synchronise. Des
boites aux lettres synchronisées, attribuees au groupe dans au service d'annuaire,
sont attribuees au groupe dans le Control Panel L'appartenance au groupe des
boites aux lettres synchronisees est synchronisee en permanence. Les boites aux
lettres non synchronisees qui ont ete manuellement attribuees au groupe dans le
Control Panel restent attribuées au groupe et ne seront pas prises en compte lors des

synchronisations,
\

Saisissez le nouveau nom du groupe dans le champ de saisie.

6. Cliguez sur Appliquer les modifications.

Un groupe a été renomme.

Modifier la description du groupe

Vous avez créé un groupe (voir Créer un groupe a la page 270).
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Dans le module Parametres client > Groupes, vous pouvez modifier les descriptions des groupes.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la sélection de lespace, sélectionnez le domaine du groupe dont vous souhaitez
modifier la description.

3. Naviguez vers Parametres des clients > Groupes <t cliquez sur la fleche de menu du groupe
souhaite,

@ & A & X

Détails Geérer les Modifier Modifierla  Supprimer

membres nom description groupe

Illustration 212 : Ouvrir le menu de groupes

4. Cliquez sur Modifier la description

Un menu déroulant s'ouvre.

marketing

O & A

Détails Gérer les Modifier Modifier la Iy
membres nom description groupe

DESCRIPTION

+" Appliquer les modifications

5. Saisissez la description désirée pour le groupe et cliouez sur Appliquer les modifications

Une description de groupe a été modifiée.
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Exporter des groupes sous un fichier CSV

Vous avez créé un groupe (voir Créer un groupe a la page 270).

Dans le module Parametres client > Groupes, vous pouvez exporter des groupes sous un fichier

CSV.

1
2
3.
4

Connectez-vous avec vos identiflants administratifs dans le Control Panel.

Sélectionnez le domaine dans la sélection de lespace.
Naviguez vers Parametres client > Groupes
Cliguez sur Exporter au format CSV

Un affichage étendu s'ouvre.

B PARAMETRES CLIENT - GROUPES ©

Recherc
e + Ajouter ¥ ‘D Réinitialiser
I Exporter au format CSV  a I

EXPORTATION DE DONNEES

Nom Description

Tout sélectionner/désélectionner

TYPE D'EXPORTATION
Q Téléchargement

@ Par e-mail

Illustration 213 : Sélectionner les données a exporter
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5. Sous Exportation de données, cocher les cases des données gue vous souhaitez exporter,

Nom : les noms des groupes sont exportes.
Description ' [a description des groupes est exporiee,

Sélectionner/désélectionner tout touies les cases décrites au préalable sont
selectionnees ou desélectionnees.

6. Facultatif . Sivous souhaitez exporter uniguement les donnees de groupes selectionnes,
procedez comme sulit |

3 Cliquez sur B en haut du module

Une colonne avec des cases a cocher s'affiche dans le tableau.

p) Cochez la case des lignes a partir desquelles vous souhaitez exporter des donnees.

Nom | Description

marketing
sales

trainee

Illustration 214 : Sélectionner des lignes

Dans I'affichage étendu, la case & cocher Exporter uniquement les lignes sélectionnées
est déverrouillée.

¢} Cochez la case déverroulllée Exporter uniquement les lignes sélectionnées

Exporter uniqguement les lignes sélectionnées

Illustration 215 : Exporter les lignes sélectionnées
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7- Facultatif - Sous Exportation de données, sclectionnez sivous souhaitez exporter les deux

colonnes Nom et Description

EXPORTATION DE DONNEES

Nom Description

Tout sélectionner/désélectionner

Illustration 216 : Sélectionner des colonnes
8. Sous Type d'exportation, sclectionnez sile fichier CSV doit étre mis a disposition en
telechargement ou envoye par courriel.
Téléchargement e fichier CSV est mis a disposition dans les telechargements.

Par courriel ' le fichier CSV est envoye par courriel

TYPE D'EXPORTATION

O Téléchargement

® Par e-mail

Illustration 217 : Sélectionner le type d’ exportation

9. Cliguez sur Exporter.

Les données d'un groupe ont été exportées sous un fichier CSV.

Supprimer un groupe

Vous avez créé un groupe (voir Créer un groupe a la page 270).

Dans le module Parametres client > Groupes, vous pouvez supprimer un groupe existant (voir

Groupes a la page 268).

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de lespace, selectionnez le domaine pour lequel vous souhaitez supprimer
un groupe.
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3. Naviguez vers Parametres des clients > Groupes <t cliquez sur la fleche de menu du groupe
souhaite

X

Détails Geérer les Modifier Modifier la  Supprimer
membres nom description groupe

Illustration 218 : Quvrir le menu de groupes

4. Cliquez sur Confirmer

A\ PrRUDENCE:

En supprimant le groupe, tous les parametres et les membres du groupe sont
supprimes definitivement.

Un avertissement apparait.

SUPPRIMER GROUPE

Mise en garde : Vous Etes sur le point de supprimer le groupe marketing. Cette opération
supprime tous les parameétres associés et ne peut pas étre annulée. Souhaitez-vous
continuer 2

5. Confirmez lavertisserment en appuyant sur Confirmer

Un groupe a éteé supprime.

Domaines

e module Parametres client > Domaines permet dafficher le domaine principal et les domaines
dalias d'un client.
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p
6 REMARQUE :

Les domaines d'alias peuvent par exemple étre utilises s'il existe differents domaines top
level pour un domaine. Un administrateur peut par exemple ajouter domaineclient.com
pour le domaine principal, .de et .es pour les domaines top level Dans ce cas,
domaineclient.de et domaineclient.es seraient les domaines d'alias du domaine principal

Nous ne facturons aucun frais pour les domaines d'alias.
\ J

Dans ce module (voir Supprimer un domaine alias & la page 202), les administrateurs cote clients
peuvent créer de nouveaux domaines d'alias (voir Ajouter un domaine d’ alias a la page 286)
et supprimer des domaines d'alias existants. Le domaine principal ne peut pas étre supprime. En

outre, les administrateurs peuvent exporter les domaines affichés au format CSV (voir Exporter des
domaines en tant que fichier CSV a la page 290) et importer de nouveaux domaines d'alias a partir
de fichiers CSV (voir Importer des domaines d’ alias a partird’ un fichier CSV a la page 288).
Pour ce fichier CSV, des consignes particulieres s'appliquent (voir Fichiers CSV pour importer des
domaines d’ alias a la page 289).

Pour des raisons de securite, nous verifions si un client est autorise a gerer les domaines enregistres
dans le Control Panel (voir Vérifications de domaines a la page 294).

Ajouter un domained’ alias

Dans le module Parametres client > Domaines, vous pouvez, en tant guadministrateur coté client,
gjouter des domaines d'alias au domaine principal d'un client. La procedure décrite ici vous permet
d'gjouter des domaines dalias individuellement. Vous pouvez egalement importer une liste de
domaines alias & partir d'un fichier CSV (voir Importer des domaines d’ alias a partird’ un fichier

CSV a la page 288).
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p
e REMARQUE :

Les domaines dalias peuvent par exemple étre utilises s'il existe differents domaines top
level pour un domaine. Un administrateur peut par exemple ajouter domaineclient.com
pour le domaine principal, .de et .es pour les domaines top level Dans ce cas,
domaineclient.de cf domaineclient.es scraient les domaines d'alias du domaine principal

Nous ne facturons aucun frais pour les domaines d'alias.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la sélection de lespace, sélectionnez le client pour gui vous souhaitez ajouter un
domaine d'alias au domaine principal.

3. Naviguez vers Parametres client > Domaines
4. Cliguez sur Ajouter domaine

D'autres parametres apparaissent.

S 11
e IMPORTANT:

| e domaine dalias doit étre un domaine valide.

Salsissez le domaine d'alias dans le charmp Domaine

Rechern

e < Ajouter domaine =

Domaine

Exporter au format CSV « Importer liste a partir d'un fichier CSV [ ]
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6. Cliquez sur Ajouter
Le domaine d'alias est ajoute a la liste des domaines. Le domaine d'alias apparait dans
la colonne Vérifié 3 coté du statut Pas vérifié. Aprés quelques minutes, une vérification
permet d'établir si le domaine alias peut étre vérifié (voir Vérifications de domaines 3 Ia

page 294).

Un domaine d'alias a ete ajouté au domaine principal d'un client.

Vous pouvez ensuite exporter les domaines du client en tant gue fichier CSV (voir Exporter des
domaines en tant que fichier CSV a la page 290) ou supprimer les domaines alias (voir Supprimer
un domaine alias a la page 292)

Importer des domainesd’ alias a partird’ un fichier CSV

Au lieu d'gjouter les domaines d'alias individuellement a un domaine principal (voir Ajouter un
domained’ alias a la page 286), vous pouvez importer des domaines d'alias a partir d'une liste

CSV dans le module Paramétres client > Domaines. \Vous pouvez importer des domaines dalias

aussi bien initialement, si aucune donnee n'a encore ete saisie, gu'en cours de fonctionnement via
une liste CSV

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la sélection de lespace, sélectionnez le client pour guol vous souhaltez gjouter les
domaines d'alias au domaine principal.

3. Naviguez vers Parametres client > Domaines
4. Cliquez sur Importer liste a partir d'un fichier CSV

Une fenétre de sélection des fichiers s'ouvre.
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5. Sclectionnez le fichier CSV desire.

4 )

! IMPORTANT :

Pour sassurer gu'un fichier CSV externe avec des domaines d'alias peut étre importe
dans le Control Panel sans erreur, des regles speciales doivent étre observees
concernant le format du fichier, sa structure de contenu et une syntaxe valide (voir

Fichiers CSV pour importer des domaines d’ alias a la page 289).
. J

Si le Fichier CSV contient des domaines d'alias qui ne sont pas encore disponibles dans le
Control Panel, ils seront ajouteés a la liste de domaines.

Les domaine d'alias sont importées depuis un fichier CSV et ajoutés au domaine principal du
client.

\Vous pouvez ensuite exporter les domaines du client en tant que fichier CSV (voir Exporter
des domaines en tant que fichier CSV a la page 290) ou supprimer les domaines d'alias (voir
Supprimer un domaine alias a la page 292).

Fichiers CSV pour importer des domaines d’ alias

Pour garantir gu'un fichier CSV externe contenant des domaines dalias puisse étre importe dans le
Control Panel sans erreur (voir Importer des domaines d’ alias a partird’ un fichier CSV a la page
288), des regles speciales doivent étre observees pour lextension des fichiers et la structure du
contenu.

Regles de structure d’ un fichier CSV pour " importation de domainesd’ alias

L 'extension du fichier a importer est toujours .€sv. Les autres extensions de fichier telles que txt
ou docx ne sont pas autorisees et ne seront pas acceptees.

Le fichier CSV ne contient qu'une seule colonne dans laguelle les entrées individuelles sont
saisies lune apres lautre.

La premiere ligne est toujours le nom de la colonne et peut étre nommee individuellement.
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L es noms de domaines doivent étre bien formates.

! IMPORTANT :

Les noms de domaines mal formateés entrainent lannulation immediate de limportation.
Méme les entrées correctes ne seront pas importees en cas dannulation.

Chague ligne ne peut contenir gu'un seul nom de domaine.

Il ne doit y avoir aucun doublon

! IMPORTANT :

Les doublons entrainent lannulation immediate de limportation. Méme les entrees
correctes ne seront pas importées en cas d'annulation.

Exporter des domaines en tant que fichier CSV

Dans le module Parametres client > Domaines, vous pouvez exporter les domaines d'un client en
tant que fichier CSV. Le fichier CVS exporte contient deux colonnes. La premiere colonne contient le
nom des domaines. La deuxieme colonne contient les types des domaines. Le domaine principal et
les domaines alias sont differencies. Vous pouvez exporter tous les domaines du client ou seulement
les domaines selectionnes.

.
€ remarquE:

Les fichiers CSV exportes ne peuvent pas étre utilises pour importer des domaines alias (voir
Importer des domaines d’ alias a partird’ un fichier CSV a la page 288 et Fichiers CSV

pour importer des domaines d’ alias a la page 289).

Connectez-vous avec vos identiflants administratifs dans le Control Panel.

Dans la sélection de lespace, selectionnez le client dont vous souhaitez exporter le domaine.

Naviguez vers Paramétres client > Domaines

P W M B

Cliguez sur Exporter au format CSV

Les parametres pour I'exportation CSV sont affichés.
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atchGuard

Exporter au formakt CSV « Importer liste a partir d'un Fichier CSV i}

TYPE D'EXPORTATION

O Téléchargement

® rar e-mail

|

Illustration 219 : Parametres pour I exportation CSV

5. Facultatif . Sivous souhaitez exporter uniqguement les domaines selectionnes, procedez

comme suit

3 Cliquez sur B en haut du module

Une colonne avec des cases a cocher s'affiche dans la liste des domaines.

p) Cochez les cases des lignes que vous souhaitez exporter.

MNom

v gevonnecom
testgevonne.com

gevonne.fr

Illustration 220 : Sélectionner les lignes

Dans les parameétres pour I'exportation CSV, la case Exporter uniquement les lignes

sélectionnées est cochée.

¢} Cochez la case Exporter uniquement les lignes sélectionnées

Exporter uniguement les lignes sélectionnées

Illustration 221 : Exporter les lignes sélectionnées
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6. Sous Type d'exportation, indiquez sile fichier CSV doit étre mis a disposition en
telechargement ou envoye par courriel.

Téléchargement | fichier CSV est mis a disposition dans les teléchargements

Par courriel ' [e fichier CSV est envoye par courriel

TYPE D’EXPORTATION

o Téléchargement

® rare-mail
Illustration 222 : Sélectionner le type d’ exportation

Si 'option Par courriel a été sélectionnée, un champ de saisie s'affiche.

7. Sivous avez sélectionné option Par courriel, saisissez ladresse courriel a laquelle le fichier
CSV doit étre envoye dans le champ de saisie

8. Cliouez sur Exporter.

Les domaines sont exportés comme fichier CSV. Le fichier CSV est mis a disposition dans les
telechargements ou envoye par courriel.

Tous les domaines d'un client ou les domaines sélectionnés ont été exportés comme fichier
Csv.

Supprimer un domaine alias

Vous avez ajouté des domaines alias au domaine principal du client (voir Ajouter un domaine

d’ alias a la page 286 et Importer des domaines d’ alias a partird’ un fichier CSV a la
page 288).

Vous pouvez supprimer des domaines dalias existants d'un client a partir du Control Panel

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la sélection de lespace, selectionnez le client pour leguel vous souhaitez supprimer un
domaine alias

3. Naviguez vers Parametres client > Domaines
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4. Cliquez sur la fleche du menu a cote de lalias de domaine gue vous souhaitez supprimer.

Un menu s'ouvre.

p
A\ PrRUDENCE:

Des gue le domaine alias est supprimé, toutes les adresses courriel associees ainsi
gue les parametres du domaine alias sont irrevocablement supprimes.

Siune adresse courriel du domaine supprime etait ladresse principale d'une boite
aux lettres a laguelle une adresse courriel d'un autre domaine est attribuee comme
adresse alias, ladresse alias devient la nouvelle adresse principale de la boite aux
lettres. Siplusieurs adresses alias sont attribues a la boite aux lettres, la premiere
adresse alias créée devient ladresse principale et les autres adresses alias restent les
mémes. A lavenir, Lutilisateur de la boite aux lettres devra utiliser la nouvelle adresse

principale comme nom d'utilisateur dans le Control Panel.
\ J

Cliquez sur Supprimer domaine

Declencher la Supprimer
verification  domaine

Illustration 223 : Supprimer le domaine

Un message d'avertissement apparait.
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6. Cliquez sur Confirmer.

SUPPRIMER DOMAINE

Mise en garde : Vous étes sur le point de supprimer le domaine talltara.de. 13 boites aux
lettres sous le domaine seront supprimees. Les adresses principales de 2 boites aux
lettres sous le domaine seront remplacées par leurs adresses alias d'un autre domaine.
Cette opération supprime tous les parameétres associés et ne peut pas pas étre annulée.
Souhaitez-vous continuer ?

v Confirmer

Illustration 224 : Confirmer la suppression

Le domaine alias, ses boites aux lettres et les parametres du domaine alias sont supprimes
du Control Panel. Le domaine alias est supprimeé de la liste de domaines.

Un domaine alias a eté supprimeé du Control Panel.

Vérifications de domaines

Pour des raisons de securite, nous verifions si un client est autorise a gérer les domaines enregistres
dans le Control Panel Nous veérifions donc les domaines enregistres pour un client dans le module

Parametres client >~ Domaines (voir Domaines a la page 285)

o REMARQUE :

Les administrateurs cote clients peuvent acceder a ce module s'ils sélectionnent le domaine

principal du client dans la sélection de lespace (voir Sélection de I espace a la page 53).

Siun domaine reussit la verification, celui-ci est verifie. Le statut de la verification est affiche par un

symbole dans la colonne Vérifié dans le module Parametres client > Domaines. Un domaine ne
peut étre vérifie que pour un seul client dans le Control Panel
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Tableau 19 : Vérifications de domaines

SYMBOLE EXPLICATION
Le domaine est verifie.
F Le domaine n'est pas verifie.

Nous verifions un domaine pour la premiere fois pendant guelgues minutes apres quiil a ete
ajoute au Control Panel. Nous determinons alors si les entrees MX du domaine renvoient vers
nous (voir « Migration des enregistrements MX »« Premiere configuration des services » dans les
instructionsPremiere configuration des services). Pour les domaines non verifies, la vérification est
répetée toutes les heures. Les administrateurs coté client mais peuvent a tout moment déemarrer

manuellement la vérification d'un domaine non vérifie (voir Lancer la vérification a la page 296).

€ remarquE:

Sides problemes surviennent lors de La verification d'un domaine, le client peut contacter
lassistance ou son interlocuteur.

|a verification des domaines a des effets sur le module Email Live Tracking (voir Email Live

Tracking a la page 50). En effet, seuls les courriels destinés aux boites aux lettres de domaines
verifies sont affiches dans le module. Le domaine de la boite aux lettres est indigue pour chague

courriel dans le champ Domaine du propriétaire des détails du courriel (voir Informations élargies
des courriels & la page 79). Des gu'un domaine est verifie, tous les courriels pour les boites aux
lettres du domaine qui ont été envoyeés a notre infrastructure apparaissent dans le module Email

Live Tracking
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p
e REMARQUE :

| es anciens courriels pour lesguels le champ Domaine du propriétaire est vide
apparaissent egalement dans le module Email Live Tracking

Les courriels de la catégorie Refusé sont également affichés dans le module. Cela permet
d'eviter de perdre les courriels qui ont ete envoyes a notre infrastructure avant la création du

domaine dans le Control Panel et gue nous avons donc refuses.
\ J

Lancer la vérification

Pour les domaines non verifies dans le module Parametres client > Domaines, e systeme
vérifie automatiquement une fois par jour si les domaines peuvent étre vérifies (voir Vérifications
de domaines a la page 294). En outre, vous pouvez a tout moment lancer manuellement la
verification d'un domaine non verifie

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.

2. Dans la selection de l'espace, selectionnez le domaine principal du client pour lequel vous
souhaitez verifier un domaine.

3. Naviguez vers Parametres client > Domaines.

4. Cliquez sur la fleche de menu a cote du domaine non verifie pour lequel vous souhaitez
lancer un audit.

Nom Vérifié 2

talltara.com ¥ E

Illustration 225 : Ouvrir le menu

Un menu s'ouvre.
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5. Cliouez sur Déclencher la vérification

Declencher la [Supprimer

wverification domaine

Illustration 226 : Démarrer la vérification

Nous verifions si les enregistrements MX du domaine renvoient vers nous. Si le domaine

passe la vérification, le statut du domaine dans la colonne Vérifié passe 3 Vérifié.

La vérification d'un domaine non vérifié a été lancée.

Authentification
e module Parametres client > Authentification permet aux administrateurs de définir des
parametres pour la connexion au Control Panel

Les administrateurs cote clients et coté partenaires peuvent definir une politique de mot de passe
pour les comptes des utilisateurs dans le Control Panel (voir Définir la longueur du mot de passe a la
page 299). S'ils le souhaitent, les administrateurs peuvent reinitialiser les politique de mot de passe
aux parameétres par défaut (voir Réinitialiser la longueur de mot de passe a la page 300).

p
e REMARQUE :

Les politiques de mot de passe ne sappliguent qu'aux mots de passe qui sont geres dans le

Control Panel (voir Types de boites aux lettres a la page 218)

Pour les boites aux lettres LDAP, les administrateurs cote clients peuvent definir si les
identifiants des utilisateurs du service d'annuaire sont utilisees pour la connexion au Control
Panel (voir Configurer une connexion dans le Control Panel via LDAP a la page 135) ou si les
mots de passe des utilisateurs sont geres dans le Control Panel
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Les administrateurs cote clients peuvent activer lauthentification multifacteur pour les utilisateurs
d'un client (voir Activer I authentification multifacteur a la page 301. Cela permet aux

utilisateurs de configurer lauthentification multifacteur pour leur compte (voir le chapitre « Configurer
lauthentification multifacteur » dans le manuel du Control Panel). L'authentification multifacteur
ameliore la sécurite lors de la connexion au Control Panel, car un mot de passe unique provenant
d'une application Authenticator est nécessaire en plus du mot de passe du Control Panel Il est
également possible de forcer a nouveau lauthentification multifacteur pour les administrateurs

(voir Forcer I authentification multifacteur pour les administrateurs a la page 302). Les
administrateurs peuvent egalement desactiver a nouveau authentification multifacteur pour les
utilisateurs d'un client (voir Désactiver I authentification multifacteur & la page 304).

{ ™
€ remarquE:

Seuls les utilisateurs dont les mots de passe sont geres dans le Control Panel ou dans un
service d'annuaire via LDAP peuvent configurer lauthentification multifacteur dans le Control

Panel
. J

Pour des raisons de securite, les utilisateurs inactifs seront automatiqguement deconnectes du
Control Panel au bout de 24 heures par defaut. Les administrateurs cote clients peuvent définir un
delai plus court avant la deconnexion automatique ou desactiver la deconnexion automatique pour
les utilisateurs d'un client (voir Configurer la déconnexion automatique a la page 306). S'ils le
souhaitent, les administrateurs cote clients peuvent réinitialiser ulterieurement les parametres par
défaut (voir Réinitialiser les parametres par défaut de la déconnexion automatique a la page
308).

Par defaut, il est possible de se connecter au Control Panel a partir de nimporte quelle adresse

IPv4. Pour ameliorer la securite, les administrateurs cote partenaires et cote clients peuvent toutefois
definir gue leurs utilisateurs ne peuvent acceder au Control Panel gu'a partir d'adresses IPv4
specifiques ou de plages d'adresses IPv4 specifigues. Les administrateurs peuvent limiter la
connexion a des adresses IPv4 ou plages d'adresses IPv4 specifiques en ajoutant ces adresses

Pv4 ou plages dadresses [Pv4 au module Parametres client > Authentification (voir Attribuer
une adresse IP & la page 310). Les administrateurs peuvent également & nouveau supprimer

des adresses IPv4 et des plages d'adresses IPv4 du module (voir Supprimer une adresse IP a la
page 310). Siaucune adresse IPv4 et aucune plage d'adresses IPv4 ne sont disponibles dans le
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module, la connexion sera possible a partir de nimporte quelle adresse IPv4. Si ce n'est pas le cas, la
connexion sera limitée aux adresses IPv4 et aux plages dadresses IPv4 existantes.

Définir la longueur du mot de passe

\Vous pouvez egalement consulter d'autres exigences minimales pour les nouveaux mots de
passe, qui sont definies par le Control Panel.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de l'espace, selectionnez le domaine, pour leguel vous souhaitez definir des
politiques de mots de passe.

3. Naviguez vers Parametres client > Authentification

4 )

! IMPORTANT :

La politique de mot de passe est transmise par les partenaires de niveau superieur
aux clients de niveau inférieur. Les clients subordonneés peuvent renforcer la politique
de mot de passe, mais pas Laffaiblir. Par exemple, les clients subordonnes peuvent

augmenter la longueur du mot de passe, mais pas la raccourcir,
\ J

4. Saisisser la longueur minimale du mot de passe dans le champ de saisie Longueur du mot
de passe

p
© revarque:

La longueur minimale du mot de passe doit étre d'au moins 8 caracteres.
\. J/

o REMARQUE :

D'autres exigences minimales pour les nouveaux mots de passe sont affichees.
Celles-ci sont predefinies par le Control Panel et ne peuvent pas étre modifiees.
Part conseguent, les nouveaux mots de passe doivent contenir au moins une lettre

majuscule, une lettre minuscule, un chiffre et un caractere special
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5. Cliquez sur Enregistrer pour appliquer les parametres,

La lonqueur minimale du mot de passe est mise a jour dans le Control Panel.

o REMARQUE :

La nouvelle lonqueur minimale du mot de passe n'est obligatoire que pour les
nouveaux mots de passe créés et n'a aucun effet sur les mots de passe existants.

La longueur minimale du mot de passe 3 éte definie pour un domaine.

Les politiques de mots de passe peuvent ensuite étre réinitialisées (voir Réinitialiser la longueur de
mot de passe a la page 300).

Réinitialiser la longueur de mot de passe

Vous avez défini une longueur minimale de mot de passe pour un domaine (voir Définir la
longueur du mot de passe a la page 299).

e module Parametres client > Authentification vous permet de réinitialiser la longueur minimale
definie du mot de passe pour un domaine aux parametres par déefaut. Les parametres par defaut sont
ceux gui ont ete specifies par les administrateurs superieurs.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de l'espace, selectionnez le domaine vous souhaitez reinitialiser la longueur
minimale de mot de passe

3. Naviguez vers Parametres client > Authentification

4. Cliquez sur Parameétres par défaut pour réinitialiser la longueur minimale de mot de passe
aux parammetres par defaut

5. Cliquez sur Enregistrer pour appliquer les parametres,

La longueur minimale de mot de passe pour un domaine a éte réinitialisée aux parametres par
defaut.
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Activer ' authentification multifacteur

Vous pouvez activer [authentification multifacteur pour les utilisateurs d'un domaine. Cela permet aux
utilisateurs du domaine de configurer l'authentification multifacteur pour leur compte dans le Control
Panel (voir le chapitre « Configurer lauthentification multifacteur » dans le manuel du Control Panel.

{ ™
o REMARQUE :

Seuls les utilisateurs dont les mots de passe sont gerés dans le Control Panel ou dans un
service d'annuaire via LDAP peuvent configurer lauthentification multifacteur dans le Control

Panel.
. J

L 'authentification multifacteur ameéliore la securite lors de la connexion au Control Panel, car un
mot de passe unique provenant d'une application Authenticator est necessaire en plus du mot
de passe du Control Panel. Nous recommandons en particulier aux administrateurs de configurer
lauthentification multifacteur pour leur compte.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la sélection de lespace, selectionnez le domaine pour lequel vous souhaitez activer
lauthentification multifacteur.

3. Naviguez vers Parametres client > Authentification

4. Actionnez le bouton Autoriser les utilisateurs a utiliser l'authentification multifacteur
sous Authentification multifacteur

AUTHENTIFICATION MULTIFACTEUR

- Autoriser les utilisateurs a utiliser I'authentification multifacteur

Illustration 227 : Activer ' authentification multifacteur

Le bouton devient vert et une fenétre de confirmation s'ouvre.
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5. Cliguez sur Confirmer

Vous étes sur le point de déverrouiller I'authentification multifacteur pour vos utilisateurs.
Tout utilisateur pourra configurer I'authentification rmultifacteur pour son propre cormpte
du Contrel Panel. Nous vous recommandons de configurer I'auvthentification multifacteur
aussi pour votre propre cormple car vous avez des droits administratifs. Souhaitez-vous
continuer ?

Illustration 228 : Confirmer

L'authentification multifacteur est activée pour les utilisateurs du domaine.
L'authentification multifacteur a été activée pour les utilisateurs d'un domaine.

Les utilisateurs du domaine peuvent ensuite configurer [authentification multifacteur pour leur
compte du Control Panel (voir le chapitre « Configurer lauthentification multifacteur » dans le manuel
du Control Panel). Si un utilisateur rencontre des problemes avec lauthentification multifacteur, vous
pouvez réinitialiser lauthentification multifacteur de [utilisateur (voir Réinitialiser I authentification
multifacteur a la page 261)

Forcer " authentification multifacteur pour les administrateurs

\ous avez activé l'authentification multifacteur (voir Activer I authentification multifacteur a
la page 301)

\Vous pouvez activer [authentification multifacteur pour les administrateurs d'un client. Cela force
tous les administrateurs du client a configurer lauthentification multifacteur pour leur compte dans le
Control Panel (voir le chapitre « Configurer lauthentification multifacteur » dans le manuel du Control
Panel.
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p
e REMARQUE :

Seuls les utilisateurs dont les mots de passe sont geres dans le Control Panel ou dans un
service d'annuaire via LDAP peuvent configurer lauthentification multifacteur dans le Control

Panel.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de l'espace, selectionnez le domaine pour les administrateurs duguel vous
souhaitez forcer lauthentification multifacteur.

3. Naviguez vers Parametres client > Authentification

4. Actionnez le bouton Appliquer ' authentification multifacteur pour les administrateurs
sous Authentification multifacteur

AUTHENTIFICATION MULTIFACTEUR

@® Autoriser les utilisateurs 3 utiliser I'authentification multifacteur

- Appliquer I'authentification multifacteur pour les administrateurs

Illustration 229 : Forcer ' authentification multifacteur pour les administrateurs

Le bouton devient vert. Une fenétre de confirmation s'ouvre.
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5. Cliguez sur Confirmer

Vous étes sur le point d'appliquer I'authentification multifacteur pour les administrateurs.

Tous les administrateurs de ce client devront configurer I'authentification multifacteur
pour leur propre compte. Souhaitez-vous continuer ?

v Confirmer

Illustration 230 : Confirmer

L'authentification multifacteur est forcée pour tous les administrateurs du client.
L'authentification multifacteur a été forcée pour tous les administrateurs du client.

La prochaine fois gue les administrateurs du client se connecteront au Control Panel, ils devront
configurer lauthentification multifacteur pour leur compte du Control Panel (voir Configurer
I authentification multifacteur a partirde " étape 7 a la page 27le chapitre « Configurer
lauthentification multifacteur » & partir de étape 7 a la page 27 dans le manuel du Control Panel)

Désactiver ' authentification multifacteur

Vous avez active lauthentification multifacteur pour les utilisateurs d'un domaine (voir Activer
" authentification multifacteur a la page 301)

\Vous pouvez desactiver lauthentification multifacteur pour les utilisateurs d'un domaine. Les
utilisateurs ne sont alors plus autorises a configurer lauthentification multifacteur pour leur compte
de Control Panel La configuration est annulée pour les utilisateurs qui avaient déja configuré
lauthentification multifacteur.
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p
e REMARQUE :

Seuls les utilisateurs dont les mots de passe sont geres dans le Control Panel ou dans un
service d'annuaire via LDAP peuvent configurer lauthentification multifacteur dans le Control

Panel.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de lespace, selectionnez le domaine pour les utilisateurs duguel vous
souhaitez désactiver lauthentification multifacteur

3. Naviguez vers Parametres client > Authentification

4. Actionnez le bouton Autoriser les utilisateurs a utiliser l'authentification multifacteur
sous Authentification multifacteur

AUTHENTIFICATION MULTIFACTEUR

'- Autoriser les utilisabeurs a utiliser I'authentification multifacteur

Illustration 231 : Désactiver ' authentification multifacteur

Le bouton devient gris et une fenétre de confirmation s'ouvre.
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5. Cliguez sur Confirmer

Vous étes sur le point de désactiver I'authentification multifacteur pour vos utilisateurs.
La configuration de I'authentification multifacteur sera annulée pour tous les utilisateurs.

Si l'authentification multifacteur est déverrouillée de nouveau plus tard, vos utilisateurs
devront la reconfigurer. Souhaitez-vous continuer ?

Illustration 232 : Confirmer

L'authentification multifacteur est désactivée pour les utilisateurs du domaine. La
configuration est annulée pour les utilisateurs qui avaient deja configure I'authentification
multifacteur. Les utilisateurs ne doivent désormais plus saisir que leur mot de passe de
Control Panel lorsqu'ils se connectent au Control Panel.

.
6 REMARQUE :

Si I'authentification multifacteur est @ nouveau activee par la suite pour les

utilisateurs du domaine (voir Activer |” authentification multifacteur a 1a page
301), les utilisateurs peuvent reconfigurer I'authentification multifacteur (voir le
chapitre «#onfiqurer I'authentification multifacteur#» dans le manuel du Control

Panel).
\. J

L'authentification multifacteur a été désactivée pour les utilisateurs d'un domaine.

Configurer la déconnexion automatique

Pour des raisons de securite, les utilisateurs inactifs sont automatiquement deconnectes du Control
Panel.
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o REMARQUE :

Par défaut, les utilisateurs inactifs sont automatiguement deconnectes du Control Panel au
bout de 24 heures

e module Paramétres client > Authentification (voir Authentification a la page 297) vous
permet de definir un delai plus court pour la deconnexion automatique ou de desactiver la
deconnexion automatique pour les utilisateurs d'un client.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la sélection de lespace, selectionnez le domaine pour lequel vous souhaitez modifier
les parametres de deconnexion automatique.

3. Navigues vers Parametres client > Authentification

4. Sivous souhaitez déefinir un delal plus court avant la deconnexion automatique, reglez le délai
souhalté dans les champs heures et minutes sous Déconnexion automatique

o REMARQUE :

Le délal de deconnexion automatique ne doit pas depasser 24 heures,

DECONNEXION AUTOMATIQUE

Temps avant la déconnexion @ m heures m minutes

2 Parameétres par défaut ' Enregistrer

Illustration 233 : Régler le delai
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5. Sivous souhaltez desactiver la deconnexion automatique, decochez la case Temps avant la
déconnexion sous Déconnexion automatique

DECONNEXION AUTOMATIQUE

Termps avant la décnnnexiunﬂ m heures _ minutes |

%) Paramétres par défaut + Enregistrer

Illustration 234 : Désactiver la déconnexion automatique

La case n'est plus cochée et les parametres de délai sont grisés.

B Temps avant Ia déconnexion @ “ heures _ minutes |

*) Paramétres par défaut + Enregistrer

Illustration 235 : Aucune déconnexion automatique

6. Cliquez sur Enregistrer

Les parametres sont memorisés. Un message de reussite apparait.
Les parametres de déconnexion automatique des utilisateurs d'un client ont été modifiés.

\Vous pouvez ensuite retablir les parametres par defaut de la deconnexion automatique (voir
Réinitialiser les parametres par défaut de la déconnexion automatique a la page 308).

Réinitialiser les parameétres par défaut de la déconnexion automatique

Vous avez modifie les parametres de deconnexion automatigue des utilisateurs d'un client (voir
Configurer la déconnexion automatique a la page 306).

e module Parametres client > Authentification (voir Authentification a la page 297) vous
permet de retablir les parametres par defaut de deconnexion automatique des utilisateurs d'un client.
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o REMARQUE :

Par défaut, les utilisateurs inactifs sont automatiguement deconnectes du Control Panel au
bout de 24 heures

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de l'espace, selectionnez le domaine pour leguel vous souhaitez retablir les
parametres de deconnexion automatique par defaut

3. Naviguez vers Parametres client > Authentification

4. <ous Déconnexion automatique, cliquez sur Parametres par défaut

DECONNEXION AUTOMATIQUE

Temps avant la déconnexion @ m heures m minutes |

%) Paramétres par défaut + Enregistrer

Illustration 236 : Réinitialiser aux paramétres par défaut

Les parametres par défaut de déconnexion automatique sont rétablis. Un message de

réussite apparait.

DECONNEXION AUTOMATIQUE

Temps avant la déconnexion @ m heures m minutes |

®) Paramétres par défaut ~ Enreqistrer

Illustration 237 : Parametres par défaut

Les parametres par défaut de déconnexion automatique des utilisateurs d'un client ont été

retablis.
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Attribuer une adresse IP

Dans le module Parametres client > Authentification vous pouvez autoriser pour un domaine
la connexion au Control Panel uniguement a partir des adresses IP ou des plages d'adresses IP
selectionnees,

0 REMARQUE :

Siaucune P n'est attribuee, toutes les adresses IP sont autorisees pour la connexion au
Control Panel

Connectez-vous avec vos identiflants administratifs dans le Control Panel.

Dans la sélection de [espace, sélectionnez le domaine souhaite.
Naviguez vers Parametres client > Authentification

Sous IP autorisées pour la connexion au Control Panel. cliouez sur Ajouter restriction

o H W N R

Saisissez une adresse IPv4 ou une plage d'adresses IPv4 valide et cliquez sur Ajouter.

Pour un domaine, une adresse IP ou une plage d'adresses IP 3 été ajoutée pour la connexion
au Control Panel.

Vous pouvez ensuite supprimer l'adresse IP saisie (voir Supprimer une adresse IP a la page 310).

Supprimer une adresse IP

Vous avez limité la connexion au Control Panel pour un domaine a certaines adresses IPv4 ou

plages d'adresses IPv4 (voir Attribuer une adresse IP a la page 310).

Dans le module Parametres client > Authentification, vous pouvez supprimer des adresses P
ou des plages d'adresses IP saisies pour un domaine afin qu'il ne soit plus possible de se connecter
au Control Panel depuis ladresse IP ou la plage d'adresses IP. La connexion au Control Panel n'est
possible gu'a partir des adresses IP et des plages d'adresses IP inscrites,
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o REMARQUE :

Si aucune adresse IPv4 n'est attribuee, toutes les adresses IPv4 sont autorisees pour la
connexion au Control Panel

Connectez-vous avec vos identifiants administratifs dans le Control Panel
Dans la sélection de lespace, selectionnez le domaine souhaite.

Naviguez vers Paramétres client > Authentification

P W M B

Dans la ligne de ladresse IP ou de la plage d'adresses IP a supprimer, cliquez a droite sur la
fleche de menu.

5. Cliguez sur Supprimer pour supprimer ['adresse IP ou la plage d'adresses [P,

Une adresse IP ou une plage d'adresses IP a été supprimeée de |a liste des adresses |IP
autorisees pour la connexion au Control Panel. Si la liste contient encore des entrées, il n'est
plus possible de se connecter au Control Panel depuis I'adresse IP ou la plage d'adresses IP
supprimee. Si I3 liste est vide, il est possible de se connecter au Control Panel depuis n'importe

quelle adresse IP.

IP/plage IP

127001
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Expéditeurs interdits et autorisés

A propos des expéditeurs interdits et autorisés

e module Expéditeurs interdits et autorisés contient |a liste d'expediteurs interdits et [a liste
d'expediteurs autorises d'un utilisateur ou d'un client. Chague utilisateur dispose de sa propre
blacklist et de sa propre whitelist, quil peut gerer lui-méme. LLes administrateurs cote clients peuvent
également acceder aux blacklists et aux whitelists personnelles de leurs utllisateurs en sélectionnant
les utilisateurs dans la selection de [espace. LLes administrateurs cote clients peuvent egalement
gerer une blacklist et une whitelist pour lensemble de leur domaine. Dans la liste d'expediteurs
interdits et |a liste d'expediteurs autorises au niveau du domaine, les entrees des differents utilisateurs
du domaine sont affichees, en plus des entrees qui sappliquent a tous les utilisateurs du domaine.
Les expediteurs interdits et autorisés sont traités dans un ordre fixe (voir Traitement des entrées des

expéditeurs interdits et autorisés a la page 355).

La liste d'expediteurs interdits permet aux utilisateurs et aux administrateurs cote clients que certains
courriels entrants d'un utilisateur ou de tous les utilisateurs d'un client solent consideres comme des
spams par le filtre de spam. Les courriels de la categorie Spam ne sont pas directement envoyes
au destinataire, mais sont mis en quarantaine. Sils le souhaitent, les destinataires peuvent se faire
envoyer des courriels de la categorie Spam via le module Email Live Tracking ou via des rapports
de guarantaine.
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p
6 REMARQUE :

Dans le module Email Live Tracking (voir le chapitre « Email Live Tracking » dans le manuel
du Control Panel), les courriels dont l'expediteur figure sur la blacklist sont egalement
affichés.

L'affichage ou non des courriels d'expediteurs interdits dans les rapports de quarantaine

(voir le chapitre « A propos du Quarantine Report » dans le manuel du Control Panel)
depend des parametres des rapports de quarantaine. Les utilisateurs peuvent voir dans leurs
parametres utilisateur si les courriels des expediteurs interdits sont exclus de leurs rapports
de quarantaine (voir le chapitre « Configurer les rapports de quarantaine » dans le manuel
du Control Panel). Si ladministrateur lautorise, les utilisateurs peuvent modifier ce parametre

eux-memes.
. J

La liste d'expediteurs autorises permet aux utilisateurs et aux administrateurs cote clients de
contourner le filtre spam et/ou d'autres filtres pour certains courriels entrants d'un utilisateur ou de
tous les utilisateurs d'un domaine.

{ )

! IMPORTANT :

Grace a la liste d'expediteurs autorises au niveau d'un utilisateur, les courriels ne font que
contourner le filtre de spam. Siun expediteur figure sur la liste d'expediteurs autorises, ses
courriels, gui auraient normalement ete categorises comme Spam, seront transmis au
destinataire en tant que Valide. Si un courriel d'un expediteur doit étre classe sur la liste
dexpediteurs autorises comme Contenu, Threat, AdvThreat ou Refusé, celui-cin'est
toutefois pas transmis.

Pour les entrées d'expediteurs autorises au niveau d'un domaine en revanche, les
administrateurs cote clients peuvent selectionner les filtres qui seront contournes par une
entree d'expéditeurs autorises. D'autres filtres sont disponibles en plus du filtre de spam
(voir Créer une entrée d’ expéditeur autorisé pour un domaine a la page 322). Les
administrateurs coté clients peuvent, au niveau d'un domaine, aussi bien créer des entrees
d'expediteurs autorises pour lensemble d'un domaine que des entrees d'expediteurs
autorises pour les differents utilisateurs d'un client,
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Les utilisateurs et les administrateurs cote clients peuvent creer des entrees d'expediteurs interdits
et dexpediteurs autorises directement dans le module Expéditeurs interdits et autorisés (voir
Créer une entrée d’ expéditeur interdit pour un utilisateur a la page 315 et Créer une entrée

d’ expéditeur autorisé pour un utilisateur a la page 317 pour la création d'entrées pour un
utilisateur et Créer une entrée d’ expéditeur interdit pour un domaine a la page 320 et Créer
une entréed’ expéditeur autorisé pour un domaine a la page 322 pour la création d'entrées
pour tous les utilisateurs d'un domaine). Les utilisateurs et les administrateurs cote clients peuvent
egalement importer des entréees d'expediteurs interdits et d'expediteurs autorises a partir dun

fichier CSV (voir Importer des expéditeurs interdits et autorisés a partird’ un fichier CSV 4 la
page 329). Les fichiers CSV doivent avoir une certaine structure. Les fichiers CSV qui permettent
dimporter des entrees d'expediteurs interdits et d'expediteurs autorisés au niveau d'un utilisateur ou
des entrees d'expediteurs interdits au niveau d'un domaine sont soumis a une structure differente
(voir Fichiers CSV pour importer des expéditeurs interdits et autorisés a la page 333) de celle

des fichiers CSV qui permettent dimporter des entrées d'expediteurs autorises au niveau d'un
domaine (voir Fichiers CSV pour |’ importationd’ entréesd’ expéditeurs autorisés pour un

domaine & la page 333).

.
© remarquE:

L'importation CSV au niveau d'un domaine permet aux administrateurs cote clients dimporter
€galement des entrées d'expediteurs autorises pour difféerents utilisateurs en plus des entrées
d'expéediteurs autorisés pour un domaine (voir Fichiers CSV pour I’ importation d’ entrées
d’ expéditeurs autorisés pour un domaine a la page 333). A ce niveau, il est également
possible dimporter des entrees d'expediteurs autorises pour des differents utilisateurs, qui
contournent les filtres autres que le filtre de spam (voir Fichiers CSV pour I importation

d’ entréesd’ expéditeurs autorisés pour un domaine a la page 333).
. J

Pour simplifier la gestion des entrées d'expediteurs interdits et d'expediteurs autorises, les
utilisateurs et les administrateurs cote clients peuvent exporter les entrees d'expediteurs interdits
et d'expediteurs autorisés sous forme de fichier CSV (voir Exporter des entrées d’  expéditeurs

interdits oud’ expéditeurs autorisés en tant que fichier CSV a la page 350). Il est également
possible de rechercher dans les entrees de la blacklist et de la whitelist dans le Control Panel (voir

Parcourir les entrées des expéditeurs interdits et autorisés a la page 354). Les entrées qui ne
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sont plus nécessaires peuvent étre supprimees (voir Supprimer une entrée d’  expéditeur interdit

ou autorisé a la page 352).

Créer une entréed’ expéditeur interdit pour un utilisateur

e module Expéditeurs interdits et autorisés (voir A propos des expéditeurs interdits et autorisés
a la page 312) vous permet de placer des adresses courriel, des domaines ou des adresses IPv4

sur votre liste d'expediteurs interdits ou sur la liste d'expediteurs interdits d'un utilisateur de votre
domaine. Les courriels entrants de l'utilisateur, gui proviennent de ces adresses courriel, domaines et
adresses IP, sont consideres comme des spams par le filtre de spam.

p
© revarquE:

Les administrateurs cote clients peuvent egalement creer des entrees d'expediteurs interdits

pour tous les utilisateurs de leur domaine (voir Créer une entrée d’  expéditeur interdit pour
un domaine a la page 320).

o REMARQUE :

Au lieu de créer des entrees d'expediteurs interdits une par une, les utilisateurs et les
administrateurs coté clients peuvent egalement importer une liste d'entrées d'expediteurs

interdits & partir d'un fichier CSV (voir Importer des expéditeurs interdits et autorisés a partir
d’ unfichier CSV a la page 329).

\ J

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.

2. Sivous souhaitez créer une entrée pour les expéediteurs interdits d'un utilisateur de votre
domaine au lieu de vos propres expediteurs interdits, selectionnez [utilisateur dans la
sélection de l'espace,

€ remarquE:

Si aucun domaine n'est selectionne dans la selection de 'espace, [utilisateur connecte
est selectionne.
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3. Naviguez vers Expéditeurs interdits et autorisés
4. Sclectionnez longlet Expéditeurs interdits.
5. Cliquez sur Ajouter entrée

Un affichage étendu s'ouvre.

+ Ajouter entrée ~

Veuillez saisir une adresse e-mail, un domaine ou
une adresse IP. Description @

Illustration 238 : Vue élargie

6. Dans le champ de gauche, saisissez ladresse courriel, le domaine ou ladresse IPv4 dont les
courriels doivent étre consideres comme des spams par le filtre de spam.

o REMARQUE :

Pour les domaines, la syntaxe nomdudomaine.tld sapplique.

7. Facultatif: Dans le champ Description, saisissez une description de ['entréee d'expediteur
interdit.

o REMARQUE :

Cette description est limitée a 100 caracteres,

8. Cliguez sur Ajouter,

! IMPORTANT :

Si I'entrée ajoutée se trouvait déja sur la liste opposeée, elle sera supprimée de cette
derniere et ajoutée a cette liste.
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L'entrée est créée et ajoutée au tableau des entrées d'expéditeurs interdits de I'utilisateur.

€ remarquE:

L'entrée d'expediteur interdit est également affichée dans la liste d'expeéditeurs
interdits du domaine de l'utilisateur.

Une entrée d'expeéditeur interdit a été créée pour un utilisateur.

\Vous pouvez ensuite exporter les entrees d'expediteurs interdits sous forme de fichier CSV (voir
Exporter des entrées d’ expéditeurs interdits ou d’ expéditeurs autorisés en tant que fichier
CSV a la page 350). Sivous navez plus besoin d'une entree d'expediteur interdit, vous pouvez la
supprimer (voir Supprimer une entrée d’ expéditeur interdit ou autorisé a la page 352).

Créer une entrée d’ expéditeur autorisé pour un utilisateur

e module Expéditeurs interdits et autorisés (voir A propos des expéditeurs interdits et autorisés
a la page 312) vous permet de définir des adresses courriel, des domaines ou des adresses IPv4

sur votre liste d'expediteurs autorises ou sur la liste d'expediteurs autorises d'un utilisateur de votre
domaine. Les courriels entrants de lutilisateur qui proviennent de ces adresses courriel, domaines et
adresses IPv4 contournent le filtre de spam.

p
e REMARQUE :

Les administrateurs cote clients peuvent egalement creer des entrées d'expediteurs

autorisés pour tous les utilisateurs de leur domaine (voir Créer une entrée d’ expéditeur
interdit pour un domaine a la page 320).
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7~

IMPORTANT :

Grace a la liste d'expediteurs autorises au niveau d'un utilisateur, les courriels ne font que
contourner le filtre de spam. Si un expediteur figure sur la liste d'expediteurs autorises, ses
courriels, gui auraient normalement ete catégorises comme Spam, seront transmis au
destinataire en tant que Valide. Si un courriel d'un expediteur doit étre classe sur la liste
dexpediteurs autorises comme Contenu, Threat, AdvThreat ou Refusé, celui-cin'est
toutefois pas transmis.

Pour les entrées d'expediteurs autorises au niveau d'un domaine en revanche, les
administrateurs cote clients peuvent selectionner les filtres qui seront contournes par une
entrée d'expéditeurs autorises. D'autres filtres sont disponibles en plus du filtre de spam
(voir Créer une entrée d’ expéditeur autorisé pour un domaine a la page 322). Les
administrateurs coté clients peuvent, au niveau d'un domaine, aussi bien créer des entrees
d'expediteurs autorises pour [ensemble d'un domaine que des entrees d'expediteurs
autorises pour les differents utilisateurs d'un client,

REMARQUE :

Au lieu de créer des entrees d'expediteurs autorises une par une, les utilisateurs et les
administrateurs cotée clients peuvent egalement importer une liste d'entrees d'expediteurs
autorisés a partir d'un fichier CSV (voir Importer des expéditeurs interdits et autorisés a

partird’” un fichier CSV a la page 329

Connectez-vous avec vos identifiants administratifs dans le Control Panel

S vous souhaitez créeer une entrée pour la liste d'expediteurs autorisés d'un utilisateur de votre
domaine plutdt que pour votre propre liste d'expediteurs autorises, sélectionnez ['utilisateur
dans la selection de l'espace.

€ remarquE:

Sl aucun domaine n'est selectionné dans la sélection de l'espace, l'utilisateur connecte
est selectionne.

3. Naviguez vers Expéditeurs interdits et autorisés
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4. <clectionnez longlet Expéditeurs autorisés,
5. Cliguez sur Ajouter entrée

Un affichage etendu s'ouvre.

+ Ajouter entrée «

Veuillez saisir une adresse e-mail, un domaine ouw
une adresse IP. Description @

Illustration 239 : Vue élargie

6. Dans le champ de gauche, saisissez ladresse courriel, le domaine ou ladresse IPv4 dont les
courriels ne doivent pas étre margues comme spam par le filtre de spam.

0 REMARQUE :

Pour les domaines, la syntaxe nomdudomaine.tld sapplique.

7. Facultatif: Dans le champ Description, saisissez une description de l'entree d'expediteur
autorise.

o REMARQUE :

La description est limitee a 100 caracteres.

8. Cliquez sur Ajouter

! IMPORTANT :

Si I'entrée ajoutée se trouvait déja sur la liste opposeée, elle sera supprimée de cette
derniere et ajoutée a cette liste.

L'entrée est créée et ajoutée au tableau des entrées d'expéditeurs autorisés de l'utilisateur.
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0 REMARQUE :

L'entrée d'expediteur autorisé apparait eqalement dans la liste d'expediteurs
autorisés du domaine de I'utilisateur.

\Vous pouvez ensuite exporter les entrees d'expediteurs autorises sous forme de fichier CSV (voir
Exporter des entrées d’ expéditeurs interdits ou d’ expéditeurs autorisés en tant que fichier
CSV a la page 350). Sivous n'avez plus besoin d'une entree d'expediteur autorise, vous pouvez la
supprimer (voir Supprimer une entrée d’ expéditeur interdit ou autorisé a la page 352).

Créer une entréed’ expéditeur interdit pour un domaine

Dans le module Expéditeurs interdits et autorisés (voir A propos des expéditeurs interdits

et autorisés a la page 312), vous pouvez placer des adresses courriel, des domaines ou des
adresses IPv4 sur la liste des expediteurs interdits de votre domaine. Les courriels entrants des
utilisateurs de votre domaine qui proviennent de ces adresses courriel, domaines et adresses IP sont
consideres comme des spams par le filtre de spam.

.
€ remarquE:

Au lieu de créer des entrées d'expéditeurs interdits individuellement, les administrateurs cote
clients peuvent importer une liste d'entrees d'expediteurs interdits a partir d'un fichier CSV
(voir Importer des expéditeurs interdits et autorisés a partird’ un fichier CSV a la page
329).

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de lespace, selectionnez le domaine pour lequel vous souhaitez creer une
entree d'expediteur interdit.

3. Naviguez vers Expéditeurs interdits et autorisés.

4. Sclectionnez longlet Expéditeurs interdits
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5. Cliguez sur Ajouter entrée

Un affichage etendu s'ouvre.

+ Ajouter entrée =

Veuillez saisir une adresse e-mail, un domaine ou
une adresse IP. Description @

Illustration 240 : Vue élargie

6. Dans le champ de gauche, saisissez ladresse courriel, le domaine ou ladresse IPv4 dont les
courriels doivent étre consideres comme des spams par le filtre de spam.

o REMARQUE :

Pour les domaines, la syntaxe nomdudomaine.tld s'applique

7. Facultatif: Dans le champ Description, saisissez une description de l'entree d'expediteur
interdit.

o REMARQUE :

Cette description est limitée a 100 caracteres,

8. Cliquez sur Ajouter

! IMPORTANT :

Si I'entrée ajoutée se trouvait deéja sur la liste opposeée, elle sera supprimée de cette
derniere et ajoutée a cette liste.

L'entrée est créée et ajoutée au tableau des entrées d'expéditeurs interdits du domaine.

Une entrée d'expéditeur interdit a été créée pour un domaine.
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Vous pouvez ensuite exporter les entrees d'expediteurs interdits sous forme de fichier CSV (voir
Exporter des entrées d’ expéditeurs interdits ou d’ expéditeurs autorisés en tant que fichier
CSV a la page 350). Sivous navez plus besoin d'une entree d'expediteur interdit, vous pouvez la
supprimer (voir Supprimer une entrée d’ expéditeur interdit ou autorisé a la page 352).

Créer une entréed’ expéditeur autorisé pour un domaine

e module Expéditeurs interdits et autorisés (voir A propos des expéditeurs interdits et

autorisés a la page 312) vous permet de créer des entrées d'expéditeurs autorisés au niveau d'un
domaine. Vous pouvez aussi bien créer des entrées d'expediteurs autorises pour votre domaine, guli
sappliguent a tous les utilisateurs du client, gue des entrees pour des differents utilisateurs du client.
Une entree d'expediteur autorise determine que certains courriels entrants contournent les filtres
sélectionnés. Contrairement aux entrées d'expéditeurs autorises créées au niveau d'un utilisateur (voir
Créer une entrée d’ expéditeur autorisé pour un utilisateur a la page 317), vous pouvez choisir,

au niveau d'un domaine, quels filtres seront contournes par une entrée d'expediteur autorise.

p
o REMARQUE :

Au lieu de créer des entrees d'expediteurs autorises individuellement, les administrateurs
cote clients peuvent importer une liste d'entréees d'expediteurs autorises a partir d'un fichier

CSV (voir Importer des expéditeurs interdits et autorisés a partird’ un fichier CSV a la
page 329).

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la sélection de lespace, sélectionnez le domaine pour lequel vous souhaitez creer une
entrée d'expéditeur autorisé.

3. Naviguez vers Expéditeurs interdits et autorisés
4. Sclectionnez longlet Expéditeurs autorisés,
5. Cliguez sur Ajouter entrée

Un affichage etendu s'ouvre.
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PROPRIETAIRE VALEUR DESCRIPTION @

TYPE
I EE N

FILTRES A IGNORER
Filtrage de spams et infornail | SPAM n Freezing
M content Control M secure Links

n Filtrage de logiciels malveillants n Targeted Fraud Forensics Filter

M Protection contre I'hameconnage

M validation d'expéditeurs

Illustration 241 : Vue élargie

{ ™
! IMPORTANT :
Pour le Targeted Fraud Forensics Filter, le proprietaire n'est pas évalue. Les entrees
d'expediteurs autorises qui contournent ce filtre s'appliquent toujours a tous les
utilisateurs du client
\ J

Facultatif . Sil'entrée d'expediteur autorise ne doit sappliguer gu'a un certain utilisateur
du client, saisissez l'adresse courriel de cet utilisateur dans le champ Propriétaire. Pour
declencher la fonction de proposition automatique, entrez au moins trois caracteres
consecutifs.

0 REMARQUE :

Si le champ reste vide, l'entrée d'expediteur autorise s'applique au domaine du client.

Dans ce cas, lentrée d'expediteur autorise s'applique a tous les utilisateurs du client.
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7. Dans le menu deroulant Type, selectionnez linformation d'un courriel a laguelle lentrée
d'expediteur autorise doit se referer. Vous avez les options suivantes

Adresse e-mail : _entrée d'expediteur autorise s'applique aux courriels gui ont éte envoyes
depuis une adresse courriel specifique

Domaine ' | entréee dexpediteur autorise s'applique aux courriels qui ont ete envoyes
depuis une adresse courriel d'un domaine specifique.

Adresse ou plage IP ' | entree d'expediteur autorise sappligue aux courriels qui ont ete
envoyes depuis une adresse IPv4 ou une plage dadresses IPv4 specifique.

Domaine du site web (uniquement pour Secure Links) : Une entrée dexpediteur autorise
de ce type permet de contourner uniguement le moteur Secure Links d’Advanced Threat
Protection (voir le chapitre « Description des moteurs ATP » dans le manuel du Control
Panel). Cette entrée d'expediteur autorise empéche gue dans les courriels entrants, les
liens qui renvoient a un site \Web specifigue soient reecrits par le moteur Secure Links,
L'entréee d'expediteur autorise peut egalement étre etendue aux sous-domaines du
domaine

Si I'option Domaine du site web (uniquement pour Secure Links) a été sélectionnée, Ia
case Inclure les sous-domaines s'affichera sous le champ Valeur. Pour cette option sous
Filtres a ignorer, Ia case Secure Links est cochée et toutes les autres cases sont grisées. Si
une autre option a été sélectionnée, Ia case Filtrage de spams et infomails est cochée.

8. Dans le champ Valeur, saisissez la valeur des courriels auxguels l'entrée d'expéditeur autorise

doit s'appliguer. En fonction de votre selection a letape 7 a la page 324, saisissez lune des
valeurs suivantes

Adresse e-mail  Adresse courriel de [lexpediteur
Domaine Domaine de [expediteur

Adresse ou plage IP : Adresse [Pv4 ou plage d'adresses IPv4 a partir de laquelle le courriel
a ete envoye

Domaine du site web (uniquement pour Secure Links)  Domaine du site Web auguel
renvole un lien dans le courriel

Le bouton Confirmer est déverrovuillé.
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10.

11,

Facultatit+ Si & letape 7 a la page 324, vous avez choisi Loption Domaine du site web
(uniguement pour Secure Links) et que lentree dexpediteur autorise doit egalement
sappliguer aux liens contenant un sous-domaine du domaine saisi a ['étape 8 a la page 324,

cochez la case Inclure les sous-domaines.

VALEUR

news.com

Inclure les sous—domaines

Illustration 242 : Tenir compte des sous-domaines

Facultatif - Dans le champ Description, saisissez une description de lentrée d'expediteur
autorise.

© remarquE:

La description est limitee a 100 caracteres.

Sous Filtres aignorer, cochez les cases des filires qui doivent étre contournés par lentrée
d'expediteur autorisé pour un courriel. Vous avez les options suivantes

Filtrage de spams et infomails ' |  filtre de spam et le filtre d'infomaill Spam and Malware
Protection sont contournes. L'entree d'expediteur autorise empéche gue les courriels ne
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solent consideres comme des spams par le filtre de spam ou comme des infomails par le
filtre dinfomail.

p
0 REMARQUE :

Ce filtre est le seul filtre selectionne par défaut, a lexception des entrees

d'expediteurs autorises de type Domaine du site web (uniquement pour Secure
Links), ce qui correspond au réglage des entrées d'expéditeurs autorisés des
utilisateurs (voir Créer une entrée d’ expéditeur autorisé pour un utilisateur 3 la
page 317).

\ J

Content Control e filire Content Control (voir le chapitre « A propos du Content Control »
dans le manuel du Control Panel de la Spam and Malware Protection est contourné

L'entree d'expediteur autorise empéche que les courriels soient classes comme Contenu.
Filtrage de logiciels malveillants : | e filire de maliciels de la Spam and Malware
Protection est contourne. L'entrée d'expéediteur autorise empéche que les courriels
contenant des maliciels soient classes comme Threat

Protection contre I'hameconnage ' | a protection contre le hameconnage de la Spam
and Malware Protection est contournee. L'entrée d'expediteur autorise empéche que les
courriels de hamegonnage soient classés comme Threat

Validation d'expéditeurs | a validation de lexpediteur de la Spam and Malware

Protection est contournee. L'entréee d'expediteur autorise empéche que les courriels dont la
validation de [expediteur a echoué ne soient refuses par notre serveur de messagerie.

Freezing ' | e moteur Freezing (voir le chapitre « Description des moteurs ATP » dans le
manuel du Control Panel) d' Advanced Threat Protection est contourne.

Secure Links : [ e moteur Secure Links (voir le chapitre « Description des moteurs ATP »
dans le manuel du Control Panel d'Advanced Threat Protection est contournée.
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p
o REMARQUE :

Le moteur Secure Links ne peut étre contourne que pour les entrees d'expediteurs
autorises de type Domaine du site web (uniquement pour Secure Links) (voir
letape T a la page 324). Le moteur Secure Links ne s'appligue pas aux liens du
domaine saisi dans les courriels entrants du propriétaire (voir l'etape 8 a la page
324).

\ J

Targeted Fraud Forensics Filter | e moteur Targeted Fraud Forensics Filter (voir le
chapitre « Description des moteurs ATP » dans le manuel du Control Panel) d Advanced
Threat Protection ne veérifie pas, pour certains courriels entrants provenant d'une adresse
courriel externe, s'ils donnent limpression d'avoir ete envoyes au nom d'un utilisateur
specifique du Control Panel. Toutefois, le moteur Targeted Fraud Forensics Filter veérifie
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comme d'habitude si ces courriels donnent limpression d'avoir été envoyes au nom
d'autres utilisateurs du Control Panel

p
0 REMARQUE :

Dans lexemple suivant, il peut étre judicieux de contourner le moteur Targeted

Fraud Forensics Filter pour un utilisateur : Un utilisateur du client communigue
regulierement avec d'autres collaborateurs de lentreprise via une autre adresse
courriel (par ex. son adresse courriel privee) gue celle sous laquelle l'utilisateur est
present dans le Control Panel Pour que ces courriels ne soient pas categorises
comme AdvThreat, ladministrateur du client peut créer une entrée d'expediteur
autorise pour cette adresse courriel alternative et contourner le moteur Targeted

Fraud Forensics Filter pour [utilisateur correspondant dans le Control Panel.
\ J

.
€ remarouE:

Les filtres font partie des services. Silun de ces services n'est pas active pour le client,
le filtre correspondant peut aussi ne pas étre active pour le client. Dans ce cas, un
triangle d'avertissement jaune apparait derriere le filtre. ILn'y a alors aucun effet lorsque

le filtre est contourne. Toutefois, il est possible de sélectionner le filtre.
\ J

12. Sjvous aver selectionne 'option Targeted Fraud Forensics Filter, saisissez dans le champ
Utilisateur correspondant du Control Panel [adresse courriel de ['utilisateur pour laquelle le
moteur Targeted Fraud Forensics Filter doit étre contourné.

13. Cliguez sur Confirmer

! IMPORTANT :

Si I'entrée ajoutée se trouvait deéja sur la liste opposeée, elle sera supprimée de cette
derniere et ajoutée a cette liste.

L'entrée d'expéditeur autorisé est enreqistrée et ajoutée au tableau des entrées
d'expéditeurs autorises.
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Une entrée d'expéditeur autorisé a été créé au niveau d'un domaine.

Vous pouvez ensuite exporter les entrées d'expediteurs autorises sous forme de fichier CSV (voir
Exporter des entrées d’ expéditeurs interdits ou d’ expéditeurs autorisés en tant que fichier
CSV a la page 350). Si vous n'avez plus besoin d'une entree d'expediteur autorise, vous pouvez la
supprimer (voir Supprimer une entrée d’ expéditeur interdit ou autorisé a la page 352).

Importer des expéditeurs interdits et autorisés a partird’ un
fichier CSV

Au lieu de créer des entrees d'expediteurs interdits et d'expediteurs autorises individuellement pour
un utilisateur (voir Créer une entrée d’ expéditeur interdit pour un utilisateur a la page 315 et
Créerune entréed’ expéditeur autorisé pour un utilisateur a la page 317) ou pour un domaine
(voir Créer une entrée d’ expéditeur interdit pour un domaine a la page 320 et Créer une entrée
d” expéditeur autorisé pour un domaine a la page 322), le module Expéditeurs interdits et

autorisés (voir A propos des expéditeurs interdits et autorisés a la page 312) vous permet de
creer plusieurs entrees d'expéediteurs interdits et d'expediteurs autorises a partir d'un fichier CSV.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Sivous souhaitez importer des entrées pour la blacklist ou la whitelist de votre domaine
ou d'un utilisateur du domaine, selectionnez le domaine ou l'utilisateur dans la selection de
lespace.

o REMARQUE :

Si aucun domaine n'est sélectionné dans la selection de lespace, l'utilisateur connecte
est selectionne.

3. Naviguez vers Expéditeurs interdits et autorisés

4. Sivous souhaitez importer les entrees des expediteurs interdits, selectionnez longlet
Expéditeurs interdits Si vous souhaitez importer les entréees des expediteurs autorises,
sélectionnez longlet Expéditeurs autorisés.
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5. Cliguez sur Importer au format CSV

Recheri

+ Ajouter entrée w
Exporter au Format C5V »

Illustration 243 : Importer un fichier CSV

[ Importer au Format C5V v]

Un affichage étendu s'ouvre.

6. Cliquez sur Charger fichier

IMPORTER AU FORMAT CsV @

& Charger fichier

Illustration 244 : Charger un fichier

4 )

AN |
e IMPORTANT:

Pour le fichier CSV, les consignes structurelles s'appliguent. Limportation d'entrées
d'expediteurs interdits et d'expéditeurs autorises pour un utilisateur ainsi gue
limportation d'entrees d'expediteurs interdits pour un domaine (voir Fichiers

CSV pour importer des expéditeurs interdits et autorisés a la page 333) sont
soumises a d'autres consignes que celles pour limportation d'entrees d'expediteurs

autorisés au niveau d'un domaine (voir Fichiers CSV pour I importationd’ entrées

d’ expéditeurs autorisés pour un domaine a la page 333)
. J

Sélectionnez le fichier CSV dans votre systeme de fichiers et cliquez sur Quvrir

Il est indiqué le nombre d'entrées valides qui peuvent étre importees depuis le fichier CSV.

330



gcchGuard Expéditeurs interdits et autorisés

0 REMARQUE :

Si une entrée ne peut pas étre importee, un avertissement apparait pour cette

entrée.

IMPORTER AU FORMAT CsV @

3/3 ENTREES SONT IMPORTEES

ENTREES A AJOUTER

tallcara.com
newsletter@technology.com

192.02.0

B Supprimer toutes les entrées

Illustration 245 : Entrées a ajouter pour un utilisateur

IMPORTER AU FORMAT CSV @

4/4 ENTREES SONT IMPORTEES

ENTREES A AJOUTER

Illustration 246 : Entrées a ajouter aux expéditeurs autorisés d’ un domaine
8. fFacultatif . Sivous souhaitez supprimer toutes les entrees existantes des expediteurs interdits
ou autorises dans le Control Panel, cliquez sur Supprimer toutes les entrées.

Une fois I'étape 9 a la page 332 effectuée, toutes les entrées existantes sont supprimées
de Ia liste d'expeéditeurs interdits ou d'expéditeurs autorisés et les entrées du fichier CSV
sont importées dans Ia liste d'expéditeurs interdits ou d'expediteurs autorises.
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9. Cliguez sur Importer.

Les entrées du fichier CSV sont importées dans la liste d'expéditeurs interdits ou la liste
d'expéditeurs autorises. Les entrées non valides et deja existantes ne sont pas importees.

IMPORTER AU FORMAT CsV @

3/3 ENTREES ONT ETE IMPORTEES.

talltara.com
newsletter@technology.com
192.0.20

Illustration 247 : Entrées importées pour un utilisateur

IMPORTER AU FORMAT CSV @
4/ ENTREES ONT ETE IMPORTEES.

Targeted Frau

e-mail

Illustration 248 : Entrées importées pour les expéditeurs autorisés d’ un domaine

Des expéditeurs interdits ou autorisés ont été importés a partir d'un fichier CSV.

\Vous pouvez ensuite exporter les entrees d'expediteurs interdits ou d'expediteurs autorises sous
forme de fichier CSV (voir Exporter des entrées d’ expéditeurs interdits oud’ expéditeurs
autorisés en tant que fichier CSV a la page 350). Si vous navez plus besoin d'une entrée, vous

pouvez la supprimer (voir Supprimer une entrée d’ expéditeur interdit ou autorisé a la page
352)
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Fichiers CSV pour importer des expéditeurs interdits et autorisés

Des consignes structurelles s'appliguent aux fichiers CSV pour importer des expediteurs interdits
et autorisés (voir A propos des expéditeurs interdits et autorisés & la page 312). Le fichier
dimportation doit remplir les conditions suivantes

L'extension du fichier a importer est csv. Les autres extensions de fichier telles que txt ou docx ne
seront pas acceptees.

La premiere ligne contient la valeur du nom de la colonne value
Les lignes inférieures indiquent les domaines, les adresses courriel ou les adresses IPv4.

Plusieurs entrees dans une ligne sont séparées par un point-virgule.

Fichiers CSV pour " importationd’ entréesd’ expéditeurs autorisés pour
un domaine

Les fichiers CSV servant a limportation d'entrées d'expediteurs autorises (voir A propos des

expéditeurs interdits et autorisés a la page 312) pour un domaine sont soumis a des exigences
structurelles. Le fichier dimportation doit remplir les conditions suivantes.

Regles pour I extension des fichiers

| 'extension du fichier & importer est csv. D'autres extensions de fichier comme txt ou .docx ne
sont pas acceptees.

Regles pour les colonnes et les lignes

Le fichier CSV contient 14 colonnes.
Les colonnes sont separées lune de l'autre par un point-virgule,
La premiere ligne contient les noms des colonnes (voir le tableau Tableau 20 : Colonnes a la page

334).
A partir de la deuxieme ligne, chague ligne correspond a une entrée d'expéditeur autorise.

A partir de la deuxieme ligne, chague colonne contient une valeur (voir le tableau Tableau

20: Colonnes a la page 334).
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Les lignes ne se terminent pas par des signes de ponctuation.
Tableau 20 : Colonnes

NUMERO NOM DE LA COLONNE

1 value

VALEUR

Cette colonne peut contenir
une adresse courriel, un
domaine, une URL, une
adresse IPv4 ou une plage
dadresses IPv4. La valeur
correspond a la saisie dans le
champ Valeur si une entree
d'expediteur autorisé est créeee
manuellement (voir Créer
uneentréed’ expéditeur
autorisé pour un domaine
ala page 322). Le type de
valeur qui doit étre saisi dans
cette colonne déepend du type
d'entréee d'expediteur autorise,
soit la valeur indiquee dans la
colonne 4 entry_type Pour
de plus amples informations
sur les entrées possibles, voir
létape 8 a la page 324 au
chapitre Créer une entrée

d’ expéditeur autorisé pour
un domaine a la page 322.
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NUMERO NOM DE LA COLONNE VALEUR

2 description Cette colonne contient la
description d'une entree
d'expediteur autorise.

Cette valeur correspond

a la saisie dans le champ
Description si une entree
d'expediteur autorise est creee
manuellement (voir Créer

une entréed’ expéditeur
autorisé pour un domaine a
la page 322). La description
doit comporter 100 caracteres
maximum. Cette description
est facultative. La colonne peut
donc étre vide,
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NUMERO

3

NOM DE LA COLONNE

owner

VALEUR

Cette colonne contient

le propriétaire de lentrée
d'expediteur autorise. Silentree
d'expediteur autorise doit
sappliquer a tous les utilisateurs
d'un client, la valeur est le
domaine principal du client.
Cependant, il est egalement
possible de saisir un utilisateur
du client comme proprietaire.
Si lentree d'expediteur autorise
doit s'appliguer a un utilisateur
du client, la valeur est adresse
courriel de [utilisateur,

4 )

! IMPORTANT :

Pour le Targeted Fraud
Forensics Filter, le
proprietaire n'est pas
evalue. Les entrees
d'expediteurs autorises
qui contournent ce filtre
sappliguent toujours a
tous les utilisateurs du

client
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NUMERO NOM DE LA COLONNE VALEUR

4 entry_type Cette colonne contient le
type de lentree d'expediteur
autorise. Sa valeur correspond
au champ Type sl une entree
d'expéditeur autorise est creee
manuellement (voir Créer une
entréed’ expéditeur autorisé

pour un domaine a la page
322). Les valeurs possibles
sont les suivantes :

EMAIL : Cette valeur
correspond a l'option
Adresse e-mail

DOMAIN : Cette valeur
correspond a ['option
Domaine

IP . Cette valeur correspond
a loption Adresse ou plage
IP

URL : Cette valeur
correspond a l'option
Domaine du site web
(uniqguement pour Secure
Links).

Pour de plus amples
informations sur les options, voir

létape T a la page 324 dans
le chapitre Créer une entrée
d’ expéditeur autorisé pour
un domaine a la page 322.

I \MPORTANT: 3

Si cette colonne
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NUMERO NOM DE LA COLONNE VALEUR

5 spam_protection La valeur dans cette colonne
indique si le filtre de spam doit
étre contournée par lentree
d'expediteur autorise (voir
letape 11 a la page 325 au
chapitre Créer une entrée
d’ expéditeur autorisé pour
un domaine a la page 322).

La colonne peut contenir

la valeur 0ou 1 Lavaleur 0
signifie que le filtre de spam
ne doit pas étre contourne. La
valeur 1 signifie que le filtre de
spam doit étre contourné

( )

! IMPORTANT :

Sila colonne 4 entry_
type contient la valeur

URL. ce filtre ne peut
pas étre contourné et
la valeur dans cette

colonne doit étre 0.
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NUMERO NOM DE LA COLONNE VALEUR

6 content_filter La valeur dans cette colonne
indigue si le Content Control
doit étre contourne par lentree
d'expediteur autorise (voir
letape 11 a la page 325 au
chapitre Créer une entrée
d’ expéditeur autorisé pour
un domaine a la page 322).

La colonne peut contenir

la valeur 0ou 1 Lavaleur 0
signifie gue le Content Control
ne doit pas étre contourne. La
valeur 1 signifie que le Content
Control doit étre contourne.

( )

! IMPORTANT :

Sila colonne 4 entry_
type contient la valeur

URL. ce filtre ne peut
pas étre contourné et
la valeur dans cette

colonne doit étre 0.
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NUMERO NOM DE LA COLONNE VALEUR

7 malware_protection La valeur dans cette colonne
indique si e filtre de maliciels
doit étre contourne par lentree
d'expediteur autorise (voir
letape 11 a la page 325 au
chapitre Créer une entrée
d’ expéditeur autorisé pour
un domaine a la page 322).

La colonne peut contenir

la valeur 0ou 1 Lavaleur 0
signifie que le filtre de maliciels
ne doit pas étre contourne. La
valeur 1 signifie que le filtre de
maliciels doit etre contourne.

( )

! IMPORTANT :

Sila colonne 4 entry_
type contient la valeur

URL. ce filtre ne peut
pas étre contourné et
la valeur dans cette

colonne doit étre 0.
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NUMERO

8

NOM DE LA COLONNE

phishing_protection

VALEUR

La valeur dans cette colonne
indique sl la protection contre
le hameconnage doit étre
contournee par Lentree
d'expediteur autorisé (voir
letape 11 a la page 325 au
chapitre Créer une entrée

d’ expéditeur autorisé pour
un domaine a la page 322).

La colonne peut contenir

la valeur 0ou 1 Lavaleur 0
signifie que la protection contre
le hameconnage ne doit pas
étre contournée. La valeur 1
signifie que la protection contre
le hameconnage doit étre
contournee.

{ N

! IMPORTANT :

Sila colonne 4 entry_
type contient la valeur

URL, ce filire ne peut
pas étre contourne et
la valeur dans cette

colonne doit étre 0.
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NUMERO

9

NOM DE LA COLONNE

sender_validation

VALEUR

La valeur dans cette colonne
indique si la validation

de l'expéditeur doit étre
contournee par Lentree
d'expediteur autorisé (voir
letape 11 a la page 325 au
chapitre Créer une entrée

d’ expéditeur autorisé pour
un domaine a la page 322).

La colonne peut contenir

la valeur 0ou 1 Lavaleur 0
signifie que la validation de
lexpediteur ne doit pas étre
contournée. La valeur 1 signifie
que la validation de lexpediteur
doit étre contournee.

4 )

! IMPORTANT :

Sila colonne 4 entry _
type contient la valeur

URL. ce filtre ne peut
pas étre contourne et
la valeur dans cette

colonne doit étre 0.
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NUMERO NOM DE LA COLONNE VALEUR

10 email_freezing La valeur dans cette colonne
indigue si le moteur Freezing
d'Advanced Threat Protection
doit étre contourné par lentree
d'expediteur autorisé (voir
letape 11 a la page 325 au
chapitre Créer une entrée
d’ expéditeur autorisé pour
un domaine a la page 322).

La colonne peut contenir

la valeur 0ou 1 Lavaleur 0
signifie que le moteur Freezing
ne doit pas étre contourne. La
valeur 1 signifie que le moteur
Freezing doit étre contourne.

4 )

! IMPORTANT :

Sila colonne 4 entry_
type contient la valeur

URL. ce filtre ne peut
pas étre contourné et
la valeur dans cette

colonne doit étre 0.
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NUMERO

1

NOM DE LA COLONNE

atp_url_rewriting

VALEUR

La valeur dans cette colonne
indigue si le moteur Secure
Links dAdvanced Threat
Protection doit étre contourné
par lentrée d'expediteur
autorise (voir l'etape 11 3 la
page 325 au chapitre Créer
uneentréed’ expéditeur
autorisé pour un domaine a la
page 322). La colonne peut
contenir la valeur 0 ou 1. La
valeur 0 signifie que le moteur
Secure Links ne doit pas étre

contourné. La valeur 1 signifie
que le moteur Secure Links doit
étre contourne.

4 )

! IMPORTANT :

Si la colonne entry _
type contient la valeur

URL, cette colonne doit
contenir la valeur 1.
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NUMERO

12

NOM DE LA COLONNE

atp _tfff

VALEUR

La valeur dans cette colonne
indigue si le moteur Targeted
Fraud Forensics Filter
dAdvanced Threat Protection
doit étre contournée (voir

letape 11 a la page 325 au
chapitre Créer une entrée

d’ expéditeur autorisé pour
un domaine a la page 322).

La colonne peut contenir

la valeur0Qou 1l Lavaleur 0
signifie que le moteur Targeted
Fraud Forensics Filter ne doit
pas etre contoune. La valeur 1
signifie que le moteur Targeted
Fraud Forensics Filter doit étre
contourne.

{ N

! IMPORTANT :

Sila colonne 4 entry_
type contient la valeur
URL, ce filire ne peut
pas étre contourne et
la valeur dans cette

colonne doit étre 0.
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NUMERO

13

NOM DE LA COLONNE

atp_tfff_related_user

VALEUR

4 )

! IMPORTANT :

Cette colonne ne

doit contenir gu'une
seule valeur sile
moteur Targeted Fraud
Forensics Filter doit
étre contourne, c'est-
a-dire si la colonne

12 atp_tfff contient la
valeur 1. Sice n'est pas
le cas, cette colonne

doit étre vide
. J

La valeur dans cette colonne
est ladresse courriel de
Lutilisateur du Control Panel
pour leguel le moteur
Targeted Fraud Forensics
Filter doit étre contourne.
Cette valeur correspond

a la saisie dans le champ
Utilisateur correspondant du
Control Panel si une entree
d'expediteur autorise est creee
manuellement (voir Créer une
entréed’ expéditeur autorisé
pour un domaine a la page
322).
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NUMERO

14

NOM DE LA COLONNE

atp_url_rewriting_include_
subdomains

VALEUR

4 )

! IMPORTANT :

Cette colonne ne peut
contenir la valeur 1 que
si lentree d'expediteur
autorise fait reference a
une URL pour Secure
Links, c'est-a-dire si la
colonne entry_type

contient la valeur URL
\. J

La valeur dans cette colonne
indigue si le moteur Secure
Links doit egalement étre
contourne pour les URL avec
un sous-domaine du domaine
salsi dans la colonne 1 value
Cette colonne correspond

au champ Inclure les sous-
domaines si une entree
d'expediteur autorise est creee
manuellement (voir Créer

une entréed’ expéditeur
autorisé pour un domaine

a la page 322). La colonne
peut contenir la valeur 0 ou

1 La valeur 0 signifie que le
moteur Secure Links ne doit
pas étre contourné pour les
URL avec un sous-domaine. La
valeur 1 signifie que le moteur
Secure Links doit egalement

Stre contourne pour les URL

avec un sous-domaine.
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Regle pour les doublons

L es doublons n'ont aucune influence sur le traitement du fichier CSV.

Editer une entrée d’ expéditeur autorisé pour un domaine

Vous avez créé des entrées d'expéditeurs autorisés pour un domaine (voir Créer une entrée
d’ expéditeur autorisé pour un domaine 3 la page 322) ou vous les avez importées a partir
d'un fichier CSV (voir Importer des expéditeurs interdits et autorisés a partird’ un fichier
CSV a la page 329).

Dans le module Expéditeurs interdits et autorisés (voir A propos des expéditeurs interdits et
autorisés a la page 312), vous pouvez editer des entrées d'expéditeurs autorisés pour un domaine
Cela permet par exemple de modifier les filtres qui sont contournes par une entree d'expediteur
autorise.

.
€ remarquE:

Au niveau d'un domaine, les administrateurs cote clients peuvent egalement modifier les
entrees d'expediteurs autorises existantes des utilisateurs de leur domaine. Les entréees

d'expéditeurs autorisés créées au niveau de l'utilisateur (voir Créer une entrée d’ expéditeur
autorisé pour un utilisateur a la page 317) contournent le filtre de spam comme seul

filtre. Au niveau d'un domaine, les administrateurs cote clients peuvent toutefois editer les
entrées d'expediteurs autorises des utilisateurs de fagon a contourner les filtres autres que

le filtre de spam. Independamment des filtres contournes, les entrees restent affichees au
niveau des utilisateurs et peuvent étre supprimées par ceux-ci (voir Supprimer une entrée

d’ expéditeur interdit ou autorisé a la page 352).

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de l'espace, selectionnez le domaine pour lequel vous souhaitez editer une
entree d'expediteur autorise.

3. Naviguez vers Expéditeurs interdits et autorisés.

4. Sclectionnez longlet Expéditeurs autorisés.
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5. Cliguez sur la fleche de menu a cote de lentree d'expediteur autorise que vous souhaitez

Illustration 249 : Ouvrir le menu

editer.

Un menu s'ouvre.

4 X

Editer Supprimer

Illustration 250 : Menu
6. Cliquez sur Editer

Un Formulaire contenant les parametres de I'entree d'expeéditeur autorise s'ouvre.

PROPRIETAIRE VALEUR DESCRIPTION @

TYPE

FILTRES A IGNORER
Filtrage de spams et infomail ( SPAM M Freezing
M Content Control M secure Links

n Filtrage de logiciels malveillants | | Targeted Fraud Forensics Filter

M Protection contre I'hamegonnage

M validation d'expéditeurs

o -

Illustration 251 : Parametres de I’ entréed’ expéditeur autorisé
7- Modifiez les paramétres en fonction de vos besoins (voir Créer une entrée d’  expéditeur

autorisé pour un domaine a la page 322).
8. Cliouez sur Confirmer

Les modifications sont enregistrées.

Une entrée d'expéditeur autorisé a été éditée.
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Exporter des entrées d’ expéditeurs interdits oud’ expéditeurs
autorisés en tant que fichier CSV

Vous avez créé des entrées d'expéditeurs interdits ou d'expéditeurs autorisés (voir Créer
uneentréed’ expéditeur interdit pour un utilisateur a la page 315 et Créer une entrée

d’ expéditeur autorisé pour un utilisateur & la page 317 pour la création dentrées
d'expéditeurs interdits ou d'expéditeurs autorisés pour un utilisateur et Créer une entrée

d’ expéditeur interdit pour un domaine a la page 320 et Créer une entrée d’ expéditeur

autorisé pour un domaine a la page 322 pour la création d'entrées d'expéditeurs interdits
ou d'expediteurs autorises pour un domaine) ou les avez importe a partir d'un fichier CSV (voir

Importer des expéditeurs interdits et autorisés a partird’ un fichier CSV a la page 329).

Dans le module Expéditeurs interdits et autorisés (voir A propos des expéditeurs interdits et

autorisés a la page 312), vous pouvez exporter toutes les entrées d'expéditeurs interdits et
autorises existantes sous forme de fichier CSV.

1.
2.

Connectez-vous avec vos identiflants administratifs dans le Control Panel.

S vous souhaitez exporter les entréees d'expediteurs interdits ou d'expediteurs autorises de
votre domaine ou d'un utilisateur du domaine au lieu de vos propres entrees, selectionnez le
domaine ou lutilisateur dans Lz selection de lespace.

o REMARQUE :

Si aucun domaine n'est selectionneé dans la selection de l'espace, [utilisateur connecte
est selectionne.

Naviguez vers Expéditeurs interdits et autorisés.

SIvous souhaitez exporter les entrees d'expediteurs interdits, selectionnez longlet
Expéditeurs interdits Si vous souhaitez exporter les entréees d'expediteurs autorises,
sélectionnez longlet Expéditeurs autorisés.
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5. Cliguez sur Exporter au format CSV

Recheri

+ Ajouter entrée w
Exporter au Format C5V Importer au Format C5V

Illustration 252 : Exporter des entrées sous forme de fichier CSV

Les parametres pour I'exportation CSV sont affichés.

Exporter au format C5V Importer au format C5V =

TYPE D'EXPORTATION

o) Téléchargement ® Par courriel

Illustration 253 : Parametres pour I exportation CSV
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6. Sous Type d'exportation, indiquez sile fichier CSV doit étre mis a disposition en
telechargement ou envoye par courriel.

Téléchargement | fichier CSV est mis a disposition dans les teléchargements

Par courriel ' [e fichier CSV est envoye par courriel

TYPE D'EXPORTATION

© T1éléchargement @ Par courriel

Illustration 254 : Sélectionner le type d’ exportation

Si 'option Par courriel a été sélectionnée, un champ de saisie s'affiche.

7. Facultatif: Sivous avez sélectionné loption Par courriel, saisissez 'adresse courriel a laquelle
le fichier CSV doit étre envoye dans le champ de saisie.

8. Cliquez sur Exporter

Les entrées des expéditeurs interdits ou des expéditeurs autorisés sont exportés sous
forme de fichier CSV. Le fichier CSV est mis a disposition dans les téléchargements ou
envoye par courriel.

Les entrées des expéditeurs interdits ou des expéditeurs autorisés ont été exportés sous
forme de fichier CSV.

Supprimer une entrée d’ expéditeur interdit ou autorisé

Vous avez créé des entrées d'expediteurs interdits ou d'expéditeurs autorisés (voir Créer
une entréed’ expéditeur interdit pour un utilisateur a la page 315 et Créer une entrée

d’ expéditeur autorisé pour un utilisateur a la page 317 pour la création d'entrées
d'expéditeurs interdits ou d'expéditeurs autorisés pour un utilisateur et Créer une entrée

d’ expéditeur interdit pour un domaine a la page 320 et Créer une entrée d’ expéditeur

autorisé pour un domaine & la page 322 pour la création dentrées d'expéditeurs interdits
ou d'expediteurs autorises pour un domaine) ou les avez importe a partir d'un fichier CSV (voir

Importer des expéditeurs interdits et autorisés a partird’ un fichier CSV a la page 329).
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Sivous navez plus besoin d'une entree d'expediteur interdit ou d'expediteur autorise, vous pouvez

la supprimer dans le module Expéditeurs interdits et autorisés (voir A propos des expéditeurs

interdits et autorisés 3 la page 312).

1.

2.

Connectez-vous avec vos identifiants administratifs dans le Control Panel

Sivous souhaitez supprimer un utilisateur autorisé ou un utilisateur interdit de votre domaine
ou d'un utilisateur de votre domaine, selectionnez le domaine ou Lutilisateur dans la selection
du domaine.

o REMARQUE :

Siaucun domaine n'est sélectionné dans la sélection de l'espace, l'utilisateur connecte
est seélectionné.

Naviguez vers Expéditeurs interdits et autorisés

Sivous souhaitez supprimer une entrée d'expediteur interdit, selectionnez l'onglet
Expéditeurs interdits S vous souhaitez supprimer une entrée dexpediteur autorise,
sélectionnez longlet Expéditeurs autorisés.

S vous souhaitez supprimer une entree d'expéditeur interdit ou d'expediteur autorise d'un
utilisateur ou une entrée d'expediteur interdit d'un domaine, cliguez sur la croix a cote de
lentree d'expéediteur interdit ou d'expediteur autorise. Si vous souhaitez supprimer une
entree d'expediteur autorise d'un domaine, cliguez sur la fleche de menu a cote de lentree
d'expéditeur autorise.

x

Illustration 255 : Supprimer une entrée d’ expéditeur interditoud’ expéditeur
autorisé d’ un utilisateur ou une entrée d’ expéditeur interditd’ un domaine

K
Illustration 256 : Ouvrir le menu pour |’ entréed’ expéditeur autorisé d’ un domaine

Si une entrée d'expeéditeur interdit ou d'expediteur autorisé d'un utilisateur ou une entrée
d'expéditeur interdit d'un domaine a éte sélectionnée, I'entrée d'expediteur interdit ou
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d'expéditeur autorisé sera supprimeée. Si une entrée d'expéditeur autorisé d'un domaine a
éteé sélectionnée, un menu s'ouvre.

4 X

Editer Supprimer

Illustration 257 : Menu pour ' entréed’ expéditeur autorisé d’ un domaine
6. Sivous souhaitez supprimer une entree dexpediteur autorise d'un domaine, cliguez sur
Supprimer

L'entrée d'expéditeur autorisé est supprimeée.

Un expediteur autorisé ou un expéditeur interdit a été supprimé.

Parcourir les entrées des expéditeurs interdits et autorisés

Dans le module Blacklist & whitelist (voir A propos des expéditeurs interdits et autorisés a la
page 312), les entrees des expediteurs interdits et autorises peuvent étre parcourues. Parcourir

des entrées dans le module Blacklist & whitelist fonctionne comme dans le module Email Live
Tracking (voir « Parcourir les courriels » dans le manuel du Control Panel).

Les termes de recherche peuvent étre saisis dans la barre de recherche. Une terme de recherche
peut étre recherche soit dans tous les champs ou uniguement dans un des champs individuels

Valeur, Description ct Propriétaire | cs entrees sont filtrées dynamiquement.

En outre, les administrateurs cote clients peuvent parcourir les entrees d'expéditeurs autorises pour
les domaines selon les filtres contournés (voir Créer une entrée d’ expéditeur autorisé pour un
domaine a la page 322). Pour cela, des boutons colores avec les noms des filtres contournes

apparaissent en haut dans longlet Expéditeurs autorisés Par defaut, tous ces boutons sont grisés
et les entrées d'expediteurs autorises sont affiches pour tous les filtres. Pour n'afficher gue les entrées
d'expediteurs autorises qui contournent un ou plusieurs filtres specifiques, les administrateurs cote
clients peuvent cliguer sur les boutons de ces filtres et les activer pour le filtrage.
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B EXPEDITEURS INTERDITS ET AUTORISI

Rechert

Illustration 258 : Boutons pour les filtres contournés dans les entrées d’ expéditeurs autorisés

Exemple : Parcourir des entrées des expéditeurs interdits ou autorisés

_es expediteurs interdits de utilisateur klaus.trophobie@talltara.com sont recherches pour
domain Seuls les resultats qui commencent par domain sont affiches.

Valeur: domain X Rechen

Parameter: Propriétaire Description

Exporter au format CSV « Importer au Format CSV + Mettre a jour

Valeur Description Propriékaire =

domain.fr klaus._trophobie@Ltalltara.com [ ]

Illustration 259 : Parcourir les entrées des expéditeurs interdits et autorisés

Traitement des entrées des expéditeurs interdits et autorisés

Les entrées des expéditeurs interdits et autorisés (voir A propos des expéditeurs interdits et
autorisés a la page 312) sont traitées comme suit de la priorité la plus élevée a la plus faible |
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Expediteurs autorises au niveau de Lutilisateur
Expéditeurs interdits au niveau de lutilisateur
Expediteurs autorises au niveau du domaine et des groupes

Expediteurs interdits au niveau du domaine et des groupes

4 ™)
© revarquE:

Il n'est plus possible de créer des entrées d'expediteurs interdits/autorises au niveau du
partenaire ou des groupes. Toutefois, ces types d'entrées interdites et autorisees peuvent

encore exister pour les clients existants.
\ J

Siune entrée appropriee a éte trouvee dans une des listes, le traitement est arréte et les listes
suivantes ne sont pas prises en compte.

Exemple : Ordre de traitement des entrées de la blacklist et de la whitelist

Un administrateur interdit lexpediteur example@example.com au niveau du domaine.
Cependant, un utilisateur de ce domaine autorise cet expéditeur. Tous les courriels de l'expediteur
example@example.com seront envoyes a cet utilisateur, aucun courriel ne sera envoye a tous les
autres utilisateurs du domaine qui n'ont pas autorise cet expediteur eux-méemes.
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Parametres de sécurité

Parametres de sécurité

Advanced Threat Protection
Quarantine Report

Spam and Malware Protection
Content Control

Compliance Filter

Signature and Disclaimer

Continuity Service

Advanced Threat Protection (ATP)

Structure et fonctiond’ ATP

Advanced Threat Protection (ATP) protege les entreprises des attaques ciblees et individuelles.

Advanced Threat Protection (ATP) protege les entreprises des attagues ciblées et individuelles. Des
moteurs d'analyse forensique innovants garantissent larrét immediat des attaques. En méme temps,
la solution fournit des informations detaillees sur les attagues contre lentreprise.

L'ATP se compose des moteurs d'analyse suivants (voir Description des moteurs ATP a la page
360)

Moteur Sandbox

Secure Links

URL Scanning

Freezing

Targeted Fraud Forensics
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Les courriels interceptés par [ATP sont classés comme AdvThreat et mis en quarantaine et peuvent
par defaut étre distribues manuellement par les utilisateurs disposant de droits d'administration (voir
le chapitre « Roles » dans le manuel du Control Panel.

QEMAIL LIVE TRACKING @

AdvThreat

Recher

e 17072023 - 31.072023 D Réinitialiser & Mettre a jour
Exporter au format CSV »

Partenaire de communication

g

Propriétaire Objet £ Raison

stg-eu-noreply@talitara.com company.intern@gevonne.com 365 Permission Manager - Dail... expost_alarm

stg-eu-noreply@talitara comenius@gevonne.com 365 Permission Manager - Dail... expost_alarm

noreply@talltara.com pilastri@gevonne.com 365 Permission Manager - Dail... expost_alarm

e [« ¢ [«

email@washingtonpost.com rabanne@gevonne.com The Technology 202: The E.U. i... expost_alarm

w100 éléments par page

0% 0% 0% 0% 0% 100% 0%

Valide Infomail Spam Contenu Threat AdvThreat Refusé

Total: 0 Total: 0 Total: 0 Total: 0 Total: 0 Total: 100 Total: 0

Illustration 260 : Catégorie AdvThreat

L'ATP avertit les delegues a la securite des entreprises des evenements lies a la securite survenus a
deux moments

Immediatement apres la reception des courriels declencheurs avec des Real-Time Alert (voir
Real-Time Alert a la page 364).

Immediatement apres la detection de nouvelles menaces dans des courriels deja envoyes, grace
a Ex Post Alert (voir Ex Post Alert a la page 365).

e diagramme suivant montre le role de [ATP dans le traitement des courriels par notre
infrastructure.
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Customer

Quarantine

Mail Server

i Spam-and Virus
Filtering

Notifications

Illustration 261 : Fonctionnementde” ATP

Outre lanalyse automatique des courriels, tant a leur reception que dans le cadre de I'Ex Post Alert,
LATP offre la possibilite d'effectuer des analyses manuelles des courriels contenant des fichiers

executables. Grace aux rapports ATP (voir Rapport ATP a la page 377). Lutilisateur recoit, en plus
d'une securité supplementaire, des informations detaillees sur les courriels concernes sous la forme
de rapports ATP (voir Rapport ATP a la page 77).

Pour gu'un client puisse utiliser Advanced Threat Protection, il faut gu'un administrateur active

le service (voir Activer ATP a la page 365). Il est ensuite possible de gerer les destinataires des
notifications de Real-Time Alert et d'Ex Post Alert (voir Saisir les destinataires des notifications a la
page 367 et Supprimer des destinataires des notifications a la page 369). Les moteurs URL
Rewriting et Targeted Fraud Forensics Filter doivent étre actives separement (voir Activer Secure
Links a la page 371 et Activer le Targeted Fraud Forensics Filter a la page 373). En outre,

les administrateurs peuvent determiner les groupes d'utilisateurs auxguels le filtre Targeted Fraud
Forensics doit étre appliquée (voir Ajouter un groupe a la liste des groupes du TFFF a la page 375
et Supprimer un groupe de la liste des groupes du TFFF a la page 376).
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Description des moteurs ATP

Advanced Threat Protection utilise un certain nombre de moteurs pour détecter et repousser les

attaques

Tableau 21 : Moteurs ATP

MOTEURS ATP

Moteur Sandbox

FONCTIONNEMENT ET AVANTAGES

Les piéces-jointes sont exécutées dans
differents environnements systeme et leur
comportement est analyse. Sil sagit d'un
maliciel, vous en serez notifie. Protege des
ransomware et blended attacks
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MOTEURS ATP

Secure Links

FONCTIONNEMENT ET AVANTAGES

Secure Links empéche les utilisateurs d'étre
diriges vers des pages Web malveillantes

via des liens contenus dans des courriels. Si
Secure Links est active pour un client, les liens
dans les courriels entrants des utilisateurs sont
réecrits des gue les courriels parviennent a
notre infrastructure. La réécriture permet une
verification ultéerieure de la page Web par
Secure Links. Des gu'un utilisateur clique sur
un lien réécrit dans un courriel, Secure Links
verifie la page Web a laide de nos bases de
donnees Domain et URL Intelligence. Ces
bases de donnees contiennent des milliards

de jeux de donnees de phishing et de logiciels
malveillants et sont continuellement elargies.
Pendant les verifications, des conseils de
securite apparaissent dans le navigateur de
lutilisateur. Si la page Web passe la premiere
verification, Secure Links examine la page
Web a la recherche d'autres indicateurs

qui pourraient representer un danger. Cela
comprend notamment les liens integres vers
des logiciels malveillants ou des formulaires de
phishing. Ce n'est que si la page Web passe les
deux vérifications que l'utilisateur sera redirige
vers la page Web. Dans le cas contraire, le
navigateur web de [utilisateur affiche une page
avec lun des messages suivants

Ce site web est bloqué £n raison d'un
comportement suspect, lacces a la page
Web demandee a ete refuse.

Avertissement |l se peut gue la page

ebdermande e soit pas fiabte carure
analyse complete de la page Web n'a pas efg;
possible.
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MOTEURS ATP

URL Scanning

QR Code Analyzer

Freezing

FONCTIONNEMENT ET AVANTAGES

Les documents joints a un courriel (par ex. PDF,
Microsoft) peuvent contenir des liens. Toutefois,
les liens ne peuvent pas étre remplaces, car
cela violerait lintegritée du document. L'URL
Scanning Engine laisse le document dans sa
forme originale et ne verifie que la destination de
ces liens

Les images jointes a un courriel (par exemple
PGN, JPEG, GIF et BMP) peuvent contenir

des codes QR. Le QR Code Analyzer vérifie la
destination du code QR et blogue le courriel sile
code QR mene a une page web dangereuse.

Les courriels ne pouvant étre classes
immediaterment mais suspects sont retenus par
freezing sur une courte période de temps. Une
verification supplementaire avec des signatures
mises a jour est ensuite effectuée. Protege des
ransomware, blended attacks et des attaques de
phishing.
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MOTEURS ATP FONCTIONNEMENT ET AVANTAGES

Targeted Fraud Forensics Filter Le Targeted Fraud Forensics Filter detecte les
attagues personnalisees ciblées sans maliciels
ni liens. Les mecanismes de reconnaissance
suivants sont utilises pour cela

Intention Recognition System : Alerte pour
les modeles de contenu qui suggerent une
intention malveillante,

Fraud Attempt Analysis : Veérifie [authenticite
et lintegritée des metadonnees et du contenu
des courriels.

Identity Spoofing Recognition : Detection et
blocage de fausses identités d'expediteurs.
Spy-Out Detection : Defense contre les
attaques d'espionnage pour obtenir des
informations sensibles.

Feign Facts Identification : Analyse du
contenu des messages sur la base de faits
simules.

Targeted Attack Detection : Détection
dattaques ciblees sur des individus.

Ce moteur doit étre active separément (voir
Activer le Targeted Fraud Forensics Filter a

la page 373). Le Targeted Fraud Forensics
Filter est appligue aux groupes d'utilisateurs
selectionnes qui sont geres dans une liste de
groupes (voir Ajouter un groupe a la liste des
groupes du TFFF a la page 375 et Supprimer
un groupe de la liste des groupes du TFFF a la
page 370).
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Real-Time Alert

Real-Time Alert est une fonction de notification d'’Advanced Threat Protection qui informe sur la
raison de linterception d'un courriel

Des qu'Advanced Threat Protection détecte une attaque, Real-Time Alert envoie immediatement
une notification a lentreprise du client et linforme d'une éventuelle menace. Le responsable recoit
alors des informations sur le type et la cible de lattaque, lexpediteur et la raison pour laguelle le
courriel a eté intercepte.

Des notifications sont envoyees dans les cas suivants :

e moteur Sandbox a trouve un code malveillant (voir Moteur Sandbox).

Secure Links a blogué un site Web ou un telechargement (voir Secure Links).

URL Scanning a trouve une URL corrompue (voir URL Scanning).

e Targeted Fraud Forensics Filter a filtre des courriels (voir Targeted Fraud Forensics Filter).
Sous Parametres de sécurité > Advanced Threat Protection, des destinataires de notifications

peuvent étre ajoutes (voir Saisir les destinataires des notifications a la page 367) ou supprimes
(voir Supprimer des destinataires des notifications a la page 369).

Advanced Threat Protection - Real Time Alert

The Advanced Threat Protection Service has just detected the following email

attack:

Classification: m-ATPO03

User: accounting@yourcompany.com

Date: 09/22/2016 12:09 PM CEST

Sender: hacker@maliciousdomain.com,
ceo@yourcompany.com

Server Address: 123.123.123.123,
mail.hackedserver1237.com

Reason: ATP Sandbox

Attachment: payment_sheet js

Illustration 262 : Notification en temps réel
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Ex Post Alert

Crace a Ex Post Alert, les equipes de securite informatigues des entreprises recolvent une notification
si un courriel dgja distribue a ete classe comme malveillant.

Les destinataires d'Ex Post Alert recoivent une évaluation déetaillée de l'attague afin de pouvoir
immediatement prendre des mesures telles que la vérification des systemes ou la sensibilisation des
employes.

Sous Parametres de sécurité > Advanced Threat Protection. des destinataires de notifications
peuvent étre ajoutés (voir Saisir les destinataires des notifications a la page 367) ou supprimeés
(voir Supprimer des destinataires des notifications a la page 369).

o REMARQUE :

Des que [Advanced Threat Protection est activee, Ex Post Alert est activee pour toutes les
poites aux lettres des clients.

Configuration de base

Activer ATP

Vous avez active la Spam and Malware Protection.

\Vous pouvez activer Advanced Threat Protection pour proteger votre entreprise en temps reel
contre les cyberattaques ciblées et individuelles.
1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.

2. Dans la selection de l'espace, selectionnez le domaine pour leguel vous souhaitez activer
Advanced Threat Protection.

3. Naviguez vers Parametres de sécurité > Advanced Threat Protection
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4. Actionnez le bouton Activer Advanced Threat Protection

- Activer Advanced Threat Protection @

Illustration 263 : Activer Advanced Threat Protection

Une fenétre de confirmation apparait.

A ATTENTION :

Des gu'Advanced Threat Protection est active, une péeriode d'essai gratuite de 30 jours
demarre. Une fois la période d'essal terminee, le service devient payant.

Cliguez sur Confirmer

ACTIVATION DE SERVICE

Lorsque vous activez ce service, vous commencerez une periode d'essai gratuite de 30

jours. Aprés la fin de la période d'essai, le service sera payant. Pour plus d'informations,

veuillez contacter votre personne de contack.

Illustration 264 : Confirmer

Advanced Threat Protection a été désactivée pour le domaine.

4 )

! IMPORTANT :

L'activation activera tous les moteurs ATP (voir Description des moteurs ATP 3 Ia
page 360), a I'exception de Secure Links et du Targeted Fraud Forensics Filter pour
le domaine. Secure Links et le Targeted Fraud Forensics Filter doivent étre actives

separement.
\ J

Vous pouvez ensuite gerer les destinataires des notifications d'Advanced Threat Protection (voir
Saisir les destinataires des notifications & la page 367 et Supprimer des destinataires des
notifications a la page 369). En outre, vous pouvez egalement activer que Engines Secure Links
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et Targeted Fraud Forensics Filter (voir Activer Secure Links a la page 371 et Activer le Targeted
Fraud Forensics Filter a la page 373).

Saisir les destinataires des notifications

Vous avez active Advanced Threat Protection (voir Activer ATP a la page 365).

Dans le module Paramétres de sécurité > Advanced Threat Protection, vous pouvez saisir les
adresses courriel des utilisateurs qui doivent recevoir les notifications Real-Time Alert (voir Real-Time
Alert a la page 364) et Ex Post Alert (voir Ex Post Alert a la page 365).

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.

2. Dans la sélection de lespace, sélectionnez le domaine pour lequel vous souhaitez ajouter le
destinataire de notifications.

3. Naviguez vers Parameétres de sécurité > Advanced Threat Protection

4. Cliguez sur Ajouter destinataire

o REMARQUE :

Il est particulierement recommande dinscrire les delégues a la securite de votre
entreprise comme destinataires.

REAL-TIME ALERT @

< Ajouter destinataire ¥ X Eliminer tous les destinataires

Illustration 265 : Ajouter des destinataires

Un affichage étendu s'ouvre.
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5. Saisissez adresse courriel souhaitee dans le champ de saisie.

<+ Ajouter destinataire = X Eliminer tous les destinataires

B Real-Time Alert

B Ex Post Alert

Illustration 266 : Saisir ' adresse courriel

6. Cochez les cases des types de notifications que le destinataire doit recevoir. Vous avez les
options suivantes

Real-Time Alert (voir Real-Time Alert a la page 364)
Ex Post Alert (voir Ex Post Alert a la page 365)

4 Ajouter destinataire = X Eliminer tous les destinataires

Real-Time Alert

Ex Post Alert

Illustration 267 : Sélectionner les types de notification

7. Cliguez sur Ajouter

L'adresse courriel est ajoutée 3 Ia liste Destinataires de notifications. Les coches dans

les colonnes Ex Post Alert et Real-Time Alert indiquent que le destinataire recoit des
notifications de ce type.
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Destinataires de notifications Real-Time Alert Ex Post Alert

expost@green.com v =

admin@green.com ' v

Illustration 268 : Destinataire ajouté

Une adresse courriel des utilisateurs qui doivent recevoir les notifications Real-Time Alert et/
ou Ex Post Alert a été saisie.

Supprimer des destinataires des notifications

Vous avez active Advanced Threat Protection (voir Activer ATP a la page 365) et saisi des
destinataires pour les notifications (voir Saisir les destinataires des notifications a la page
367).

Dans le module Parametres de sécurité > Advanced Threat Protection, vous pouverz supprimer
des adresses courriel dans la liste des destinataires des notifications d'Advanced Threat Protection

(voir Structure et fonction d” ATP a la page 357). Vous pouvez supprimer soit des adresses
courriel individuelles, soit toutes les adresses courriel en une seule fois.
1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.

2. Dans la sélection de lespace, sélectionnez le domaine pour lequel vous souhaitez supprimer
un destinataire des notifications d'’Advanced Threat Protection.

3. Naviguez vers Parameétres de sécurité > Advanced Threat Protection
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4. Pour supprimer un seul destinataire, suivez les etapes suivantes :

@ Dans la liste Destinataires de notifications, sélectionnez ladresse courriel que vous
souhaitez supprimer.

Destinataires de notifications | Real-Time Alert | Ex Post Alert

expost@green.com v -

admin@green.com v (¥4

Illustration 269 : Sélectionner une adresse courriel

p)  Cliguez sur le symbole de croix dans la ligne de ladresse courriel que vous souhaitez
supprimer.

L'adresse courriel est supprimeée de I3 liste.
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5. Pour supprimer tous les destinataires en méme temps, suivez les etapes suivantes

a) Cliguez sur Eliminer tous les destinataires

REAL-TIME ALERT @

+ Ajouter destinataire X Eliminer tous les destinataires

Illustration 270 : Supprimer tous les destinataires

Une fenétre de confirmation s'ouvre.

0) Cliguez sur Confirmer

ELIMINER TOUS LES DESTINATAIRES

Souhaitez-vous éliminer tous les destinataires de la liste ?

Illustration 271 : Confirmer

Toutes les adresses courriel sont supprimées de la liste.

Des adresses courriel individuelles ou toutes les adresses courriel ont été supprimées de la

liste des destinataires des notifications d’Advanced Threat Protection.

Activer Secure Links

Vous avez active Advanced Threat Protection (voir Activer ATP a la page 365).
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Dans le module Paramétres de sécurité > Advanced Threat Protection, vous pouvez activer le

moteur ATP Secure Links (voir Description des moteurs ATP a la page 360). Secure Links est
active par defaut pour tous les utilisateurs de votre domaine principal et vos domaines alias.

o REMARQUE :

Si Secure Links ne doit pas étre appligue pour certains utilisateurs d'un domaine, ces
exceptions doivent étre communiquees au support technigue.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la sélection de lespace, selectionnez le domaine pour lequel vous souhaitez activer
Secure Links.

3. Naviguez vers Parametres de sécurité > Advanced Threat Protection dans le Control Panel

4. Actionnez le bouton Activer Secure Links sous SECURE LINKS

SECURE LINKS @

- Activer Secure Links

Illustration 272 : Activer Secure Links

Le bouton devient vert et une fenétre de confirmation s'ouvre.

.
€ remarquE:

Secure Links est activeé par défaut pour toutes les boites aux lettres de votre
domaine principal et vos domaines alias. Si vous ne souhaitez pas activer Secure
Links pour tous les domaines, veuillez contacter le support technique avant

I'activation et leur indiquer quels domaines doivent étre exclus de I'activation.
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5.

Cliouez sur Confirmer

Si wvous n'avez communiqué aucune exception au support, Secure Links s'appliquera a

toutes les boites aux lettres de tous vos domaines. Souhaitez-vous continuer 7

Illustration 273 : Confirmer

Secure Links a été activé pour toutes les boites aux lettres de votre domaine principal et de
vos domaines alias qui n'ont pas éteé définis comme des exceptions.

Activer le Targeted Fraud Forensics Filter

\VVous avez active Advanced Threat Protection (voir Activer ATP a la page 365) et cree des
groupes d'utilisateurs (voir le chapitre « Groupes » dans le manuel du Control Panel). Vous
avez active la verification SPF (voir le chapitre « Activer la verification SPF » dans le manuel du
Control Panel.

Dans le module Parameétres de sécurité > Advanced Threat Protection, vous pouvez activer le

moteur ATP Targeted Fraud Forensics Filter (voir Description des moteurs ATP a la page 360)
pour les groupes d'utilisateurs selectionnes.

1.

2.

Connectez-vous avec vos identifiants administratifs dans le Control Panel.

Dans la sélection de lespace, sélectionnez le domaine pour lequel vous souhaitez activer le
Targeted Fraud Forensics Filter,

Naviguez vers Parametres de sécurité > Advanced Threat Protection dans le Control Panel
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4. Actionnez le bouton Activer Targeted Fraud Forensics Filter sous TARGETED FRAUD
FORENSICS FILTER

TARGETED FRAUD FORENSICS FILTER @

- Activer Targeted Fraud Forensics Filter

Illustration 274 : Activer le Targeted Fraud Forensics Filter

Le bouton devient vert. Le Targeted Fraud Forensics Filter est active, mais il n'est pas

encore appliqué aux groupes d'utilisateurs. Le bouton Ajouter est déverrouillé et un
message apparait.

5. Cliguez sur Confirmer

ATTENTION

Pour configurer le Targeted Fraud Forensics Filter, vous devez ajouter des groupes.

' Confirmer

Illustration 275 : Confirmer

6. Ajoutez les groupes d'utilisateurs souhaités a la liste des groupes (voir Ajouter un groupe a la
liste des groupes du TFFF a la page 375)

Le Targeted Fraud Forensics Filter est applique a tous les groupes d'utilisateurs ajoutes.

Le moteur ATP Targeted Fraud Forensics Filter a éteé active.
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\Vous pouvez ensuite ajouter (voir Ajouter un groupe a la liste des groupes du TFFF a la page 375)

ou supprimer des groupes (voir Supprimer un groupe de la liste des groupes du TFFF a la page
376) du Targeted Fraud Forensics Filter.

Ajouter un groupe a la liste des groupes du TFFF

Vous avez active Targeted Fraud Forensics Filter (voir Activer le Targeted Fraud Forensics

Filter a la page 373) et crée des groupes d'utilisateurs (voir le chapitre « Groupes » dans le
manuel du Control Panel).

e Targeted Fraud Forensics Filter n'est pas appligué aux domaines mais aux groupes d'utilisateurs.
Pour appliquer le Targeted Fraud Forensics Filter a un groupe, vous devez ajouter ce groupe a la
liste des groupes du Targeted Fraud Forensics Filter.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la sélection de lespace, sélectionnez le domaine pour lequel vous souhaitez ajouter un
groupe au Targeted Fraud Forensics Filter.

3. Naviguez vers Parametres de sécurité > Advanced Threat Protection dans le Control Panel

4. Dans la section TARGETED FRAUD FORENSICS FILTER, cliquez sur Ajouter

TARGETED FRAUD FORENSICS FILTER @

- Activer Targeted Fraud Forensics Filter

=+ Ajouter v

Illustration 276 : Ajouter un groupe

Un affichage étendu s'ouvre.
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+ Ajouter -

Sélectionner groupe d'utilisateurs

m v Confirmer

Illustration 277 : Vue élargie

5. Saisissez le nom du groupe souhaité dans le champ de recherche.

Un menu déroulant avec les résultats de la recherche s'ouvre.

6. Selectionnez le groupe d'utilisateurs.

7. Cliguez sur Confirmer

Illustration 278 : Confirmer

Le groupe est ajoute a la liste des groupes. Le Targeted Fraud Forensics Filter sera
désormais applique a toutes les boites aux lettres de ce groupe.

Un groupe a été ajoute a la liste des groupes du Targeted Fraud Forensics Filter.

\ous pouvez ensuite supprimer le groupe de la liste des groupes du Targeted Fraud Forensics Filter
(voir Supprimer un groupe de la liste des groupes du TFFF a la page 376).

Supprimer un groupe de la liste des groupes du TFFF

Vous avez active le Targeted Fraud Forensics Filter (voir Activer ATP a la page 365) et gjoute
des groupes d'utilisateurs a la liste des groupes (voir Ajouter un groupe a la liste des groupes
du TFFF a la page 375).
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Le Targeted Fraud Forensics Filter est applique aux groupes d'utilisateurs. Pour ne plus appliquer

le Targeted Fraud Forensics Filter a un groupe, vous devez supprimer ce groupe de la liste des
groupes du Targeted Fraud Forensics Filter.

1.
2.

5.

Connectez-vous avec vos identifiants administratifs dans le Control Panel.

Dans la sélection de lespace, selectionnez le domaine pour lequel vous souhaitez supprimer
un groupe du Targeted Fraud Forensics Filter,

Naviguez vers Parametres de sécurité > Advanced Threat Protection

Dans la section TARGETED FRAUD FORENSICS FILTER, selectionnez le groupe souhaite dans
la liste des groupes.

Grou pe

Administration

Marketing

Sales
Illustration 279 : Sélectionner un groupe

Cliquez sur le symbole de croix a cote du groupe gue vous souhaitez supprimer.

Le groupe est supprime de la liste des groupes. Le Targeted Fraud Forensics Filter ne sera
désormais plus appliqueé aux boites aux lettres de ce groupe.

Un groupe de la liste des groupes du Targeted Fraud Forensics Filter a eté supprime.

Rapport ATP

Grace au rapport ATP, les administrateurs peuvent vérifier les courriels. Le rapport ATP est

déclenché manuellement (voir Démarrer le rapport ATP & la page 75) et vérifie les courriels avec
des pieces jointes executables pour détecter les contenus malvelllants. Le courriel sélectionne est

analyse par le moteur Sandbox et un rapport detaille est cree pour le courriel : le rapport ATP (voir
Rapport ATP a la page 77).

Les clients qui n'ont pas souscrit a lATP peuvent egalement effectuer le rapport ATP. Pour ces
clients, le nombre mensuel danalyses est toutefois limite.
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Comme les courriels des clients ATP sont deja automatiguement analyses par le moteur Sandbox

(voir Description des moteurs ATP a la page 360), le rapport ATP pour les clients ATP est
principalement une mesure de sécurité supplémentaire (par exemple, avant la livraison manuelle de

courriels classes AdvThreat). En outre, les clients ATP recoivent des informations suppléementaires
par le biais du rapport ATP.

Démarrer le rapport ATP

VVous avez active Advanced Threat Protection (voir Activer ATP a la page 365).

Le rapport ATP (voir le chapitre « Rapport ATP » dans le manuel du Control Panel) vous permet
d'analyser manuellement les courriels avec des pieces jointes executables dans le module Email
Live Tracking (voir le chapitre « Email Live Tracking » dans le manuel du Control Panel) pour
détecter les contenus malveillants.

.
© remarquE:

Le rapport ATP n'est possible que pour les courriels comportant des pieces jointes

executables (par exemple, des fichiers exe).

A\ ATTENTION:

Sivous navez pas souscrit & lAdvanced Threat Protection (voir le chapitre « Structure et
fonction d'ATP » dans le manuel du Control Panel, vous pouvez benéficier gratuiterment de
deux rapports ATP par mois. Vous ne pouvez effectuer d'autres rapports ATP gue si vous
avez souscrit a ATP payant.

1. Connectez-vous avec vos identifiants dans le Control Panel.

2. Sivous souhaitez acceder aux courriels d'un domaine au lieu de vos propres courriels,
sélectionnez le domaine dans la sélection de lespace.

3. Naviguez vers le module Email Live Tracking
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4. Cliquez sur la fleche a droite du courriel souhaite.

+3 | @ | Etat Raison Piéce-jointe  + 3

[~ & v denied by user policy @ -

B B8 Q 0 B » 0

Interdire Autoriser Scan ATP  Signalerun  Signalerun  Liberer le Info
l'expediteur [l'expediteur Spam infomail courriel

et liberer le

courriel

Illustration 280 : Rapport ATP dans Email Live Tracking
L'écran des fonctions étendues s'ouvre.

5. Cliguez sur Scan ATP pour lancer le rapport.

ATP-5can

Illustration 281 : Démarrer le rapport ATP

Le rapport ATP 3 été lancé pour le courriel.

Une fois le rapport ATP terminé, vous pouvez consulter le rapport ATP dans la vue des
fonctionnalites avancees du courriel sous la rubrigue Scan ATP (voir Rapport ATP a la page 77).
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Consulter le rapport ATP

Illustration 282 : Ouvrir le rapport ATP

Rapport ATP

Le rapport ATP est un rapport detaille qui est genere des gu'un courriel a ete verifie avec le rapport
ATP (voir le chapitre « Rapport ATP » dans le manuel du Control Panel et Démarrer le rapport ATP
a la page 75). Le rapport ATP fournit des informations sur le courriel controle. Les rapports ATP sont

disponibles dans le module Email Live Tracking (voir Email Live Tracking a la page 59) pour les
courriels verifies. Le rapport ATP d'un courriel peut étre consulte dans le menu de courriel sous le

point de menu Rapport ATP ou Info dans longlet AdvThreat

Le rapport ATP est divise en quatre fenétres principales :

Summary

Vous trouverez ici un apercu du fichier analyse. En outre, un Score de 0 a 10 est attribue au fichier. O
signifie aucun danger et 10 est le niveau de danger le plus eleve,

Dans la section Signatures, (e fichier est classé dans ['une des catégories suivantes en fonction de
son comportement

information (vert)
attention (jaune)

avertissement (rouge)
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Sivous cliguez sur une signature, les informations eélargies au processus etendu s'affichent.

Summary a

B File ® Score
ed07ebfbc9eb5bbea545af4d01bf5f1071661840480439c6e5babe8e080e4Taa.exe

This file is very suspicious, with a score of 10
Summary out of 10!
Size 3.4MB

Type PE32 executable (GUI) Intel 80386, for MS Windows

MD5 1bbcf75a61
SHA1 150d1a3ab2c2e 7
SHA256 edel: 1bf5F1671661 1aa

CRC32 4022FCAA

8" Signatures

© Queries for the computername (10 events) >
© Uses Windows APIs to generate a cryptographic key (4 events) >
@ Collects information to fingerprint the system ineGuid, Digi X i (1 event) >
@ Checks amount of memory in system, this can be used to detect virtual machines that have a low amount of memory available (1 event) >
@ The executable uses a known packer (1 event) >
@ One or more processes crashed (1 event) >

Illustration 283 : Apercu rapport ATP

Static Analysis

| 'analyse statigue est a nouveau divisee en trois sous-categories

Static Analysis - Analyse statique du fichier. Selon le format du fichier.
Strings - Sortie des chaines de caractéres du fichier.

Antivirus — Analyse du fichier par différents programmes antivirus.

Network Analysis

Dans lanalyse du réseau, lensemble du trafic réseau est analyse et répertorié selon les protocoles
(par exemple HT TP, TCP, UDP).

Behavioral Analysis

L'analyse du comportement analyse le comportement du fichier au moment de [execution.
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Tous les appels et processus de [API systeme qui ont ete enregistres pendant l'analyse dynamique
sandbox sont affiches.

| es résultats sont divises en deux sections

Process Tree - Ici, les processus sont affichés dans lordre hiérarchique.

Process Contents — Si vous sélectionnez un processus dans larborescence des processus, les
requétes APl exécutees sont affichées ici par ordre chronologigue.

Email Authentication

A proposde” Email Authentication

L'Email Authentication offre aux administrateurs cote clients differentes possibilites pour authentifier
les expediteurs de courriels (voir Procédures d’  authentification des expéditeurs a la page 384).
Les procedures suivantes sont disponibles :

Validation SPF (Sender Policy Framework) (voir Vérification SPF & la page 385)

Validation DKIM et signature DKIM (DomainKeys Identified Mail) (voir Validation DKIM et signature
DKIM 3 la page 397)

Validation DMARC (Domain-based Message Authentication, Reporting and Conformance) (voir
Validation DMARC a la page 402)

L'Email Authentication ne peut étre utilisee que si la Spam and Malware Protection a été activee
(voir « Activer la Spam and Malware Protection » dans le manuel du Control Panel. Avant d'activer
la procédure, les administrateurs cote clients doivent veérifier les parametres DNS de leurs propres

domaines (voir Vérifier les paramétres DNS d” un domaine propre a la page 382).

Vérifier les parametres DNSd’ un domaine propre

Vous avez active la Spam and Malware Protection (voir « Activer la Spam and Malware
Protection » dans le manuel du Control Panel.
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0 REMARQUE :

Vous pouvez verifier les parametres DNS uniquement pour les domaines pour lesquels
la Spam and Malware Protection est activee,

Avant de parametrer les procedures pour lauthentification des expéditeurs, vous devez veérifier si
les parametres DNS de vos domaines sont correctement configures. Le statut des parametres SPF,
DKIM et DMARC de vos domaines est alors verifie.

{ )

! IMPORTANT :

Vous pouvez activer la vérification SPF (voir Vérification SPF a la page 385), la validation
DKIM (voir Validation DKIM et signature DKIM a la page 397) et la validation DMARC

(voir Validation DMARC a la page 402) uniguement pour vos domaines pour lesquels les
parametres DNS correspondants sont correctement configures,

o REMARQUE :

Pour savoir comment définir un enregistrement SPF, voir Définir un enregistrement SPF & la
page 388,

Pour savoir comment définir un enregistrermnent CNAME, voir Définir un enregistrement

CNAME 2 la page 397.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Sélectionnez votre domaine dans la selection de lespace.

3. Naviguez vers Parametres de sécurité > Email Authentication
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4. Cliquez sur Mettre a jour les paramétres DNS pour verifier le statut des parametres DNS de
vOs domaines.

ETAT ONS

Illustration 284 : Actualiser les parametres DNS

Vous obtenez un aperqu sous forme de tableau du statut des parametres DNS de vos
domaines. Les trois résultats suivants sont possibles#:

Les parametres du domaine sont confiqures
correctement.

n Aucun enregistrement n'est defini pour le
domaine.

(| Les parametres du domaine ne sont pas

configurés correctement.

Les parametres DNS de vos domaines ont ete verifiés.

Vous pouvez ensuite activer des procédures d'authentification des expéditeurs (voir Procédures
d’ authentification des expéditeurs a la page 384).

Procédures d’ authentification des expéditeurs

Les administrateurs cote client peuvent activer differentes procedures d'authentification
d'expediteurs de courriels pour leurs domaines. Les procedures suivantes sont disponibles :
Vérification SPF a la page 385
Validation DKIM et signature DKIM a la page 397
Validation DMARC a la page 402
Ces procedures renforcent la protection de linfrastructure des courriels des entreprises contre e

spam et le phishing. Les administrateurs cote client peuvent utiliser les procedures separement ou
les combiner entre elles,
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La combinaison de plusieurs procédures offre une protection supérieure. A titre d'exemple, sur les
serveurs utilisant uniguement DKIM, le message indesirable peut étre diffuse par un courriel avec
une signature DKIM valide. Tant que ce courriel n'est pas modifie, il peut étre expedie en masse

a differentes personnes avec une signature DKIM valide. Pour eviter cela, il est possible d'utiliser
egalement SPF. SPF verifie lorigine du courriel. Ainsi, ladresse IPv4 et le nom du domaine du
serveur de messagerie sont verifies. SPF refuse les courriels des serveurs non autorises. Il est alors
impossible d'envoyer des messages indesirables par des courriels avec une signature DKIM valide.

En outre, les administrateurs cote client peuvent definir des exceptions aux procedures pour certains
de leurs domaines (voir Ajouter des exceptions a la page 416).

Les courriels pour lesquels lauthentification de l'expediteur a engendre une erreur sont rejetes ou
margues comme spam. Pour les courriels dont la vérification SPF, la validation DKIM ou la validation
DMARC a echoue, certaines raisons de categorisation sont indiquees dans le Control Panel (voir

Raisons de catégorisation d’ Email Authentication a la page 417).

Vérification SPF

SPF (Sender Policy Framework) est une procedure d'authentification des expediteurs qui verifie si
ladresse des expediteurs d'un courriel est usurpee. Lors d'une verification SPF, le serveur entrant
vérifie si un courriel entrant provient d'un serveur autorisé. A cet effet, le serveur entrant vérifie si
ladresse IP du serveur sortant est saisie dans une entree SPF dans la zone DNS du domaine de
lexpediteur. Dans une entree SPE sont saisies les adresses IP du serveur qui sont autorisées pour
lenvol de courriels d'un domaine. Pour de plus amples informations sur la logique de la verification
SPF, voir Logique de la vérification SPF a la page 386.

Les administrateurs cote clients peuvent configurer la verification SPF pour les courriels entrants
de leurs domaines. Les administrateurs cote clients doivent définir a cet effet les enregistrements
SPF, dans un premier temps, pour tous leurs domaines (voir Définir un enregistrement SPF & la
page 388) pour lesquels ils veulent appliquer les vérifications SPF aux courriels entrants. Les
administrateurs doivent ensuite activer la vérification SPF (voir Activer la vérification SPF a la page
389) et configurer les options avancées (voir Configurer les options étendues pour la vérification
SPF a la page 302).

Le chapitre Elimination des erreurs a la page 395 explique comment les erreurs peuvent étre
corrigees lors des verifications SPF.
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Logique de la vérification SPF

La logique des verifications SPF est decrite ci-apres.

A la reception d'un courriel sur un serveur destinataire, ladresse IP du serveur envoye est
synchronisee avec les enregistrements de lenregistrement TXT du domaine de l'adresse courriel du
serveur d'envoil. Si ladresse IP du serveur d'envoi n'est pas incluse dans lenregistrement TXT, une
erreur est afficheée. Lors de la vérification de l'enregistrement TXT, une distinction est faite entre les
Hardfalls et les Softfails, en fonction de leur gravite.

Les administrateurs cote clients peuvent decider des mesures a appliquer en fonction du type

derreur (voir Activer la vérification SPF & la page 389). Si aucune erreur ne survient, le courriel est
delivre de la maniere habituelle.

{ ™
© remarquE:

Les executions suivantes reposent sur lhypothese selon laguelle les informations sur
lexpediteur de lenveloppe (MAIL FROM) et les informations sur lexpediteur de entéte
(From) doivent étre veérifiees. Si une seule de ces informations doit étre vérifiee, un seul

controle a lieu, et le type d'échec de cette veérification est determinant.
\ J

La logique suivante est prise en compte lors de lanalyse de lenregistrement TXT

1. La premiere etape consiste a verifier simultanement les domaines indigues dans lenveloppe
(MAIL FROM) et dans l'entéte (From). Silune des vérifications contient une erreur, le type
derreur est pris en compte lors de la prochaine étape. Siles deux vérifications contiennent
des erreurs, le type d'erreur la plus grave est pris en compte pour ['etape suivante. Il existe
trois possibilites.

Tableau 22 : Possibilité 1 : les deux vérifications SPF entrainent des Softfails

Siles verifications SPF pour lenveloppe et lentéte contiennent toutes deux des Softfails, un
Softfail est pris en compte a la prochaine etape.
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PARTIE DU COURRIEL CONFIGURATION TYPED’ ECHEC
Enveloppe (MAIL FROM) ~tous Softfail
Entéte (From) ~fous Softfail

Tableau 23 : Possibilité 2 : les deux vérifications SPF entrainent des Hardfails

Si les verifications SPF pour lenveloppe et lentéte contiennent toutes deux des Hardfails, un

Hardfail est pris en compte a la prochaine etape

PARTIE DU COURRIEL CONFIGURATION TYPED’ ECHEC
Enveloppe (MAIL FROM) -tous Hardfail
Entéte (From) -tous Hardfail

Tableau 24 : Possibilité 3 : les vérifications SPF entrainent différentes erreurs

Si les verifications SPF pour lenveloppe et len-téte contiennent differentes erreurs, un

Hardfail est pris en compte a la prochaine etape.

PARTIE DU COURRIEL CONFIGURATION TYPED’ ECHEC
Enveloppe (MAIL FROM) -tous Hardfail
Entéte (From) ~tous Softfail

Lors de la deuxieme étape, on veérifie les mesures gue vous avez parametrees pour un
Hardfail ou un Softfail. Cette mesure est appliquee.
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{ )

o REMARQUE :

Dans des verifications SPF, seuls les qualificatifs - et ~ sont pris en charge. Le qualificatif
- represente le code de resultat Hardfall et le gualificatif ~ represente le code de resultat

Softfail. Le qualificatif ? n'est pas pris en charge.
\ J

Définir un enregistrement SPF

Vous pouvez definir un enregistrement SPF dans la zone DNS de votre domaine afin d'autoriser

NOS serveurs a envoyer des courriels au nom de votre domaine. Spam and Malware Protection (voir
« Spam and Malware Protection » dans le manuel du Control Panel) peut, grace a lenregistrement
SPF, reconnaitre a temps les tentatives de tromperie, telles que le spoofing. Les destinataires
extérieurs a votre organisation peuvent utiliser l'enregistrement SPF pour effectuer des controles
SPF sur les courriels de votre domaine. En outre, vous avez besoin de lenregistrement SPF afin que
Email Authentication puisse effectuer des verifications SPF (voir « Verification SPF » dans le manuel
du Control Panel) pour les courriels entrants.

{ )

! IMPORTANT :

Enregistrez dans lenregistrement SPF tous les serveurs qui peuvent envoyer des courriels
depuis votre domaine,

o REMARQUE :

Notre enregistrement SPF n'est pas necessaire pour les clients qui ont configure leur

environnement principal avec Loption IP/nom d'héte, mais qui n'ont enregistré aucune
adresse de serveur de relais pour les courriels sortants. Pour obtenir de plus d'informations

sur la configuration de lenvironnement primaire, voir .
\ J

Vous devez déefinir vous-méme lenregistrement SPE dans la zone DNS de votre domaine.
Pour obtenir de plus amples informations sur la fagon dont vous pouvez definir correctement
lenregistrement SPF dans la zone DNS, veuillez contacter le support.
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Activer la vérification SPF

Vous avez défini les enregistrements SPF valides dans la zone DNS de vos domaines (voir

Définir un enregistrement SPF & la page 388). Vous avez active la Spam and Malware

Protection pour votre domaine (voir « Activer la Spam and Malware Protection » dans le manuel

du Control Panel.

(

! IMPORTANT :

Les verifications SPF sont réalisees uniguement pour les domaines avec des
enregistrements SPF valides.

N\

IMPORTANT :

La verification SPF ne peut étre activee gue si le client remplit lune des conditions
suivantes

e client a configure son environnement principal avec Loption IP/nom d'hote et 2
enregistre des adresses de serveurs de relais pour les courriels sortants. Le client a
egalement defini notre enregistrement SPF en plus de ses propres enregistrements

SPF dans la zone DNS (voir Définir un enregistrement SPF & la page 388).

e client a configure son environnement principal avec [option IP/nom d'hote mais
N'a pas enregistre d'adresse de serveurs de relais pour les courriels sortants. Le client
a defini ses propres enregistrements SPF dans la zone DNS.

Pour plus dinformations concernant la configuration de 'environnement principal, voir
le chapitre « Proceder a la configuration de lenvironnement principal » dans le manuel
du Control Panel.

\Vous pouvez activer la verification SPF pour verifier si ladresse IP du serveur sortant d'un courriel

entrant est saisie dans les enregistrements SPF du domaine de lexpediteur et est autorisee a

envoyer des courriels du domaine.

1.

2,

Connectez-vous avec vos identifiants administratifs dans le Control Panel.

Sélectionnez votre domaine dans la sélection de lespace.
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3. Naviguez vers Parametres de sécurité > Email Authentication

4. <ous Authentification d’ expéditeur, cochez la case Activer la vérification SPF

AUTHENTIFICATION D'EXPEDITEUR

Illustration 285 : Activer la vérification SPF
Un message d'avertissement apparait.
5. Cliquez sur Confirmer

Vous &tes sur le point d'activer la vérification SPF. Par défaut, une vérification SPF sera

effectuée pour tous les e-mails entrants de vos domaines qui ont un enregistrement SPF
valide. Souhaitez-vous continuer ?

Illustration 286 : Confirmer

La vérification SPF est activée pour tous les domaines qui se trouvent sous le domaine
sélectionné et pour lesquels les enregistrements SPF corrects sont définis.
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6. Sclectionnez dans quels cas une verification SPE soit etre realisee.

Si tous les courriels entrants pour lesquels un enregistrement SPF est defini pour le
domaine de 'expediteur, selectionnez Pour tous les e-mails entrants

p
ﬂ REMARQUE :

Cette variante est recommandeée sily a, dune maniere générale, de nombreuses
usurpations d'adresses provenant de differents domaines d'expediteurs. L'utilisation
de cette variante peut entrainer laugmentation du nombre de faux positifs si des
partenaires de communication n'ont pas defini correctement leurs enregistrements
SPF.

\ J

Si seuls les courriels entrants envoyes par le domaine ou un domaine d'alias du destinataire
doivent étre vérifies, sélectionnez Uniquement pour les e-mails envoyés dans un de vos
propres domaines

p
0 REMARQUE :

Seuls les courriels internes sont verifies. Cette variante est recommandeée pour

prevenir les attagues ciblées sous une adresse courriel usurpee de votre propre
domaine.

B Activer la vérification SPF €@

@® Pour tous les e-mails entrants

@ Uniguement pour les e-mails envoyés dans un de vos propres domaines @

Illustration 287 : Sélectionner des courriels pour la vérification SPF

La vérification SPF est activée.

€ remarquE:

Il peut s'écouler jusqu'a 72 heures avant que les modifications ne deviennent valides
dans la zone DNS.

La vérification SPF a été activée.

301



@gcchGuard Parameétres de sécurité

Vous pouvez ensuite configurer les options etendues pour la vérification SPF (voir Configurer les
options étendues pour la vérification SPF a la page 392)

Configurer les options étendues pour la vérification SPF

Vous avez active la vérification SPF (voir Activer la vérification SPF a la page 389).

Dans le module Parametres de sécurité > Email Authentication, vous pouvez configurer la facon
de traiter les résultats des vérifications SPF (voir Vérification SPF & la page 385).

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel
2. Sélectionnez votre domaine dans la selection de lespace.

3. Naviguez vers Parametres de sécurité > Email Authentication

4

Cliguez sur Options avancées

AUTHENTIFICATION D'EXPEDITEUR

@@ Activer Ia vérification SPF @
@ Pour tous les e-mails entrants

@ Unigquement pour les e-mails envoyés dans un de vos propres domaines €@

@ Activer Ia validation DKIM pour les e-mails entrants @
@ Activer la signature DKIM pour les e-mails sortants @

@ Activer Ia validation DMARC pour les e-mails entrants @

Options avancées «

Illustration 288 : Ouvrir les options étendues

Un message d'avertissement apparait.
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5. I
e IMPORTANT:

Les modifications apportées aux options etendues peuvent entrainer la distribution de
courriels malveillants.

Pour modifier les options étendues, cliquez sur Confirmer

IMPORTANT

Illustration 289 : Confirmer
6. Facultatif s Sous Comportement apres un échec sévére, indiguez la conduite a tenir apres
un Hardfail SPF. Vous avez les options suivantes

Enregistrer le courriel comme spam en quarantaine ' le courriel est classe comme
courriel indésirable et mis en quarantaine.

Rejeter le courriel e courriel est refuse. Le courriel n'est pas remis au destinataire et n'est
pas mis en guarantaine.

Ne prendre aucune mesure ' e Hardfall SPF ne declenche aucune action. Le courriel est
ensuite verifie par d'autres filtres de nos services.

Parametres SPF avances

£¥ Parametres par défaut pour la vérification SPF

Comporternent aprés un échec sévére
o Enregistrer le courriel comme spam en quarantaine

® Rejeter le courriel

‘ Ne prendre aucune mesure

Illustration 290 : Sélectionner la procédure suite a un Hardfail SPF
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7- Facultatif - Sous Comportement apres un échec partiel, indiquez la conduite & tenir apres
un Softfail SPF. Vous avez trois options :

Enregistrer le courriel comme spam en quarantaine ' le courriel est classe comme
courriel indésirable et mis en quarantaine.

Rejeter le courriel - e courriel est refuse. e courriel n'est pas remis au destinataire et n'est
pas mis en gquarantaine.

Ne prendre aucune mesure ' le Softfall SPF ne declenche aucune action. Le courriel est
ensuite verifie par d'autres filtres de nos services.

Comporternent aprés un échec partiel
o Enregistrer le courriel comme spam en quarantaine

® Rejeter le courriel

‘ Ne prendre aucune mesure

Illustration 291 : Sélectionner la procédure suite a un Softfail SPF
8. Facultatif: Sous Analyse, définissez les composants des courriels a analyser. Vous avez les
options suivantes
Analyser uniquement 'envelope from’
Analyser uniquement 'header from’

Analyser 'envelope from' et 'header from’

o REMARQUE :

Si les deux indications sont vérifiees, la securité est améliorée, mais le nombre de
faux positifs augmente également.

Analyse
o] Analyser uniguement ‘envelope from’

e Analyser uniquement 'header from’

® Analyser ‘envelope from" et ‘header From'

Illustration 292 : Configurer ' analyse
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9. fFacultatif: Pour réinitialiser les parametres SPF aux reglages par defaut, cliquez sur
Parameétres par défaut pour la vérification SPF

o REMARQUE :

Avec les reglages par defaut, apres un Hardfail SPF et un Softfail SPF, les courriels
sont mis en quarantaine et seul « Envelope-From » est analyse.

Les modifications sont enregistrées.

€ remarquE:

Il peut s'écouler jusqu'a 72 heures avant que les modifications ne deviennent valides

dans la zone DNS.
S

Les options avancées pour la vérification du SPF ont été configurées.

Elimination des erreurs

Les erreurs suivantes lors des verifications SPF peuvent étre corrigees

Erreur due aux vérifications SPF lors de lenvoi de courriels (voir Elimination des erreurs :
Problémes lors de I’ envoi de courriels avec une entrée SPF configurée a la page 395)
Erreur due aux vérifications SPF lors de la réception de courriels (voir Elimination des erreurs :

Problemes lors de la réception de courriels avec des vérifications SPF a la page 396)

Elimination des erreurs : Problémes lors de ' envoi de courriels avec une entrée SPF
configurée

Condition:

L 'une des conditions suivantes est remplie

Les verifications SPF sont executées chez vous, uniguement lorsque le domaine de l'expediteur
correspond au domaine du destinataire. Les courriels internes entrants sont identifies comme non
valides par erreur.
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\otre partenaire de communication vous indique que les courriels de votre domaine sont
identifies comme non valides lors des verifications SPF

Probleme : Enregistrement TXT propre erroné

Les adresses IP saisies dans lenregistrement TXT de votre serveur de messagerie ne sont pas
correctes ou sont manguantes.

Résolution : Modifier I' enregistrement TXT

Insérez les adresses IPv4 de votre serveur de messagerie a l'enregistrement TXT ou corrigez les
adresses IPv4 erronees

Elimination des erreurs : Problémes lors de la réception de courriels avec des vérifications SPF
Condition :

Les verifications SPF sont executéees pour tous les courriels entrants pour lesguels un enregistrement
TXT est défini pour le domaine de l'expediteur. Les courriels entrants de certains domaines sont
identifies comme non valides par erreur.

Probleme : Enregistrement TXT erroné du partenaire de communication

Résolution : Informer le partenaire de communication

Informez le partenaire de communication d'une configuration SPF potentiellement erronee.

Résolution : Autoriser les adresses IP

Ouvrez le Control Panel

Selectionnez le domaine concerne dans la selection de l'espace.
Naviguez vers Expéditeurs interdits et autorisés.
Sélectionnez longlet Expéditeurs autorisés.

Dans le champ Ajouter entrée, saisissez adresse [Pv4 du partenaire de communication.

o 0 A W N R

Cliguez sur Ajouter pour confirmer votre saisie
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Validation DKIM et signature DKIM

DKIM (DomainKeys Identified Mail) est une procedure d'authentification de courriels vérifiant si les
courriels ont été modifies sur la voie de transfert. Avec une signature DKIM, une signature DKIM

est gjoutée a l'en-téte d'un courriel sortant. Des gu'un serveur recoit un courriel avec une signature
DKIM et gu'une validation DKIM est effectuee, le serveur destinataire interroge la clé publique saisie
dans une entree TXT dans la zone DNS du domaine de [expediteur. Cette cle permet de verifier
sila signature DKIM est correcte. La validation DKIM indique si un courriel a été modifie pendant la
distribution.

Les expediteurs des courriels entrants peuvent étre authentifiés avec les validations DKIM. Pour cela,
les administrateurs coté clients doivent activer d'abord la validation DKIM (voir Activer la validation
DKIM a la page 398) et configurer ensuite les options étendues (voir Configurer les options
étendues pour la validation DKIM a la page 399).

Les administrateurs cote client peuvent permettre aux destinataires des courriels sortants de leurs
domaines d'effectuer des validations DKIM. Pour ce faire, les administrateurs doivent d'abord
deéfinir des enregistrements CNAME dans la zone DNS de leurs domaines, qui renvoient a nos

enregistrements DKIM (voir Définir un enregistrement CNAME 2 la page 397). Les administrateurs
doivent ensuite activer les signatures DKIM pour les courriels sortants de leurs domaines (voir Activer

la signature DKIM a la page 401). Les courriels sortants qui sont acheminés par notre infrastructure
sont alors signes par nos soins avec DKIM.

Définir un enregistrement CNAME

Si vous souhaitez utiliser DKIM (voir Validation DKIM et signature DKIM a la page 397), vous devez
definir des enregistrements CNAME dans la zone DNS de votre domaine. Ces enregistrements
renvoient a nos enregistrements DKIM. Les destinataires des courriels de votre domaine interrogent
ces enregistrements afin d'obtenir la clé publique pour le décryptage de notre signature DKIM et
d'autres informations necessaires pour effectuer la validation DKIM.

1. Contactez le support technigue pour obtenir les enregistrements CNAME.

2. Definissez les enregistrements CNAME dans la zone DNS de votre domaine.

Les enregistrements CNAME ont été deéfinis dans Ia zone DNS de votre domaine.
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Vous pouvez ensuite activer la validation DKIM (voir Activer la validation DKIM a la page 398).

Activer la validation DKIM

Vous avez active la Spam and Malware Protection pour votre domaine (voir « Activer la Spam

and Malware Protection » dans le manuel du Control Paneb.

Vous pouvez activer la validation DKIM (voir Validation DKIM et signature DKIM a la page 397)

pour verifier les signatures DKIM des courriels entrants,

> W MR

Connectez-vous avec vos identifiants administratifs dans le Control Panel.

Selectionnez votre domaine dans la selection de lespace.

Naviguez vers Parametres de sécurité > Email Authentication

! IMPORTANT :

La validation DKIM peut étre activee uniguement pour vos domaines avec des
parametres DKIM valides.

Cochez la case Activer la validation DKIM pour les e-mails entrants sous Authentification
d’ expéditeur

AUTHENTIFICATION D'EXPEDITEUR

SPF @

Illustration 293 : Activer la validation DKIM

La validation DKIM est activeée pour les courriels entrants.

o REMARQUE :

Il peut s'écouler jusqu'a 72 heures avant que les modifications ne deviennent valides
dans la zone DNS.

La validation DKIM pour les courriels entrants a ete activée pour votre domaine.
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Vous pouvez ensuite configurer les options etendues pour la validation DKIM (voir Configurer les
options étendues pour la validation DKIM a la page 399).

Configurer les options étendues pour la validation DKIM

Vous avez active la validation DKIM (voir Activer la validation DKIM a la page 308).

Dans le module Parametres de sécurité > Email Authentication, vous pouvez configurer la facon
de traiter les resultats des validations DKIM (voir Validation DKIM et signature DKIM a la page 397).

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel
2. Sélectionnez votre domaine dans la selection de lespace.

3. Naviguez vers Parametres de sécurité > Email Authentication

4.

Cliguez sur Options avancées

AUTHENTIFICATION D'EXPEDITEUR

Illustration 294 : Ouvrir les options étendues

Un message d'avertissement apparait.

5. ]
e IMPORTANT:

Les modifications apportéees aux options etendues peuvent entrainer la distribution de
courriels malvelllants.

Pour modifier les options etendues, cliquez sur Confirmer

IMPORTANT

Illustration 295 : Confirmer
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6. Facultatif - Sous Parametres DKIM avancés, indiquez la conduite a tenir apres un echec
DKIM. Vous avez les options suivantes

Enregistrer le courriel comme spam en quarantaine ' le courriel est classe comme
courriel iIndesirable et mis en quarantaine.

Rejeter le courriel : e courriel est refuse. e courriel n'est pas remis au destinataire et n'est
pas mis en guarantaine.

Parameétres DKIM avances

+ Paramétres par défaut pour la validation DKIM

Comportement aprés un echec DKIM
0 Enregistrer le courriel comme spam en quarantaine

@ Rejeter le courriel

Illustration 296 : Sélectionner les options étendues
7. Facultatif . Pour réinitialiser les parametres DKIM aux reglages par defaut, cliquez sur
Parametres par défaut pour la validation DKIM

o REMARQUE :

Avec les reglages par défaut, les courriels sont mis en quarantaines comme
indésirables aprées un echec DKIM.

Les modifications sont enregistrées.

0 REMARQUE :

Il peut s'écouler jusqu'a 72 heures avant que les modifications ne deviennent valides
dans la zone DNS.

J

Les options étendues pour la validation DKIM ont été configurees.
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Activer la signature DKIM

Vous avez déefini les enregistrements CNAME valides dans la zone DNS de votre domaine (voir

Définir un enregistrement CNAME & la page 397). Vous avez active la Spam and Malware
Protection pour votre domaine (voir « Activer la Spam and Malware Protection » dans le manuel
du Control Panel.

Dans le module Parametres de sécurité > Email Authentication. vous pouver activer la signature
DKIM pour les courriels sortants de vos domaines afin que les destinataires des courriels puissent
executer les validations DKIM.

1.
2.
3.
4.

Connectez-vous avec des identifiants administratifs dans le Control Panel.

Sélectionnez votre domaine dans la sélection de lespace

Naviguez vers Parameétres de sécurité > Email Authentication

! IMPORTANT :

La validation DKIM peut étre activee uniguement pour vos domaines avec des entrees
DKIM valides.

Cochez la case Activer la signature DKIM pour les e-mails sortants sous Authentification
d’ expéditeur

AUTHENTIFICATION D'EXPEDITEUR

- SPF O

Illustration 297 : Activer la signature DKIM

La signature DKIM a été activée pour les courriels sortants.

0 REMARQUE :

Il peut s'écouler jusqu'a 72 heures avant que les modifications ne deviennent valides
dans la zone DNS.

La signature DKIM a eteé activée pour les courriels sortants.
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Validation DMARC

DMARC (Domain-based Message Authentication, Reporting & Conformance) permet de définir le
traiterment d'un courriel entrant en fonction des resultats de la vérification SPF et de la validation
DKIM ainsi que de lalignement d'adresses et de domaines.

Une validation DMARC veérifie si un courriel entrant correspond a ce que sait le destinataire de
lexpediteur. Si un enregistrement DMARC a étée défini dans la zone DNS du domaine de l'expéditeur,
la validation DMARC suit la verification SPF et la validation DKIM. La validation DMARC décide
comment traiter le courriel en fonction des résultats de la vérification SPF et de la validation DKIM
ainsi gue de lalignement d'adresses et de domaines dans [Envelope-From et 'Header-From du
courriel (alignement SPF) d'une part et des domaines dans Header-From et la signature DKIM
(alignement DKIM) d'autre part. Pour de plus amples informations sur la matrice de decision DMARC,

voir Matrice de décision DMARC 2 la page 406,

Les administrateurs cote clients peuvent configurer la validation DMARC pour les courriels entrants
de leurs domaines. Pour cela, les administrateurs doivent d'abord déefinir un enregistrement DMARC

dans la zone DNS de leurs domaines, (voir Définir un enregistrement DMARC & la page 402 et
Balises dans les enregistrements DMARC a la page 403), activer la validation DMARC (voir Activer
la validation DMARC a la page 411) et enfin configurer les options avancées (voir Configurer les
options étendues pour la validation DMARC a la page 412).

Définir un enregistrement DMARC

Un enregistrement DMARC est la condition prealable pour que les validations DMARC (voir

Validation DMARC a la page 402) puissent étre realisees pour les courriels d'un domaine. Vous
pouvez definir un enregistrement DMARC pour votre domaine.

1. Dans la zone DNS de votre domaine, creez un enregistrement TXT avec le nom suivant.
Remplacez <domaine.tld> par votre domaine.
_dmarc.<domaine.tld>
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2. Definissez dans l'enregistrement TXT la directive DMARC selon le schema suivant a titre
d'exemple Remplacez <utilisateur@domaine.tld> par une adresse courriel
v=DMARC1;p=quarantine;pct=100;rua=mailto:<utilisateur@domaine.tld>

4 )

! IMPORTANT :

Le chapitre Balises dans les enregistrements DMARC a la page 403 contient une
previsualisation et des explications des balises qui peuvent étre utilisees dans les
enregistrements DMARC.

\ J
{ )
o REMARQUE :
Les informations issues de l'enregistrement DMARC s'appliquent aux courriels
expediés aux destinataires en dehors du domaine. Les parametres pour les courriels
envoyes a des destinataires au sein du domaine peuvent étre configures dans le
\ module Email Authentication )

Un enregistrement DMARC a été defini dans Ia zone DNS.

Balises dans les enregistrements DMARC

Les enregistrements DMARC se composent de balises. Les balises d'un enregistrement DMARC
contiennent des exigences pour les validations DMARC de courriels expedies par le domaine a un
destinataire en dehors du domaine,

Le tableau suivant contient une prévisualisation et des explications des balises qui peuvent étre
utilisées dans les enregistrements DMARC. A l'exception de v et p, toutes les balises sont facultatives.

! IMPORTANT :

Les balises v et p sont obligatoires.
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BALISE

pct

EXPLICATION

Cette balise définit la version de
protocole DMARC utilisee.

Cette balise definit de quelle
maniere comment traiter un
courriel provenant du domaine
si la validation DMARC échoue
pour le courriel.

Cette balise définit le
pourcentage des courriels
soumis a des validations
DMARC. Des chiffres compris
entre 1 et 100 sont possibles
pour cette balise.

VALEURS POSSIBLES

v=DMARC1

p
© remarquE:

Pour cette balise,

seul v=DMARCL1 est
possible

& /

p=quarantine ' le courriel est
mis en quarantaine.

p=reject e courriel est refuse

p=none  aucune mesure n'est
prise pour le courriel

© remarquE:

Nous recommandons
p=quarantine

pct=100

p
© remarquE:

Nous recommandons
pct=100. afin que les
validations DMARC
soient realisees pour
tous les courriels du
domaine.
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BALISE

rua

ruf

sp

adkim

EXPLICATION

Cette balise définit a quelle
adresse courriel sont envoyes
quotidiennement des rapports
combines sur les validations
DMARC qui ont echoue,

Cette balise définit a quelle
adresse courriel les rapports
forensiques sont envoyes pour
les courriels individuels pour
lesquels la validation DMARC a
echoué.

Cette balise definit comment

traiter un courriel provenant d'un

sous-domaine du domaine si la
validation DMARC echoue pour
le courriel,

Cette balise définit le mode de
calibrage pour les signatures
DKIM (voir Validation DKIM

et signature DKIM a la page
397). Le mode de calibrage
determine dans guelle mesure
un courriel doit correspondre a
la signature DKIM pour que le
courriel soit accepte.

VALEURS POSSIBLES

rua=mailto:<utilisateur@domaine.com>

Plutot que
<utilisateur@domaine.com>,
ladresse courriel a laguelle les
rapports combinés doivent étre
envoyes est saisie.

ruf=mailto:<utilisateur@domaine.com>

Plutot que

<utilisateur@domaine.com>,
ladresse courriel a laguelle les
rapports forensiques combines
doivent étre envoyes est saisie.

sp=quarantine : le courriel est
mis en guarantaine.

sp=reject ' le courriel est refuse

sp=none aucune mesure n'est
prise pour le courriel.

adkim=r  le mode de calibrage
est souple. Une concordance
partielle suffit

adkim=s ' [e mode de calibrage
est strict. Une concordance
complete est requise.
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BALISE EXPLICATION VALEURS POSSIBLES
aspf Cette balise definit le mode de  aspf=r: le mode de calibrage

calibrage pour les domaines de  est souple. Une concordance
len-téte De et de lenvelope De  partielle suffit

d'un courriel (voir Vérification
| aspf=s  le mode de calibrage

SPF ala page 385). Le mode est strict. Une concordance

de calibrage détermine avec \ ‘
. complete est requise.

quelle précision les deux

domaines doivent correspondre

pour que le courriel soit

accepté

Matrice de décision DMARC

La matrice de decision DMARC indigue la conduite a tenir avec les courriels entrants apres la reussite
ou l'echec des verifications SPF et des validations DKIM

Tableau 25 : Matrice de décision DMARC

VERIFICATION VALIDATION  ALIGNEMENT ALIGNEMENT RESULTAT CONSEQUENCES

SPF DKIM SPF DKIM DMARC

Reussi Reéussi Reussi Reussi Reuss Envoyer
Reussi Reéussi Reussi Echec Reussi Envoyer
Réuss| Reussi Echec Réuss| Reussi Envoyer
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VERIFICATION
SPF

Reuss

Reuss
Reuss

Reuss

VALIDATION
DKIM

Reuss

Fchec
Fchec

Fchec

ALIGNEMENT
SPF

Echec

Reuss
Reuss

Fchec

ALIGNEMENT
DKIM

Fchec

Reuss
Fchec

Reuss

RESULTAT
DMARC

Echec

Reuss
Reuss

Echec

CONSEQUENCES

Possibilite

de mettre en
quarantaine
comme spam
de refuser ou
de traiter selon
la directive
DMARC de
lexpediteur

Envoyer
Envoyer

Possibilite

de mettre en
quarantaine
comme spam
de refuser ou
de traiter selon
la directive
DMARC de
lexpediteur
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VERIFICATION VALIDATION  ALIGNEMENT ALIGNEMENT RESULTAT CONSEQUENCES
SPF DKIM SPF DKIM DMARC

Réuss| Echec Echec Echec Echec Possibilité
de mettre en
quarantaine
comme spam,
de refuser ou
de traiter selon
la directive
DMARC de
lexpediteur

Echec Reuss Reuss Reuss Réussi Envoyer

Echec Réussi Réussi Echec Echec Possibilite
de mettre en
quarantaine
comme spam,
de refuser ou
de traiter selon
la directive
DMARC de
lexpediteur

Echec Réussi Echec Réuss| Réussi Envoyer
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VERIFICATION VALIDATION  ALIGNEMENT ALIGNEMENT RESULTAT CONSEQUENCES
SPF DKIM SPF DKIM DMARC

Echec Réuss| Echec Echec Echec Possibilité
de mettre en
quarantaine
comme spam,
de refuser ou
de traiter selon
la directive
DMARC de
lexpediteur

Echec Echec Réuss| Réuss| Echec Possibilité
de mettre en
quarantaine
comme spam,
de refuser ou
de traiter selon
la directive
DMARC de
lexpediteur

Echec Echec Réussi Echec Echec Possibilite
de mettre en
quarantaine
comme spam,
de refuser ou
de traiter selon
la directive
DMARC de
lexpediteur
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VERIFICATION VALIDATION  ALIGNEMENT ALIGNEMENT RESULTAT CONSEQUENCES
SPF DKIM SPF DKIM DMARC

Echec Echec Echec Réuss| Echec Possibilité
de mettre en
quarantaine
comme spam,
de refuser ou
de traiter selon
la directive
DMARC de
lexpediteur

Echec Echec Echec Echec Echec Possibilité
de mettre en
quarantaine
comme spam,
de refuser ou
de traiter selon
la directive
DMARC de
lexpediteur

Le résultat DMARC n'est positif que si la vérification SPF (voir Vérification SPF a la page 385) ou

la validation DKIM (voir Validation DKIM et signature DKIM a la page 397) ainsi que lalignement
correspondant (SPF ou DKIM) ont reussi. Le courriel est transmis lorsque le réesultat DMARC est
positif. Autrement, en fonction des reglages dans le module Email Authentication (voir Configurer
les options étendues pour la validation DMARC a la page 412) (le cas échéant), le courriel est mis
en guarantaine comme spam, refuse, ou traite dans le Control Panel selon la directive DMARC du
domaine de lexpéditeur.
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Activer la validation DMARC

\Vous pouvez activer la validation DMARC pour definir le traitement des courriels entrants en fonction
des résultats des vérifications SPF (voir Vérification SPF a la page 385) et des validations DKIM (voir

Vous avez déefini des enregistrements SPF, DKIM et DMARC valides pour au moins l'un de vos

domaines (voir Définir un enregistrement SPF & la page 388, Définir un enregistrement
CNAME & la page 397 et Définir un enregistrement DMARC a la page 402). Vous avez
active la Spam and Malware Protection pour votre domaine (voir « Activer la Spam and
Malware Protection » dans le manuel du Control Panel).

Validation DKIM et signature DKIM a la page 397).

P W M B

Connectez-vous avec vos identiflants administratifs dans le Control Panel.

Selectionnez votre domaine dans la selection de l'espace.

Naviguez vers Parameétres de sécurité > Email Authentication

! IMPORTANT :

La validation DMARC peut étre activee uniquement pour vos domaines avec des
enregistrements SPF, DKIM et DMARC valides.

Cochez la case Activer la validation DMARC pour les courriels entrants sous
Authentificationd’ expéditeur

AUTHENTIFICATION

Illustration 298 : Activer la validation DMARC

La validation DMARC est activée pour les courriels entrants.

€ remarquE:

Il peut s'écouler jusqu'a 72 heures avant que les modifications ne deviennent valides

dans la zone DNS.
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La validation DMARC 3 été activée pour les courriels entrants.

Vous pouvez ensuite configurer les options etendues en vue de la validation DMARC (voir
Configurer les options étendues pour la validation DMARC a la page 412)

Configurer les options étendues pour la validation DMARC

Vous avez active la validation DMARC (voir Activer la validation DMARC a la page 411).

Dans le module Parametres de sécurité > Email Authentication, vous pouvez configurer la facon
de traiter les resultats des validations DMARC (voir Validation DMARC a la page 402).

1
2
3.
4

Connectez-vous avec vos identifiants administratifs dans le Control Panel

Sélectionnez votre domaine dans la selection de l'espace.
Naviguez vers Parametres de sécurité > Email Authentication

Cliquez sur Options avancées

AUTHENTIFICATION D'EXPEDITEUR

Illustration 299 : Ouvrir les options étendues

Un message d'avertissement apparait.
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1
e IMPORTANT:

Les modifications apportées aux options etendues peuvent entrainer la distribution de
courriels malveillants.

Pour modifier les options étendues, cliquez sur Confirmer

IMPORTANT

Illustration 300 : Confirmer
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6. Facultatif - Sous Parametres DMARC avancés, indiquez le traitement a appliquer apres un
echec DMARC. Vous avez les options suivantes :

Enregistrer le courriel comme spam en quarantaine ' | e courriel est classe comme
courriel iIndesirable et mis en quarantaine.

Rejeter le courriel | e courriel est refuse. e courriel n'est pas remis au destinataire et n'est
pas mis en guarantaine.

Appliquer la stratégie du domaine de l'expéditeur ~Apres un echec DMARC, e
comportement defini dans la directive DMARC du domaine expediteur est appligué. Il sagit
des parametres par defaut

o REMARQUE :

Sivous selectionnez cette option, vous faites confiance aux politiques DMARC de
tiers.

Comportement aprés un échec DMARC
i Enregistrer le courriel comme spam en quarantaine

@ Rejeter le courriel

© Appliquer la stratégie du domaine de I'expéditeur A

Si la politique de I'expéditeur est égale a "None™
@ Enregistrer le courriel comme spam en quarantaine

@ Rejeter le courriel

0 MNe prendre aucune mesure

Illustration 301 : Choisir le comportement apres un échec DMARC

Si I'option Appliquer la stratégie du domaine de |'expéditeur a été sélectionnée, d'autres
parametres s'affichent.
7. Sivous aver sélectionné loption Appliquer la stratégie du domaine de 'expéditeur, passez
2 Si la politique de 'expéditeur est égale a "None": pour specifier le comportement &
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appliguer si la politique DMARC du domaine expediteur est definie sur « None ». Vous avez
les options suivantes :

Enregistrer le courriel comme spam en quarantaine ' | e courriel est classe comme
courriel indesirable et mis en quarantaine

Rejeter le courriel [ e courriel est refuse. e courriel n'est pas remis au destinataire et n'est
pas mis en guarantaine.

Ne prendre aucune mesure ' | echec DMARC ne declenche aucune action. Le courriel est
ensuite verifie par d'autres filtres de nos services.

Si la politique de l'expéditeur est égale a "None™
@ Enregistrer le courriel comme spam en quarantaine

@ Rejeter le courriel

O Ne prendre aucune mesure

Illustration 302 : Comportement pour les directives
d’ expéditeur avec le parametre « None »

8. fFacultatif: Pour reinitialiser les parametres DMARC aux reglages par defaut, cliquez sur
Parameétres par défaut pour la validation DMARC

p
0 REMARQUE :

Avec les parametres par déefaut, les courriels sont traites selon un DMARC-Fail

conformement a la directive DMARC de l'expediteur. Sila valeur None est entree pour

la directive DMARC de l'expéditeur (voir Définir un enregistrement DMARC 3 la page

402), aucune action ne sera effectuee par déefaut.
\ J

Les modifications sont enregistrees.

6 REMARQUE :

Il peut s'écouler jusqu'a 72 heures avant que les modifications ne deviennent valides

dans la zone DNS.
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Les options avancées pour la validation du DMARC ont été configurées.

Ajouter des exceptions

Vous avez activé des procédures d'authentification des expéediteurs dans le module Email
Authentication (voir Procédures d” authentification des expéditeurs a la page 384)

Si vous avez activé la vérification SPF (voir Vérification SPF a la page 385), la validation DKIM (voir
Validation DKIM et signature DKIM a la page 397) et/ou la validation DMARC (voir Validation

DMARC a la page 402) et si vous souhaitez les désactiver pour lun de vos domaines, ajoutez une
exception,

Connectez-vous avec vos identiflants administratifs dans le Control Panel.

1
2. Sélectionnez votre domaine dans la sélection de lespace,

3. Naviguez vers Parametres de sécurité > Email Authentication
4

Dans Exceptions. cliguez sur Ajouter exception

EXCEPTIONS

Illustration 303 : Ajouter une exception

Un affichage étendu s'ouvre.

EXCEPTIONS

=+ Ajouter exception «

Domaine €

Sélectionnez un domaine

Illustration 304 : Vue élargie
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5. Sous Domaine, sélectionnez un domaine pour lequel vous souhaitez activer 'exception.

o REMARQUE :

Vous pouvez sélectionner uniguement les domaines pour lesquels la Spam and
Malware Protection est activee

6. Cochez la case sous la verification que vous souhaitez desactiver pour le domaine.

.
€ remarouE:

Vous pouvez desactiver pour un domaine la verification SPF, la validation DKIM ou la
validation DMARC, uniguement si le domaine dispose des parametres DNS valides

correspondants. Les verifications ne s'appliquent pas a tous les autres domaines.
\ J

7. Cliguez sur Ajouter

L'exception est ajoutée et apparait dans le tableau ci-dessous.

€ remarquE:

Il peut s'écouler jusqu'a 72 heures avant que les modifications ne deviennent valides

dans la zone DNS.

Une exception a été ajoutée a Email Authentication.

Raisons de catégorisation d” Email Authentication

Pour les courriels pour lesquels lauthentification de lexpediteur avec Email Authentication a
engendre une erreur, certaines raisons de catégorisation sont utilisees dans le Control Panel. Pour
des informations sur d'autres raisons de categorisation, voir le chapitre « Raisons de categorisation »
dans le mode d'emploi du Control Panel.

SPF

Les courriels pour lesguels une veérification SPF a montre gqu'ils n'avaient pas ete envoyes par un
serveur enregistre dans le DNS sont mis en guarantaine comme indesirables, refuses ou distribues
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en fonction de vos paramétres (voir Configurer les options étendues pour la vérification SPF a la
page 392)

Dans le Control Panel, ces courriels sont affiches dans le module Email Live Tracking, quelle gue
solt la mesure executee, avec le motif Envelope SPF Failure et Message Header SPF Failure

DKIM

Les courriels pour lesquels la validation DKIM a echoue sont mis en guarantaine comme indesirables
ou refusés, en fonction de vos paramétres (voir Configurer les options étendues pour la validation
DMARC a la page 412).

Dans le Control Panel, ces courriels sont affiches dans le module Email Live Tracking avec le motif
DKIM Failure

DMARC

Les courriels pour lesquels une validation DMARC a montre gu'ils ne correspondaient pas aux regles
saisies pour SPF et/ou DKIM, sont mis en guarantaine comme indesirables ou refuses, en fonction

de vos parameétres (voir Configurer les options étendues pour la validation DMARC & la page
412).

Dans le Control Panel, ces courriels sont affiches dans le module Email Live Tracking avec le motif
DMARC Failure

Quarantine Report

A propos du Quarantine Report

Le Quarantine Report est une fonction de Spam and Malware Protection (voir le chapitre « Spam and
Malware Protection » dans le manuel du Control Panel), gui permet aux administrateurs cote clients
de définir des rapports de quarantaine pour les utilisateurs de leurs domaines.

Le rapport de quarantaine est un rapport qui est soit créé individuellement pour un utilisateur, soit
pour lensemble du domaine, et qui est distribué au destinataire par courriel. Les administrateurs
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cote clients peuvent selectionner une mise en page pour les rapports de quarantaine (voir Mises en
page pour les rapports de quarantaine a la page 420). En fonction de la mise en page, différentes
actions sur les courriels peuvent étre effectuees dans les rapports de guarantaine (voir Actions sur
les courriels dans les rapports de quarantaine a la page 425).

Le rapport de quarantaine repertorie tous les courriels categorises et courriels comme Spam et

Infomail (voir le chapitre « Catégories de courriels » dans le manuel du Control Panel) qui n'ont
pas ete envoyes a lutilisateur mais qui ont été mis en quarantaine. Si le destinataire du rapport
de quarantaine dispose des droits necessaires, il peut, s'il le souhaite, faire envoyer ces courriels

ultérieurement (voir Actions sur les courriels dans les rapports de quarantaine & la page 425).

p
€ remarouE:

Dans le module Spam and Malware Protection, il est possible de parametrer les courriels
qui peuvent étre envoyes aux utilisateurs (voir le chapitre « Autoriser ou interdire les actions
d'utilisateur » dans le manuel du Control PaneD.

\ J
{ ™
0 REMARQUE :
Le nombre de courriels presentes est imite. Un rapport de quarantaine peut afficher
maximum 1000 courriels.
\ J

Les rapports de quarantaine sont crees pour chacune des boites aux lettres principales. Siun
utilisateur possede des boites aux lettres alias, il recevra un seul rapport de quarantaine repertoriant
les courriels de la boite aux lettres principale et des boites aux lettres alias. Des gu'un utilisateur recoit
un courriel provenant d'un rapport de guarantaine (voir Envoyer un courriel depuis le rapport de
quarantaine a la page 4460), la boite aux lettres a laguelle le courriel est adresse saffiche. Les
rapports de quarantaine sont egalement crees pour les boites aux lettres de renvol (voir le chapitre

« Types de boites aux lettres » dans le manuel du Control Panel. Dans ce cas, chaque destinataire
de renvol recolt une coplie du rapport de quarantaine.
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p
0 REMARQUE :

Pour les rapports de quarantaine qui ont eté transmis des boites aux lettres de renvol aux
destinataires de renvoi, toutes les actions sur les courriels qui sont décrites dans le chapitre

Actions sur les courriels dans les rapports de quarantaine a la page 425 ne sont pas

possibles.
\ J

_es administrateurs cote clients peuvent activer le module Quarantine Report pour un domaine
(voir Activer le Quarantine Report pour un domaine a la page 429) et le configurer (voir

Configurer le Quarantine Report pour un domaine a la page 430). Les administrateurs peuvent
egalement configurer le module Quarantine Report pour une seule boite aux lelires separement
(voir Configurer le Quarantine Report pour une boite aux lettres a la page 436). Sils le souhaitent,
les administrateurs peuvent egalement desactiver a nouveau le module Quarantine Report pour un
domaine (voir Désactiver le Quarantine Report pour un domaine & la page 445).

Mises en page pour les rapports de quarantaine

Dans le module Quarantine Report (voir A propos du Quarantine Report & la page 418), les
administrateurs cote clients peuvent selectionner une mise en page pour les rapports de guarantaine
de leurs domaines (voir Configurer le Quarantine Report pour un domaine a la page 430). La

mise en page determine les actions des courriels que les destinataires peuvent declencher dans
leurs rapports de guarantaine (voir Actions sur les courriels dans les rapports de quarantaine a la
page 425).

{ )

o REMARQUE :

_es informations du support du module Personnalisation saffichent dans le pied de page
des rapports de quarantaine (voir le chapitre « Enregistrer les informations du support dans le

Control Panel » dans le manuel du Control Paneb.
\. J

Les mises en page suivantes sont disponibles :
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Mise en page standard ' cette mise en page est notre mise en page standard.

Rapport de quarantaine du 17/11/2020 14h00 pour schubert@gevonne.com

Veuillez cliquer sur une des icénes pour recevoir I'e-mail correspondant.
B Infomail A info@medizinfuchs.de

Bestseller Nahrungserganzung - Fit fiir den Winter

© 17/1112020 10n34

& Infomail A info@news.

Super Angebote im Lidl-Onlin

© 16/1112020 21h57

& Infomail A newsletter@medicalnewstoday.com
MNT daily newsletter - November 16, 2020

© 16/11/2020 19h03

& Infomail A newsletter@gewinnspiele-markt.de
Gewinnspielalarm zum Wochenstart

© 16/11/2020 10n52

& Infomail A info@news.dominos.de

Dreierlei Snacks.
© 16/11/2020 09h35

Explication:

B Cliquez sur I'icone pour envoyer I'e-mail.
A Adresse e-mail de I'expéditeur
© Horodatage de I'e-mail

Le tableau liste tous les e-mails classés comme courriers indésirables, infomail ou
contenu indésirable. Si vous souhaitez pourtant distribuer un e-mail de la quarantaine,
cliquez simplement sur un élément dans la ligne correspondante. Pour ce processus,
vous avez besoin d'une connexion intemet. Des courriers indésirables qui ont été
distribués de fagon erronée ne influencent pas les paramétres de filtre. Pour vérifier
I'état de vos e-mails, accédez au Control Panel: hitps://cpanel.gevonne.com/

Sinceres salutations,
info@gevonne.com

Illustration 305 : Mise en page standard
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Mise en page standard avec l'apercu du courriel - ceite mise en page est notre mise en page
standard, avec des boutons supplémentaires pour la distribution et la prévisualisation des courriels

(voir Prévisualisation de courriel a la page 93).

Rapport de quarantaine du 18/11/2020 08h00 pour schubert@gevonne.com

& Infomail A info@whiskyzone.de

Edradour Decanter: dunkle SherrysiRe trifft auf elegantes Flaschendesign

& Infomail A newsletter@medicalnewstoday.com

MNT daily newsletter - November 17, 2020

& Infomail A info@medizinfuchs.de

Bestseller Nahrungserganzung - Fit fur den Winter

&2 Infomail A& info@news.lidl.de

Super Angebote im Lidl-Onlineshop.

B Envoyer © 16/11/2020 21h57

Explication:

& Type de le-mai
A Adresse e-mail de I'expéditeur
© Horodatage de I'e-mail

Ce rapport de quarantaine liste les e-mails qui ont été enregistrés en quarantaine au
lieu d'étre distribués au destinataire. En fonction des parametres définis par
Iadministrateur de votre domaine, le rapport de quarantaine contient des e-mails
appartenant aux catégories Infomail, Spam, Threat, AdvThreat ou Contenu. Pour
ouvrir lapergu d'un e-mail en quarantaine dans votre navigateur, cliquez sur fe bouton
*Apergu’. Pour distribuer un e-mail en quarantaine au destinataire, cliquez sur le
bouton 'Envoyer'. Veuillez noter que la distribution d'e-mails en quarantaine peut avoir
des conséquences négatives. La distribution d'e-mails du rapport de quarantaine n‘a
aucun effet sur la configuration des fitres. Pour vérifier I'état de vos e-mails, accédez
au Control Panel: hitps://cpanel.gevonne.com/

Sinceres salutations,
info@gevonne.com

Illustration 306 : Mise en page standard avec |'apercu du courriel

Inbox Manager avec l'apercu du courriel et ['option d'exclusion ' cette mise en page est

notre mise en page standard avec des boutons supplementaires pour la distribution et la
previsualisation des courriels ainsi que pour l'exclusion des courriels d'un expéediteur des futurs
rapports de quarantaine. LLes rapports de quarantaine avec cette mise en page n'affichent pas

les courriels des expéediteurs qui figurent sur le blacklist de ['utilisateur ou du domaine. Pour
exclure les courriels d'un expediteur des futurs rapports de quarantaine, le destinataire du rapport
de quarantaine peut agjouter l'expediteur d'un courriel mis en gquarantaine a sa propre blacklist
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en cliguant sur le bouton Ne jamais afficher ['expéditeur (voir le chapitre « A propos des
expéediteurs interdits et autorisés » dans le manuel du Control Panel.

I

IMPORTANT :

Cette mise en page ne s'affiche et ne peut étre sélectionnée que si loption Exclure des

courriels d'expéditeurs interdits de rapports de quarantaine = ¢t activee dans les
parametres des rapports de quarantaine. Pour obtenir de plus amples informations sur la

configuration des rapports de quarantaine, voir Configurer le Quarantine Report pour un

domaine 3 la page 430.

Rapport de quarantaine du 14/07/2021 13h00 pour schubert@gevonne.com

& Infomail
A test010@gmail.com

© 08/07/2021 15h41

infomail

& Spam
A hsetestmailreceiver@gmail.com

© Ne jamais afficher lexpéditeur

© 08/07/2021 15h34

spam

© Ne jamais afficher lexpéditeur

© 08/07/2021 15h34

© Ne jamais afficher I'expéditeur
K AdvThreat © 08/07/2021 15h54
A test005@gmail.com

advih-reat

Explication
B Type de l'e-mail

A Adresse e-mail de 'expéditeur
© Horodatage de 'e-mail

© Ne jamais afficher 'expéditeur

Ce rapport de quarantaine liste les e-mails qui ont été enregist
lieu d'étre distribués au destinataire. En fonction des parat

.
appartenant aux catégories Infomail, Spam, Threat, AdvThreat ou Contenu. Pour
ouviir I'apergu d'un e-mail en quarantaine dans votre navigateur, cliquez sur le bouton
*Apercu'. Pour distribuer un e-mail en quarantaine au destinataire, cliquez sur le
bouton 'Envoyer'. Veuillez noter que la distribution d'e-mails en quarantaine peut avoir
des conséquences négatives. La distribution d'e-mails du rapport de quarantaine n'a

aucun effet sur la configuration des filtres. Pour vérifier Iétat de vos e-mails, accédez
au Control Panel: hitps://cpanel.gevonne.com/

Sinceres salutations,
info@gevonne com

Illustration 307 : Inbox Manager avec l'apercu du courriel et ['option d'exclusion
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Mise en page pour bureau ' cette mise en page est optimale pour les PC de bureau car elle
utilise la largeur de l'ecran. Les rapports de quarantaine incluent des boutons pour la distribution
des courriels et lautorisation d'expéediteurs.

Rapport de quarantaine du 04/11/2020 14h00 pour schubert@gevonne.com

newsletter@gewinnspiele-markt.de
Gewinnspieltipps zur Wochenmitte 04/11/2020 10h53 Infomail
info@news.dominos.de

Doppelt schmeckt besser! 04/11/2020 09h36 Infomail
newsletter@medicalnewstoday.com

MNT daily newsletter - November 03, 2020 03/11/2020 19h03 Infomail

maxi1806@aol.com

FW: Exclusive Offer: Free Quote on NEW windows from The 03/11/2020 1046 o]

Home Depot ?

newsletter@medicalnewstoday.com

Welcome to Medical News Today 03/11/2020 09h23 Infomail [ Mettre lexpéditeur sur Ia whitelist

A propos de ce rapport de quarantaine:
« Ce rapport de quarantaine contient tous les e-mails qui ont été mis en quarantaine depuis votre dernier rapport de quarantaine.
o Pour livrer un e-mail a son destinataire, cliquez sur 'Envoyer'
« Pour livrer un e-mail a son destinataire et ajouter son expéditeur a votre whitelist, cliquez sur '‘Mettre I'expéditeur sur la whitelist'
« Pour voir un apergu complet de vos e-mails, allez au Control Panel

Si vous avez des questions concernant ce rapport de quarantaine, veuillez nous contacter en utilisant les coordonnées suivantes.

Sincéres salutations,
info@gevonne.com

Support: support@gevonne.com - Tel.: 012345678

Support: support@gevonne.com - Tel.: 012345678

Illustration 308 : Mise en page pour bureau

424



gcchGuard Parametres de sécurité

Mise en page pour bureau avec l'aper¢u du courriel : cette mise en page est notre mise en
page pour les bureaux, avec des boutons supplementaires pour la prévisualisation des courriels

(voir Prévisualisation de courriel a la page 93).

Rapport de quarantaine du 04/11/2020 14h00 pour schubert@gevonne.com

newsletter@gewinnspiele-markt.de

Gewinnspieltipps zur Wochenmitte 04/11/2020 10h53 Infomail
info@news.dominos.de

Doppelt schmeckt besser! 04/11/2020 0936 Infomail
newsletter@medicalnewstoday.com

MNT daily newsletter - November 03, 2020 03/11/2020 19h03 Infomail
maxi1806@aol.com

newsletter@medicalnewstoday.com

Weicome to Medical News Today 03/11/2020 0923 Infomail

A propos de ce rapport de quarantaine:

« Ce rapport de quarantaine contient tous les e-mails qui ont été mis en quarantaine depuis votre demier rapport de quarantaine.
o Pour afficher un apergu d'un e-mail, cliquez sur 'Apercu’

* Pour livrer un e-mail & son destinataire, cliquez sur 'Envoyer'

« Pour livrer un e-mail a son destinataire et ajouter son expéditeur a votre whitelist, cliquez sur '‘Mettre I'expéditeur sur la whitelist'
* Pour voir un apergu complet de vos e-mails, allez au Control Panel

Si vous avez des questions concernant ce rapport de quarantaine, veuillez nous contacter en utilisant les coordonnées suivantes.

Sinceéres salutations,
info@gevonne.com

Support: support@gevonne.com - Tel.: 012345678

Illustration 309 : Mise en page pour bureau avec l'apercu du courriel

Actions sur les courriels dans les rapports de quarantaine

Les rapports de quarantaine contiennent des boutons permettant d'executer certaines actions sur les
courriels depuis le module Email Live Tracking [ es actions disponibles dependent de la mise en

page des rapports de quarantaine (voir Mises en page pour les rapports de quarantaine a la page
420). Les actions sont expliguees dans le tableau suivant et les mises en page dans lesquelles les
actions sont disponibles sont detaillees.
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Tableau 26 : Actions sur les courriels dans les rapports de quarantaine

ACTION DISPOSITION EXPLICATION

Envoyer Mise en page standard Les courriels selectionnés sont

. envoyes au destinataire,
Mise en page standard avec

-
['apercu du courriel o REMARQUE :
Inbox Manager avec |'apercu

Dans le cas de rapports
du courriel et l'option de quarantaine pour
d'exclusion boites aux lettres de
Mise en page pour bureau renvol, les courriels
sont envoyes a tous les
Mise en page pour bureau destinataires de renvoi

. \. J
avec |'apercu du courriel

Pour plus dinformations, voir
le chapitre « Actions sur les
courriels » dans le manuel du
Control Panel
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ACTION

Mettre ['expéditeur sur la
whitelist

DISPOSITION

Mise en page pour bureau

Mise en page pour bureau
avec |'apercu du courriel

EXPLICATION

Les expediteurs des courriels
sélectionneés sont autorises
pour lutilisateur et les courriels
sont distribues. Tous les autres
courriels des expediteurs seront
automatiqguement distrioués.

.
€ remarquE:

Cette action ne peut

pas étre effectuee
dans les rapports de
quarantaine pour les
boites aux lettres de
renvol. Siun utilisateur
essale d'effectuer cette
action, un message

d'erreur apparait.
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ACTION

Apercu

DISPOSITION

Mise en page standard avec
l'apercu du courriel

Inbox Manager avec l'apercu
du courriel et l'option
d'exclusion

Mise en page pour bureau
avec |'apercu du courriel

EXPLICATION

Une nouvelle fenétre propose
un lien crypté permettant
dacceder a un service web
ou le contenu du courriel
selectionne s'affiche de
maniere securisee. Les
images, liens et autres
contenus actifs provenant du
courriel sont désactives ou
remplaces par des caractéres
de remplacement securises. Si
necessaire et dans la mesure
du possible, la mise en page
et le codage du courriel sont
legerement modifies pour
afficher le contenu du courriel

Pour plus dinformations, voir le
chapitre « Prévisualisation de
courriel » dans le manuel du
Control Panel
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ACTION DISPOSITION

Ne jamais afficher Inbox Manager avec |'apercu

['expéditeur du courriel et l'option
d'exclusion

Activer le Quarantine Report pour un domaine

EXPLICATION

L'expéditeur du courriel
sélectionne est interdit (voir

le chapitre « A propos des
expediteurs interdits et
autorisés » dans le manuel du
Control Panel) au niveau du
destinataire (voir le chapitre

« Actions sur les courriels »
dans le manuel du Control
Panel). A lavenir, les courriels
de l'expéditeur ne seront plus
repertories dans les rapports de

quarantaine de ['utilisateur

p
0 REMARQUE :

Cette action ne peut

pas etre effectuee
dans les rapports de
guarantaine pour les
boites aux lettres de
renvol. Si un utilisateur
essale d'effectuer cette
action, un message

d'erreur apparait.

\ous avez active la Spam and Malware Protection (voir le chapitre « Activer la Spam and

Malware Protection » dans le manuel du Control Panel
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\/ous pouvez activer le module Quarantine Report (voir A propos du Quarantine Report 4 la page
418) pour un domaine afin gue les utilisateurs du domaine recoivent les rapports de quarantaine

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.
2. Dans la selection de l'espace, selectionnez le domaine pour lequel vous souhaitez activer le
module Quarantine Report

3. Naviguez vers Parametres de sécurité > Quarantine Report

{ )

Sl |
e IMPORTANT:

Sivous souhaitez apposer un label blanc (Whitelabeling) aux rapports de quarantaine,
salsissez toutes les informations requises dans le module Personnalisation avant

d'activer le module Quarantine Report e repport de guarantaine est modifie
automatiguement a laide des informations de ce module. Sivous n'avez entre aucune

information dans le module, le rapport de guarantaine n'est pas modifie.
\ J

Actionnez le bouton Activer Quarantine Report

Quarantine Report

- Activer Quarantine Report

Illustration 310 : Activer le Quarantine Report

Le bouton devient vert.

Le module Quarantine Report a été activé pour un domaine.

Fnsuite, vous pouvez configurer le module Quarantine Report pour le domaine (voir Configurer le
Quarantine Report pour un domaine a la page 430).

Configurer le Quarantine Report pour un domaine

Vous averz active le module Quarantine Report pour le domaine (voir Activer le Quarantine
Report pour un domaine a la page 429).
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Vous pouvez configurer les rapports de guarantaine pour un domaine dans le module Quarantine

Report (voir A propos du Quarantine Report & la page 418)

1.
2.

3.

Connectez-vous avec vos identifiants administratifs dans le Control Panel

Naviguez vers Parametres de sécurité > Quarantine Report

{ )

! IMPORTANT :

Par defaut, tous les utilisateurs du domaine recoivent des rapports de quarantaine
individuels a leurs propres adresses courriel. En alternative, vous pouvez egalement
generer un rapport de quarantaine pour le domaine entier. Siun rapport de
quarantaine pour le domaine entier est genére, les utilisateurs ne recevront aucun

rapport de quarantaine.
\. J

Facultatif . Pour genérer un rapport de quarantaine pour lensemble du domaine, actionnez le

bouton Générer un rapport de quarantaine pour le domaine entier

@9 cenérer un rapport de quarantaine pour le domaine entier @

Illustration 311 : Générer un rapport de quarantaine pour le domaine entier

Le champ Adresse de destination pour le rapport de quarantaine apparait.

4 )

! IMPORTANT :

_adresse courriel dans le champ Adresse de destination pour le rapport de

quarantaine ne doit pas deja elre saisie comme destinataire du rapport de

quarantaine d'un autre client.
\ J

Facultatif© Dans le champ Adresse de destination pour le rapport de quarantaine,
saisissez ladresse courriel a laguelle le rapport de guarantaine sera envoye.
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5. Selectionnez une mise en page sous Options de mise en page pour les rapports de
quarantaine pour les rapports de quarantaine (voir Mises en page pour les rapports de
quarantaine a la page 420).

Mise en page standard
Mise en page standard avec |'apercu du courriel

Inbox Manager avec 'apercu du courriel et 'option d'exclusion

4 )

! IMPORTANT :

Cette mise en page ne s'affiche et ne peut étre seélectionnee gue si loption Exclure

des courriels d'expéditeurs interdits de rapports de quarantaine o ¢t¢ activee

dans les parametres des rapports de quarantaine.
\ J

Mise en page pour bureau

Mise en page pour bureau avec l'apercu du courriel

Options de mise en page pour les rapports de quarantaine €

Mise en page standard

Mise en page standard *

Mise en page standard avec I'apercu de I'e-mail
Mise en page pour bureau

Mise en page pour bureau avec l'apercu de ['e-mail

Illustration 312 : Sélectionner la mise en page

.
© revarquE:

Les mises en page avec previsualisation de courriel ne sont pas disponibles pour les
rapports de quarantaine generes pour l'ensemble du domaine.

. J
{ ™
o REMARQUE :
Pour plus dinformations concernant la previsualisation du courriel, voir le chapitre
« Previsualisation de courriel » dans le manuel du Control Panel
. J
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6. Facultatif: Sivous souhaitez supprimer des references au Control Panel depuis les rapports
de guarantaine, actionnez le bouton Afficher un lien vers le Control Panel dans les rapports

de quarantaine

0 REMARQUE :

Par defaut, les rapports de quarantaine se referent au Control Panel

@ Arricher un lien vers le Control Panel dans les rapports de quarantaine

Illustration 313 : Supprimer le lien vers le Control Panel

Le bouton devient gris.
7. Cochez les cases des types de courriel gui doivent étre decrits dans les rapports de
guarantaine. Vous pouvez choisir parmi les types de courriel suivants.
Infomail
Spam
Threat et AdvThreat
Contenu

Afficher les types d'e-mail suivants dans les rapports de quarantaine

® infomnail @ spam B Threat et AdvThreat @ Contenu

Illustration 314 : Sélectionner les types de courriel
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8. Sivous souhaitez exclure des rapports de quarantaine les courriels provenant d'expediteurs
gui sont interdits pour le destinataire ou pour le domaine, actionnez le bouton Exclure des
courriels d'expéditeurs interdits de rapports de quarantaine.

- Exclure des e-mails d'expéditeurs de la blacklist de rapports de quarantaine

IMPORTANT :

Siun rapport de guarantaine est genere pour l'ensemble du domaine (voir ci-
dessus), seuls les courriels provenant d'expeéditeurs gui sont interdits pour le domaine

seront exclus. Les expediteurs interdits des destinataires ne sont pas pris en compte.
\ J

Illustration 315 : Exclure des courriels
d'expéditeurs interdits de rapports de quarantaine.

Le bouton est activé. La mise en page Inbox Manager avec l'apercu du courriel et ['option
d'exclusion est activée dans le menu déroulant Options de mise en page pour les

rapports de quarantaine.
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9. Sous Moments de distribution sclectionnez les moments auxguels les rapports de
quarantaine doivent étre distribués. Vous pouvez cocher les cases des jours et heures
souhaites ou cliguer sur les boutons suivants

Chaque heure ' toutes les heures sont selectionnees,
Chaque jour  tous les jours sont selectionnes
Les jours de la semaine  tous les jours de lundi a vendredi sont selectionnes

Désactiver : aucun jour ou heure n'est sélectionné. Les rapports de guarantaine sont
desactives par defaut pour tous les utilisateurs du domaine.

Moments de distribution

Chaque heure Chaque jour Les jours de la semaine

Bl BMa BMe BJle Bve @ss @D

@ 0-1h | 1-2h B 2-3nh B 3-4h B 45h B 5-6h B 67h B 7-8h
@ 8-9h @ 9-10h @ 10-11h @ 11-12h @ 12-13h B 13-14h B 14-15h @ 15-16h
B 16-17h B 17118h @ 18-19h @ 19-20h B 20-21h B 21-22h @ 22-23h @ 23-0h

Illustration 316 : Sélectionner les heures

.
© remarquE:

Aux moments de distribution selectionnes, un rapport de guarantaine n'est envoye
gue si de nouveaux courriels ont ete mis en quarantaine depuis le dernier rapport de
quarantaine.
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{ )

10. l
e [IMPORTANT:

Par defaut, les utilisateurs du domaine recoivent les rapports de quarantaine aux
moments de distribution qui ont éte fixes pour le domaine. Si des moments de
distribution ont ete selectionnes pour le domaine, par defaut, les utilisateurs ne
peuvent pas maodifier les moments de distribution pour leurs propres rapports de
quarantaine.

Sl aucun moment de distribution n'a eté sélectionne pour le domaine, les utilisateurs
peuvent modifier les moments de distribution pour leurs propres rapports de

quarantaine. Cette autorisation ne peut pas étre désactivee
\ J

Facultatif . Pour permettre aux utilisateurs du domaine de modifier les moments de

distribution de leurs rapports de quarantaine, actionnez le bouton Autoriser les utilisateurs a
modifier les moments de distribution de leurs propres rapports de quarantaine

@® Autoriser les utilisateurs & modifier les moments de distribution de leurs propres rapports de quarantaine

Illustration 317 : Permettre aux utilisateurs d’ adapter les moments de distribution
Le bouton devient vert.

11. Creez un texte personnalisé dans chague langue dans laquelle les rapports de guarantaine
doivent étre remis (voir ICréer un texte personnalisé pour les rapports de quarantaine a la
page 440).

12. Pour appliguer les modifications, cliguez sur Enregistrer.
Le module Quarantine Report a été configuré pour un domaine.

Vous pouvez ensuite configurer les rapports de quarantaine difféeremment pour une boite aux lettres
du domaine (voir Configurer le Quarantine Report pour une boite aux lettres a la page 436).

Configurer le Quarantine Report pour une boite aux lettres

Vous avez active le module Quarantine Report pour le domaine (voir Activer le Quarantine
Report pour un domaine a la page 429). Vous avez configure le module Quarantine Report
pour le domaine (voir Configurer le Quarantine Report pour un domaine a la page 430).
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Dans le module Parametres client > Boites aux lettres, vous pouvez configurer les rapports de
quarantaine pour une boite aux lettres differemment des autres boites aux lettres du domaine (voir

Configurer le Quarantine Report pour un domaine a la page 430).
1. Connectez-vous avec vos identifiants administratifs dans le Control Panel
2. Dans la zone de sélection, sélectionnez le domaine de la boite aux lettres pour laguelle vous
souhaitez configurer le module Quarantine Report
3. Naviguez vers Parametres client > Boites aux lettres.

4. Seclectionnez la boite aux lettres dans La liste et cliguez sur la fleche a cote de la boite aux
lettres.

Type Nom

Boite de reception
Boite de reception

Boite de reception

Illustration 318 : Afficher les paramétres avancés

Un menu s'ouvre.

5. Dans le menu, cliguez sur Quarantine Report

Boite aux lettres admin@talltara.com

Eliminer

llustration 319 : Menu

Les paramétres du module Quarantine Report pour Ia boite aux lettres sont affichés. Si

VOUs n'avez pas encore défini les paramétres du module Quarantine Report pour Ia boite
aux lettres, les parametres du domaine sont prédéfinis ici.
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6. Pour configurer le module Quarantine Report pour [a boite aux lettres, actionnez le bouton
Définir vos propres moments de distribution

- Definir vos propres moments de distribution

Illustration 320 : Définir vos propres moments de distribution

Le bouton devient vert. Vous pouvez désactiver le module Quarantine Report pour Ia boite
aux lettres ou modifier les moments de distribution des rapports de quarantaine.

7. Sivous souhaitez exclure des rapports de quarantaine les courriels provenant d'expediteurs
qui sont interdits pour le destinataire ou pour le domaine, actionnez le bouton Exclure des
courriels d'expéditeurs interdits de rapports de quarantaine

- Exclure des e-mails d'expéditeurs de la blacklist de rapports de quarantaine

Illustration 321 : Exclure des courriels
d'expéditeurs interdits de rapports de quarantaine

Le bouton devient vert.

8. Sivous sounaltez désactiver le module Quarantine Report pour la boite aux lettres, activez le
bouton Désactiver,

Chaque heure Chaque jour Les jours de |la semaine

Illustration 322 : Désactiver le Quarantine Report

Tous les jours et moments de distribution sont désactives pour la boite aux lettres. Aucun
rapport de quarantaine n'est distribué a Ia boite aux lettres. Aucun autre parametre n'est
nécessaire.
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9. Sile module Quarantine Report pour [a boite aux lettres reste active, selectionnez les jours
ou les rapports de guarantaine doivent étre distribues. Sélectionnez au moins un jour

Pour diffuser les rapports de quarantaine tous les jours, activez le bouton Chaque jour
Pour recevoir les rapports de quarantaine guotidiennement du lundi au vendredi, activez le
bouton Les jours de la semaine

Cochez les cases des jours souhaites

Chaque heure Chaque jour Les jours de la semaine

Blvo Bve B Me BJe EBVve BSe BO

Illustration 323 : Sélectionner les jours

10. Sélectionnez les heures auxguelles les rapports de quarantaine doivent étre distribues,

Selectionnez au moins une heure,

Pour diffuser les rapports de quarantaine toutes les heures, activez le bouton Chaque
heure

Cochez les cases des heures souhaitees,

Chaque heure Chaque jour Les jours de la semaine

v BV B Me BJe EVve BSa BDI

@onh B-2h @ 23nh 3-4h @ s5h Bs56h Bs7n B 7s8h
@ 39n B °-0h @ 0-11h B 1-12h @ 12-13n B 13-14h @ 15-15h B 15-16h

@ 6-17h B 1718h @ 15-19h B 19-20h @ 20-21h B >1-22h @ 22-23h B 230h

Illustration 324 : Sélectionner les heures

N\

I

o REMARQUE :

Aux moments de distribution selectionnes, un rapport de guarantaine n'est envoye
gue si de nouveaux courriels ont ete mis en quarantaine depuis le dernier rapport de
quarantaine,

Le module Quarantine Report a été configuré pour une boite aux lettres.
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ICréer un texte personnalisé pour les rapports de quarantaine

Vous averz active le module Quarantine Report (voir Activer le Quarantine Report pour un
domaine a la page 429).

Dans le module Quarantine Report (voir A propos du Quarantine Report & la page 418), vous
pouvez adapter les rapports de guarantaine de votre domaine avec un texte personnalise dans
chague langue prise en charge par le Control Panel Le texte s'affiche dans le rapport de quarantaine
sous la liste des courriels.

Rapport de quarantaine du 17/11/2020 14h00 pour schubert@gevonne.com

Veuillez cliquer sur une des icénes pour recevoir I'e-mail correspondant.

B2 Infomail A info@medizinfuchs.de
Bestseller Nahrungserganzung - Fit fur den Winter
© 17/11/2020 10h34

B2 Infomail A info@news.lidl.de
Super Angebote im Lidl-Onlineshop.
© 16/11/2020 21h57

B2 Infomail A newsletter@medicalnewstoday.com

MNT daily newsletter - November 16, 2020

© 16/11/2020 19h03

Votre texte personnalisé apparaitrait ici.

Vous pouvez écrire du texte normal, du texte en gras et du texte en italique.

Vous pouvez également placer des liens au besoin.

Explication:

B2 Cliquez sur I'icéne pour envoyer I'e-mail
A Adresse e-mail de I'expéditeur
© Horodatage de I'e-mail

Le tableau liste tous les e-mails classés comme courriers indésirables, infomail ou
contenu indésirable. Si vous souhaitez pourtant distribuer un e-mail de la quarantaine,
cliquez simplement sur un élément dans la ligne correspondante. Pour ce processus,
vous avez besoin d’une connexion internet. Des courriers indésirables qui ont été
distribués de fagon erronée ne influencent pas les parameétres de filtre. Pour vérifier
I'état de vos e-mails, accédez au Control Panel: https:/cpanel.gevonne.com/

Sinceres salutations,
info@gevonne.com

Illustration 325 : Exemple de texte personnalisé

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Naviguez vers Parametres de sécurité > Quarantine Report
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3. Actionnez le bouton Utiliser un texte personnalisé dans les rapports de quarantaine

- Utiliser un texte personnalisé dans les rapports de quarantaine

Illustration 326 : Utiliser un texte personnalisé
Le bouton devient vert. La zone pour Ia création de textes personnalisés s'active.

TEXTE PERSONNALISE
@@ utiliser un texte personnalisé dans les rapports de quarantaine
Langue du texte personnalisé Prévisualisation

Frangais v

Texte personnalisé

 Enregistrer

Illustration 327 : Editeur de texte
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{ )

1
e IMPORTANT:

Chaqgue utilisateur recoit ses rapports de quarantaine dans la langue definie pour lui
dans le Control Panel sous Parametres utilisateur (voir Modifier le fuseau horaire et
la langue a la page 34). Cette langue peut étre differente de la langue par defaut du
domaine dans le module Tableau de bord des services (voir Régler les valeurs par
défaut pour le fuseau horaire et la langue a la page 145).

Pour chague langue disponible, un texte personnalise peut étre cree. Les textes

personnalises sont ajoutes aux rapports de quarantaine dans la meme langue. Si
aucun texte personnalise n'est enregistré pour une langue, les rapports de quarantaine

sont envoyes dans cette langue sans texte personnalise.
\ J

Sélectionnez la langue du texte personnalise sous Langue du texte personnalisé

Langue du texte personnalisé

Frangais i

Illustration 328 : Langue du texte personnalisé

p
0 REMARQUE :

Sivous selectionnez une autre langue pendant la création d'un texte, le texte
saisl jusqualors est conserve, jJusgu'a ce gue vous quittiez la page. Des que
vous desactiver le bouton Utiliser un texte personnalisé dans les rapports de

quarantaine et gue vous enregistrez les modifications, tous les textes personnalises
dans toutes les langues sont perdus simultanement.
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5. Creéez un texte personnalise dans la langue selectionnee.

o REMARQUE :

Il existe une limite de longueur de 800 caracteres. Vous pouvez consulter la longueur
actuelle sur un compteur sous le champ de saisie.

201/ 800

Illustration 329 : Nombre de caractéres
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6. Facultatif: Formatez votre texte selon vos envies. Vous pouvez ainsi utiliser des options de
formatage du langage de balisage Markdown

p
o REMARQUE :

Les options de formatage suivantes sont prises en charge :

Asterisgue simple avec police italigue  *police italique™
Astérisque double pour caractéres gras - **caractéres gras**,

Un saut de ligne est represente par une ligne vide, Sans cette ligne vide, le rapport
de quarantaine se presenterait sur une seule ligne. Exemple
Voici un paragraphe. Voici un autre paragraphe.

Une liste a puces peut étre gjoutée en introduisant chague element de la liste
comme une ligne separee avec un tiret et un espace. Une ligne vide entre deux
elements de la liste est facultative et augmente l'espace entre les elements de la
liste Toutefois, le premier element de la liste doit étre separe du texte qui precede
par une ligne vide. Le dernier element de la liste doit egalement étre separe du
texte qui suit au moyen d'une ligne vide. Exemple :

- Premier élément de la liste
- Deuxiéme élément de la liste

- Troisiéme élément de la liste

Les liens peuvent étre gjoutes par des crochets autour du texte affiché et des
parentheses pour [URL. Exemple :

Cliquez [ici](https://une.url.tld).
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Texte personnalisé

Votre texte personnalisé apparaitrait ici.
Vous pouvez écrire du texte normal, du texte en **gras’ et du texte en ‘italique®.

Vous pouvez également placer des [liens](https:/some.url.to) au besoin.

Illustration 330 : Exemple de texte dans le champ de saisie
7. Sivous avez termineé votre saisie dans toutes les langues souhaitées, enregistrez vos textes
avec Enregistrer,

Vos textes personnalisés sont enreqistrés et utilisés pour la prochaine distribution
de rapports de quarantaine. La prévisualisation présente le résultat dans la langue

actuellement sélectionnée une fois que vous avez cliqué sur Enregistrer.

Prévisualisation

Votre texte personnalisé apparaitrait ici.

Vous pouvez écrire du texte normal, du texte en gras et du texte en jtalique.

Vous pouvez également placer des au besoin.

Illustration 331 : Exemple de texte dans le champ de prévisualisation

Des textes personnalisés ont éteé créés pour les rapports de quarantaine.

Désactiver le Quarantine Report pour un domaine

\Vous avez active le module Quarantine Report pour le domaine (voir Activer le Quarantine
Report pour un domaine a la page 429)
Si les rapports de guarantaine ne doivent plus étre generes pour les boites aux lettres d'un domaine,
VOUs pouvez désactiver le module Quarantine Report (voir A propos du Quarantine Report 4 la
page 418) pour ce domaine.
1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Sélectionnez un domaine dans la sélection de l'espace
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3. Naviguez vers Parametres de sécurité > Quarantine Report

4. Actionnez le bouton Activer Quarantine Report

Quarantine Report

- Activer Quarantine Report

Illustration 332 : Désactiver le Quarantine Report

Le bouton devient gris.

Le module Quarantine Report a été désactivé pour une domaine.

Envoyer un courriel depuis le rapport de quarantaine

Vous avez active le module Quarantine Report pour le domaine (voir Activer le Quarantine
Report pour un domaine a la page 429).

\ous pouvez envoyer des courriels figurant dans les rapports de quarantaine (voir A propos du
Quarantine Report a la page 418)

1. Ouvrez le rapport de quarantaine dans votre client de messagerie.

2. Dans le rapport de guarantaine, selectionnez le courriel a envoyer.

3. Cliquez sur Envoyer

Le courriel est remis au destinataire. Un avis d'envoi s'affiche dans le navigateur.
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Rapport de quarantaine du 03/02/2021 02:00 PM pour herb@gevonne.com

Cher utilisateur
E-mail distribué avec succeés !

Vous avez maintenant la possibilité d'effectuer les options suivantes :

; Mettre I’expéditeur sur la whitelist

¥4 Cet e-mail n’est pas d’infomail

¥4 Cet e-mail était un courrier indésirable

inforail et quil

pas dinformations valides, I'e-mail peut étre signalé
lalware Protection.

Sincéres salutations,
info@gevonne.com

Illustration 333 : Avisd’ envoi

.
6 REMARQUE :

Les rapports de quarantaine sont creés pour chacune des boites aux lettres
principales. Si des boites aux lettres alias sont associées 3 une boite aux lettres

rapport de quarantaine avec les courriels destinés a |a boite aux lettres principale.
Lorsqu'un courriel provenant d'un rapport de quarantaine est envoyé, Ia boite aux
lettres a laquelle le courriel est adressé s'affiche en haut de Ia notification d'envoi.

principale, les courriels destinés aux boites aux lettres alias sont répertoriés dans un
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4. Cliguez sur lune des options avancees
Mettre l'expéditeur sur la whitelist - expediteur est autorise pour lutilisateur.

Cet e-mail n'est pas d'infomail ' le courriel est classe comme valide & posteriort

Cet e-mail était un courrier indésirable ' lc courriel est classe dans la catégorie des
spams a posteriori sil etait auparavant classe dans la catégorie des infomails.

L'action sélectionnée est exécutée. Au lieu de I'avis d’envoi, une confirmation s'affiche dans

le navigateur.

Rapport de quarantaine du 03/02/2021 02:00 PM pour herb@gevonne.com

Action réussie

Illustration 334 : Fenétre de confirmation

5. Fermez lavis denvoil.

Un courriel provenant d'un rapport de quarantaine a été envoyé.

Afficher la prévisualisation de courriel

\ous pouvez prévisualiser les courriels qui figurent dans les rapports de quarantaine (voir A propos
du Quarantine Report a la page 418) et dont vous étes le proprietaire. Pour plus d'informations
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concernant la previsualisation du courriel, voir le chapitre « Prévisualisation de courriel » dans le
manuel du Control Panel

1. Ouvrez le rapport de quarantaine dans votre client de messagerie.
2. Sélectionnez le courriel pour leguel vous souhaitez obtenir un apercu.

3. Cliguez sur Apercu.

Un apergu simplifié du courriel s'affiche dans le navigateur.

Catégorie :  Valide Libérer le courriel

De: dupond@gevonne. com ) ; . )

. Autoriser I'expéditeur et libérer le courriel
A: dupont@gevonne.com

Objet: Photo

Ne jamais afficher I'expéditeur

Les images et liens externes ont été remplacés pour des raisons de sécurité.

Bonjour !
Comment ¢a va 7
Woici la photo que tu as demandée. S1 tu en veux d'autres, tu peux télécharger 'album entier a cette adresse: www.albumsonline?4 com/gallery/4901;foh3

Limage originale a été
supprimeée pour
des raisons de sécurité.

Cordialement,
Jean

Illustration 335 : Prévisualisation de courriel
4. Fermer la prévisualisation de courriel

Un aperqgu a éte affiché pour un courriel provenant d'un rapport de quarantaine.
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Spam and Malware Protection

Spam and Malware Protection

Spam and Malware Protection est un service gui empéche les spams et les courriels qui contiennent
des virus de parvenir dans la boite aux lettres du destinataire. En outre, les infomails, tels que les
newsletters, peuvent étre reconnus et, en fonction des parametres, distribues, mis en quarantaine ou
margues.

La Spam and Malware Protection offre une protection contre les menaces, les spams et les infomails
grace aux fonctions suivantes :

Analyse des virus dans les courriels avec mise a jour automatique des signatures de virus et
systeme dalerte precoce pour les nouveaux virus et les virus inconnus jusqu'alors.

Suivi des liens : les courriels entrants et sortants sont automatiquement verifies pour detecter les
URL malveillantes.

Détection des courriels de phishing : divers mecanismes, tels gue le suivi des liens ou la detection
des commandes de scripts malvelllants, sont utilises pour empécher les tentatives de phishing.

Filtrage en sortie : les courriels sortants sont controlées pour détecter les spams et les virus afin
d'empécher le client denvoyer ou de transférer involontairement des logiciels malveillants et des
spams.

Gestion de rebonds : la Spam and Malware Protection rejette les notifications dimpossibilité de
distribution gui arrivent en reponse a des spams dont les adresses d'expediteurs ont été usurpees.

Les parametres suivants concernant Spam and Malware Protection peuvent étre configures sous
Parameétres de sécurité > Spam and Malware Protection -

Activer la Spam and Malware Protection (voir Activer la Spam and Malware Protection a la page
453)

Procéder a la configuration de lenvironnement principal (voir Configuration d” environnement
principal a la page 456)

Configurer le traitement des spams et des infomails (voir Parametres de filtre courriel a la page
462)
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Autoriser ou interdire les actions d'utilisateur (voir Autoriser ou interdire les actions d’ utilisateur
a la page 469
Spam and Malware Protection permet a ladministrateur de déterminer lui-méme comment traiter les
spams et les inforails (voir Parametres de filtre courriel a la page 462). En cas de faux positifs, les
utilisateurs peuvent, en fonction des parametres de lladministrateur, se faire envoyer des spams et
des infornails via le Email Live Tracking (voir Actions sur les courriels a la page 89)

Enoutre, les services Content Control (voir A propos du Content Control & la page 472) et
Compliance Filter (voir A propos du Compliance Filter & la page 487) sont inclus dans Spam and
Malware Protection et peuvent étre activés sur demande. L'ordre des régles (voir Ordre des regles
dans tous les services a la page 451) indique lordre des filtres de tous les services.

Sile client ne souhaite plus utiliser la Spam and Malware Protection, il peut faire une demande au
support technigue pour désactiver ce service (voir Désactiver la Spam and Malware Protection & la
page 470).

Ordre des regles dans tous les services

Les regles de la Spam and Malware Protection (voir « Spam and Malware Protection » dans le
manuel du Control Panel) ont une certaine priorité dans laguelle elles sont traitees. Des qu'une regle
avec une priorité supérieure intervient, les regles avec une priorité inférieure ne sont plus traitées
Cela peut entrainer le blocage du courriel malgre lentree dans la liste des expediteurs autorises de
ladresse de l'expediteur car ladresse IPv4 du serveur expediteur a été entrée sur la liste RBL des
expediteurs interdits,

Ordre des regles (priorité decroissante de haut en bas) :
Courriels entrants

1. Liste RBL (bloguer)
2. Detection de spams de masse (bloguer)
3. Compliance Filter

4. Email Authentication (bloguer)
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10.

11,

12.

13.

14.

Veérification de la presence de contenus malveillants (mettre en quarantaine)

Email Authentication (mettre en quarantaine)

Content Control, si active (mettre en quarantaine)

Autorisation basée sur l'utilisateur (distribuer)

Interdiction basée sur lutilisateur (mettre en quarantaine)

Autorisation administrative (distribuer)

N\

I

€ remarquE:

La création administrative d'expediteurs autorises est un cas particulier parmi les
regles. En effet, les administrateurs peuvent choisir, pour les entrees d'expediteurs
autorises au niveau d'un domaine, quels filtres seront contournes par l'entrée (voir

« Créer une entréee d'expéditeur interdit pour un domaine » dans le manuel du Control

Panel). Les courriels concernes sautent donc les filtres selectionnes lorsgu'ils sont
traites. Cela vaut egalement pour les filtres qui se trouvent dans la liste avant les
expediteurs autorises administratifs. La position a laquelle les expediteurs autorises

administratifs sont classes dans la liste fait référence au reglage par défaut des entrees
des expediteurs autorises au niveau d'un domaine. Par defaut, les entrees contournent

le filtrage du spam comme un seul filtre.

J

Interdiction administrative (mettre en quarantaine)

Autorisation generale (distribuer)

Regles generales de spam (mettre en quarantaine)

Filtre infomall (mettre en quarantaine)
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p
e REMARQUE :

Le Compliance Filter (voir A propos du Compliance Filter & la page 487) est appliqué avant

le Content Control (voir A propos du Content Control & la page 472). Par conséquent,
les administrateurs peuvent créer des exceptions au Content Control avec des regles du

Compliance Filter qui classent les courriels dans la catégorie Valide

Pour le Content Control en revanche, il n'est pas possible de creer des exceptions via les
expediteurs autorises et les expediteurs interdits definis par Lutilisateur, ni via les expediteurs
interdits administratifs, car ces regles ne sont appliqguées gu'apres le Content Control. Seule la

creation administrative d'expéditeurs autorises permet de contourner le Content Control
\ J

Courriels sortants

1. Liste RBL
2. Compliance Filter
3. Verification de la presence de contenus malveillants

4. Content Control, si active

Activer la Spam and Malware Protection

Dans le module Paramétres de sécurité > Spam and Malware Protection, vous pouvez désactiver
Spam and Malware Protection (voir Spam and Malware Protection a la page 450) pour un

domaine.
1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de l'espace, selectionnez le domaine pour lequel vous souhaitez activer la
Spam and Malware Protection.

3. Naviguez vers Parametres de sécurité > Spam and Malware Protection
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4. Sous Domaine, sélectionnez le domaine pour lequel vous souhaitez activer la Spam and
Malware Protection

DOMAINE

gevonne.com ~

Illustration 336 : Sélectionner un domaine

.
€ revarquE:

La Spam and Malware Protection ne peut étre definie pour les domaines alias que
si elle est activee pour le domaine principal associe. Par defaut, les parametres du
domaine principal sont herités par les domaines alias.

N\

5. Actionnez le bouton Activer Spam and Malware Protection sous Parameétres de

l'environnement primaire

PARAMETRES DE LENVIRONNEMENT PRIMAIRE @

SPAM AND MALWARE PROTECTION

- Activer Spam and Malware Protection

Illustration 337 : Activer la Spam and Malware Protection

Une fenétre de confirmation apparait.
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8.

-
A ATTENTION :

Des gue la Spam and Malware Protection est activee, une période d'essai gratuite de
30 jours demarre. Une fois la période d'essal terminee, le service devient payant.

IMPORTANT :

Les administrateurs ne peuvent pas desactiver [Spam and Malware Protection eux-

mémes. Seul le support technigue peut désactiver Spam and Malware Protection
\. J/

Cliguez sur Confirmer

ACTIVATION DE SERVICE

Lorsque vous activez ce service, vous commencerez une periode d'essai gratuite de 30

jours. Aprés la fin de la période d'essai, le service sera payant. Pour plus d'informations,
veuillez contacter votre personne de contact.

Illustration 338 : Confirmer

Le bouton devient vert et des commandes supplémentaires sont activées sous Parametres
de l'environnement primaire et Parametres de filtre e-mail.

Facultatif . Sivous souhaitez maodifier les parametres d'environnement et les parametres de
filtre de courriel avant que Spam and Malware Protection ne soit actif, modifiez les parametres

maintenant (voir Procéder a la configuration de I’ environnement principal a la page 457
ct Parametres de filtre courriel a la page 462).

Cliguez sur Enregistrer,

Spam and Malware Protection a été activeé pour le domaine.

Vous pouvez ensuite effectuer des réglages dans votre environnement principal (voir Configuration

d’ environnement principal a la page 456) et configurer les paramétres de filtre courriel (voir

Parametres de filtre courriel a la page 462)
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Configuration d’ environnement principal

La configuration d'environnement principal pour le domaine client est gerée dans le module Spam
and Malware Protection (voir Spam and Malware Protection a la page 450).

La Spam and Malware Protection necessite une configuration d'environnement principal specifigue
pour la reception et lenvol de courriels. Sous Parameétres de |'environnement primaire, [es
administrateurs cote clients peuvent specifier la destination des courriels entrants, definir des
adresses IPv4 pour les serveurs de relais divergents, activer la gestion de rebonds et definir la
verification d'utilisateurs.

Pour une meilleure compréhension, voici une breve explication des options disponibles. Pour de
plus amples informations sur la configuration, voir Procéder a la configuration de I environnement
principal a la page 457

Destination : Sous Destination, [a destination des courriels entrants a traiter par la Spam and
Malware Protection est saisie. Les options disponibles sont les suivantes

IP/nom d'hote il s'agit du cas standard. Les serveurs de messagerie du client sont icl
references en specifiant soit les adresses IPv4 correspondantes, soit les noms d'hotes
correspondants. Lorsgu'un nom d'hote est specifie, une resolution enregistrement MX est
effectuee en premier, suivie d'une resolution enregistrement A

Adresses IP de serveurs de relais pour les courriels sortants ' Si la Spam and Malware
Protection est activee, les courriels sortants sont egalement filtrés. Par conseguent, les adresses
IPv4 des serveurs de relais pour les courriels du client a partir desquels les courriels sortants sont
envoyes a nos serveurs peuvent étre saisies sous Adresses IP de serveurs de relais pour les
courriels sortants, de sorte que la Spam and Malware Protection puisse verifier si un courriel
provient effectivement du client.

Plusieurs adresses de serveurs de relais separees par des virgules avec des suffixes de
maximum /24 peuvent étre saisies ici. Il existe une limite de caractere de 65 535 caracteres. |l est
egalement possible d'entrer des plages CIDR. Si un courriel est envoye via lune des adresses

IP saisies, la Spam and Malware Protection intervient. Si cette option n'est pas activee, tous
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les courriels sortants provenant d'adresses courriel du domaine seront filtres par la Spam and
Malware Protection.

{ )

! IMPORTANT :

Les adresses de serveurs de relais saisies ici sont egalement necessaires pour la signature
et le cryptage des courriels dans le cadre de Signature and Disclaimer. Si aucune adresse
n'est saisie, aucun courriel ne peut étre traité par ces deux services. Méme si ces services
ne sont pas utilises, nous recommandons aux administrateurs cote clients de saisir ici leurs

adresses de serveurs de relais,
. J

Restreindre 'envoi de courriels aux adresses IP des serveurs de relais  Ce parametre garantit
gue les courriels sortants des adresses courriel du domaine soient envoyes uniguement via notre
infrastructure s'ils ont ete envoyes depuis lune des adresses des serveurs de relais saisies.

Gestion de rebonds (recommandée) | & gestion de rebonds est une fonction qui, en cas

de notifications d'impossibilite de distribution entrantes, vérifie si les courriels en cause ont

été effectivement envoyes via les serveurs de messagerie de relais du domaine ou via une
fausse adresse d'expediteur comme un retour d'une attague de spam. Dans le second cas, les
notifications dimpossibilite de distribution sont refusees.

Vérification d'utilisateurs  Lors de |a verification d'utilisateurs, la Sparm and Malware Protection
verifie les courriels entrants pour voir si les adresses des destinataires existent. Siladresse du
destinataire d'un courriel n'existe pas, la Spam and Malware Protection rejettera le courriel Cela
empéche nos serveurs de messagerie daccepter des courriels a des adresses inexistantes sous
les domaines de nos clients, qui pourraient étre exploitees contre nos clients pour des attaques
DDOS. La verification d'utilisateurs peut étre effectuee sur la base de la population d'utilisateurs
dans le Control Panel ou directement via une reguéte SMTP aux serveurs de messagerie du

domaine d'un client gui sont entres sous Destination

Procéder a la configuration de I’ environnement principal

Vous avez active la Spam and Malware Protection

La Spam and Malware Protection (voir Spam and Malware Protection a la page 450) nécessite
une configuration de l'environnement primaire pour la reception et lenvoi de courriels. Sous
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Configurationd’ environnement principal a la page 456, vous trouverez des informations plus
détaillees sur les fonctions.

1.
2.

Connectez-vous avec vos identifiants administratifs dans le Control Panel.

Dans la sélection de lespace, selectionnez le domaine pour lequel vous souhaitez proceder a
la configuration de l'environnement primaire.

Naviguez vers Parametres de sécurité > Spam and Malware Protection

Dans Domaine, selectionnez le domaine pour lequel vous souhaitez proceder a la
configuration de lenvironnement primaire.

Facultatif: Sivous avez selectionne un domaine alias, qui reprend jusgu'a present les

parametres du domaine principal, actionnez le bouton Reprendre du domaine primaire

Le bouton devient gris. Les parametres du module sont actives.

Dans Destination, définissez le serveur de destination des courriels entrants. Il existe les
possibilites suivantes

Sivous disposez de votre propre serveur de messagerie, cochez la case IP/nom

d'hote, puis saisissez ladresse IPv4 ou le nom d'héte du serveur de destination dans le
champ. Saisissez au moins une adresse IPv4 ou un nom d'hote. En option, vous pouvez

également spécifier le numéro de port et la priorite. Respectez le format de saisie IPv4/
nomd’ hoéte:Port#Priorité ct Utlisez un point-virgule pour separer les entrées multiples

.
€ remarquE:

Ce serveur de destination est designe dans le Control Panel comme 'environnement
primaire. Par défaut, le trafic de courriels entrants des boites aux lettres du domaine
est dirigé a lenvironnement primaire. Pour diriger le trafic de courriels entrants d'une
boite aux lettres distincte vers un autre serveur de destination, un environnement
secondaire (voir « Environnements secondaires » dans le manuel du Control Panel
peut étre attribue a la boite aux lettres a la place de lenvironnement primaire (voir

Modifier ' environnement a la page 257).
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p
0 REMARQUE :

, cette etape est facultative mais fortement recommandee. Les adresses saisies sous
Adresses IP de serveurs de relais pour les courriels sortants sont necessaires pour
la signature de courriels dans le cadre de Signature and Disclaimer. Si aucune adresse

n'est saisie, aucun courriel ne peut étre traité par ces deux services.
\ J/

Facultatif : Sivous souhaitez saisir manuellement les adresses IP de vos serveurs de relais,

cliquez sur le bouton Adresses IP de serveurs de relais pour les courriels sortants

Un champ pour la saisie des adresses IPv4 s'affiche.

. Adresses IP de serveurs de relais pour les courriels sortants €@

Liste de sous-réseaus IPv4 ou CIDR avec des
suffixes de maximum /24 separés par des virgules

Restreindre I'envoi de courriels aux adresses IP P

des serveurs de relais
B Gestion de rebonds (recommandée)

Illustration 339 : Définir les adresses IP des serveurs de relais pour les courriels sortants
8. Facultatif: Saisissez les adresses [Pv4 de vos smarthosts dans le champ situe sous le bouton
Adresses IP de serveurs de relais pour les courriels sortants Si le bouton est active, ce
champ ne doit pas étre laisse vide

p
0 REMARQUE :

Plusieurs adresses IPv4 de smarthosts separees par des virgules avec des suffixes de
maximum /24 peuvent étre saisies icl. Ce champ peut contenir un maximum de 65 535

caracteres,
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9. Facultatif . Pour vous assurer que les courriels sortants du domaine sont envoyes
exclusivement via les adresses IP de serveurs relais saisies, cochez la case Restreindre
l'envoi de courriels aux adresses IP des serveurs de relais.

.
€ remarquE:

Ce parametre est active par defaut. Ce parametre garantit que les courriels sortants
des adresses courriel du domaine sont envoyes via notre infrastructure uniquement

sils ont éte envoyes par lune des adresses IPv4 de smarthosts saisies.
\ J

10. Facultatif . Sivous souhaitez activer la gestion de rebonds pour éviter les notifications
dimpossibilite de distribution inappropriees, cochez la case Gestion de rebonds
(recommandée).

11.

o REMARQUE :

Cette étape est possible uniquement pour les clients qui ont sélectionne IP/nom
d'hote comme cible pour leur environnement primaire.

Facultatif - Configurez la verification d'utilisateurs dans la section Vérification d'utilisateurs
Vous avez les options suivantes :

VERIFICATION D'UTILISATEURS [i]
© control Panel
® smTP

-' Adresse |P alternative pour la vérification d'utilisateurs (1 ]

Illustration 340 : Configurer la vérification d’ utilisateurs

Control Panel : si vous cochez cette case, la Spam and Malware Protection verifie si
ladresse du destinataire figure dans la liste des utilisateurs du Control Panel. Ce parametre
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empéche la création automatique de boites aux lettres dans le Control Panel (voir Boites
aux lettres a la page 213).

p
© revarque:

Si cette option est sélectionnée, toutes les boites aux lettres souhaitées et leurs
adresses alias doivent étre presentes dans le Control Panel Les boites aux lettres
peuvent étre gjoutees au Control Panel manuellement ou étre synchronisées avec

un service dannuaire via LDAP .
. J

SMTP : si vous cochez cette case, la Spam and Malware Protection verifie [adresse du
destinataire par un rappel SMTP. Pour ce faire, la Spam and Malware Protection demande
au serveur de destination de l'adresse du destinataire si celle-ci est valide. Par défaut, le
serveur de destination est déetermine via la partie domaine. Si vous souhaitez utiliser un
serveur de destination different pour la vérification d'utilisateurs avec SMTP, actionnez le
bouton Adresse IP alternative pour la vérification d'utilisateurs ct saisissez [adresse
IPv4 dans le champ de saisie. Vous pouvez saisir un sous-réeseau IPv4 ou CIDR.

o REMARQUE :

Sila vérification des utilisateurs entraine des problemes, veuillez contacter e
support

12. Cliquez sur Enregistrer.

Si I'option SMTP a été sélectionnée pour la vérification d'utilisateurs, un message
d'avertissement apparait. Si ce n'est pas le cas, les parametres sont enreqistres.
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13. Siloption SMTP a ete selectionnee pour la verffication d'utilisateurs, cliquez sur Confirmer.

La sélection de « SMTP » active la création automatique de boites aux lettres dans le

Control Panel. Cela peut entrainer des colts supplémentaires. Veuillez vous assurer que
catchall est desactive sur votre serveur SMTP.

Illustration 341 : Confirmer

Les parametres sont memorises.

Les parametres de I'environnement primaire de la Spam and Malware Protection ont éeté
definis.
Vous pouvez ensuite modifier les parametres de filtre courriel (voir Parameétres de filtre courriel a la

page 462) ou autoriser ou interdire les actions d'utilisateur (voir Autoriser ou interdire les actions
d’ utilisateur a la page 469).

Parametres de filtre courriel

Dans la section Parameétres de filtre e-mail du module Spam and Malware Protection (voir Spam

and Malware Protection a la page 450), les administrateurs coté clients peuvent configurer divers
parametres pour le filtre courriel

Sous Parametres de sécurité > Spam and Malware Protection > Parameétres de filtre e-mail, les
administrateurs coté clients ont les options suivantes

Configurer la gestion de spams (voir Configurer la gestion de spams a la page 463).

Activer le filtre infomail (voir Activer le filtre infomail a la page 465)

Configurer le filtre infomail (voir Configurer le filtre infomail a la page 465).

Configurer la gestion des infomails (voir Configurer la gestion des infomails a la page 467).
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Configurer la gestion de spams

Vous avez active la Spam and Malware Protection (voir Activer la Spam and Malware
Protection a la page 453).

Sous Gestion de spams dans le module Spam and Malware Protection (voir Spam and Malware

Protection a la page 450), vous pouvez decider de ce quiil faut faire des spams interceptes par le
filtre courriel.

1.
2.

Connectez-vous avec vos identifiants administratifs dans le Control Panel

Dans la sélection de lespace, selectionnez le domaine pour lequel vous souhaitez configurer
la gestion de spams.

Naviguez vers Parametres de sécurité > Spam and Malware Protection

Dans Domaine, selectionnez le domaine pour lequel vous souhaitez configurer la gestion de
spams.

Facultatif . Sivous avez selectionné un domaine alias, qui reprend jusqu'a present les
parametres du domaine principal, appuyez sur le bouton Reprendre du domaine primaire

Le bouton devient gris. Les parametres du module sont actives.
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6. <clectionnez loption souhaitée pour la gestion de spams sous Parametres de filtre e-mail >
Gestion de spams. \Vous avez deux options

Sivous souhaitez enregistrer les spams en quarantaine, selectionnez Enregistrer en
quarantaine Pour les courriels mis en quarantaine, le module Email Live Tracking
propose difféerentes actions.

Sivous souhaitez marguer les spams par un gjout personnalise, selectionnez Marquer. Le

champ de saisie Phrase pour le marquage st alors affiche Saisissez-y ['gjout avec lequel
les spams doivent étre marques.

PARAMETRES DE FILTRE E-MAIL

GESTION DE SPAMS
@ Enregistrer en quarantaine
® Marquer

Phrase pour le marquage

Illustration 342 : Marquer les spams

.
€ remarquE:

Les courriels de la catégorie Spam ne sont mentionnés dans les rapports de
quarantaine (voir le chapitre « A propos du Quarantine Report » dans le manuel du
Control Panel) gue sils ont éte mis en quarantaine et que la categorie de courriel
est sélectionnée pour étre affichée dans les rapports de quarantaine (voir le chapitre
« Configurer le Quarantine Report pour un domaine » dans le manuel du Control

Panel.
\. J

7. Cliguez sur Enregistrer
La gestion de spams a été interrompue.
Vous pouvez ensuite activer le filtre infomail (voir Activer le filtre infomail a la page 465), ou

autoriser ou interdire les actions d'utilisateur (voir Autoriser ou interdire les actions d’ utilisateur &
la page 469).
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Activer le filtre infomail

Vous avez active Spam and Malware Protection (voir Activer la Spam and Malware
Protection a la page 453).

Sous Gestion d'infomails dans le module Spam and Malware Protection (voir Spam and Malware

Protection a la page 450), vous pouvez activer le filtre infomail pour un domaine principal et regler
d'autres parametres. Les parametres valent egalement pour les domaines alias du domaine principal.

Le filtre infomail reconnait les infomails et effectue diverses actions en fonction des parametres. Le

filtre iInforall fait partie de la fonctionnalite du filtre courriel de Spam and Malware Protection Pour
utiliser le filtre infomail, vous devez d'abord l'activer.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la sélection de lespace, sélectionnez le domaine pour lequel vous souhaitez activer le
filtre infomail

3. Naviguez vers Parametres de sécurité > Spam and Malware Protection

4. Dans Domaine, sélectionnez le domaine principal pour leguel vous souhaitez activer le filtre
infomail

5. Actionnez le bouton Activer le filtre infomail

Le bouton devient vert et un formulaire avec d'autres parametres s'affiche.

o

Cliguez sur Enregistrer,

Le filtre infomail a éte active pour un domaine principal et ses domaines alias.

Vous pouvez ensuite définir le filtre infomail (voir Configurer le filtre infomail a la page 465).

Configurer le filtre infomail
Vous aver active [a Spam and Malware Protection <t e filire infornail (voir Activer la Spam
and Malware Protection a la page 453 et Activer le filtre infomail a la page 465).

Sous Gestion d'infomails dans le module Spam and Malware Protection (voir « Spam and
Malware Protection » dans le manuel du Control Panel), vous pouvez configurer le filtre infomail afin

465



W @ Parametres de sécurité

de regler sa portée pour un client. Les parametres sont valables aussi bien pour le domaine principal
que pour les domaines alias du client.

\ous pouvez activer ou desactiver le filtre infomail par defaut pour tous les utilisateurs du client. Vous
pouvez egalement definir si les utilisateurs peuvent activer ou desactiver le filtre infomail pour leur
propre boite aux lettres (voir « Configurer les rapports de quarantaine » dans le manuel du Control
Panel). Les utilisateurs peuvent ainsi decider eux-mémes s'ils souhaitent utiliser Le filtre infomail.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de l'espace, selectionnez le domaine pour lequel vous souhaitez regler le
filtre infomail

3. Naviguez vers Parametres de sécurité > Spam and Malware Protection

4. Sous Domaine, sélectionnez le domaine principal pour lequel vous souhaitez paramétrer le
filtre infomail.

5. Sivous souhaitez activer le filtre infomail par défaut pour tous les utilisateurs du client, cochez
la case Activer le filtre infomail pour tous les utilisateurs sous Parametres de filtre e-mail
> Gestion d'infomails

6. Sivous souhaitez autoriser les utilisateurs du client a activer et a desactiver le filtre infomail,
cochez la case Permettre aux utilisateurs d'activer et de désactiver le filtre infomail
Si la case est cochee, les utilisateurs peuvent activer et desactiver le filtre infomail sous
Paramétres utilisateur > Filtres & rapports (voir « Configurer les rapports de guarantaine »
dans le manuel du Control Panel. Les options suivantes resultent de la combinaison des deux
cases a cocher :

Permettre aux utilisateurs d'activer et de désactiver le filtre infomail active, desactive
le filtre informail est active pour tous les utilisateurs. Les utilisateurs ne peuvent pas
désactiver le filtre infomail.

Permettre aux utilisateurs d'activer et de désactiver le filtre infomail active, active
le filtre infomail est active par défaut pour tous les utilisateurs. Les utilisateurs peuvent
désactiver le filtre infomail.

Permettre aux utilisateurs d'activer et de désactiver le filtre infomail desactive, active
le filtre infomail est désactive par defaut pour tous les utilisateurs. Les utilisateurs peuvent
activer le filtre infomail
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Permettre aux utilisateurs d'activer et de désactiver le filtre infomail desactive,
desactive : le filtre infomail est desactive pour tous les utilisateurs. Les utilisateurs ne
peuvent pas activer le filtre infomail. Une fois que vous avez appligue les modifications, le
pouton Activer le filtre infomail est grise et les parametres avances sont masques.

GESTION D'INFOMAILS

- Activer le Filtre infFomail

® Activer le filtre infomnail pour tous les utilisateurs

® Permettre aux utilisateurs d'activer et de désactiver le Filtre inFormail

Illustration 343 : Configurer le filtre infomail
7. Cliguez sur Enregistrer

Le filtre infomail a été configuré.

Vous pouvez ensuite configurer la gestion des infomails (voir Configurer la gestion des infomails a
la page 467) ou autoriser ou interdire les actions d'utilisateur (voir Autoriser ou interdire les actions
d’ utilisateur a la page 460).

Configurer la gestion des infomails

Vous avez active [a Spam and Malware Protection <t e filtre infornail (voir Activer la Spam
and Malware Protection a la page 453 et Activer le filtre infomail a la page 465).

Sous Gestion d'infomails dans le module Spam and Malware Protection (voir Spam and Malware
Protection a la page 450), vous pouvez decider de ce quiil faut faire des infomails interceptes par
le filtre courriel

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.

2. Dans la sélection de lespace, sélectionnez le domaine pour lequel vous souhaitez configurer
la gestion des infomails.

3. Naviguez vers Parametres de sécurité > Spam and Malware Protection

4. Dans Domaine, sélectionnez le domaine pour lequel vous souhaitez configurer la gestion des
infomails.
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5. Facultatif: Sivous avez selectionne un domaine alias, qui reprend jusqu'a present les

parametres du domaine principal, appuyez sur le bouton Reprendre du domaine primaire

6. <clectionnez loption souhaitée pour la gestion des infomails sous Parameétres de filtre e-
mail > Gestion d'infomails \Vous avez deux options

Si vous souhaitez enregistrer les infomails en quarantaine, selectionnez Enregistrer en
quarantaine Pour les courriels mis en quarantaine, le module Email Live Tracking (voir
Email Live Tracking a la page 50) propose différentes actions (voir Actions sur les courriels
a la page 89).

Sivous souhaitez marguer les infomails par un ajout personnalise, selectionnez Marquer.

e champ de saisie Phrase pour le marquage est alors affiche Saisissez-y lajout avec
lequel les infomails doivent étre marques.

® Marquer

Phrase pour le marquage

Infomail

Illustration 344 : Marquer les infomails

p
e REMARQUE :

Tous les courriels classés comme Infomail sont répertoriés dans les rapports de
quarantaine guel gue soit ce parametre. Cette mesure sappligue uniguement si vous
avez active le filtre d'infomail et si vous avez selectionné la catégorie Infomail dans
le rapport de quarantaine pour qu'elle s'affiche (voir Configurer le Quarantine Report

pour un domaine a la page 430).
\ J

7. Cliguez sur Enregistrer

La gestion des infomails a été interrompue.

Vous pouvez ensuite autoriser ou interdire les actions d'utilisateur (voir Autoriser ou interdire les
actionsd’ utilisateur a la page 469).
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Autoriser ou interdire les actions d’ utilisateur

Sous Droits d’ utilisateurs dans e module Spam and Malware Protection (voir Spam and

Malware Protection a la page 450), vous pouvez autoriser ou interdire aux utilisateurs de votre
domaine d'effectuer des actions avec les courriels interceptes par la Spam and Malware Protection.

Dans le module Email Live Tracking (voir Email Live Tracking a la page 50) et dans les rapports de

quarantaine (voir A propos du Quarantine Report & la page 418), les utilisateurs disposent d'actions
pour se faire livrer leurs propres courriels qui ont ete interceptes par la Spam and Malware Protection.
\Vous pouvez autoriser ou interdire les actions. Les administrateurs cote clients ont [autorisation,

quels que solent les parametres, d'envover tous les courriels depuis le module Email Live Tracking

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.
2. Sélectionnez un domaine dans la selection de l'espace.

3. Naviguez vers Parametres de sécurité > Spam and Malware Protection
4

Sélectionnez longlet Droits d”  utilisateurs

L'onglet Droits d’ utilisateurs s'ouvre.

Parametres généraux  Droits d'utilisateurs

ACTIONS AUTORISEES 6@

Libérer des infomails

Libérer des spams

M Libérer des courriels avec des contenus ou des piéces-jointes malveillants
M Libérer des courriels Filtrés sur la base de régles de contenu

' Enregistrer

Illustration 345 : Droits d’ utilisateur

469



@gcchGuard Parameétres de sécurité

5. Sous Actions autorisées, cocher les cases des actions que vous souhaitez autoriser aux
utilisateurs du domaine. Désactivez les cases a cocher des actions gue vous souhaitez
interdire aux utilisateurs du domaine. Les actions suivantes sont disponibles

Libérer des infomails
Libérer des spams.
Envoyer des e-mails avec des pieces-jointes malveillantes

Libérer des courriels filtrés sur la base de régles de contenu

p
o REMARQUE :

Les utilisateurs ne peuvent envoyer aucun courriel de la catégorie AdvThreat, quels
que soient les parametres. Seuls les administrateurs et les utilisateurs avec e role

Service Desk peuvent envoyer des courriels de cette categorie,
\ J

6. Cliguez sur Enregistrer.

Les actions d'utilisateur avec les courriels interceptés par la Spam and Malware Protection ont
été autorisées ou interdites.

Vous pouvez ensuite activer le filtre infomail (voir Activer le filtre infomail a la page 465).

Désactiver la Spam and Malware Protection

Vous avez active la Spam and Malware Protection (voir Spam and Malware Protection a la
page 450) pour un domaine principal. Vous avez maodifie les enregistrements MX dans la
zone DNS de votre domaine pour les ramener a votre serveur de messagerie

Sivous ne souhaitez plus utiliser la Spam and Malware Protection, vous pouvez faire désactiver e
service par le support technigue. Les parametres sont conserves au cas ou vous voudriez réactiver la
Spam and Malware Protection ulterieurement.
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p
o AVERTISSEMENT :

Sila Spam and Malware Protection est desactivee et que les enregistrements MX de la

zone DNS de votre domaine n'ont pas été basculés au prealable vers votre serveur de
messagerie, vos courriels entrants ne seront pas transféres vers votre serveur de messagerie
et risquent d'étre perdus.

Avant de desactiver la Spam and Malware Protection, assurez-vous que les enregistrements
MX de la zone DNS de votre domaine pointent vers votre serveur de messagerie.

DANGER:

Une fois la Spam and Malware Protection desactivee, les services suivants ne peuvent plus
étre utilises, méme siils apparaissent comme etant actives dans le Control Panel
Advanced Threat Protection (voir Structure et fonctiond” ATP a la page 357)
Compliance Filter (voir A propos du Compliance Filter 3 la page 487)
Content Control (voir A propos du Content Control & la page 472)
Continuity Service (voir A propos du Continuity Service & la page 603)
Ermail Authentication (voir A propos de I’ Email Authentication a la page 382)

Quarantine Report (voir A propos du Quarantine Report & la page 418)

N\

IMPORTANT :

Une fois gue la Spam and Malware Protection est desactivee pour le domaine principal, les
parametres du service ne peuvent pas étre maodifies pour les domaines alias. Par consequent,
assurez-vous gue la Spam and Malware Protection est correctement configurée pour les
domaines alias avant de désactiver le service pour le domaine principal.

Indiguez au support technigue ou a votre interlocuteur que vous souhaitez desactiver la Spam and
Malware Protection pour le domaine principal ou un domaine alias.

L'assistance traitera |la demande de désactivation.
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{ )

! IMPORTANT :

La deésactivation de la Spam and Malware Protection n'entraine pas la résiliation
du contrat existant pour ce service. Pour annuler un contrat existant, vous devez

contacter votre interlocuteur.
\. J

Spam and Malware Protection a ete desactivee.

Content Control

A propos du Content Control

Avec le Content Control, les administrateurs cotée clients peuvent gerer le traitement des pieces
Jointes des courriels entrants et sortants.

Avant que Content Control ne puisse étre utilise, un administrateur cote clients doit activer Content
Control (voir Activer le Content Control a la page 474). Les administrateurs coté clients pourront
ensuite configurer Content Control (voir Configurer le Content Control a la page 477).

Les administrateurs cote clients peuvent definir une taille maximale autorisee pour les courriels. Les
courriels qui depassent cette taille seront filtres. En outre, les administrateurs peuvent decider quels
types de pieces jointes doivent étre filtres. Les types de pieces-jointes suivants sont disponibles :

Pieces-jointes cryptees
Pieces-jointes executables

Données Office avec macros

Les administrateurs peuvent egalement interdire des types de fichiers en fonction de leur extension.
Les types de fichiers interdits peuvent étre définis aussi bien pour les fichiers directement en piece-
Jointe gue pour les fichiers qui figurent dans les archives. En outre, des mots-cles collectifs (voir Vue
d’ ensemble des mots-clés collectifs a la page 473) permettent d'interdire plusieurs types de
fichiers a la fois.
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Les administrateurs cote clients peuvent decider si les courriels filtres sont mis en quarantaine
ou si les courriels sont envoyes sans pieces-jointes aux destinataires. Dans le deuxieme cas, les
destinataires sont informes que les pieces-jointes ont ete separees

Les parametres peuvent etre configures soit pour toutes les boites aux lettres d'un domaine, soit
pour des groupes de boites aux lettres (voir « Groupes » dans le manuel du Control Panel). Pour
configurer les parametres d'un groupe, celui-ci doit étre ajoute a Content Control (voir Ajouter

un groupe au Content Control a la page 475). Les groupes sont classes dans Content Control

en fonction de leur priorite et traites dans cet ordre. Si une bolte aux lettres appartient a plusieurs
groupes, les parametres du groupe avec la priorite la plus elevee seront appliques a la boite aux
lettres. Les administrateurs peuvent modifier les priorités des groupes (voir Modifier les priorités des
groupes a la page 483). Si les parametres generaux du domaine doivent a nouveau sappliquer aux
boites aux lettres d'un groupe | les administrateurs peuvent supprimer le groupe de Content Control
(voir Supprimer un groupe de Content Control a la page 485).

Vued’ ensemble des mots-clés collectifs

Le tableau suivant presente les mots-cles collectifs gue les administrateurs cote clients peuvent
utiliser pour filtrer des groupes de types de fichiers dans les pieces jointes avec Content Control (voir

A propos du Content Control a la page 472).

MOT-CLE COLLECTIF TYPES DE FICHIERS FILTRES

executable action apk .app bas bat bin .cab .chm .cmd
com command .cpl csh dll .exe gadget hta
infins inx ipa .isu job jar js jse ksh Ink msc
msi.msp mst .osx paf .pcd pif prg ps1 reg rgs
run scr.sct .sh shb shs u3p vb vba vbe vbs
vbscript. vbx workflow ws wsc wsf wsh

mediafile aif flv. mp1. mid mps mpa wma mp2 mpe swf
wmf wav mp4 wmv . mpg avi mov .mp3 .mpv2
mp2v aiff mpeg

docmacro Fichiers Microsoft Word avec macros. Les
fichiers Microsoft Word en piece jointe sont
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MOT-CLE COLLECTIF

Xlsmacro

pptmacro

Activer le Content Control

TYPES DE FICHIERS FILTRES

analyses a laide d'une detection heuristique des
modeles de macro. Ce filtre ne couvre pas tous
les types de macros.

Fichiers Microsoft Excel avec macros. Les
fichiers Microsoft Excel en piece jointe sont
analyses a lailde d'une detection heuristique des
modeles de macro. Ce filtre ne couvre pas tous
les types de macros.

Fichiers Microsoft PowerPoint avec macros. Les
fichiers Microsoft PowerPoint en piece jointe
sont analyses a laide d'une detection heuristique
des modeles de macro. Ce filtre ne couvre pas
tous les types de macros,

Vous avez active la Spam and Malware Protection (voir « Activer la Spam and Malware

Protection » dans le manuel du Control Panel).

Dans le module Parametres de sécurité > Content Control, vous pouvez activer le Content Control

(voir A propos du Content Control a la page 472) pour gérer le traitement des pieces jointes des
courriels entrants et sortants pour les utilisateurs d'un domaine.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Sélectionnez le domaine dans la selection de l'espace.

3. Naviguez vers Parametres de sécurité > Content Control
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4. Actionnez le bouton Activer Content Control

@ ~ctiver Content Control

Illustration 346 : Activer le Content Control

Le bouton devient vert.

Le Content Control 3 été activeé pour le domaine sélectionné. Les parameétres par défaut du
Content Control sont appliques a tous les utilisateurs sous le domaine.

Vous pouvez ensuite definir les parametres par defaut du Content Control pour le domaine (voir
Configurer le Content Control a la page 477). Si vous souhaitez définir des parametres pour des
groupes, vous devez d'abord gjouter des groupes au Content Control (voir Ajouter un groupe au
Content Control a la page 475). Si vous ne souhaitez plus utiliser le Content Control, vous pouvez
désactivez le Content Control (voir Désactiver le Content Control a la page 486).

Ajouter un groupe au Content Control

Vous avez activé le Content Control (voir Activer le Content Control a la page 474). Vous
avez créé un groupe sous le domaine (voir « Créer un groupe » dans le manuel du Control
Panel.

Les parametres dans le module Content Control s'appliquent par défaut a tous les utilisateurs d'un
domaine Sous Parameétres de sécurité > Content Control, vous pouvez toutefois ajouter des
groupes au Content Control pour configurer le Content Control pour ces groupes differemment des
autres utllisateurs du domaine.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la sélection de lespace, selectionnez le domaine pour lequel vous souhaitez ajouter un
groupe au Content Control.

3. Naviguez vers Parametres de sécurité > Content Control

475



gcchGuard Parametres de sécurité

4. Cliquez sur le menu déroulant sous Groupes concernés,

Groupes concernes

Sélectionnez un Qro... v

Chercher membre de groupe

Illustration 347 : Sélectionner un groupe
Le menu déroulant s'ouvre. Le menu déroulant contient les groupes du domaine.

5. Dans le menu déroulant, selectionnez le groupe gue vous souhaitez gjouter au Content
Control.

6. Cliquez sur Ajouter

Le groupe est ajouté 3 la liste de groupes ci-dessous. Le groupe est placé a Ia fin de Ia liste.

.
€ remarquE:

Les groupes sont classeés en fonction de leur priorité. Les priorités sont indiquées

dans la colonne Priorité. Plus le nombre est bas, plus un groupe est prioritaire.
Les reqgles du groupe avec Ia priorite Ia plus élevée sont appliquées a une boite

aux lettres qui appartient 3 plusieurs groupes dans le module Content Control.

Les priorités des groupes peuvent &tre modifiées (voir Modifier les priorités des

groupes a la page 483).
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Priorite Groupes

Par defaut

£ 1 GroupA 4

Group B x

3  GroupC x

Illustration 348 : Liste de groupes

Une exception a été ajoutée au Content Control.

Vous pouvez ensuite configurer le Content Control pour le groupe (voir Configurer le Content
Control a la page 477), modifier la priorité du groupe (voir Modifier les priorités des groupes a
la page 483) ou supprimer le groupe du Content Control (voir Supprimer un groupe de Content
Control a la page 485)

Configurer le Content Control

Vous avez active le Content Control (voir Activer le Content Control a la page 474).

Dans le module Parametres de sécurité > Content Control, vous pouver configurer le Content
Control. Vous pouvez modifier les parametres par defaut du domaine et les parametres des groupes
individuels.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Sélectionnez le domaine dans la sélection de lespace.

3. Naviguez vers Parametres de sécurité > Content Control
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4. Sous Groupes concernés, sclectionnez sivous souhaitez modifier les parameétres par déefaut
ou les parametres d'un groupe.

Groupes concernes
Sélectionnez un groupe

Paramétres par défaut

L'}
L'}

Illustration 349 : Sélectionner les parametres par défaut ou un groupe

Pour modifier les parametres de tous les utilisateurs du domaine qui n'appartiennent pas a
un des groupes énumeres, sélectionnez Par défaut

Pour modifier les parametres d'un groupe, selectionnez le groupe.

Votre sélection est mise en évidence en vert.

5. Allez & Parametres > Pour les courriels entrants pour configurer le Content Control pour les
courriels entrants.
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6. Sous Taille de courriel maximale (MB), saisissez La taille maximale autorisée pour un courriel
en megabytes

Taille d'e-mail maximale (MB)

Illustration 350 : Saisir la taille maximale des courriels

.
€ remarquE:

La taille maximale du courriel ne doit pas dépasser la tallle limite de votre serveur
de messagerie. La taille maximale du courriel correspond a la charge utile du
courriel. La charge utile est composee de la taille du courriel et de ses piece-jointes
sur lordinateur du destinataire. La taille réelle du courriel gui inclut des donnees
supplementaires requises pour la transmission du courriel peut étre environ un tiers
plus grande. Car la taille limite de votre serveur de messagerie correspond a la taille
reelle, la valeur du champ Taille de courriel maximale (MB) doit &tre calculée en
fonction de la taille réelle maximale. La valeur indicative est de 67 % de la taille reelle
maximale.

Exemple : Si la taille limite du serveur cible est de 10 Mo, une taille maximale du
courriel de 6,7 Mo doit étre saisie dans le champ.

© remarquE:

Le champ Taille de courriel maximale (MB) accepte des valeurs jusgu'a 150 Mo

maximum.
\. J

7. Cliquez sur Confirmer pour enregistrer les modifications
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p
0 REMARQUE :

\Vous ne pouvez definir une valeur que pour les courriels entrants. Les courriels
sortants avec des pieces-jointes filtrees sont blogués et l'expediteur recoit une

notification d'echec de remise
\. J

Sous Traitement de pieces-jointes filtrées, sclectionnez la maniere de traiter des courriels

avec pieces-jointes filtrees.

Traitement de piéces-jointes filtrées

® Enregistrer les e-mails en quarantaine
@ Couper Ia piece-jointe et informer les destinataires

Illustration 351 : Sélectionner le traitement de pieces-jointes filtrées

Pour mettre les courriels avec des pieces-jointes filtrees en quarantaine et eviter quiils ne
solent envoyes aux destinataires, selectionnez Enregistrer les courriels en quarantaine
Pour separer les pieces-jointes filtrees des courriels et envoyer a la place les courriels avec
des pieces-jointes generees automatiqguement, qui indiguent que les pieces-jointes ont ete
supprimees, sélectionnez Couper la piece-jointe et informer les destinataires
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9. Selectionnez les pieces-jointes a filtrer. Pour filtrer les pieces-jointes, activez le bouton
correspondant.

@@ Filtrer les pieces-jointes cryptées

@ Fiitrer les piéces-jointes exécutables

Gestion de Fichiers OFfice avec des macros
@ riltrer les fichiers Excel avec des macros
. Filtrer les fichiers Word avec des macros

@ Filtrer les fichiers PowerPoint avec des macros

Illustration 352 : Filtrer les pieces-jointes

Sélectionnez Filtrer les piéces-jointes cryptées pour filtrer les pieces-jointes cryptees
avec les extensions de fichier suivantes :

dot

doc

docx

Zip
rar
JZ
gz
Sélectionnez Filtrer les piéces-jointes exécutables pour filtrer tous les types de fichiers

qui tombent sous le mot-clé executable (voir Vue d” ensemble des mots-clés collectifs &
la page 473).
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10.

Selectionnez Filtrer les fichiers Excel avec des macros pour filtrer tous les types de
fichiers gui tombent sous le mot-clé xslmacro (voir Vue d” ensemble des mots-clés
collectifs a la page 473).

Selectionnez Filtrer les fichiers Word avec des macros pour filtrer tous les types de
fichiers qui tombent sous le mot-clé docmacro (voir Vue d’ ensemble des mots-clés
collectifs a la page 473).

Selectionnez Filtrer les fichiers PowerPoint avec des macros pour filtrer tous les types
de fichiers qui entrent dans le cadre du terme générique pptmacro (voir Vue d” ensemble
des mots-clés collectifs a la page 4723).

{ ™
o REMARQUE :
Vous pouvez utiliser des mots-clés pour filtrer des groupes de types de fichiers (voir
Vued ensemble des mots-clés collectifs a la page 473).
\ J/
{ ™

\.

IMPORTANT :

Le Content Control verifie non seulement ['extension du fichier mais aussi le type
MIME du fichier. Le type MIME peut différer de lextension de fichier.

Sivous filtrez les fichiers de type gzip, tous les fichiers avec
le type MIME application / gzip seront egalement filtreés,

Illustration 353 : Exemple

J/

Pour filtrer les pieces-jointes avec d'autres extensions de fichier, saisissez l'extension de fichier

dans le champ sous Extensions de fichiers interdites (p. ex., « .jpg ») et cliquez sur Ajouter

Types de fichiers interdits (p. ex., « .jpg »)

Illustration 354 : Filtrer des types de fichiers

Le type de fichier est indiqué ci-dessous.
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-
11.
|

e IMPORTANT:

Le Content Control ouvre et analyse les archives des formats rar, zip et 7z Les
archives d'autres formats ne sont pas verifiees. Siles archives sont imbriguees, le
Content Control verifie les archives jusgu'au 4e niveau. LLe Content Control verifie un
maximum de 8 archives par niveau. Le Content Control verifie un maximum de 1 000

fichiers dans les archives par courriel.
\ J
Pour filtrer les fichiers de certains types de fichiers des archives, procedez comme suit.

Pour copler les types de fichiers enumeres ci-dessus, cochez la case Reprendre les
extensions de fichiers interdites de ci-dessus sous Extensions de fichiers interdites
dans les archives (p. ex., « .png »)
Pour filtrer les pieces-jointes avec d'autres types de fichiers, saisissez le type de fichier
dans le champ sous Extensions de fichiers interdites dans les archives (p. ex., « .png »)
et cliguez sur Ajouter

12. Allez & Parametres > Pour les courriels sortants pour configurer le Content Control pour les

courriels sortants.

13. Parametrez le Content Control pour les courriels sortants.

Pour appliquer les parametres des courriels entrants aux courriels sortants, activez le
bouton Utiliser les parameétres de courriels entrants

Pour configurer des parametres differents pour les courriels sortants et pour les courriels
entrants, suivez la méme procedure que les étapes precedentes pour les courriels
entrants.

Le Content Control a été configure.

Modifier les priorités des groupes
Vous avez gjoute plusieurs groupes au Content Control (voir Ajouter un groupe au Content
Control a la page 475)

Dans le module Parametres de sécurité > Content Control, lcs groupes sont classes en fonction
de leur priorite. Les priorités des groupes sont affichées sous Groupes concernés dans la colonne
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Priorité. Plus le nombre est bas, plus un groupe est prioritaire. Si une boite aux lettres appartient a

plusieurs groupes dans le module Paramétres de sécurité > Content Control, les regles du groupe

qui dispose de la priorite la plus élevée seront appliquées a la boite aux lettres. Vous pouvez modifier
les priorites des groupes.

1.

2.

6.

Connectez-vous avec vos identiflants administratifs dans le Control Panel.

Dans la selection de lespace, selectionnez le domaine pour les groupes duguel vous
souhaltez modifier les priorités dans le module Content Control

Naviguez vers Parametres de sécurité > Content Control
Sous Groupes concernés, selectionnez le groupe dont vous sounaitez modifier la priorité,

Facultatif: Modifiez la priorite du groupe en deplagant le groupe dans la liste

a) Cliquez sur les six points a cote du groupe et maintenez le bouton gauche de la souris
enfonce.

Priorite Groupes

Par defaut

Illustration 355 : Déplacer un groupe
L) Faites glisser le groupe vers la position qui correspond a la nouvelle priorite.

c) Relachez le bouton gauche de la souris

Le groupe est placé a la nouvelle position. Les priorités de tous les groupes qui se sont
déplacés dans Ia liste sont actualisées.

Ecrasez la priorité du groupe.

a)  Double-cliquez sur la priorite a cote du groupe.

Le nombre peut maintenant étre modifié.
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Priorite Groupes

Par defaut

Illustration 356 : Champ de saisie pour la priorité

L) Saisissez le nombre de la nouvelle priorite dans le champ de saisie ou selectionnez le
nombre a laide des fleches de selection.

c)  Confirmez la nouvelle priorité a laide de la touche Entrée.

La priorité du groupe est enreqistrée. Le groupe est placeé a la position qui correspondant a
I3 nouvelle priorité. Les priorités de tous les groupes qui se sont deplaces dans la liste sont
actualisées.

Les priorites des groupes ont ete modifiées.

Supprimer un groupe de Content Control

Vous avez ajoute un groupe au Content Control (voir Ajouter un groupe au Content Control a
la page 475).

Dans le module Parameétres de sécurité > Content Control, vous pouvez supprimer un groupe de
Content Control afin que les parametres standard de Content Control soient a nouveau appliquée au
groupe.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.

2. Sélectionnez le domaine dans la sélection de lespace.

3. Naviguez vers Parametres de sécurité > Content Control
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4. Cliquez sur le symbole de croix a cote du groupe.

Priorite Groupes

Par defaut

Illustration 357 : Supprimer un groupe
Un message d'avertissement apparait.
5. Cliquez sur Confirmer

Le groupe est supprimé du Content Control.

Un groupe 3 été supprimeé du Content Control. Les paramétres par défaut du Content Control
sont appliqués aux membres du groupe.

Désactiver le Content Control

Vous avez active le Content Control (voir Activer le Content Control a la page 474).

Dans le module Paramétres de sécurité > Content Control, vous pouvez désactiver le Content
Control pour un domaine.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel
2. Sélectionnez le domaine dans la sélection de lespace.

3. Naviguez vers Parametres de sécurité > Content Control
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4. Actionnez le bouton Activer Content Control

@® Activer Content Control

Illustration 358 : Désactiver le Content Control
Un message d'avertissement apparait.

5. Cliguez sur Confirmer pour supprimer irrévocablement tous les parametres du Content
Control du domaine.

SUPPRIMER TOUS LES PARAMETRES

Mise en garde : Vous étes sur le point de supprimer les paramétres pour tous les groupes.
Cekte opération ne peut pas &tre annulée. Souhaitez-vous continuer ?

Illustration 359 : Confirmer

Le Content Control a été désactivé pour un domaine. Tous les parametres du Content Control
ont été irrévocablement supprimeés pour le domaine.

Compliance Filter

A propos du Compliance Filter

Avec le Compliance Filter, les administrateurs cote clients peuvent déefinir des regles de filtre

propres, par ex. pour categoriser les courriels entrants comme Valide, Spam ou Threat(voir
« Categories de courriels » dans le manuel du Control Panel). En outre, des courriels peuvent étre
refuses, transféeres par un autre serveur ou envoyes a d'autres destinataires. Pour une classification

des regles de filtre du Compliance Filter dans lordre des regles de tous nos services, voir Ordre des
régles dans tous les services a la page 451
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-
A PRUDENCE:

Des regles de filtrage incorrectes affectent le trafic de courriels et peuvent suspendre nos
services

Le Compliance Filter ne convient pas a la réecriture d'adresses.
\ J

Le Compliance Filter peut vérifier aussi bien les courriels entrants que sortants. Apres [activation du

Compliance Filter (voir Activer le Compliance Filter a la page 491), les administrateurs peuvent
définir des regles de filtre cote client pour les types suivants

En-téte
Corps

Avancé

Des expressions regulieres peuvent étre utilisees dans les conditions des regles de filtre (voir
Expressions réguliéres a la page 539). Les administrateurs cote clients definissent une action pour
chague regle de filtre. Cette action est appliquee automatiqguement aux courriels concernes par la
régle de filtre. Pour de plus amples informations sur les régles de filtre, voir Régles de filtre a la page
492. Au total, Jusgu'a 1500 regles de filtre peuvent étre definies par client.

Outre les regles de filtre pour des expressions individuelles, il est possible de créer des regles de
filtre plus complexes et plus precises a laide de dictionnaires pouvant contenir chacun jusgu'a 15
000 expressions litterales ou jusqu'a 1 000 expressions regulieres (voir Dictionnaires a la page
531). Les administrateurs cote clients peuvent créer et gerer jusqu'a 250 dictionnaires pour leur
domaine principal. En particulier, les dictionnaires contenant des expressions regulieres reduisent
considérablement le temps necessaire a la creation et a la gestion des regles de filtre

Pour pouvoir activer et parametrer le Compliance Filter pour un domaine, la Spam and Malware
Protection (voir « Spam and Malware Protection » dans le manuel du Control Panel doit étre activee
pour le domaine. Des gue la Spam and Malware Protection est désactivee, le Compliance Filter est
egalement desactive et ne peut plus étre parametre.

Les administrateurs cote clients peuvent desactiver le Compliance Filter s'ils ne souhaitent plus
lutiliser (voir Désactiver le Compliance Filter a la page 553).
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Ordre des regles dans tous les services

Les regles de la Spam and Malware Protection (voir « Spam and Malware Protection » dans le
manuel du Control Panel) ont une certaine priorite dans laguelle elles sont traitees. Des qu'une regle
avec une priorité superieure intervient, les regles avec une priorite inférieure ne sont plus traitees.
Cela peut entrainer le blocage du courriel malgre lentree dans la liste des expediteurs autorises de
ladresse de lexpediteur car ladresse IPv4 du serveur expediteur a eté entrée sur la liste RBL des
expediteurs interdits,

Ordre des regles (priorite decroissante de haut en bas) .

Courriels entrants

1. Liste RBL (blogquer)

2. Détection de spams de masse (bloguer)

3. Compliance Filter

4. Email Authentication (bloguer)

5. \Verification de la présence de contenus malveillants (mettre en quarantaine)
6. Email Authentication (mettre en gquarantaine)

7. Content Control, si active (mettre en quarantaine)

8. Autorisation basee sur lutilisateur (distribuer)

9. Interdiction basee sur lutilisateur (mettre en quarantaine)
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10. Autorisation administrative (distribuer)

11.

12.

13.

14.

.
€ remarquE:

La création administrative d'expediteurs autorises est un cas particulier parmi les
regles. En effet, les administrateurs peuvent choisir, pour les entrées d'expediteurs
autorises au niveau d'un domaine, guels filtres seront contournes par l'entree (voir

« Créer une entréee d'expéediteur interdit pour un domaine » dans le manuel du Control
Panel). Les courriels concernes sautent donc les filtres selectionnes lorsqu'ils sont
traites. Cela vaut egalement pour les filtres qui se trouvent dans la liste avant les
expediteurs autorises administratifs. La position a laquelle les expediteurs autorises
administratifs sont classés dans la liste fait référence au reglage par défaut des entrees
des expediteurs autorises au niveau d'un domaine. Par defaut, les entrees contournent

le filtrage du spam comme un seul filtre.
\ J

Interdiction administrative (mettre en quarantaine)
Autorisation generale (distribuer)
Regles generales de spam (mettre en quarantaine)

Filtre infomall (mettre en quarantaine)

\.

REMARQUE :

Le Compliance Filter (voir A propos du Compliance Filter & la page 487) est appliqué avant
le Content Control (voir A propos du Content Control & la page 472). Par conséquent,

les administrateurs peuvent créer des exceptions au Content Control avec des regles du
Compliance Filter qui classent les courriels dans la categorie Valide,

Pour le Content Control en revanche, il n'est pas possible de créer des exceptions via les
expediteurs autoriseés et les expediteurs interdits definis par Lutilisateur, ni via les expediteurs
interdits administratifs, car ces regles ne sont appliquees gu'apres le Content Control Seule la
création administrative d'expéditeurs autorises permet de contourner le Content Control

J/

Courriels sortants
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1. Liste RBL
2. Compliance Filter
3. Vérlification de la présence de contenus malveillants

4. Content Control, si active

Activer le Compliance Filter

\Vous avez active la Spam and Malware Protection (voir « Activer la Spam and Malware
Protection » dans le manuel du Control Panel pour le domaine pour lequel vous souhaitez
activer le Compliance Filter.

e module Paramétres de sécurité > Compliance Filter vous permet dactiver le Compliance Filter
afin de pouvoir créer certaines régles pour Le filirage de courriels (voir Regles de filtre a la page
492)

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la sélection de lespace, sélectionnez le domaine pour lequel vous souhaitez activer le
Compliance Filter.

3. Naviguez vers Parametres de sécurité > Compliance Filter

4. Activez le bouton Activer Compliance Filter

- Activer Compliance Filter

Illustration 360 : Activer le Compliance Filter

Le Compliance Filter est activé.

Le Compliance Filter a eté activeé. Le Compliance Filter peut étre utilisé des que les regles de
filtre ont ete creees.

Vous pouvez ensuite créer des régles de filtre (voir Regles de filtre a la page 492) et des

dictionnaires (voir Dictionnaires a la page 531 pour le Compliance Filter.
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Regles de filtre

e Compliance Filter verifie les courriels d'un domaine. Dans le module Compliance Filter, les
administrateurs cote clients peuvent gerer les regles de filtre pour les courriels entrants et sortants.

Les administrateurs peuvent créer des régles de filtre pour les courriels entrants (voir Créer une regle
de filtre pour les courriels entrants a la page 493) et sortants (voir Créer une regle de filtre pour

les courriels sortants a la page 499). Les regles de filtre créees sont affichees dans deux tableaux
(voir Affichage des regles de filtre a la page 506).

e REMARQUE :

Il est possible de creer jusqu'a 1500 regles de filtre pour un domaine principal.

Les administrateurs coté clients peuvent définir une action (voir Actions pour les regles de filtre a la
page 508) pour chaque regle de filtre. L'action est executée dés que la regle de filtre est appliquee
a un courriel.

Les administrateurs cote clients choisissent en outre un type pour chague regle de filtre (voir Types

de regles de filtre a la page 511). Le type de régle de filtre permet de définir & quels courriels
sappligue la regle de filtre.

Une condition possible pour les regles de filtre sont les destinataires auxguels un courriel est envoye.
Siun courriel est envoye a plusieurs destinataires et gu'une regle de filtre sapplique a certains
d'entre eux, laction ne sappliquera qua l'envoi du courriel aux destinataires auxquels la regle de filtre
sappligue. Differentes actions sont ainsi possibles pour differents destinataires du méeme courriel.

Les administrateurs cote clients peuvent modifier les regles de filtre existantes par la suite (voir Editer
la régle de filtre a la page 517). En outre, les administrateurs peuvent modifier la priorité des régles

de filtre (voir Modifier la priorité d* une regle de filtre a la page 519). La priorité permet d'élaborer
lordre des regles de filtre du Compliance Filter. D'autres informations concernant lordre des regles

de filtre du Compliance Filter sont disponibles sous Ordre des regles de filtre a la page 521

Siune regle de filtre ne doit pas étre utilisée temporairement, les administrateurs cote clients peuvent
la désactiver (voir Désactiver une regle de filtre du Compliance Filter a la page 528). Les régles de
filtre désactivées peuvent étre activées a nouveau ultérieurement (voir Activer une regle de filtre a la
page 527).
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Des gu'une regle de filtre n'est plus necessaire, les administrateurs cote clients peuvent la supprimer
(voir Supprimer une regle de filtre du Compliance Filter a la page 529).

Créer une regle de filtre pour les courriels entrants

Vous avez active le Compliance Filter pour le domaine sélectionné (voir Activer le Compliance
Filter a la page 491).

Dans le module Parametres de sécurité > Compliance Filter, vous pouver créer les regles de filtre
du Compliance Filter (voir A propos du Compliance Filter & la page 487) pour les courriels entrants.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de l'espace, selectionnez le domaine pour lequel vous souhaitez creer la
regle de filtre.

3. Naviguez vers Parametres de sécurité > Compliance Filter
4. Sclectionnez longlet Regles

5. Dans Regles pour des e-mails entrants. cliouez sur Ajouter régle

Reégles pour des e-mails entrants @

Ajouter régle =

Illustration 361 : Ajouter une regle
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6. Sous Action, sélectionnez la conduite a tenir avec les courriels auxquels s'appliquent les
regles de filtre. Vous pouvez choisir parmi les actions suivantes :
Rejeter
Changer le destinataire
Rediriger
Ajouter CCI
Marquer comme « Valide »
Marquer comme « Spam »

Marquer comme « Threat »

o REMARQUE :

Vous trouverez une explication des actions sous Actions pour les regles de filtre a la
page 508.

Rejeter

Rejeter

Changer le destinataire
Rediriger

Ajouter CCl

Marguer comme « Valide »
Marquer comme « Spam »

Marguer comme « Threat »

Illustration 362 : Sélectionner une action

Si des informations supplémentaires sont necessaires pour I'action sélectionnée, un champ
supplémentaire apparait sous le menu déroulant. Pour plus d'informations concernant les

champs supplémentaires, voir Actions pour les regles de filtre 3 1a page 508.
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7. Dans Conditions, selectionnez le type de regle de filtre. Vous avez les options suivantes

En-téte ' la régle de filtre s'applique a tous les courriels dont l'entéte contient un terme de
recherche préecis.

Corps : la regle de filtre s'appligue a tous les courriels dont le corps contient un terme de
recherche precis.

Avancé : Vous pouvez spécifier lexpéditeur, le destinataire, ladresse IPv4 et le nom d'hote
des courriels. Vous pouvez également déefinir des mots-clés pour lobjet et la piece jointe
des courriels et une taille maximale du courriel La regle de filtre sapplique a tous les
courriels présentant les caractéristigues specifiees.

o REMARQUE :

Le type de regle de filtre permet de déefinir a quels courriels doit sappliquer la regle de
filtre,

Avancé

Illustration 363 : Sélectionner le type de regle de filtre

Les champs pour la configuration des regles de filtre s'affichent dans le menu déroulant. La
nature des champs qui s'affichent dépend du type de regle de filtre sélectionné.

€ remarquE:

Sous Types de regles de filtre 3 Ia page 511 se trouvent un apergu et des
explications des champs disponibles pour chaque type de régle de filtre.
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8. Sivous avez sélectionné le type Avancé, suivez les étapes suivantes :

a)  Sous Conditions, sélectionnez e lien logigue entre les conditions qui doit sappliquer a la
regle de filtre. Vous avez les options suivantes :

Correspond a toutes les conditions  Toutes les conditions sélectionnées doivent étre
remplies pour gue la regle de filtre soit appliquée a un courriel. Ce lien correspond a une
logique ET.

Correspond a n'importe quelle condition |l suffit gu'une des conditions sélectionnees
soit remplie pour gue la regle de filtre soit appliquee a un courriel. Ce lien correspond a
une logique OU.

L)  Cochez les cases des conditions qui doivent sappliquer a la regle de filtre.

Les champs de saisie des conditions sélectionnées sont débloqués.

c)  Sile champ de saisie de la condition sélectionnée contient un menu deroulant,
selectionnez le type de saisie que vous souhaitez effectuer. Vous avez les options
suivantes :

Expression littérale / réguliére | o valeur saisie est interprétée comme une expression
litterale ou reguliere.

Figure dans le dictionnaire ' | a valeur saisie est interpretee comme le nom d'un
dictionnaire (voir Dictionnaires a la page 531) qui est reference dans la condition. La
condition est remplie si la valeur correspondante du courriel correspond a une entree du
dictionnaire reference

Ne figure pas dans le dictionnaire | a valeur saisie est interpretée comme le nom d'un
dictionnaire (voir Dictionnaires a la page 531) qui est référence dans la condition. La
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condition est remplie si la valeur correspondante du courriel ne correspond a aucune
entree du dictionnaire reférence

A Sivous averz sélectionne la condition Expéditeur ou Destinataire, choisissez a quel champ
du courriel la valeur saisie doit se référer. Vous avez les options suivantes

En raison de l'enveloppe ' L& valeur saisie doit correspondre & ladresse qui a ete
transmise comme parametre de MAIL FROM: (zdresse de [expediteur) ou RCPT TO:
(adresse du destinataire) lors de l'envoi du courriel.

Enraison de l'en-téte & valeur saisie doit correspondre a l'adresse gul est indigueée
dans le champ From (adresse de l'expediteur) ou To dans lentéte du courriel

En raison de tous les deux | 'adresse d'expediteur saisie doit étre indiguee solt comme
parametre de MAIL FROM:, soit dans le champ From de lentete du courriel. ['adresse
de destinataire saisie doit étre indiguee soit comme parametre de RCPT TO:, soit dans le
champ To de l'entéte du courriel.
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9. Selon le type de saisie, saisissez un terme de recherche, une valeur ou le nom d'un
dictionnaire dans les champs de saisie des conditions.

p
o REMARQUE :

Un terme de recherche est egalement trouve sous forme d'expression litterale ou
reguliere s'il est entoure de texte.

o REMARQUE :

Pour déefinir des regles plus precises et polyvalentes, vous pouvez utiliser des
expressions regulieres. Vous trouverez une description de la structure et de la

fonctionnalité d'expressions régulieres sous Expressions régulieres a la page 539
et Explication des expressions réguliéres a la page 541 Sous Exceptions pour
les expressions régulieres a la page 549, vous trouverez une vue densemble des
caracteres qui ne sont pas pris en charge.

Des expressions regulieres ne peuvent étre utilisees que dans les regles du type

Avancé
. J
{ ™\
© revarquE:
Dans le champ Plus grand que, saisissez a taille maximale pour un courriel en
megabytes.
. J

10. Facultatif - Saisissez une description de la regle de filtre sous Description (optionnelle)

Description (optionnelle)

Rejeter les courriels de bernd.burgdorf@talltara.com avec des piéces jointes .exe.

Illustration 364 : Décrire la regle de filtre
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11. Cliguez sur Ajouter.

Illustration 365 : Ajouter une regle de filtre

La régle de Filtre est ajoutée au tableau sous Regles pour des e-mails entrants (voir

Affichage des regles de filtre 3 1a page 506). La régle de Filtre se voit accorder Ia priorité
I3 plus basse parmi toutes les régles de filtre existantes et est placée a Ia fin du tableau. La
regle de filtre est activee.

Une regle de filtre a été créée pour les courriels entrants.
\Vous pouvez ensuite modifier la régle de filtre (voir Editer la régle de filtre & la page 517). changer
la priorité de la régle de filtre (voir Modifier la priorité d” une regle de filtre a la page 510),
désactiver la régle de filtre temporairement (voir Désactiver une regle de filtre du Compliance Filter

a la page 528) ou la supprimer (voir Supprimer une regle de filtre du Compliance Filter 3 la page
529).

Créer une regle de filtre pour les courriels sortants
Vous avez activé le Compliance Filter pour le domaine sélectionné (voir Activer le Compliance
Filter a la page 491).

Dans le module Parametres de sécurité > Compliance Filter, vous pouver créer les regles de filire
du Compliance Filter (voir A propos du Compliance Filter & la page 487) pour les courriels sortants.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel
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2. Dans la selection de l'espace, selectionnez le domaine pour lequel vous souhaitez creéer la
regle de filtre.

3. Naviguez vers Parametres de sécurité > Compliance Filter
4. Sclectionnez longlet Regles

5. Dans Regles pour des e-mails sortants, cliquez sur Ajouter régle

Régles pour des e-mails sortants @

Ajouter regle =

Illustration 366 : Ajouter une regle
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6. Sous Action, sélectionnez la conduite a tenir avec les courriels auxquels s'appliquent les
regles de filtre. Vous pouvez choisir parmi les actions suivantes :
Rejeter
Changer le destinataire
Rediriger
Ajouter CCI

Notifier ' expéditeur

o REMARQUE :

Vous trouverez une explication des actions sous Actions pour les regles de filtre a la
page 508.

Rejeter e

Rejeter

Changer le destinataire
Rediriger

Ajouter CCI N

Notifier I'expéditeur
,-_I

Illustration 367 : Sélectionner une action

Si des informations supplémentaires sont nécessaires pour I'action sélectionnée, un champ
supplémentaire apparait sous le menu déroulant. Pour plus d'informations concernant les

champs supplémentaires, voir Actions pour les regles de filtre 3 1a page 508.
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7. Dans Type, selectionnez le type de regle de filtre. Cela permet de determiner les courriels
auxquels la regle de filtre doit étre appliguee. Vous avez les options suivantes

En-téte : la régle de filtre s'applique a tous les courriels dont lentéte contient un terme de
recherche precis.

Corps : la regle de filtre s'applique a tous les courriels dont le corps contient un terme de
recherche precis.

Avancé : \ous pouvez spécifier lexpéditeur, le destinataire, ladresse IPv4 et le nom d'hote
des courriels. Vous pouvez egalement définir des mots-clés pour lobjet et la piece jointe
des courriels et une taille maximale du courriel. La regle de filtre sapplique a tous les
courriels presentant les caractéeristiques specifiees.

o REMARQUE :

Le type de regle de filtre permet de déefinir a quels courriels doit sappliquer la regle de
filtre

Avancé

Illustration 368 : Sélectionner le type de regle de filtre

Les champs pour la configuration des regles de filtre s'affichent dans le menu déroulant. La
nature des champs qui s'affichent dépend du type de regle de filtre sélectionne.

o REMARQUE :

Sous Types de régles de filtre 3 Ia page 511 se trouvent un apercu et des
explications des champs disponibles pour chaque type de régle de filtre.
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8. Sivous avez sélectionné le type Avancé, suivez les étapes suivantes :

a)  Sous Conditions, sélectionnez e lien logigue entre les conditions qui doit sappliquer a la
regle de filtre. Vous avez les options suivantes :

Correspond a toutes les conditions  Toutes les conditions sélectionnées doivent étre
remplies pour gue la regle de filtre soit appliquée a un courriel. Ce lien correspond a une
logique ET.

Correspond a n'importe quelle condition |l suffit gu'une des conditions sélectionnees
soit remplie pour gue la regle de filtre soit appliquee a un courriel. Ce lien correspond a
une logique OU.

L)  Cochez les cases des conditions qui doivent sappliquer a la regle de filtre.

Les champs de saisie des conditions sélectionnées sont débloqués.

c)  Sile champ de saisie de la condition sélectionnée contient un menu deroulant,
selectionnez le type de saisie que vous souhaitez effectuer. Vous avez les options
suivantes :

Expression littérale / réguliére | o valeur saisie est interprétée comme une expression
litterale ou reguliere.

Figure dans le dictionnaire ' | a valeur saisie est interpretee comme le nom d'un
dictionnaire (voir Dictionnaires a la page 531) qui est reference dans la condition. La
condition est remplie si la valeur correspondante du courriel correspond a une entree du
dictionnaire reference

Ne figure pas dans le dictionnaire | a valeur saisie est interpretée comme le nom d'un
dictionnaire (voir Dictionnaires a la page 531) qui est référence dans la condition. La
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condition est remplie si la valeur correspondante du courriel ne correspond a aucune
entree du dictionnaire reférence

A Sivous averz sélectionne la condition Expéditeur ou Destinataire, choisissez a quel champ
du courriel la valeur saisie doit se référer. Vous avez les options suivantes

En raison de l'enveloppe ' L& valeur saisie doit correspondre & ladresse qui a ete
transmise comme parametre de MAIL FROM: (zdresse de [expediteur) ou RCPT TO:
(adresse du destinataire) lors de l'envoi du courriel.

Enraison de l'en-téte & valeur saisie doit correspondre a l'adresse gul est indigueée
dans le champ From (adresse de l'expediteur) ou To dans lentéte du courriel

En raison de tous les deux | 'adresse d'expediteur saisie doit étre indiguee solt comme
parametre de MAIL FROM:, soit dans le champ From de lentete du courriel. ['adresse
de destinataire saisie doit étre indiguee soit comme parametre de RCPT TO:, soit dans le
champ To de l'entéte du courriel.

504



@gcchGuard Paramétres de sécurité

9. Selon le type de saisie, saisissez un terme de recherche, une valeur ou le nom d'un
dictionnaire dans les champs de saisie des conditions.

p
o REMARQUE :

Un terme de recherche est egalement trouve sous forme d'expression litterale ou
reguliere s'il est entoure de texte.

o REMARQUE :

Pour déefinir des regles plus precises et polyvalentes, vous pouvez utiliser des
expressions regulieres. Vous trouverez une description de la structure et de la

fonctionnalité d'expressions régulieres sous Expressions régulieres a la page 539
et Explication des expressions réguliéres a la page 541 Sous Exceptions pour
les expressions régulieres a la page 549, vous trouverez une vue densemble des
caracteres qui ne sont pas pris en charge.

Des expressions regulieres ne peuvent étre utilisees que dans les regles du type

Avancé
. J
{ ™\
© revarquE:
Dans le champ Plus grand que, saisissez a taille maximale pour un courriel en
megabytes.
. J

10. Facultatif - Saisissez une description de la regle de filtre sous Description (optionnelle)

Description (optionnelle)

Rejeter les courriels de bernd.burgdorf@talltara.com avec des piéces jointes .exe.

Illustration 369 : Décrire la regle de filtre
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11. Cliguez sur Ajouter.

Type Conditions

n raison de n'importe lequel des deux

cription (optionnelle)

Rediriger les courriels peur accounting@gevenne.com & admin@gevonne com

X Annul

Illustration 370 : Ajouter une regle de filtre

La régle de Filtre est ajoutée au tableau sous Regles pour des e-mails sortants (voir

Affichage des regles de filtre 3 1a page 506). La régle de Filtre se voit accorder la priorité
I3 plus basse parmi toutes les regles de filtre existantes et est placée a Ia fin du tableau. La
regle de filtre est activee.

Une regle de filtre a eté créée pour les courriels sortants.

\Vous pouvez ensuite modifier la régle de filtre (voir Editer la régle de filtre a la page 517). changer

la priorité de la regle de filtre (voir Modifier la priorité d” une regle de filtre 3 la page 5190),
désactiver la régle de filtre temporairement (voir Désactiver une regle de filtre du Compliance Filter
a la page 528) ou la supprimer (voir Supprimer une regle de filtre du Compliance Filter & la page
529).

Affichage des regles de filtre

Les regles de filtre des courriels entrants et sortants sont affichées apres leur création dans le tableau
correspondant sous les sections Régles pour des e-mails entrants <t Régles pour des e-mails
sortants.

L es deux tableaux contiennent les colonnes suivantes
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Priorité : Priorité d'application des régles de filtre. Une régle de filtre avec un nombre plus petit
dans ce champ intervient plus rapidement qu'une regle de filtre avec un nombre plus grand. Les
regles de filtre sont classees par ordre de priorite decroissante dans le tableau.

Actif  Le fait de cocher la case indique que la regle de filtre est activée.

Action  On indigue ici 'action qui sera executee par la regle de filtre,
Actions pour courriels entrants - Changer le destinataire Rediriger, Ajouter CCI, Marquer
comme « Valide ». Marquer comme « Spam » Marquer comme « Threat »

Actions pour les courriels sortants - Rejeter. Changer le destinataire. Rediriger, Ajouter CCl,
Notifier ' expéditeur,

e REMARQUE :

Les actions disponibles sont décrites au chapitre Actions pour les regles de filtre a la page
508

Type  Le type de regle de filtre est indique icl.

Conditions : | es conditions de filtre sont indiquées ici dans la langue du systeme paramétree. Si
un dictionnaire est référence dans une regle avancee, il est indigue par la lettre D. Dans lexemple
suivant, les expediteurs du dictionnaire forbiddensenders sont pris en compte pour la regle
Expéditeur : 2A=?D=forbiddensenders | cs entrées d'un dictionnaire peuvent également étre
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niees Dans lexemple suivant, les expediteurs du dictionnaire forbiddensenders ne sont pas pris
en compte - Expéditeur : 2A=?D!=forbiddensenders

p
© revarquE:

| es conditions de filire Expéditeur et Destinataire indiquent egalerment le ou les champs
auxguels se réfere la valeur saisie (En raison de 'enveloppe. En raison de 'en-téte <t En
raison de tous les deux el que décrit dans le chapitre Types de regles de filtre & [ page

511). Cela est indique a chague fois par les letires E (pour Envelope), H (pour Header) et

A (pour Any), independamment de la langue.

Par exemple, lindication Expéditeur :?E=sophie@michelle.com signifierait gu'une
regle de filtre doit étre appliguee aux courriels dont l'expediteur d'enveloppe est

E=sophie@michelle.com
\ J/

Description ' Description attribuee par le createur de la regle de filtre.

ID . Nombre attribue automatiqguement par le systeme pour identifier la regle de filtre.

Actions pour les regles de filtre

Une action est attribuée a chaque régle de filtre du Compliance Filter (voir A propos du Compliance

Filter a la page 487). Des que la regle de filtre est appliquée a un courriel, l'action est executee.
Différentes actions sont disponibles pour les courriels entrants et sortants.

Les actions suivantes sont disponibles uniguement pour les courriels entrants

Marquer comme « Valide »
Marquer comme « Spam »

Marquer comme « Threat »
| action Notifier U expéditeur est disponible uniquement pour les courriels sortants.

e tableau suivant décrit toutes les actions pour les regles de filtre dans le module Compliance

Filter Siune action est selectionnee dans le module Compliance Filter pour laguelle des indications
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complementaires sont nécessaires, un champ supplementaire apparait pour l'action. Ces champs

sont également decrits dans le tableau.

Tableau 27 : Actions pour les regles de filtre

ACTION

Rejeter

Changer le destinataire

DESCRIPTION

A ATTENTION :

e courriel est refuse.

Le serveur de messagerie d'envoi est informe
de la fin de la connexion par code d'erreur

et texte (554 5.6.9 customer rule based

reject by Compliance-Filter) Pour de plus
amples informations, voir « Raisons de
categorisation » dans le manuel du Control
Panel Les informations de l'expediteur sont
sous la responsabilite du serveur de messagerie
d'envol.

Le courriel est envoye a une ou plusieurs autres
adresses courriel au lieu du destinataire initial

Si cette action est selectionnee, le champ
Envoyer le courriel a: apparait Dans ce
champ, les administrateurs cote clients

doivent saisir toutes les adresses courriel
auxguelles le courriel doit étre transfere. Les
administrateurs peuvent entrer nimporte quel
nombre d'adresses courriel dans le champ. S
plusieurs adresses courriel sont saisies, celles-Cli
doivent étre separées par un point-virgule.

509



@gcchGuard

Parametres de sécurité

ACTION

Rediriger

Ajouter CCI

Notifier ' expéditeur

Marquer comme « Valide »

Marquer comme « Spam »

DESCRIPTION

Le courriel est envoye via une adresse IPv4 ou
un autre nom d'hote.

Si cette action est sélectionnee, le champ

IP ou nom d'hote cpparait Dans ce champ,

les administrateurs cote clients doivent saisir
ladresse IPv4 ou le nom d'hote par lequel le
courriel doit étre redirige. Les administrateurs ne
peuvent saisir gu'une seule adresse IPv4 ou un
nom d'hote.

Un ou plusieurs destinataires BCC sont ajoutes
automatiguement au courriel

Si cette action est sélectionnee, le champ
Envoyer le courriel a: apparait. Dans ce champ,
les administrateurs cote clients doivent saisir

les adresses courriel auxquelles des copies
cachées du courriel doivent étre transferees. Les
administrateurs peuvent entrer nimporte quel
nombre d'adresses courriel dans le champ. Si
plusieurs adresses courriel sont saisies, celles-Ci
doivent étre separées par un point-virgule.

L'expediteur est notifie par courriel des que le
courriel sortant est accepteé par le serveur de
destination.

L e courriel entrant est classé comme Valide

Le courriel entrant est classe comme Spam.
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ACTION DESCRIPTION

Marquer comme « Threat » | e courriel entrant est classé comme Threat

Types de regles de filtre

Lors de la création de regles de filtre dans le module Compliance Filter (voir A propos du
Compliance Filter a la page 487), les administrateurs cote clients doivent choisir le type de regle

de filtre. Avec le type de regle de filtre, les administrateurs deéfinissent les caracteristiques des
courriels auxguels la regle de filtre doit étre appliquee. Pour chaque type de regle de filtre, le module
Compliance Filter affiche des champs pour différentes caractéristiques.

Les tableaux suivants presentent un apercu des champs disponibles pour chague type de regle
de filtre. Les tableaux contiennent des descriptions des caractéristiques et exemples pour les
eventuelles saisies.

.
€ remarquE:

Pour definir des regles plus precises et polyvalentes, des expressions regulieres peuvent étre
utilisees. Pour une description de la structure et de la fonctionnalite d'expressions regulieres,

voir Expressions régulieres a la page 539 et Explication des expressions régulieres a la
page 541. Pour une vue d'ensemble des caracteres qui ne sont pas pris en charge, voir

Exceptions pour les expressions régulieres a la page 549.

o REMARQUE :

Pour simplifier la gestion des conditions, les administrateurs cote clients peuvent regrouper
plusieurs expressions dans des dictionnaires. Les dictionnaires peuvent étre references dans
les champs de saisie des conditions des regles de filtre. Pour de plus amples informations
sur le fonctionnement, la creation et la gestion des dictionnaires, voir Dictionnaires a la page
531
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Tableau 28 : Type En-téte

CHAMP

Filtre: en-téte

Tableau 29 : Type Corps

CHAMP

Filtre: corps

DESCRIPTION

| 'entéte du courriel est
parcouru a la recherche du
mot-cle salsi

DESCRIPTION

Le corps décodé du courriel
est parcouru a la recherche du
mot-clé saisi.

p
0 REMARQUE :

Les pieces jointes
sont exclues de la
recherche dans le

corps du courriel.

EXEMPLE DE SAISIE

Facture

EXEMPLE DE SAISIE

Instruction de paiement

512



@l

atchGuard

Parametres de sécurité

Tableau 30 : Type Avancé

CHAMP

Expéditeur

DESCRIPTION

L'adresse de lexpediteur

du courriel est recherchée
selon le terme de recherche
saisi ou selon les entrees du
dictionnaire reference (voir

Dictionnaires a la page 531)

p
€ remarquE:

Les administrateurs
cote clients peuvent
choisir le type
d'adresse d'expediteur
a rechercher parmi les
options suivantes (voir
Créer une regle de
filtre pour les courriels
entrants)

En raison de

['enveloppe:
Adresse
dexpediteur a partir
de lenveloppe
(MAIL FROM:)

En raison de l'en-
téte Adresse
d'expéditeur a partir
de lentéte (To)

En raison de tous
les deux une des

EXEMPLE DE SAISIE

user@gevon ne.com

deux adresses
d'expediteur au
choix
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CHAMP DESCRIPTION EXEMPLE DE SAISIE

Destinataire Les adresses de destinataires user.extern@yahoo.com
sont recherchees selon le
terme de recherche saisi
ou selon les entrées du
dictionnaire reference

p
€ remarquE:

Les administrateurs
cote clients peuvent
sélectionner le

type dadresse

de destinataire a
rechercher parmi les
options suivantes (voir
Créer une regle de
filtre pour les courriels
entrants)

En raison de
'enveloppe:
Adresse de
destinataire a partir
de lenveloppe
(RCPTTO:)

En raison de l'en-
téte Adresse de

destinataire & partir
de lentete (From:)

En raison de tous
les deux : une des
deux adresses de

destinataire au choix
. J
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CHAMP

Nom d'hote

Objet

DESCRIPTION

L'adresse IPv4 publigue

du serveur de messagerie
expediteur est recherchee

en fonction du terme de
recherche saisi ou des entréees
du dictionnaire reference.

{ ™\
€ remarquE:

Saisissez comme
critere de recherche
ladresse IPv4 sans
masque de sous-
réseau.

\ /

Le nom d'hote (entrée PTR)
obtenu par résolution inverse
de ladresse 1Pv4 du serveur
de messagerie est recherche
a partir du terme de recherche
saisi ou des entrees du
dictionnaire reference. Selon
que la regle s'appligue aux
courriels entrants ou sortants, il
s'agit du nom d'hote du serveur
sortant ou de destination.

L'objet du courriel est
recherche en fonction du
terme de recherche saisi ou
en fonction des entrees du
dictionnaire réference.

EXEMPLE DE SAISIE

Correct: 0.0.0.0
Faux 0.0.0.0/24

mailserver.domain.com

Spam
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CHAMP

Piéce-jointe

DESCRIPTION

Les noms de fichiers et les

extensions de fichiers des

pieces jointes de courriel sont

recherches en fonction du

terme de recherche saisi ou
en fonction des entrées du

dictionnaire reference.

.
€ remarquE:

Il est possible
deffectuer une
recherche en fonction
de lextension de
fichier ou d'une partie
du nom du fichier.

Pour faire une
recherche par
extension de fichier,
lextension du fichier
doit étre saisie comme
mot-cle.

Pour faire une
recherche par une
partie du nom du
fichier, la partie
rechercheée doit étre
saisie comme mot-cle.

REMARQUE :

Pour le Compliance
Filter, des mots-cles

EXEMPLE DE SAISIE

Jpg

express

collectifs ne peuvent
pas étre appliquées aux
pleces-jointes.
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CHAMP DESCRIPTION EXEMPLE DE SAISIE

Plus grand que Le systeme vérifie sile courriel 500
dépasse la taille saisie.

{ ™\
€ remarquE:

La taille maximale pour
un courriel est saisie en

megabytes.
\ J
Nombre de destinataires Le systeme vérifie si le nombre 10
supérieur a de destinataires dépasse la
taille saisie.

Editer la régle de filtre

Vous avez active le Compliance Filter pour le domaine selectionné (voir Activer le Compliance
Filter a la page 401 et créé des régles de filtre pour le Compliance Filter (voir Créer une
regle de filtre pour les courriels entrants a la page 493 ou Créer une régle de filtre pour les

courriels sortants a la page 499).

Dans le module Paramétres de sécurité > Compliance Filter, vous pouvez editer les regles de filtre
existantes du Compliance Filter (voir A propos du Compliance Filter & la page 487).

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.
2. Sélectionnez le domaine dans la sélection de lespace.
3. Naviguez vers Parametres de sécurité > Compliance Filter

4. Sclectionnez longlet Regles
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5. Dans la liste des regles de filtre pour les courriels entrants ou sortants, cliquez sur la fleche du
menu a cote de la regle de filtre que vous souhaitez modifier.

Priorité Actif | Action | Type | Conditions | Description 1D

0 Rejeter Avance Piece-jointe ?D!=attachmenttypes 2056605

Illustration 371 : Ouvrir le menu

6. Clouez sur Editer régle

Priorité AcCtiF | . n | Tupe Conditions Description | 1D

0 Rejeter Avance Piece-jointe: ?Dl=attachmenttypes 2056605

lllustration 372 : Editer la régle de filtre

Un menu avec les parametres actuels de la regle de filtre s'ouvre.

7. Modifiez les parametres en fonction de vos besoins.

{ ™
o REMARQUE :
Vous trouverez de plus amples informations sur Créer une régle de filtre pour les
courriels entrants a la page 493 ou Créer une regle de filtre pour les courriels
sortants a la page 499.
\ J
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8. Cliouez sur Appliquer les modifications.

Illustration 373 : Appliquer les modifications

Les modifications sont acceptees.

Une regle de filtre a eté éditee.

Modifier la priorité d’ une regle de filtre

Vous avez active le Compliance Filter pour le domaine sélectionné (voir Activer le Compliance
Filter a la page 491 et créé des régles de filtre pour le Compliance Filter (voir Créer une

régle de filtre pour les courriels entrants a la page 493 ou Créer une régle de filtre pour les
courriels sortants a la page 499).

Dans le module Parametres de sécurité > Compliance Filter, vous pouvez modifier lordre dans

lequel les reégles de filtre du Compliance Filter (voir A propos du Compliance Filter & la page 487)
sont traitees. Pour modifier ordre des regles de filtre, changez la priorite des regles de filtre.

4 )

! IMPORTANT :

L'ordre dans lequel les regles de filtre du Compliance Filter sont elaborees depend non
seulement de la priorité, mais également du type des régles de filtre (voir Ordre des regles

defiltre a la page 521).

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel
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Selectionnez le domaine dans la sélection de lespace.
Naviguez vers Parametres de sécurité > Compliance Filter

Sélectionnez longlet Regles.

o~ W N

Dans la liste des regles de filtre pour les courriels entrants ou sortants, cliquez sur la fleche du
menu a cote de la regle de filtre dont vous souhaitez modifier la priorite,

Priorité Actif | Action |TL_4pE | Conditions | Description | 1D

o Rejeter Avancé Piéce—jointe ?Dl=attachmenttypes 2056605
[llustration 374 : Ouvrir le menu
Un menu s'ouvre.
6. Cliguez sur Changer priorité

Priorité Actif | Action |TL_4pE | Conditions Jescription | 1D

0 Rejeter Avanceé Piéce-jointe ?D!=attachmenttypes 2056605

74

Editer régle

Illustration 375 : Modifier la priorité
Un menu s'ouvre.

7. Saisissez la nouvelle priorité de la régle de filtre sous Priorité.

s

v X
Changer Supprimer
pricrité

Priorité

" Appliquer les modifications

Illustration 376 : Saisir la priorité
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8. Cliouez sur Appliquer les modifications.

La nouvelle priorité est attribuée 3 la regle de filtre. La regle de filtre est déplacée a la
position dans Ia liste qui correspond 3 la nouvelle priorite.

La priorité d'une regle de filtre a été modifiee. Cela a modifie I'ordre dans lequel les régles de
filtre sont traitées.

Ordre des regles de filtre

4 )

! IMPORTANT :

Veulillez noter la maniere dont le Compliance Filter sintegre dans l'ordre de nos services

(voir Ordre des régles dans tous les services a la page 451). Dés qu'une régle d'un service
sappligue a un courriel, le traitement des autres regles est interrompu. Aucune autre regle
n'est appliquee au courriel

Sur la base de cet ordre, vous pouvez creer des exceptions pour le Content Control avec des

regles de filtre du Compliance Filter qui categorisent les courriels comme Valide.
\ J

Les régles de filtre de Compliance Filter (voir A propos du Compliance Filter & la page 487) sont
élaborées en fonction de leur type (voir Types de regles de filtre a la page 511 dans lordre
suivant

1. Corps
2. En-téte
3. Avancé
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REGLE DE REGLE DE

REGLES DE CORPS | ‘amey | ioieos moeo

REGLE REGLE REGLE

REGLES D'EN TETE D'ENTETE1 D'ENTETE2 O'ENTETES3

REGLE REGLE REGLE

REGLES ELARC"ES ELARGIE1 ELARGIE2 ELARGIE 3

NOS REGLES

Illustration 377 : Ordre des regles de filtre en fonction du type

Les regles de filtre du méme type sont classes dans en fonction de leur priorité et traités dans cet
ordre.

.
© remarquE:

Plus le nombre est éleve, moins la regle de filtre est prioritaire.

Les administrateurs coté clients peuvent modifier la priorité d'une regle de filtre (voir Modifier

la priorité d’ une regle de filtre a la page 519).
. J

Les exemples suivants illustrent lordre de traitement des regles.

Elaboration simple des régles de filtre
Situation initiale :

Un administrateur cote client a défini les regles de filtre pour le Compliance Filter. Aucune regle des
autres services ne sappligue a lexemple.
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Illustration 378 : Regle de filtre : transférer

Déroulement :

1. Uncourriel de invoice@creditor.com est envoye a un utilisateur au choix du domaine
debitorcom.

2. | e Compliance Filter parcourt d'abord les regles de filtre du type Corps, puis les regles de
filire du type En-téte et obtient un résuliat dans les regles de filire du type Avancé

3. Laregle defiltre est appliquee. Le Compliance Filter ne recherche pas d'autres
correspondances avec d'autres regles de filtre.

Conflit entre plusieurs regles de filtre du méme type
Situation initiale :

Un administrateur cote client a défini pour le Compliance Filter deux regles de filtre différentes avec

le type Avancé au cas ou un courriel sortant est envoye 4 sales@creditor.com. [ es deux regles
de filtre determinent gu'un destinataire BCC est ajoute au courriel. Pour lune des regles de filtre,

purchasing@creditor.com est defini comme destinataire BCC, et pour lautre ceo@creditor.com.
L a regle de filire avec le destinataire BCC purchasing@creditor.com & une priorite superieure a

celle de la regle de filire avec e destinataire BCC ceo@creditor.com, et se trouve dans lapercu
des regles de filtre, au-dessus de lautre regle de filtre. Aucune autre regle de filtre ne sapplique a
lexemple.
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Reégles pour des e-mails sortants

Ajouter régle &

Action Critére Conditions
Ajouter CCI M 10 Correspond a toutes les conditions @ Correspond 2 n'importe quelle condition

Envoyer le courriel a- @

ceo@creditorcom
= te E mpo deux

Expéditeur

Plus grand que Nombre de destinataires supérieur 3

Cn I - |« R

Description (optionnelie)

ceo@creditorcom est ajouté comme destinataire en copie cachée aus e-mails pour sales@creditor.com.
X Annuler + Ajouter

Priorité | Actif IACtIOﬂ |Tgpe |Cond\t\om5 |Descr|ptlon IID

0 [ ] Ajouter CCI Avancé Destinataire: sales@creditor.com purchasing@creditor.com est ajouté comme destinataire en copie cachée aux e-mails pour sa... 1215021

1 L] Ajouter CCI Avancé Destinataire: sales@creditorcom ceo@creditor.com est ajouté comme destinataire en copie cachée aux e-mail pour sales@cre... 1215001

Illustration 381 : Ordre des regles de filtre
Déroulement :

1. Un courriel dun expediteur quelconque est envoye & sales@creditor.com

2. [ e Compliance Filter parcourt dabord les regles de filtre du type Corps, puis les regles de
filtre du type En-téte et obtient un résultat dans les regles de filtre du type Avancé.
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3. Laregle defiltre avec la priorite superieure (BCC a purchasing@creditor.com) est appliouee
Le Compliance Filter ne recherche pas d'autres correspondances avec d'autres regles

de filtre. La regle de filtre avec la priorite inferieure (BCC a ceo@creditor.com) n'est pas
appliquee.

Conflit entre des regles de types différents
Situation initiale :

Un administrateur cote client a défini une regle de filtre pour que les courriels entrants avec un

lien vers Facebook soient classes comme Spam. Dans une autre regle de filtre, ladministrateur a
defini une exception pour le destinataire marketing@debitor.com | administrateur a defini comme
exception que les courriels envoyes directernent par Facebook & marketing@debitor.com soient

classes comme Valide. | a regle de filire avec lexception pour marketing@debitor.com a une
priorite supeérieure a celle de la regle de filtre pour les courriels avec des liens vers Facebook, et se
trouve dans lapercu des regles de filtre, au-dessus de lautre regle de filtre. Aucune autre regle de
filtre ne sapplique a lexemple.

Regles pour des e-mails entrants

cebook & marketing@debitorcom sont classés comme valides.

Regles pour des e-mails entrants

Ajouter régle
ion

Illustration 383 : Regle de filtre : classer comme courriel indésirable
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Illustration 384 : Ordre des regles de filtre

Déroulement :

1. Facebook envole @ marketing@debitor.com un courriel contenant un lien

2. | e Compliance Filter parcourt d'abord les regles de filtre du type Corps et obtient un résultat
avec la regle de filtre pour les courriels contenant des liens de Facebook.

3. Laregle defiltre est appliquee au courriel et le courriel est classé comme Spam. Le
Compliance Filter ne recherche pas d'autres correspondances avec d'autres regles de filtre.
La regle de filtre avec l'exception pour marketing@debitor.com n'est pas appliqguee malgre
sa priorité supérieure, parce gue les regles de filtre du type Corps sont prioritaires sur les
autres types.

Conflit entre le Compliance Filter et nos regles de filtre
Situation initiale :

Puisque de plus en plus de spams sont envoyes a partir dune adresse IPv4, un administrateur

cote client a defini une regle de filtre pour marqguer les courriels provenant de cette adresse IP
comme spam. Aucune autre regle de filtre du Compliance Filter ne sapplique a lexemple. Outre les
regles de filtre du Compliance Filter, lune des regles de filtre que nous avons définies s'applique a
lexemple,
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Régles pour des e-mails entrants

Illustration 385 : Regle de filtre : Marquer des
courrielsd’ une adresse IPv4 définie comme spam

Déroulement :

1.

Un expediteur du domaine derriere [adresse IPv4 envole un courriel a un destinataire
guelcongue.

Le Compliance Filter parcourt d'abord les regles de filtre du type Corps, puis les regles de
filtre du type En-téte et obtient un résultat dans les regles de filtre du type Avancé.

La regle de filtre est appliqguée au courriel et le courriel est classe comme Spam. Le
Compliance Filter ne recherche pas d'autres correspondances avec d'autres regles de filtre.

Nous avons déja defini une regle de filtre plus precise pour cet exemple. Le volume accru de
messages indésirables pourrait étre limité a l'expéditeur info@. Les autres adresses courriel
du domaine n'entrainent pas de courriel indesirable. Comme nos regles de filtre ne sont pas
parcourues, la regle de filtre que ladministrateur cote client a definie sapplique avec une
zone de validite trop grande. Ainsi, un courriel valide pourrait étre classe comme courriel
indesirable.

Activer une regle de filtre

Vous avez désactive une régle de filtre du Compliance Filter (voir Désactiver une regle de filtre
du Compliance Filter a la page 528).
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Des gue vous souhaitez appliquer a nouveau une regle de filtre desactivee du Compliance Filter
(voir A propos du Compliance Filter a la page 487). vous pouvez activer la régle de filtre dans le
module Paramétres de sécurité > Compliance Filter

Connectez-vous avec vos identifiants administratifs dans le Control Panel
Séelectionnez le domaine dans la sélection de lespace.
Naviguez vers Parametres de sécurité > Compliance Filter,

Sélectionnez longlet Regles.

o~ W N R

Selectionnez la regle de filtre souhaitee dans la liste des regles de filtre applicables aux
courriels entrants ou sortants et activez la case a cocher dans la colonne Actif

Illustration 386 : Activer la regle de filtre

La reqgle de filtre est activee. La regle de filtre est 3 nouveau appliquée au trafic de courriels
du domaine.

Une regle de filtre du Compliance Filter a ete activee.

Désactiver une regle de filtre du Compliance Filter

Vous avez active le Compliance Filter pour le domaine selectionnée (voir Activer le Compliance
Filter a la page 491 et créé des regles de filtre pour le Compliance Filter (voir Créer une

régle de filtre pour les courriels entrants a la page 493 ou Créer une régle de filtre pour les
courriels sortants a la page 499).

Sivous souhaitez temporairement ne pas appliguer une regle de filtre du Compliance Filter (voir
A propos du Compliance Filter & la page 487), vous pouvez la désactiver dans le module
Parametres de sécurité > Compliance Filter

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Sélectionnez le domaine dans la sélection de lespace.
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3. Naviguez vers Parametres de sécurité > Compliance Filter
4. Sclectionnez longlet Regles.

5. Selectionnez la regle souhaitée dans la liste des regles de filtre applicables aux courriels
entrants ou sortants et désactivez la case a cocher dans la colonne Actif

Illustration 387 : Désactiver la regle de filtre

La reqgle de filtre est deésactivee. La regle de filtre n'est plus appliquee au trafic de
messagerie du domaine.

Une regle de filtre du Compliance Filter a eté desactivee.

Vous pouvez ensuite réactiver la regle de filtre des que celle-ci doit a nouveau étre appliquee (voir
Activer une regle de filtre a la page 527).

Supprimer une regle de filtre du Compliance Filter

Vous avez active le Compliance Filter pour le domaine sélectionnée (voir Activer le Compliance
Filter & la page 491 et créé des régles de filtre pour le Compliance Filter (voir Créer une

regle de filtre pour les courriels entrants a la page 493 ou Créer une régle de filtre pour les
courriels sortants a la page 499).

Dans le module Parameétres de sécurité > Compliance Filter, vous pouvez supprimer les regles de
filtre du Compliance Filter dont vous n‘avez plus besoin.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la sélection de lespace, sélectionnez le domaine pour lequel vous souhaitez supprimer
une regle de filtre.

3. Naviguez vers Parametres de sécurité > Compliance Filter

4. Sclectionnez longlet Regles
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Dans la liste des regles pour les courriels entrants ou sortants, cliquez sur la fleche du menu a
cote de la regle de filtre que vous souhaitez supprimer.

Priorité | Actif | Action | Type | Conditions Description D

0 Rejeter Avance Piece-jointe ?0!=attachmenttypes 2056605

Illustration 388 : Ouvrir le menu
Un menu s'ouvre.

Cliguez sur Supprimer

Priorite | Actif | ] Type Critére cription | 1D
o] Rejeter Avanceé Pigce-jointe. ?Dl=attachmenttypes 2056605

74 s

Editer régle Changer Supprimer
priorite

Illustration 389 : Supprimer la regle de filtre
Un message d'avertissement apparait.

Cliguez sur Confirmer

SUPPRIMER REGLE

Vous étes sur le point de supprimer la regle. Souhaitez-vous continuer ?

" Confirmer

Illustration 390 : Confirmer la suppression

La regle de filtre est supprimée.

Une réqle de filtre du Compliance Filter a été supprimée.

530



@g[chGuard‘ Paramétres de sécurité

Dictionnaires

Les dictionnaires sont des collections d'expressions qui peuvent étre utilisees pour creer des regles
de filtre dans le module Paramétres de sécurité > Compliance Filter (voir A propos du Compliance
Filter a la page 487). Les expressions d'un dictionnaire peuvent étre interprétées soit comme des
expressions littérales, soit comme des expressions regulieres. Les expressions regulieres offrent une
meilleure precision et reduisent le nombre d'entrees a creer et a gerer.

{ ™
€ remarquE:

Il est possible de créer jusgu'a 250 dictionnaires pour un domaine principal.

Les dictionnaires qui contiennent des expressions regulieres peuvent contenir jusgu'a 1000
entrées, tandis gue les dictionnaires qui contiennent des expressions littérales peuvent

contenir jusgu'a 15000 entrees.
\. J

Lors de la création des régles de filtre du type Avancé (voir Créer une régle de filtre pour les
courriels entrants & la page 493 ou Créer une regle de filtre pour les courriels sortants a la page
499), les administrateurs cote clients peuvent, a certaines conditions, referencer un dictionnaire

au lieu de saisir une seule expression. Pour referencer un dictionnaire existant, les administrateurs
doivent saisir le nom du dictionnaire dans le champ de saisie de la condition et choisir dans un
menu deroulant comment les expressions du dictionnaire doivent étre interprétées par la regle

de filtre [ option Figure dans le dictionnaire permet que la regle de filire s'applique si au moins
une expression du dictionnaire correspond a un courriel Les expressions du dictionnaire sont donc
logiguement liees entre elles par un OU a lintérieur de la condition L'option Ne figure pas dans le
dictionnaire permet gue la regle de filtre s'appligue si aucune correspondance n'est trouvee pour
une expression.

Les dictionnaires simplifient la création des regles de filtre du Compliance Filter, car une seule

regle de filtre peut sappliquer a des courriels qui ont des valeurs différentes pour une condition.

Par exemple, une seule regle de filtre permet de marquer comme valides les courriels des
expediteurs @facebook, @instagram ou @tiktok envoyes & des adresses courriel du departement
marketing en créant un dictionnaire contenant les trois termes et en les reférencant dans la condition
Expéditeur (voir Types de regles de filtre a la page 511). Pour obtenir le méme comportement

du Compliance Filter sans réference a un dictionnaire, il faudrait soit trois regles de filtre differentes,
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chacune ayant une expression littérale pour un expediteur, soit une seule regle de filtre avec une
expression reguliere avec des liens OU entre les differents expediteurs. Cette derniere risque d'étre
complexe si le nombre d'expediteurs enregistres est important.

Un autre cas d'utilisation consiste a rejeter tous les courriels entrants qui contiennent des jurons.
Pour ce faire, un administrateur cote client pourrait creer un dictionnaire contenant des jurons et le
referencer dans une regle de filtre pour les courriels entrants. Le fait de creer et de maintenir des
regles de filtre individuelles pour chaque juron serait en revanche nettement plus fastidieux.

Les administrateurs coté clients peuvent créer des dictionnaires (voir Créer un dictionnaire a la page
532), éditer des dictionnaires existants (voir Editer un dictionnaire & la page 535) et en supprimer
(voir Supprimer un dictionnaire a la page 537).

Créer un dictionnaire

Vous avez active le Compliance Filter pour le domaine sélectionné (voir Activer le Compliance
Filter a la page 491).

e module Compliance Filter > Dictionnaires vous permet de creer des dictionnaires (voir
Dictionnaires a la page 531 pour le Compliance Filter. Les dictionnaires permettent de creer
facilement des régles de filtre complexes (voir Créer une reégle de filtre pour les courriels entrants &
la page 493 et Créer une reégle de filtre pour les courriels sortants a la page 499).

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de l'espace, selectionnez le domaine pour lequel vous souhaitez créer un
dictionnaire

3. Naviguez vers Parametres de sécurité > Compliance Filter

4. Sclectionnez longlet Dictionnaires
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5. Cliquez sur Ajouter

Régles Dictionnaires @

Rechen

+ Ajouter

Illustration 391 : Ajouter un dictionnaire

Un Formulaire de création de dictionnaire apparait.

Description

B Activer les expressions régulieres @

Entrées

<

+" Appliquer les modifications

Illustration 392 : Formulaire pour un dictionnaire

533



@g[chGuard“ Paramétres de sécurité

6. Dans le champ Nom, saisissez un nom pour le dictionnaire.

p
o REMARQUE :

Le nom peut contenir les caracteres suivants

Lettres latines minuscules de a a z
Chiffresde 0ag

Caractéres spéciaux - _ ., =

Les espaces et les deux points ne sont pas autorises.
\ J

Facultatif - Dans le champ Description, saisissez une description du dictionnaire.
Facultatif: Siles entrées du dictionnaire doivent étre interprétées comme des expressions
régulieres, cochez la case Activer les expressions réguliéres

{ ™
€ remarquE:

Si cette option est selectionnée, les regles des expressions regulieres (voir Explication
des expressions régulieres a la page 541) ainsi que leurs exceptions (voir

Exceptions pour les expressions régulieres a la page 549) doivent étre respectées

pour toutes les entrees du dictionnaire.
\ J

9. Dans le champ Entrées, saisissez les expressions souhaitées.

(" ™
€ remarouE:

Chague ligne correspond a une entree. La longueur maximale des lignes est de 1000
caractéeres e nombre d'entrées est limité a 15 000 pour les expressions littérales et a
1000 pour les expressions regulieres. Les lignes vides et les doublons sont ignores et

supprimes lors de lenregistrement du dictionnaire.
\ J

10. Cliquez sur Appliquer les modifications.

Si la case Activer les expressions réguliéres est cochée, il est vérifié si les expressions
réqulieres sont correctes.
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Le fFormulaire se ferme, le dictionnaire est enreqistré et ajouté au tableau des dictionnaires.

Un dictionnaire a été créeé.

\ous pouvez ensuite modifier (voir Editer un dictionnaire & la page 535) ou supprimer (voir
Supprimer un dictionnaire a la page 537) le dictionnaire. Vous pouvez référencer le dictionnaire
dans les régles de filtre du Compliance Filter (voir Créer une regle de filtre pour les courriels
entrants a la page 493 et Créer une regle de filtre pour les courriels sortants a la page 499).

Editer un dictionnaire

Vous avez créé un dictionnaire (voir Créer un dictionnaire a la page 532).

Dans le module Paramétres de sécurité > Compliance Filter, vous pouvez modifier les
dictionnaires existants (voir Dictionnaires & la page 531 du Compliance Filter (voir A propos du
Compliance Filter a la page 487).

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.

2. Dans la selection de l'espace, selectionnez le domaine pour lequel vous souhaitez modifier un
dictionnaire.

3. Naviguez vers Parametres de sécurité > Compliance Filter
4. Sclectionnez longlet Dictionnaires.

5. Dans la liste des dictionnaires, cliquez sur la fleche de menu a coté du dictionnaire que vous
souhaitez modifier

Mom Description

attachmenttypes Pieces jointes interdites

llustration 393 : Ouvrir le menu
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6. Cliguez sur Editer

Nom Description

attachmentiypes Piéces jointes interdites

X

Supprimer

Illustration 394 : Modifier le dictionnaire
Un formulaire avec les paramétres actuels du dictionnaire s'ouvre.

7. Moadifiez les parametres en fonction de vos besoins.

o REMARQUE :

Pour de plus amples informations, voir Créer un dictionnaire a la page 532,
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8. Cliouez sur Appliquer les modifications.

Description

attachmenttypes Pigces jointes interditas

B Activer les expressions réquliéres @

Enktrées

~" Appliquer les modifications

Illustration 395 : Appliquer les modifications

Les modifications sont acceptees.

.
€ remarquE:

Si le nom du dictionnaire a été modifié et que le dictionnaire est déja référencé dans
des regles de filtre, le nom du dictionnaire est également mis a jour dans ces régles

de filtre.
\. J

Un dictionnaire a été modifié.

Supprimer un dictionnaire

Vous avez créé un dictionnaire (voir Créer un dictionnaire a la page 532). Le dictionnaire
n'est reférence dans aucune regle de filtre du Compliance Filter.

Sivous navez plus besoin d'un dictionnaire existant (voir Dictionnaires a la page 531 du
Compliance Filter (voir A propos du Compliance Filter & la page 487), vous pouvez le supprimer
dans le module Parametres de sécurité > Compliance Filter
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1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de l'espace, selectionnez le domaine pour lequel vous souhaitez supprimer
un dictionnaire.

3. Naviguez vers Parametres de sécurité > Compliance Filter
4. Sclectionnez longlet Dictionnaires.

5. Dans la liste des dictionnaires, cliquez sur la fleche de menu a cote du dictionnaire que vous
souhaitez supprimer.

Mom Description

attachmenttypes Pieces jointes interdites
Illustration 396 : Ouvrir le menu
Un menu s'ouvre.
6. Cliquez sur Supprimer

Nom Description

attachmenttypes Pieces jointes interdites

@ | X

Editer Supprimer

Illustration 397 : Supprimer le dictionnaire

Un message d'avertissement apparait.
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7. Cliouez sur Confirmer

SUPPRIMER

Vous étes sur le point de supprimer le dictionnaire. Une fois supprimé, le dictionnaire ne

pourra plus &tre reférence dans les régles du Compliance Filter. Souhaitez-vous continuer

" Confirmer

Illustration 398 : Confirmer la suppression

?

Il est vérifie si le dictionnaire est référenceé dans les regles de filtre du Compliance Filter. S'il

n'est pas reférence, le dictionnaire sera supprime.

Un dictionnaire a été supprime.

Expressions régulieres

Dans les regles de filtre du Compliance Filter (voir Regles de filtre a la page 492), des expressions
regulieres (Regkx en abrege) peuvent étre utilisees pour extraire des informations a partir dune
chaine de caracteres Il est ainsi possible de détecter des motifs récurrents dans les lignes d'objet ou
d'autres composants des courriels et de filtrer les courriels.

.
€ remarquE:

Le systeme place automatiquement la séguence .* au début et a la fin des expressions

regulieres du module Compliance Filter, & moins que lexpression reguliere ne commence

par A ou ne se termine par $.
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p
0 REMARQUE :

Les quantificateurs + et * (voir le tableau Eléments de syntaxe et caractéres spéciaux au
chapitre Explication des expressions régulieres a la page 541) sont automatiguement
rendus inertes lorsgu'un point d'interrogation est place apres ceux-ci, et ce, avant que les
expressions regulieres ne soient evaluees.

« Inerte » est le contraire d' « avide » et signifie que la recherche se termine par la
correspondance la plus courte possible. Par exemple, l'expression reguliere avide
a.*b trouverait dans la chaine de caracteres aabcaabcedf (& correspondance aabcaab

|'expression inerte a.*?b, quant a elle, trouverait deux fois la correspondance aab dans la
méme chaine de caracteres.

\ J
{ ™
! IMPORTANT :
Dans le module Compliance Filter, les expressions regulieres peuvent uniquement etre
utilisées dans les régles de filtre de type Avancé (voir Types de regles de filtre a la page
§ 511) et dans les dictionnaires (voir Dictionnaires a la page 531). )

Pour obtenir une explication sur les expressions regulieres ainsi que des exemples d'expressions
réguliéres, voir Explication des expressions réguliéres a la page 541 et Exemples d’ expressions
régulieres complexes a la page 552.

Dans le Compliance Filter, des expressions regulieres peuvent étre creees selon les Perl Compatible
Regular Expressions. Les autres bibliotheques ne sont pas prises en charge. Vous trouverez de plus
amples informations sur : http.//www.pcre.org/. En outre, il existe des restrictions spéciales, qui sont

expliquées sous Exceptions pour les expressions régulieres a la page 549,

Exemple : utilisation d’ expressions régulieres dans le Compliance Filter

Les utilisateurs recevaient souvent des courriels dont le sujet contenait le mot « porn » Une regle de
filtrage a ete definie pour les marquer comme courriel indésirable. Recemment, cependant, ily a eu
une augmentation du nombre de courriels utilisant Leetspeak pour contourner ce filtre. Par exemple,
les courriels dont lobjet est « porn » sont recus et qui ne sont pas margues par le Compliance Filter.
Dans ce cas, lutilisation d'une expression reguliere est plus efficace :
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@® Activer Compliance Filter

Régles pour des e-mails entrants @
Ajouter régle ~

Action Type

Marquer comme « ... | ¥ Avancé 2

Expéditeur Destinataire

[ Nom d’héte
8 | e opesontaitbountotesimge. | @ | sisssezunepesiontqtbeov ncotesimae. |
Objet Piéce-jointe

o S - | <o

Plus grand que

_» IR - |

Description (optionnelle)

Filtrage des courriels entrants qui contiennent des mots comme “"porn/pOrn”

Illustration 399 : Utilisation d’ une expression réguliere dans le Compliance Filter

A la place du point, chague caractére est interprété comme valide. A ce stade, le filtre n'est plus
seulement regle sur « 0 », mais reagit egalement a toutes les lettres, chiffres et caracteres speciaux.

Explication des expressions réguliéres

Dans les exemples d'expressions regulieres suivants, les expressions regulieres sont formees dans la
colonne de droite et appliquees aux textes de la colonne de gauche. La selection indique la partie du
texte qui a eté détecteée par lexpression reguliere.

Caracteres individuels

Tableau 31 : Saisir des lettres
TEXTE REGEX

abcdef abc
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TEXTE REGEX

abcde

Abcd

Avec les lettres, les occurrences correspondantes peuvent étre recherchees nimporte ou dans le
texte

Tableau 32 : Saisir des caractéres a partir de la sélection de caractéres

TEXTE REGEX
acbdef [abc]de
adefg

Une selection de caracteres permet de rechercher lun des caracteres regroupes entre crochets

pour former une selection

Tableau 33 : Saisir des caractéres a partir des plages de caracteres

TEXTE REGEX
1 Mot [1-5] [A-Z]
7 mots

2 mots differents

Les crochets permettent egalement d'indiguer des plages de caracteres. Le premier et le dernier
caractere de la plage sont sépares par un tiret. L'ordre des caracteres correspond a lordre

dans le tableau ASCII Les lettres majuscules viennent donc avant les lettres minuscules. Par
conséqguent, l'expression réguliere [A-z] trouve tous les caracteres ASCI, de la lettre majuscule A a
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la lettre minuscule z L'expression réguliere [a-Z] quant a elle n'est pas valide et ne trouve aucune

correspondance.

(

! IMPORTANT :

La plage de caracteres [A-z] ne contient que des lettres latines. Les caracteres suivants ne
sont pas compris dans la plage de caracteres .

Voyelles inflechies @ou)

Lettres avec accents (par exemple aeiol)

Lettres specifigues a une langue (par exemple n ou B)

N\

Tableau 34 : Saisir des chiffres

TEXTE REGEX
number - 123 123 ou \d\d\d
var number =

123

ab123fg

Les chiffres ont le méme effet que les lettres Il est possible d'utiliser la classe de caracteres \d au
lieu d'un nombre explicite pour obtenir un resultat sur N'importe quel nombre.

Tableau 35 : Saisir des lettres

TEXTE REGEX

aizbzac \w

'expression \w recherche n'importe quel lettre latine de A a z (voir plus haut), sans caracteres

speciaux ni lettres specifiques a une langue
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Tableau 36 : Saisirn’ importe quel caractere

TEXTE REGEX
bob. Y
tom.

?a.

abci

Le « . » simple exprime que chague caractere genere un résultat. Pour verifier loccurrence d'un

point, le point doit étre masquée avec « \ »

Tableau 37 : Saisir plusieurs fois les caractéres

TEXTE REGEX
abcc ab*c
aabbbbbcc

obaccce

Répétitions
|'asterisque qui suit signifie que le caractere precedent peut étre utilise aussi souvent gue souhaite
Le caractere peut donc ne pas apparaitre du tout, apparaitre une fois ou plusieurs fois.
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Tableau 38 : Saisir les caractéres au moins une fois

TEXTE REGEX
aaaaaaaaaabc ab+c
aabbbc

ac

Le signe « plus » signifie gue le caractere doit survenir au moins une fois et qu'il peut survenir
plusieurs fois. Cela ne se produit pas lorsgu'aucun resultat n'est trouve.

Tableau 39 : Déterminer le nombre de répétitions des caractéres

TEXTE REGEX

12 123 4544 15641/ \d{3,4}

L est possible dindiguer entre accolades un nombre fixe ou un intervalle pour le nombre de
répétitions du caractere qui précede. L'exemple ci-dessus montre une recherche des chaines
de caracteres composees uniguement de chiffres et d'une longueur de 3 a 4 caracteres. Les

combinaisons suivantes sont possibles
Im}: le caractere qui précede doit apparaitre exactement m fois.

Im.]: le caractéere qui precede doit apparaitre au moins m fois.
[m.n}: le caractere qui precede doit apparaitre au moins m fois et au maximum n fois,

Tableau 40 : Caracteres en option

TEXTE REGEX

3 usersonline \d+ users? online

150 users online
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TEXTE REGEX

20 users online

1 user online

no user online
Un « 7 » en suffixe sélectionne le caractere place devant comme optionnel.

Groupes

Tableau 41 : Répartir ' expression réguliere en groupes

TEXTE REGEX
dump025.csv \wH\d+\. (\w+)
dump026.csv

Les parentheses autour d'une partie de l'expression reguliere declenchent des groupes. Dans
lexemple ci-dessus, l'extension de fichier apres le point est enregistréee comme un groupe. Les
groupes sont traites comme des caracteres individuels par differents operateurs. Les quantificateurs
qui precedent, tels que ?, °, + ou les accolades ont donc un effet sur le groupe dans son ensemble
et pas seulement sur le dernier caractere. Le groupe (abc)? entier serait par exemple une option. En
outre, les groupes permettent d'effectuer des operations avancees, telles de que la reference arriere
(voir ci-apres). Un autre avantage est que les groupes ameliorent la clarte

Tableau 42 : Soit ou sélection

TEXTE REGEX
datacsv \.(exe|xlsx)
bildjpg
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TEXTE REGEX
moving.gif
document pdf

virus.exe

locky.xlsx

Les chaines de caractéres a rechercher sont séparées lune de lautre par un trait vertical | entre

parentheses.

Tableau 43 : Référence arriére
TEXTE REGEX

From: "local@domain.de" From: "(.*@.*\.de)" <\1>
<local@domain.de>

From: 'local@domain.de’
<hacker@hackeddomainde>

La reference arriere \1 prend la déefinition du groupe ("@."\.de). Un seul resultat est genere si le
résultat du groupe se produit a nouveau a la position de reféerence.

Eléments de syntaxe et caractéres spéciaux

Les elements syntaxigues suivants sont autorises pour la construction d'expressions regulieres dans

le Compliance Filter
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Tableau 44 : Eléments syntaxiques

CARACTERE DE REMPLACEMENT/CLASSE DE FONCTION

CARACTERES

abc. Lettres

123. Chiffres

[abcl] Un des caracteres a, b ou ¢

la-Z] Un des caracteres ASCII dans la plage indiguee

\d Chague chiffre
Chaqgue caractere

AVRAVAN Masque des caracteres en gras

*

AW Chaque caractere alphanumerigue
O ou plus de repétitions de l'expression qui
precede

+ 1 0ou plus de répétitions de lexpression qui
precede

? L'expression qui precede est facultative

Iml Exactement m repetitions de [expression qui
precede

m.} AU mMoins m repetitions de expression qui
precede

Im, nl m a n répétitions de l'expression qui préecede
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CARACTERE DE REMPLACEMENT/CLASSE DE FONCTION

CARACTERES

\S Chaqgue espace

() Groupe d'extraction

() Tout

(abcldef) abc ou def

A Debut de la chaine de caracteres
$ Fin de la chaine de caracteres

Les caracteres speciaux du tableau ci-dessus sont interpretes par defaut comme faisant partie d'une
expression reguliere. Cependant, il est également possible de rechercher ces caracteres speciaux
litteralement. Pour cela, les fonctions de ces caracteres speciaux doivent étre contournees en les

faisant préceder d'une barre obligue inversée \ L'expression A\*, par exemple, ne trouve pas un

nombre quelcongue de A, mais la chaine de caracteres littérale a*.

Exceptions pour les expressions régulieres

La création d'expressions réguliéres pour le Compliance Filter (voir A propos du Compliance Filter

a la page 487 et Régles de filtre a la page 492) différe des expressions conformes PCRE car

tous les elements syntaxiques ne peuvent pas étre utilises dans le Compliance Filter. En principe, les
caracteres de la table ASCII étendue sont autorises. Lors de lexamen des expressions regulieres, il
n'y a aucune distinction entre les majuscules et les minuscules.

Des restrictions differentes s'appliguent aux expressions qui sont directement saisies dans les
champs de saisie des regles de filire dans le module Compliance Filter et aux expressions dans les
dictionnaires (voir Dictionnaires a la page 531).

Les caracteres suivants ne peuvent pas étre utilises dans les champs de saisie des regles de filtre du
module Compliance Filter dont les valeurs sont interpretees comme des expressions regulieres
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Point-virgule :
Degres *
Astérisque ™ au debut d'une entrée

Barre oblique / (sauf si elle est masquee par \)

|_es caracteres suivants ne peuvent pas étre utilises dans les dictionnaires du module Compliance
Filter dont les entrées sont interprétées comme des expressions régulieres

Degres *

Barre oblique / (sauf si elle est masquee par \)

.
e REMARQUE :

Le trait vertical | (pipe) n'est autorise, tant dans les champs de saisie des regles de filtre que

dans les dictionnaires, gu'a linterieur d'un groupe entoure de parentheses rondes. En outre,
le trait vertical | est toujours utilise individuellement lorsgu'il a la fonction « OU ». Deux traits
verticaux || sont interpretes comme un caratere de remplacement et entrainent lacceptation

de tous les signes.
\ J

Casd’ utilisation fréquents d’ expressions régulieres

Des exemples d'expressions réguliéres (voir Explication des expressions régulieres a la page 541)
pour des cas d'utilisation fréquents dans le Compliance Filter (voir A propos du Compliance Filter &
la page 487) sont présentes ci-apres.

Noms d’ hote différents avec la méme extension

Lors de la création de regles de filtre pour les courriels envoyées depuis ou vers les serveurs de
messagerie de différents sous-domaines d'un certain domaine, la condition Nom d'héte du module

Parametres de sécurité > Compliance Filter permet de rechercher les chaines de caracteres qui se
terminent d'une certaine maniere.

L'expression reguliere suivante peut étre utilisee pour cette recherche

Chaine de caractéeres$
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Le symbole de dollar signifie que la chaine de caracteres recherchee doit étre trouvee a la fin du
nom d'hote analyse. Par exemple, l'expression .*domain\.tld$ trouverait les courriels depuis ou
vers le serveur de messagerie du domaine domain.tld et de tous ses sous-domaines (par ex.
marketing.domain.tld sales.domain.tld accounting.domain.tld)

Noms d’ hotes numérotés des serveurs de messagerie

Les differents serveurs de messagerie d'un domaine ne se distinguent souvent qu'au niveau de leur
numerotation. Pour traiter les courriels de ou vers ces serveurs de messagerie par des regles de filtre

du Compliance Filter, la condition Nom d'hote permet de rechercher des chaines de caractéres qui
ne different gu'au niveau de leur numerotation

L'expression reguliere suivante peut étre utilisee pour cette recherche :

(Chaine de caractéres avant la numérotation)\d+(chaine de caractéres aprés numérotation)

© remarquE:

Les parentheses dans cette expression sont facultatives et ont ete utilisees pour apporter
plus de clarte.

La sequence \d+ signifie « au moins un chiffre » Par exemple, l'expression reguliere mx\d+\.domain
\.tld trouverait les courriels de ou vers des serveurs de messagerie sulvants - mx3.domain.tld,
mx30.domain.tld. mx100.domain.tld

Plusieurs adresses courriel concrétesd’ un domaine

Pour qu'une regle de filtre s'applique a un petit nombre d'adresses courriel d'un domaine, il est
possible dutiliser une expression regulicre pour la condition Expéditeur ou Destinataire sclon le
modele suivant |

(utilisateurl|utilisateur2|utilisateur3)@domain

Le symbole | separe différentes chaines de caracteres alternatives, dont 'une doit étre trouvée
Les chaines de caractéres alternatives doivent étre entre parentheses. Par exemple, l'expression

reguliere (klaus|peter|petra)@domain.com trouverait les courriels de ou vers les adresses courriel
suivantes - klaus@domain.com, peter@domain.com, petra@domain.com
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Exemplesd’ expressions régulieres complexes

Enfin, nous examinons lapplication d'expressions regulieres complexes (voir Explication des
expressions réguliéres a la page 541 dans le cadre de régles de filtre du Compliance Filter (voir A
propos du Compliance Filter a la page 487):

Régles pour des e-mails sortants @

Toutes les régles 1 *
Ajouter regle «

Action Type

Destinataires @
pdg@gevonne.com

Expéditeur DEE ST

(= Y o [

Nom d'hate

1P
| @ | sassseeune expresson équiére avuntexcesimple. | W | sasssez une expression réquiére au un et sime. |
Objet Piéece-jointe

Plus grand que

(= I - |

Description (optionnelle)

Ajouter le PDG comme destinataire BCC aux courriels sortants

Illustration 400 : Recherche de destinataires

Dans ce premier exemple, un client souhaite que son directeur recoive une copie cachee des
courriels sortants envoyes au service de comptabilite des clients de lentreprise. Ces adresses

courriel sont eétablies selon un modele precis. | 'expression reguliere service.?2comptab(lelilite)
permet de saisir les segments de texte suivants et de nombreuses autres combinaisons |
servicecomptable@test.fr
service_comptable@test.fr
servicecomptabilite@test.fr

servicecomptabilite@unautretest.fr
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Ajouter régle «
Action Type

IP ou nom d'héte
comptabilite@gevonne.com
Filtre: corps
(OENG{2} ?)(\d{4} ?){4}(Nd{2})

Description (optionnelle)

Recherche de numeéros IBAN allermands

® Annuler + Ajouter

Illustration 401 : Recherche d’ IBAN dans le corps du courriel

Dans cet exemple, un client souhaite transmettre a son service de comptabilite tous les courriels
entrants qui contiennent des numeros de comptes IBAN allemands dans le corps du courriel

_expression reguliere (DE\d{2} ?)(\d{4} 2){4}(\d{2}) permet de rechercher des numeros de
comptes IBAN allemands. Cette expression reguliere trouve aussi bien les numeros de comptes
IBAN allemands sans espaces que les numeros de comptes IBAN allemands divises en blocs de
4 caracteres et un bloc final de 2 caracteres, conformement a lorthographe usuelle

DE12345678901234567890
DE12 3456 7890 1234 5678 90

Désactiver le Compliance Filter

Si vous ne souhaitez plus utiliser les regles de filtre du Compliance Filter (voir A propos du
Compliance Filter a la page 487), vous pouvez désactiver le Compliance Filter dans le module
Parametres de sécurité > Compliance Filter Toutes les regles créces seront supprimees.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel
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2. Dans la selection de l'espace, selectionnez le domaine pour lequel vous souhaitez desactiver
le Compliance Filter.

3. Naviguez vers Parametres de sécurité > Compliance Filter

4. Actionnez le bouton Activer Compliance Filter

@D Activer Compliance Filter

Illustration 402 : Désactiver le Compliance Filter
Une fenétre de confirmation s'ouvre.

5. Cliquez sur Confirmer

SUPPRIMER TOUS LES PARAMETRES

Vous étes sur le point de supprimer toutes les régles. Cette opération ne peut pas étre
annulée. Souhaitez-vous continuer ?

Illustration 403 : Confirmer

Le Compliance Filter est désactivé. Toutes les regles sont supprimeées. Les parametres dans

le module Compliance Filter sont verrouillés. Aucune autre entrée n'est possible.

Le Compliance Filter a eté desactive.

Signature and Disclaimer

A propos de Signature and Disclaimer

Signature and Disclaimer controle la mise a disposition automatisée et centralisee des signatures
et disclaimers de courriels. Les signatures et les disclaimers peuvent etre crees soit pour toutes les
boites aux lettres d'un domaine, soit uniquement pour les boites aux lettres d'un groupe spéecifique
(voir « Groupes » dans le manuel du Control Panel. En se synchronisant Active Directory, l'outil
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genere dynamiguement des signatures personnalisees basees sur un modele precedemment

cree gui sont automatiguement inserees apres le texte actuel du courriel Ainsi, les variables

Active Directory (variable AD) integrées avec les informations depuis les attributs Active Directory
correspondants dans la signature ou e disclaimer sont utilisees. Pour les boites aux lettres qui ont
ete creees manuellement dans le Control Panel et qui ne sont pas synchronisees via LDAP (voir le
chapitre « Types de boites aux lettres » dans le manuel du Control Panel), les donneées de base de la
boite aux lettres sont utilisées pour les variables AD.

L'utilisation de variables AD n'est possible que pour les clients dont les utilisateurs et les groupes sont
synchronises via LDAP a partir d'un Microsoft Active Directory. Les autres services de repertoire ne
sont pas pris en charge.

.
€ remarquE:

Les signatures et disclaimers sont gjoutes a tous les courriels gui sont envoyes via nos
serveurs de relais. Par conseqguent, les signatures et disclaimers sont aussi gjoutes aux

courriels envoyes au sein d'une entreprise s'ils sont acheminés via notre infrastructure.
\ J

Les administrateurs coté client et les utilisateurs avec le role Marketing (voir Acces au module

Signature and Disclaimer a la page 556) peuvent régler des signatures et des disclaimers. Les
fonctions de Signature and Disclaimer sont également disponibles pour les télephones portables

(voir Utilisation mobile de Signature and Disclaimer & la page 556).

Le service doit étre active avant gue Signature and Disclaimer ne puisse active (voir Activer
Signature and Disclaimer a la page 556). Les signatures et les clauses de non-responsabilite

pour des groupes peuvent ensuite étre créés dans un éditeur (voir Créer des signatures et des
disclaimers a la page 558), &dités ou supprimés (voir Editer ou supprimer une signature ou un
disclaimer & la page 565). La priorité des groupes peut étre modifiee (voir Modifier les priorités

des groupes a la page 563). Dans 'editeur, les signatures et les disclaimers sont affiches telles

quiils seront émis par la suite (voir Editeur WYSIWYG a la page 568). Les graphiques peuvent
également étre intégrés dans les signatures et les disclaimers (voir Intégration des graphiques dans
les signatures et disclaimers a la page 584). Si des signatures et des disclaimers bases sur des
groupes sont créés, les priorités des groupes peuvent étre modifiées (voir Modifier les priorités des
groupes a la page 563).
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Sivous ne souhaitez plus utiliser Signature and Disclaimer, ce service peut étre desactive (voir
Désactiver Signature and Disclaimer a la page 567)

Pour de plus amples informations sur la résolution d'erreurs courantes, voir Elimination des erreurs a
la page 599.

Utilisation mobile de Signature and Disclaimer

Si Signature and Disclaimer est active, les signatures et disclaimers sont également attaches aux
courriels envoyes depuis des appareils mobiles.

p
0 REMARQUE :

Nous supportons la derniere version des systemes d'exploitation Android et iI0S. Pour
les versions antéerieures, il se peut gue les signatures et les disclaimers ne saffichent pas

correctement.
\. J

Acces au module Signature and Disclaimer

Sides utilisateurs sans droits d'administrateur doivent étre autorises a creer et a modifier des
signatures et des clauses de non-responsabilite, attribuez leur le role Marketing (voir « Roles » dans
le manuel du Control Panel). Le role Marketing donne aux utilisateurs lacces au module Signature
and Disclaimer (voir A propos de Signature and Disclaimer a [a page 554)

Activer Signature and Disclaimer

Vous vous avez active la synchronisation via LDAP (voir « Activer la connexion LDAP » dans le
manuel du Control Panel) pour le domaine pour lequel vous souhaitez activer Signature and

Disclaimer (voir A propos de Signature and Disclaimer & la page 554)

Dans le module Parameétres de sécurité > Signature and Disclaimer, vous pouvez activer
Signature and Disclaimer (voir A propos de Signature and Disclaimer & la page 554).

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel
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2. Dans la selection de l'espace, selectionnez le domaine pour lequel vous souhaitez activer
Signature and Disclaimer.

3. Naviguez vers Parametres de sécurité > Signature and Disclaimer

4. Cochez la case Activer Signature and Disclaimer

U PARAMETRES DE SECURITE - SIGNATURE AND DISCLAIMER @

Activate Signature and Disclaimer

Groups

default

Illustration 404 : Activer Signature and Disclaimer
Une fenétre de confirmation apparait.

5. Cliquez sur Confirm

Service activation

You are about to activate Signature and Disclaimer. The activation will increase costs
according to the price list. Do you want to continue?

Confirm Cancel

Illustration 405 : Confirmer " activation

Signature and Disclaimer est activeé.

Signature and Disclaimer a été active.
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Vous pouvez ensuite modifier les priorités des groupes (voir Modifier les priorités des groupes

a la page 563). Vous pouvez également créer (voir Créer des signatures et des disclaimers 3

la page 558), traiter ou supprimer des signatures et des disclaimers (voir Editer ou supprimer

une signature ou un disclaimer a la page 565). Si vous ne souhaitez plus utiliser Signature and
Disclaimer, vous pouvez désactiver le service (voir Désactiver Signature and Disclaimer & la page
567).

Créer des signatures et des disclaimers

Vous avez active Signature and Disclaimer (voir Activer Signature and Disclaimer a la page
550).

Dans le module Parameétres de sécurité > Signature and Disclaimer, vous pouvez créer des
signatures ou disclaimers bases sur des groupes. Les groupes sont visibles sur le cote gauche de la
fenétre d'apergu. Si vous n'avez crée aucun groupe pour le domaine, vous pouvez selectionner le

groupe default pour attribuer a tous les utilisateurs la méme signature ou le méme disclaimer.

.
© remarquE:

Dans le Control Panel, vous pouver créer sous Parametres client > Groupes des nouveausx
groupes. Vous trouverez de plus amples informations dans le manuel du Control Panel sous

« Groupes ».

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la sélection de lespace, selectionnez le domaine pour lequel vous souhaitez creer des
signatures et des disclaimers.

3. Naviguez vers Parametres de sécurité > Signature and Disclaimer
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4. Ajoutez sous Groups sur le cote gauche de la fenétre d'apercu un groupe issu de la selection
des groupes.

o REMARQUE :

Sivous cliguez dans le champ Search, un menu déroulant apparait ici avec tous les
groupes crees. En outre, vous pouvez rechercher des groupes definis ici

8 Security Settings - Signature and Disclaimer

Activate Signature and Disclaimer

Groups

admin

Eubildende

Betriebsrat

Illustration 406 : Ajouter un groupe

559



@gcchGuard Parameétres de sécurité

5. Sélectionnez le groupe gjoute.

Groups

default

Group A

Illustration 407 : Sélectionner le groupe
Sur le céteé droit de la fenétre d'aperqgu apparait Ia sélection du disclaimer et de Ia signature.

6. Cliquez sur le cote droit sous disclaimer ou Signature sur + pour créer un nouveau modéle.

Signature

No signature

X Enregistrer

Illustration 408 : Ajouter un nouveau modéle

7. Saisissez un nom pour le nouveau modele.

\Vous pouvez creer un modele de signatures ou de disclaimers a la fois au format HTML et Plain. Les
modeles sont crees separement.
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8. Sélectionnez le format pour lequel vous souhaitez créer le modele :

HTML
Plain

o REMARQUE :

\Vous pouvez passer d'un format a lautre pendant l'edition.

9. Definissez votre modele dans lediteur What You See |s What You Get (editeur WYSIN/YG)
(voir Editeur WYSIWYG & la page 568).

Signature/Disclaimer name:

Example

HTML @D Pein
. Active

File Edit View Insert Format Tools Table

=  Verdana 11pt B é < L 4 & 5?: g

L x, X Q M T M T © AD-Variables~ Sub-Signatures~ If Not Empty

[[forename]][[surname]]
[[info]]

Phone: [[telephone]]
Email: [[email]]

Mobile phone: [[mobile]]

10 WORDS

& Preview

Illustration 409 : Créer un modeéle dans ' éditeur WYSIWYG

10. Enregistrez le modele.
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11. Selectionnez le modele dans la fenétre d'apercu.

Groups Disclaimer Signature

default No disclaimer No signature

Group A X Enregistrer

Illustration 410 : Sélection de la signature dans la fenétre d’ apercu

12. Cliquez dans l'apercu sur Enregistrer pour attribuer le modele sélectionne auparavant dans le
groupe selectionne.

Vous avez créé une signature et/ou un disclaimer et I'avez attribué(e) a un groupe.

.
e REMARQUE :

Les signatures et disclaimers sont uniquement ajoutes aux courriels qui sont envoyes

via les adresses de serveurs de relais saisies dans Spam and Malware Protection (voir
«#onfiguration d'environnement principal#» dans le manuel du Control Panel

o REMARQUE :

La signature et Ia clause de non-responsabilité d'un utilisateur ne sont jointes qu'une
seule fois dans une discussion courriel. La répetition des signatures et des clauses de
non responsabilité dans Ia suite de la discussion courriel est évitée dans Ia mesure du

possible.
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Modifier les priorités des groupes

Vous avez ajouté plusieurs groupes au module Signature and Disclaimer (voir Créer des

signatures et des disclaimers a la page 558).

Dans le module Signature and Disclaimer, les groupes sont classes en fonction de leur priorite.

Les priorites des groupes sont affichees dans le tableau des groupes sous Groupes. Plus le nombre
est bas, plus un groupe est prioritaire. Si une boite aux lettres appartient a plusieurs groupes dans le

module Signature and Disclaimer, les courriels sortants de la boite aux lettres sont envoyes avec la
signature et le disclaimer du groupe avec la priorite la plus elevee.
1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.

2. Dans la sélection de lespace, sélectionnez le domaine pour les groupes duguel vous
souhaitez modifier les priorites dans le module Signature and Disclaimer

3. Naviguez vers Parametres de sécurité > Signature and Disclaimer

4. Sous Groupes, selectionnez le groupe dont vous souhaitez modifier la priorite,
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5. Facultatif: Modifiez la priorité du groupe en déplagant le groupe dans la liste.

a) Cliguez sur le symbole a neuf points a cote du groupe et maintenez le bouton gauche de
la souris enfonce.

Groups

Illustration 411 : Déplacer un groupe
L) Faites glisser le groupe vers la position qui correspond a la nouvelle priorite.
C)  Relachez le bouton gauche de la souris.

Le groupe est placeé a la nouvelle position. Les priorités de tous les groupes qui se sont
deplaceés dans |a liste sont actualisees.

6. Ecrasez la priorité du groupe.

a) Double-cliquez sur la priorité a cote du groupe.

Le nombre peut maintenant étre modifie.
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Groups

default
Group A

2 Group B

EEE|3 v |GrﬂupC -

Illustration 412 : Champ de saisie pour la priorité

b)  Saisissez le nombre de la nouvelle priorite dans le champ de saisie ou seélectionnez le
nombre a laide des fleches de selection.

c)  Confirmez la nouvelle priorité a laide de la touche Entrée.

La priorité du groupe est enreqistrée. Le groupe est place a la position qui correspondant a
I3 nouvelle priorité. Les priorités de tous les groupes qui se sont deplaces dans Ia liste sont
actualisées.

Les priorites des groupes ont eté modifiées.

Editer ou supprimer une signature ou un disclaimer

Vous avez active Signature and Disclaimer (voir Activer Signature and Disclaimer a la page
550) et créé une signature ou un disclaimer (voir Créer des signatures et des disclaimers 4 la
page 559).

e module Parametres de sécurité > Signature and Disclaimer vous permet déditer ou de
supprimer des signatures ou des disclaimers existants

Connectez-vous avec vos identiflants administratifs dans le Control Panel.
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Dans la sélection de lespace, selectionnez le domaine pour lequel vous souhaitez editer ou
supprimer une signature ou un disclaimer

Naviguez vers Parametres de sécurité > Signature and Disclaimer

Dans la fenétre d'apercu, cliguez dans le champ Rechercher sous Disclaimer ou Signature
et selectionnez le modele desire.

Groups Disclaimer Signature

=+ Add

default No disclaimer No signature

Group A X Enregistrer

Group C

Illustration 413 : Sélection de la signature dans la fenétre d’ apercu
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5. Selectionnez lune des actions suivantes :

Pour editer le modele selectionneg, cliguez sur le symbole du stylo derriere le nom du
modele. L'eéditeur apparait et vous pouvez editer le modele.

Signature

ABCD
Banner

.mple

Illustration 414 : Editer le modéle

Pour supprimer le modele sélectionne, cliquez sur le - rouge. Confirmez la saisie avec OK

Signature

Illustration 415 : Supprimer le modele

Une signature ou un disclaimer a éte édité ou supprime.

Désactiver Signature and Disclaimer

Vous avez active Signature and Disclaimer (voir Activer Signature and Disclaimer a la page
550).

Sivous ne souhaitez plus utiliser Signature and Disclaimer (voir A propos de Signature and

Disclaimer a la page 554), vous pouvez désactiver ce service. Vos parametres de groupe, vos
signatures et vos clauses de non-responsabilité restent conservees au cas ou vous voudriez reactiver
Signature and Disclaimer ultéerieurement

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel
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2. Dans la selection de l'espace, selectionnez le domaine pour lequel vous souhaitez desactiver
Signature and Disclaimer.

3. Naviguez vers Parametres de sécurité > Signature and Disclaimer

4. Decochez la case Activer Signature and Disclaimer

Activate Signature and Disclaimer Il

Illustration 416 : Désactiver Signature and Disclaimer
Une fenétre de confirmation s'ouvre.

5. Cliguez sur OK

Confirmation

Do you want to deactivate the module 'Advanced E-Mail Signature and Disclaimer'?

Illustration 417 : Confirmer la désactivation

Signature and Disclaimer est désactive.

Signature and Disclaimer a été désactive.

p
6 REMARQUE :

La désactivation de Signature and Disclaimer n'entraine pas Ia résiliation du contrat
existant pour ce service. Pour annuler un contrat existant, vous devez contacter votre

interlocuteur.

Editeur WYSIWYG

Dans lediteur WYSIWYG, des modeles de disclaimers et de signatures peuvent facilement étre
crees et edites.

568



@gcc hGuard Paramétres de sécurité

Pour ce faire, les administrateurs et les utilisateurs avec le role Marketing (voir Acces au module

Signature and Disclaimer a la page 556) peuvent utiliser des options de formatage simples telles
gue la maodification de lalignement des paragraphes ou de la police de caracteres. Par ailleurs, il est
possible d'acceder, via les variables Active Directory, aux attributs depuis Active Directory ou aux
donnees de base des boites aux lettres créees manuellement (voir le chapitre « Types de boites aux
lettres » dans le manuel du Control Panel) pour ajouter par exemple les noms et prenoms definis
dans la boite aux lettres correspondante dans les signatures ou disclaimers. Les attributs disponibles
dependent de l'application :

Lorsque la connexion LDAP (voir « Connexion LDAP » dans le manuel du Control Panel)

est activee, de nombreux attributs sont disponibles depuis Active Directory (voir Attributs
synchronisés depuis Active Directory a la page 570). Si aucune valeur n'est attribuée a un
attribut, celui-ci peut étre masque dans les signatures et les disclaimer (voirNe pas afficher les
éléments Active Directory vides a la page 576).

Pour les boites aux lettres créées manuellement, les donnees de base des boites aux lettres (voir
Demande de données de base avec variables AD a la page 574) sont disponibles.

! IMPORTANT :

La condition pour l'utilisation de variables AD est gu'elles aient ete definies dans Active
Directory.

Les signatures et les disclaimers peuvent etre formates a laide du texte source HTML (voir Ajouter
un texte source HTML a [a page 582). En outre, les signatures existantes peuvent étre integrees
dans d'autres signatures en tant gue sous-signatures (voir Intégrer des sous-signatures a la page
579) et des graphiques peuvent étre ajoutés aux signatures et aux disclaimers (voir Intégration des
graphiques dans les signatures et disclaimers a la page 584). Une fonction de prévisualisation
permet de voir comment une signature ou un disclaimer sera émis par la suite (voir Afficher une
prévisualisation d’ une signature oud’ un disclaimer a la page 583).
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File
B 7 Ys E=

Edit

View Insert Format Tools Table

If Not Empty .
info

[[forename]][[surname]] ipPhone

[[info]] I
Phone: [[telephone]] mail

Email: [[email]] manager

mobile
Mobile phone: [[mobile]]

pager

postofficebox

postalCode

sn

st

@ Preview streetAddress

Illustration 418 : Editeur WYSIWYG

Attributs synchronisés depuis Active Directory

Sila connexion LDAP (voir « Connexion LDAP » dans le manuel du Control Panel) est activee, de
nombreux attributs sont synchronises avec [Active Directory de Microsoft et peuvent étre utilises

dans le module Signature and Disclaimer (voir A propos de Signature and Disclaimer 4 la page
554). Des que des données sont modifiees dans lActive Directory, celles-ci seront egalement

actualisées dans le Control Panel (voir Synchronisation des données via LDAP a la page 572).

Les attributs suivants d'Active Directory sont synchronises pour les boites aux lettres LDAP (voir le
chapitre « Types de boites aux lettres » dans le manuel du Control Panel) et peuvent étre utilises

pour la creation de signatures et de disclaimers :

VARIABLE AD SIGNIFICATION

cn « Common Name » - nom d'usage

E  vVerdana 11pt H = E E =

msExchIMAddress

samAccountname

telephoneNumber

wwwHomepage

P R A - A m- L x X QI % T9T o AD-VariabIes@ Sub-Signatures
omernone
A

phisicalDeliveryOfficeName

10WORDS .
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VARIABLE AD SIGNIFICATION

company Entreprise

countryCode Pays/region

department Département

description Description

directReports Collaborateurs
displayName Nom affiche - Nom complet
facsimileTelephoneNumber Fax

givenName Prenom

homePhone Numeéero de télephone prive
info Titre du job/poste

p
© revarquE:

Le champ Title est souvent utilise
differemment. Par consequent, lattribut
LDAP Title (titre de job/poste) est

§ appelée Info. )
ipPhone Numeéro de télephone IP
L (L minuscule) Ville
mail définir une adresse e-mail
manager Superieur(e)
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VARIABLE AD
mobile
mskExchiMAddress
pager
physicalDeliveryOfficeName
postalCode
postOfficeBox
samAccountName
sn

st

streetAddress
telephoneNumber

wwwHomepage

Synchronisation des données via LDAP

SIGNIFICATION

Numero de teléephone portable
Adresse IM

N" de teleavertisseur

Bureau

Code postal

boite aux lettres

Nom de connexion de lutilisateur
Nom

Etat fedéral/Canton

Rue

Numeéro de télephone

site Web

Sivous apportez des modifications a Active Directory, ces modifications sont synchronisees.

| es modifications apportees a Active Directory sont suivies a laide de lattribut USNChangedNr Sila
valeur change, lensemble de donnees est synchronise.
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! IMPORTANT :

Sivous importez une sauvegarde, le USNChangedNr n'est pas augmente, mais reinitialise a
un etat anterieur. [L'ensemble de donnees est ensuite de nouveau synchronise

Attributs synchronisés de |’ Azure Active Directory

Avec Azure Active Directory de Microsoft, certains attributs pour Signature and Disclaimer (voir A

propos de Signature and Disclaimer a la page 554) sont synchronisés

(" )

! IMPORTANT :

Pour les boites aux lettres créées manuellement, les données de base (voir Demande de

données de base avec variables AD a la page 574) sont utilisées. Les attributs LDAP ne

sont pas synchronises et ne peuvent pas étre utilises.
\ J

Les attributs suivants sont synchronises et peuvent étre utilises pour creer des signatures et des
disclaimers :

VARIABLE AD SIGNIFICATION
countryCode Pays/region

department Département

displayName Nom affiche - Nom complet
givenName Prenom
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VARIABLE AD

info

L (L minuscule)
mail

mobile
postalCode

sn

st
streetAddress

telephoneNumber

SIGNIFICATION

Titre du job/poste

(" ™\
© remarouE:

Le champ title est souvent utilise
differemment. Par consequent, lattribut
LDAP Title (titre de job/poste) est
appelée Info.

U J

Ville

Adresse courriel

Numeéro de télephone portable
Code postal

Nom

Etat fédéral/Canton

Rue

Numeéro de teléephone

Demande de données de base avec variables AD

! IMPORTANT :

Pour les boites aux lettres créées manuellement, il est possible d'utiliser les donneées de base

des boites aux lettres decrites ici comme variables AD.
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Les correspondances suivantes existent entre les variables AD et les donnees de base d'une boite

aux lettres :

VARIABLE AD

countryCode

department

displayName

facsimile TelephoneNumber
givenName

L (L minuscule)

mail

mobile

postalCode
phisicalDeliveryOfficeName
sn

st

StreetAddress

telephoneNumber

DATE DE BASE
Pays/région
Département
Nom affiché

Fax

Prénom

Localité

Adresse courriel de la boite aux lettres
Téléphone mobile
Code postal
Bureau

Nom

Etat

Rue, numéro

Téléphone (professionnel)
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Ne pas afficher les éléments Active Directory vides

Vous avez active Signature and Disclaimer (voir Activer Signature and Disclaimer a la page
550).

Dans le module Paramétres de sécurité > Signature and Disclaimer, [a fonction If Not Empty de

léditeur WYSIWYG (voir Editeur WYSIWYG & la page 568) vous permet de masquer du contenu
dans les signatures et les disclaimers dans le cas ou certaines variables AD ne seraient pas remplies
pour des utilisateur.

1.
2.

Connectez-vous avec vos identifiants administratifs dans le Control Panel

Dans la sélection de l'espace, selectionnez le domaine pour lequel vous souhaitez creer des
signatures et des disclaimers.

Naviguez vers Parametres de sécurité > Signature and Disclaimer

Créez ou traitez une signature ou un disclaimer (voir Créer des signatures et des disclaimers
a la page 558 ou Editer ou supprimer une signature ou un disclaimer a la page 565)

Dans l'editeur, selectionnez la ligne dans laquelle la variable AD doit étre incluse.

Cliguez sur If Not Empty

Edit - View Insert Format -~ Table

c
¢
I
[
[ihl

£ Verdana 11pt H =i E E 4 P P2 W A A B Ik

Q M T T T < AD-Variables~ Sub-Signatures - | If Not Empty

Illustration 419 : Ouvrir la sélection
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7. Selectionnez la variable AD désiree dans le champ Variable.

AMNE L

If Not Empty Function X
I

Variable cn v

-
b Text company

countryCode

department

description

directReports

displayName

facsimileTelephoneNumber

givenName

homePhone

info

ipPhone

|

mail

manager

mobile

msExchIMAddress

Illustration 420 : Sélectionner une variable AD
8. Saisisser le texte a masquer siléléement n'est pas rempli pour Lutilisateur.

9. Confirmez avec OK
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10. Il est egalement possible de saisir une variable AD dans le texte a masquer :
a) Cliquez sur la position dans l'éditeur entre la balise If Not Empty ou vous voulez inserer la
variable AD a masquer.

p) Selectionnez la variable AD dans le menu deroulant.

File Edit View Insert Format Table
B 7 U & E E = E verdana 11pt H = = = = 4 N T
A A E L x, X Q M T T T < AD-Variables Sub-Signatures If Not Empty

[#ifNotEmpty target="mobile"#]Mobile phone: [[mobile]][#ifNotEmpty+#]

Illustration 421 : If Not Empty - Numéro de téléphone portable
11. Cliguez sur Enregistrer pour enregistrer la signature ou le disclaimer

Des éléments vides de I'Active Directory ont eté masques d'une signature ou d'un disclaimer.

Exemple : cacher les variables non présentes
La signature suivante est utilisee pour tous les utilisateurs :

File Edit View Insert Format Table

B 7 Y & E

£ | Verdana 11pt H = =

3=

‘

il
.

il

) £ 2
A A EH L x X Q M T T T < AD-Variables Sub-Signatures If Not Empty

[[forename]] [[surname]]

[[info]]

Phone: [[telephone]]
Email: [[email]]

[#ifNotEmpty target="mobile"#]Mobile phone: [[mobile]][#ifNotEmpty#]

Illustration 422 : Signature dans I" éditeur

La signature suivante est utilisee pour les utilisateurs avec numero de téléephone portable
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John Doe
Chief Executive Officer

Phone: +49 123456 789
Email: jdoe@domain.tld

Mobile phone: +49 123456 789

Illustration 423 : Signature avec numéro de téléphone portable

La signature suivante est utilisee pour les utilisateurs sans numero de telephone portable :
Jane Doe
Product Management

Phone: +49123456 789
Email: jadoe@domain.tld

Illustration 424 : Signature sans numéro de téléphone portable

Intégrer des sous-signatures

Vous avez active Signature and Disclaimer (voir Activer Signature and Disclaimer a la page
550). Vous avez crée une signature (voir Créer des signatures et des disclaimers a la page
558).

Dans le module Parametres de sécurité > Signature and Disclaimer, (5 fonction Sub-Signatures
de l'éditeur WYSIWYG (voir Editeur WYSIWYG & la page 568) permet dinclure une signature
existante en tant que sous-signature dans une autre signature de Signature and Disclaimer (voir A
propos de Signature and Disclaimer a la page 554).

! IMPORTANT :

Les sous-signatures ne peuvent étre utilisees que pour les signatures. Il doit egalement y
avoir au moins une signature gue vous pouvez inclure comme sous-signature.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la sélection de lespace, sélectionnez le domaine pour lequel vous souhaitez creer une
signature.
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Naviguez vers Parametres de sécurité > Signature and Disclaimer

Créez ou éditez une signature (voir Créer des signatures et des disclaimers a la page 558
ou Editer ou supprimer une signature ou un disclaimer & la page 565).

Dans l'editeur, selectionnez la ligne de la signature dans laguelle la sous-signature doit etre
incluse.

Cliguez sur Sub-Signatures <t selectionnez la sous-signature reguise parmi les signatures
existantes.

Edit View Insert Format Table
I v s E = Verdana 11pt H = =

L ox X Q M T T T <  AD-Variables ETLESTHEUN SR | Not Empty

Test Signature

Test Signature 2 'h
—
iname]] [[surename]]

1]
2: [[telephone]]
: [[email]]

1]
[l
.
il
.
[l

S
85
(3
|»
b3

Illustration 425 : Sélectionner une sous-signature

Un caractére de remplacement est inséré pour la sous-signature.

File Edit View Insert Format Table

B 7 U S E =E = = Verdana 11pt i

il
liil
il
b2
%
N
(3
=

b3

EH Lo x X Q I T T T < AD-Variables Sub-Signatures If Not Empty

[[forename]] [[surename]]
[[info]]

Phone: [[telephone]]
Email: [[email]]

[{Test Signature 2}]

Illustration 426 : Sous-signature Caractere de remplacement
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7. Cliquez sur Enregistrer pour enregistrer la signature avec sous-signature

8. 1
e IMPORTANT:

Pour gu'une signature puisse étre utilisee comme sous-signature, la signature doit étre
activee pour celle-ci

Pour activer une signature a utiliser comme sous-signature

a)  Ouvrez le mode d'edition de la signature gue vous voulez utiliser comme sous-signature.

0) Mettez linterrupteur sur Cryptage actif

Signature/Disclaimer name:

Example

HTML @ Pin
Inactive - Active

Illustration 427 : Activer les sous-signatures

Les signatures activees et desactivees sont marquees dans la selection de signature.

Disclaimer

s
4

-lpledisclaimer y

Illustration 428 : Signature activée dans la sélection

Signature

ABCD
Banner

Illustration 429 : Signature désactivée dans la sélection
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Une sous-signature a été intégrée dans une signature.

Ajouter un texte source HTML

Vous avez active Signature and Disclaimer (voir Activer Signature and Disclaimer a la page
550).

Dans le module Parameétres de sécurité > Signature and Disclaimer, vous pouvez ajouter du code
source HTML aux signatures et aux disclaimers a laide de l'editeur WYSIWYG,

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la sélection de lespace, sélectionnez le domaine pour lequel vous souhaitez creer une
signature ou un disclaimer.

3. Naviguez vers Parametres de sécurité > Signature and Disclaimer

4. Créez ou traitez une signature ou un disclaimer (voir Créer des signatures et des disclaimers
4 la page 558 ou Editer ou supprimer une signature ou un disclaimer & la page 565).

5. Dans lediteur WYSIWYG, cliguez sur la rubrique Tools et selectionnez le point Source Code

File Edit View Insert Format Tools Table
B /7 U S E Verd <> Source code @
A - A B L x X QIT7T 71T ©

Illustration 430 : Editeur de texte source

Une nouvelle fenétre de saisie de texte apparait.

582



W @ Parametres de sécurité

6. Ajoutez le texte source HTML désiré et confirmez avec OK

Source code x

=<div class="body" style="padding: 1.5em;">

<div class="topline" style="font-size: 1.2em: font-weight: bold: padding-left: 1em;"=Sample
signature:</div=

=div class="bottomline" style="font-size: 0.8em; font-style: italic; padding-left: 2em; padding-
top: 2em;">Name: [[displayName]]<br /> Phone: [[telephone]]</div:

=div class="bottomline" style="font-size: 0.8em; font-style: italic; padding-left: 2em; padding-
top: 2em;">Department: [[department]]</div=

</div=

Illustration 431 : Ajouter le texte source

7. Enregistrez ensuite votre modele et cliquez sur Enregistrer.

Le texte source HTML a éte ajouté a une signature ou 3 un disclaimer.

Afficher une prévisualisation d’ une signature oud’ un disclaimer

Vous avez active Signature and Disclaimer (voir Activer Signature and Disclaimer a la page
556)

e module Parametres de sécurité > Signature and Disclaimer vous permet dafficher une
previsualisation d'une signature ou d'un disclaimer.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de lespace, selectionnez le domaine pour lequel vous souhaitez creer une
signature ou un disclaimer

3. Naviguez vers Parametres de sécurité > Signature and Disclaimer
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4. Créez ou modifiez une signature ou un disclaimer (voir Créer des signatures et des
disclaimers a la page 558 ou Editer ou supprimer une signature ou un disclaimer a la
page 565).

5. Dans lediteur WYSIWYG, en-dessous, cliouez sur Prévisualisation

Une fenétre de prévisualisation des signatures et des disclaimers s'ouvre.

6. Selectionnez une boite aux lettres dans la liste a gauche de la fenétre.

Une preévisualisation de la signature et/ou du disclaimer de I'utilisateur sélectionné s'affiche
a droite dans la fenétre.

Une previsualisation d'une signature et/ou d'un disclaimer a éte affiche.

Intégration des graphiques dans les signatures et disclaimers

L'éditeur WYSIWYG vous permet d'gjouter des graphiques aux signatures et disclaimers. Les
graphigues qui doivent étre utilises pour toutes les boites aux lettres d'un groupe peuvent étre

soit copiés directement dans 'éditeur WYSIWYG par glisser-déposer (voir Insérer et mettre des
graphiques en hyperlien par glisser-déposer a la page 589). soit intégrés comme URL via une
fenétre de saisie (voir Intégrer un graphique al’ aided’ une URL a la page 584). En outre, il est
possible d'intégrer différents graphiques dans les signatures et les disclaimers pour les différentes

boites aux lettres d'un groupe (voir Intégrer différents graphiques pour des boites aux lettres
différentes a la page 502).

Intégrer un graphique al’ aided’ une URL
Vous avez active Signature and Disclaimer (voir Activer Signature and Disclaimer a la page
556)

e module Parametres de sécurité > Signature and Disclaimer vous permet dintegrer un
graphigue dans une signature ou un disclaimer via une URL. Signature and Disclaimer (voir A propos
de Signature and Disclaimer a la page 554).

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel
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2. Dans la selection de lespace, selectionnez le domaine pour lequel vous souhaitez creer une
signature ou un disclaimer.

3. Naviguez vers Parametres de sécurité > Signature and Disclaimer

4. Créez ou éditez une signature ou un disclaimer (voir Créer des signatures et des disclaimers
a la page 558 ou Editer ou supprimer une signature ou un disclaimer a la page 565)

5. Lorsde la creation ou la modification de la signature ou du disclaimer dans l'editeur
WYSIWYG, cliguez a l'endroit ou vous souhaitez insérer le graphique.

6. Naviguez dans la barre de menu de [éditeur vers Insert > Image

Une fenétre de saisie avec d'autres parametres s'ouvre.

Insert/edit image X

Source ]

Image description {24

-

Dimensions 3

X D + Constrain proportions
n Cancel

Illustration 432 : Fenétre de saisie pour les graphiques

L
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7. Saisissez sous Source (1) ladresse du graphigue qui doit étre affiche et qui est representatif

de votre lien. Recherchez sur Internet le graphique souhaite et copiez l'adresse graphigue

enreqistree,

Ouvrir le lien dans un nouvel onglet

Quvrir le lien dans une nouvelle fenétre

Ouvrir le lien dans une fenétre de navigation privée
Marque-page sur ce lien

Enregistrer la cible du lien sous...

Enregistrer le lien dans Pocket

Copier I'adresse du lien

Afficher I'image

Copier I'image

Copier I'adresse de |'image

Enregistrer I'image sous...

Illustration 433 : Copier ' adresse du graphique représentatif et ajouter sous Source

L'adresse du graphique souhaité est enreqistree.

8. Saisissez sous Image description (2) alternativernent une description

9. Adaptez sous Dimensions (3) la taille du graphique individuellement et enregistrez vos saisies

avec Ok

Les parametres ont éte enregistrés et le graphique est affiché dans I'éditeur.

Insert/edit image

Image description

http://ogsteiner.de/wp-content/uploads/2017/01/

X + | Constrain proportions

Illustration 434 : Modifier la taille du graphique
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10. Cliguez avec le bouton droit de la souris sur le graphigue ajoute et sélectionnez Lien pour

11,

12.

13.

14.

saisir un URL vers lequel il doit renvoyer.

& Link &
& Open link
[ad Image
ER Table

Illustration 435 : Mettre le graphique en hyperlien
Une fenétre de saisie avec d'autres parametres s'ouvre.

Insert link X

;oo 48 hitps:/iwww.facebook.com/company

1 Title 5; Company on Facebook ‘

Target (8} New window

I m Cancel

Illustration 436 : Saisir ' URL
Sous URL (1), saisissez ladresse cible du site \Web desire

Sous Title (5), saisissez alternativement un texte qui doit étre affiché lorsgue ['on passe la
souris sur le graphigue.

Selectionnez sous Target (6) loption New window pour ouvrir le site \Web du lien dans un
nouvel onglet.

Cliguez sur Ok puis sur Enregistrer pour enregistrer toutes les informations

o REMARQUE :

Sinecessaire, repetez les etapes 1 a 10 sl vous souhaitez inserer plusieurs graphigues.

Un graphique a éteé integre dans une signature ou un disclaimer via une URL.

587



gcchGuard‘ Paramétres de sécurité

File Edit - View Insert Format Tools Table

B 7 U S E = = = Verdana 1pt H =i E = 4
P P A A E- L x X Q I T T T < AD-Variables Sub-Signatures
If Not Empty

[[forename]] [[surname]]
[[description]]

[[company]]

[[street]]
[[postalCode]] [[city]]
Phone [[telephone]]
Fax [[fax]]

[[email]]

v f](

P

12WORDS

Illustration 437 : Affectation de variables avec graphiques mis en hyperlien
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Preview

example n

Illustration 438 : Apercu de la signature créée avec les graphiques mis en hyperlien

Insérer et mettre des graphiques en hyperlien par glisser-déposer

e module Parametres de sécurité > Signature and Disclaimer vous permet dinsérer un
graphigue par glisser-deposer dans une signature ou un disclaimer de Signature and Disclaimer (voir

A propos de Signature and Disclaimer a la page 554) et de créer un lien vers ce graphique.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel
2. Dans la sélection de lespace, selectionnez le domaine pour lequel vous souhaitez creer une
signature ou un disclaimer

3. Naviguez vers Parametres de sécurité > Signature and Disclaimer

4. Créez ou modifiez une signature ou un disclaimer (voir Créer des signatures et des
disclaimers a la page 558 ou Editer ou supprimer une signature ou un disclaimer 4 la
page 565).

5. Lors de la création ou la modification de la signature ou du disclaimer dans l'editeur
WYSIWYG, cliguez a l'endroit ou vous souhaitez inserer le graphique.

589



@gcchGuard Parameétres de sécurité

6. Faites glisser le graphique dans l'editeur jJusgu'a la position souhaitee.

Le graphique est inséré a la position souhaitée par glisser-déposer.

7. Cliguez avec le bouton droit de la souris sur le graphigue ajoute et selectionnez Lien pour
saisir un URL vers lequel il doit renvoyer.

& Link &
&' Open link
[ad Image
EH Table

Illustration 439 : Mettre le graphique en hyperlien
Une fenétre de saisie avec d'autres parametres s'ouvre.

Insert link X

,oud 8 https:/iwww.facebook.com/company

1 Title 5; Company on Facebook ‘

Target (8} New window

[ m Cancel

Illustration 440 : Saisir ' URL
8. Sous URL (1), saisissez 'adresse cible du site \Web désire,

9. Sous Title (5), saisissez alternativement un texte qui doit étre affiche lorsque 'on passe la
souris sur le graphigue.

10. electionnez sous Target (6) loption New window pour ouvrir le site \Web du lien dans un
nouvel onglet.

11. Cliquez sur Ok et fermez la fenétre de saisie.
Le graphique est mis en hyperlien.

12. Facultatif . Cliguez avec le bouton droit de la souris sur le graphigue enregistre et
selectionnez Image pour ajuster la taille du graphigue au champ Dimensions.
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13. Cliquez sur Ok puis sur Enregistrer pour enregistrer toutes les informations.

o REMARQUE :

Si necessaire, repetez les etapes 1.a 9 si vous souhaitez inserer plusieurs graphigues.

Un graphique a été ajouteé a une signature ou a un disclaimer par glisser-déposer.

File Edit -~ View Insert Format Tools Table

B 7/ VYU S E E = E Verdana 11pt H =i E = 4
& P A A E- L % X Q M T T T <© AD-Variables Sub-Signatures
If Not Empty

[[forename]] [[surname]]
[[description]]

[[company]]

[[street]]
[[postalCode]] [[city]]
Phone [[telephone]]
Fax [[fax]]

[femail]]

v f]}(

P

12 WORDS

Illustration 441 : Affectation de variables avec graphiques mis en hyperlien
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Preview

example n

Illustration 442 : Apercu de la signature créée avec les graphiques mis en hyperlien

Intégrer différents graphiques pour des boites aux lettres différentes

Vous avez active Signature and Disclaimer (voir Activer Signature and Disclaimer a la page
550). Vous avez cree une boite aux lettres (voir « Ajouter une boite aux lettres » dans le

manuel du Control Panel) et lavez gjoutee a un groupe (voir « Ajouter une boite aux lettres a un
groupe » dans le manuel du Control Panel).

| es modules Parametres client > Boites aux lettres ot Parametres de sécurité > Signature and

Disclaimer (voir A propos de Signature and Disclaimer & la page 554) permettent d'intégrer
difféerents graphiques dans les signatures des differentes boites aux lettres d'un groupe

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel
2. Sélectionnez le domaine souhaité dans la selection de lespace.

3. Naviguez vers Parametres client > Boites aux lettres
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4. Cliquez sur la fleche de menu de la boite aux lettres desiree.

BB PARAMETRES CLIENT - BOITES AUX LETTRES ©

Reéattribution de boites aux lettres @

e 'O Réinitialiser < Mettre 3 jour
+ Ajouter boite aux lettres v =+ Ajouter boite aux lettres de transfert «
Exporter au format CSV Importer au format CSV »

Type Nom Environnement

Boite aux lettres admin@talltara.com Environnement primaire
Illustration 443 : Ouvrir le menu
Un menu s'ouvre.

5. Cliouez sur Données de base

Un menu déroulant s'ouvre.
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6. <aisisser ladresse graphique d'une image dans un champ vide du Données de base

10.

. e - =
@ L RN F P AL OE @ Y x
Groupes Fuseau Données de GERLTT Changer RE"—”UEI'?E_( . Actif Délégué  Quarantine  Eliminer
horaire et P vionnement  motde | oUthentification Report
langue passe multifacteur

DONNEES DE BASE

Prénom Nom Nom affiché

Pays/région Etat Code postal

Localité Rue, numéro Département

Bureau Téléphone (professionnel) Téléphone mobile

~ Appliquer les modifications

Illustration 444 : Saisir I adresse graphique dans Bureau a titred’ exemple

Cliguez sur Appliquer les modifications

Les modifications sont enregistrées.

Répetez la procedure pour chagque boite aux lettres du groupe

Naviguez vers Parametres de sécurité > Signature and Disclaimer

Selectionnez le groupe ou se trouve la boite aux lettres editée auparavant.

Gruppen

Marketing

default

= T=Y

Illustration 445 : Sélectionner un groupe

Le groupe est sélectionne.
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11. Cliquez sur le bouton avec le symbole plus sous lentéte Signature

U SICHERHEITSEINSTELLUNGEN - SIGNATURE AND DISCLAIMER ®

Signatur und Disclaimer aktivieren

G uppen Disclaime Slg atur

Marketing
Keine Signatur

default Kein Disclaimer

La fenétre Signature s'ouvre.

12. Cliquez sur le bouton Source code dans la fenetre Signature

U SICHERHEITSEINSTELLUNGEN - SIGNATURE AND DISCLAIMER @

Signatur und Disclaimer aktivieren

Signatur/Disclaimer Name:

Gruppen

Marketing
o HTML @D Pein

File Edit View Insert Format Tools Table
= vVerdana 1pt H S = ¢

B 7 UYsSEE=E
L x ¥ Q M T T 7| | AD-Variables

SR m A-H-@

If Not Empty

Illustration 446 : Afficher le code source

Sub-Signatures

0WORDS
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13.

p
e REMARQUE :

Dans lattribut sre, saisissez le nom du champ dans lequel vous avez gjoute ladresse
graphigue dans les donnees de base. [Les noms des champs sont detailles ci-apres a

titre dexemple :

Département department
Nom affiché displayname
Bureau : office

Etat state

Fax  fax

Pays/région country
Localité  city

Code postal postalcode
Rue, numéro  street

Téléphone (professionnel) tclephone

Téléphone mobile mobile
.

Saisissez un code HTML selon le modele ci-apres pour intégrer les graphiques : <img
src="[[...]]" width="..." height="..." />
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Source code

<p><img src="[[office]]" width="300" height="150" /></p>|

Cancel

Illustration 447 : Intégration a titre d’ exemplede ' adresse
graphique du champ Bureau dans la fenétre Signature

14. Cliquez sur OK

La fenétre Source code est fermée et Ia Fenétre Signature apparait.
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15. Facultatif: Cliguez sur le bouton Preview et sélectionnez la boite aux lettres dont vous avez
edite la signature en dernier lieu.

Vorschau

no
image
available

Illustration 448 : Prévisualisation de la nouvelle signature
16. Facultatif s Cliquez sur Fermer.
La prévisualisation se ferme.
17. Dans le champ Signature/Disclaimer name, saisissez un nom pour la signature que vous
avez creee.
18. Cliquez sur Save
La signature est enregistree.

Différents graphiques ont été intégrés dans les signatures des différentes boites aux lettres
d'un groupe.
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Elimination des erreurs

Lors de [utilisation de Signature and Disclaimer, des erreurs dues a une configuration défectueuse
peuvent survenir. Les chapitres suivants expliguent les causes et comment corriger les erreurs
courantes

Elimination des erreurs : Les variables ne sont pas référencées & la page 599

Elimination des erreurs : Signature HTML manquante pour les courriels de Mail (Apple) ou
Thunderbird a la page 600

Elimination des erreurs : Les variables ne sont pas référencées
Condition :

Vous avez ajouté une variable AD ou une sous-signature (voir Intégrer des sous-signatures a la page
579) et celles-ci sont affichées incorrectement dans la signature créeee.

Probléme : variable AD non présente
La variable n'est pas créee dans Active Directory.

John Doe
Chief Executive Officer

Phone: +49 123456 789
Email:|[[e-mail]]

Mobile phone: +49 123456 789

Illustration 449 : Exemple de variable AD non présente
Résolution

Selectionnez les variables AD dans l'éditeur dans la liste deroulante.
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Probleme : sous-signature non présente

La signature réferencee n'existe pas ou le nom de la signature a éte maodifie. Elle ne peut donc pas
étre integree.

John Doe
Chief Executive Officer

Phone: +49 123456 789
Email: jdoe@domain.tld

Mobile phone: +49 123456 789

[{Test Signatur 3}]
Illustration 450 : Exemple pour I intégrationd’ une signature non présente

Résolution

Selectionnez la signature a integrer a nouveau dans le menu deroulant Sub-Signatures.

Elimination des erreurs : Signature HTML manquante pour les courriels de
Mail (Apple) ou Thunderbird

Etat

Les courriels envoyes par Thunderbird ou Mail (Apple) n'attachent pas la signature HTML, mais la
signature simple. Si vous n'avez pas specifie de signature pour le texte brut, le message sera envoye
sans signature.

Raison

Certains clients de messagerie comme Mail (Apple) et Thunderbird envoient des courriels par défaut
sous forme de texte brut et non au format HTML. Ainsi, le modele de texte brut est également

charge pour cela dans Signature and Disclaimer
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Elimination pour Mail (Apple) avec MacOS

Ouvrez Utiliser du texte non formaté et formaté dans les courriels dans Mail sur Mac et suivez les
instructions du fabricant

Workaround pour Mail (Apple) aveciOS

Dans le texte de votre courriel, formatez un ou plusieurs caracteres en gras, en italique ou soulignes.

Le client envoie le courriel au Format HTML et Signature and Disclaimer accroche Ia
signature HTML.

Elimination pour Thunderbird

Pour les courriels individuels - Sélectionnez Rédiger > Options > Format de distribution > HTML

seulement

Vérifier 'orthographe... Ctrl+Maj+P

Vérifier I'orthographe pendant la saisie
Citer le message
Demander un accusé de réception
Notification de I'état de la distribution
Encodage du texte
Détection automatique
Texte seulement
® HTML seulement
Texte et HTML

>
Format de distribution >
Priorité >

>

Archiver une copie

Personnaliser I'adresse d'expédition...

Chiffrer ce message

Signer numériquement ce message

Illustration 451 : Parametres pour un courriel individuel
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Pour tous les courriels - Sélectionnez Rédiger > Extras > Paramétres du compte > Rédaction et

adressage <t cochez Rédiger les messages en HTML

Paramétres des comptes Courrier et Groupes

V=
Parameétres serveur
Copies et dossiers
Rédaction et adressage
Paramétres des indésirables
Synchronisation et espace disque
Accusés de réception
Sécurité

v B Carpetas locales
Paramétres des indésirables
Espace disque

{4 Serveur sortant (SMTP)

Gestion des comptes

X
Rédaction et adressage

Rédaction des messages
V] Rédiger les messages en HTML
Citer le message original dans la réponse
Dans ce cas, | la réponse commence avant la citation
et la signature est placée | sous la citation (recommandé) v
Ajouter la signature pour les réponses

[ Ajouter la signature pour les transferts

Préférences globales de rédaction...

Adressage
Lors de la recherche d'adresses :

(@) Utiliser mes préférences globales de serveur LDAP pour ce compte
(O Utiliser un serveur LDAP différent :

Aucun Modifier les annuaires...

Préférences globales d'adressage...

Illustration 452 : Paramétres pour tous les courriels

Elimination des erreurs : Problémes lors de la réservation des salles dans

Microsoft 365

Etat

Dans Microsoft 365, les salles ne peuvent plus étre réservees des que Signature and Disclaimer est

active

Raison

Pour la reservation de salles, Microsoft 365 utilise des boites aux lettres speciales, appelees boites

aux lettres de salle, qui n‘acceptent que les courriels de l'organisation propre. Des que Signature
and Disclaimer est active, les courriels sont rediriges via nos serveurs afin gue les signatures et les
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clauses de non-responsabilité puissent étre jointes. Les courriels qui sont rediriges via nos serveurs
sont considerés comme des courriels externes et ne sont pas acceptes par les boites aux lettres de
salle,

Résolution

1. Ouvrez Exchange Management Shell

2. Executez la commande suivante

Set-CalendarProcessing "" -ProcessExternalMeetingMessages $True

La réception de courriels externes par les boites aux lettres de salle est autorisée.

Continuity Service

A propos du Continuity Service

Avec le Continuity Service, les utilisateurs peuvent continuer a recevolr et a envoyer des courriels
si leur propre serveur de messagerie tombe en panne. Une fois que le Continuity Service est

mis en place pour un domaine ou un utilisateur individuel, le reglage par defaut est d'activer
automatiquement le Continuity Service en cas de panne du serveur de messagerie.

Si les utilisateurs sont synchroniseés via LDAP, il est alors nécessaire de déefinir un mot de passe

d'urgence (voir Activer le mot de passe d’ urgence) afin de pouvoir accéder au systeme de
messagerie Web du Continuity Service.

4 )

! IMPORTANT :

Le Continuity Service est un systeme standby. Si un client n'active le service gu'apres la
panne de son propre serveur de messagerie, le Continuity Service ne sera effectif quapres
un delai de plusieurs heures. Les courriels envoyes entretemps peuvent donc étre perdus.
Pour pouvoir maintenir de facon fiable le trafic de courriels, le Continuity Service doit étre

activé en permanence.
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Pour les domaines dont le Continuity Service est active, les courriels des trois derniers mois sont
stockes dans les archives de courriel Dans le module Email Live Tracking (voir « Email Live

Tracking » dans le manuel du Control Panel, l'utilisateur peut savoir lesquels de ces courriels ont ete
distribues via le Continuity Service.

€ remarquE:

Les courriels qui ont été distribués via le Continuity Service ont encore le statut Retardé
apres leur distribution.

Ces possibilites de reglage du Continuity Services sont decrites ci-apres :

Activer le Continuity Service (voir Activer le Continuity Service)

Ajouter tous les utilisateurs d'un domaine au Continuity Service (voir Ajouter tous les utilisateurs
d’ un domaine au Continuity Service a la page 604)

Ajouter des utilisateurs individuels au Continuity Service (voir Ajouter des utilisateurs individuels
au Continuity Service a la page 605)

Exclure un utilisateur du Continuity Service (voir Exclure un utilisateur du Continuity Service a la
page 607)

Activer le mot de passe d'urgence (voir Activer le mot de passe d’ urgence)

Désactiver le Continuity Service (voir Désactiver le Continuity Service)

Ajouter tous les utilisateurs d” un domaine au Continuity Service

Vous avez active le Continuity Service (voir Activer le Continuity Service).

Dans le module Parametres de sécurité > Continuity Service, vous pouvez ajouter tous les
utilisateurs d'un domaine au Continuity Service (voir A propos du Continuity Service & la page 603)

pour que le trafic de messagerie de leurs boites aux lettres puisse étre maintenu en cas de panne de
votre propre serveur de messagerie,

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Sélectionnez le domaine dans la sélection de lespace.
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3. Naviguez vers Parametres de sécurité > Continuity Service

Sl |
e IMPORTANT:

Sivous passez de [option Utilisateurs sélectionnés uniquement & [option Tous les
utilisateurs, tous les utilisateurs ajoutes precedemment sont supprimes.

Pour activer le Continuity Service pour tous les utilisateurs du domaine, cochez la case Tous
les utilisateurs.

Si vous avez déja ajouteé des utilisateurs individuels au Continuity Service, un message
d'avertissement apparait.

5. Siun message davertissement apparait, cliguez sur Confirmer.

Vous étes sur le point de passer a l'option «Tous les utilisateurs». Si vous continuez,

toutes les entrées de la liste seront supprimées. Souhaitez-vous continuer ?

Illustration 453 : Confirmer

Le Continuity Service s'applique a tous les utilisateurs du domaine.

Tous les utilisateurs d'un domaine ont été ajoutes au Continuity Service.

Ajouter des utilisateurs individuels au Continuity Service

Vous avez active le Continuity Service (voir Activer le Continuity Service)

Dans le module Paramétres de sécurité > Continuity Service, vous pouverz ajouter des utilisateurs
individuels d'un domaine au Continuity Service (voir A propos du Continuity Service & la page 603)
pour que le trafic de messagerie de leurs boites aux lettres puisse étre maintenu en cas de panne de
votre propre serveur de messagerie,

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Sélectionnez le domaine dans la selection de l'espace.
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3. Naviguez vers Parametres de sécurité > Continuity Service
4. Cochez la case Utilisateurs sélectionnés uniquement

5. Dans Utilisateurs de Continuity Service, cliquez sur Ajouter

gevonne f landgrafgevonne com

® Activer Continuity Service @

APERGU

~ Vos courriels sont envoyés vers une boite aux lettres POP3 supplémentaire afin d'assurer le trafic de courriels en cas de défaillance du

systéme principal
~ Des courriels valides sont sauvegardés pendant trois mois.

@ Tous les utilisateurs

© utilisateurs sélectionnés uniquement

UTILISATEURS DE CONTINUITY SERVICE

+ Ajouter

Illustration 454 : Ajouter un utilisateur
Un affichage etendu s'ouvre.

6. <ous Sélectionner utilisateur, saisissez [adresse courriel de [utilisateur que vous souhaltez

ajouter.

o REMARQUE :

Pour declencher la fonction de proposition automatique, entrez au moins trois
caracteres consecutifs
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7. Cliquez sur Ajouter

Sélectionner utilisateur

admin@talltara.com

" Ajouter

Illustration 455 : Saisir I’ utilisateur

X Annuler

L'utilisateur est ajouté et apparait dans le tableau. Le Continuity Service est appliqué a
I'utilisateur.

Un utilisateur individuel a été ajoute au Continuity Service.

Exclure un utilisateur du Continuity Service

Vous avez ajouté des utilisateurs individuels au Continuity Service (voir Ajouter des utilisateurs
individuels au Continuity Service a la page 605).

Dans le module Parametres de sécurité > Continuity Service, vous pouvez exclure des utilisateurs
afin gu'ils ne soient plus protéges par le Continuity Service,

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Sélectionnez le domaine dans la sélection de lespace.

3. Naviguez vers Parametres de sécurité > Continuity Service

4.

Pour exclure un utilisateur du Continuity Service, cliquez sur la croix a cote de l'utilisateur sous
Eliminer utilisateur

Utilisateur Eliminer utilisateur

admin@gevonne com

Illustration 456 : Supprimer |’ utilisateur

L'utilisateur est supprimeé de la liste. Le Continuity Service n'est plus appliqué a l'utilisateur.

Un utilisateur a été exclu du Continuity Service.
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Personnalisation

Personnalisation du Control Panel

Dans le module Personnalisation, les administrateurs peuvent personnaliser le Control Panel a deux
niveaux.

D'une part, les administrateurs peuvent définir lapparence des courriels envoyes par le Control Panel
(voir Adapter le modele des courriels a la page 615), et les coordonnées qui y sont stockées (voir
Adapter les informations des courriels a la page 612) et affichées.

o REMARQUE :

Les notifications par courriel de \Websafe (voir « Websafe » dans le manuel du Control Panel)
sont également personnalisees en fonction de ces parametres.

D'autre part, les administrateurs peuvent personnaliser graphiguement le site web du Control Panel
et la Progressive Web App et définir une nouvelle URL et un nouveau nom pour celle-ci (voir

Personnaliser le Control Panel a la page 618)

Les personnalisations seront affichées a tous les utilisateurs qui se connectent via le domaine saisi.

-
A ATTENTION :
L'utilisation d'un Control Panel adapte entraine des couts supplementaires selon la liste des
prix.
\ J
{ ™
! IMPORTANT :
Siun administrateur cote client n'a pas enregistre de parametres pour son domaine dans l'un
des onglets du module Personnalisation les parametres du partenaire superieur guiy a
stocke des informations seront utilises pour son domaine. Si aucun réglage n'est enregistre au
niveau du partenaire supérieur ou de son partenaire supéerieur, aucune personnalisation n'est
appliguee.
\ J
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{ )

! IMPORTANT :

Les informations du support (voir Enregistrer les informations du support dans le
Control Panel a la page 609) doivent étre enregistrées, méme si aucune autre option de
personnalisation n'est utilisee. LLes informations du support saffichent pour les utilisateurs

dans le Control Panel.
. J

Enregistrer les informations du support dans le Control Panel

Dans longlet Informations du support du module Personnalisation (voir Personnalisation du
Control Panel a la page 608), vous pouvez enregistrer les informations du support de votre
entreprise a afficher aux utilisateurs dans le Control Panel. Ce parametre est independant de la
personnalisation payante du Control Panel Les données enregistrées ici sont egalement affichees
dans la version standard du Control Panel

o REMARQUE :

Les parametres d'un partenaire sont egalement appliques a ses sous-partenaires et clients si
ces derniers n'ont pas effectue leurs propres reglages.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Dans la selection de l'espace, selectionnez le domaine pour lequel vous souhaitez effectuer
les personnalisations.
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3. Naviguez vers Personnalisation > Informations du support

o PERSONNALISATION @

Informations du support  Informations des e-mails  Modeéle d'e-mail @  Control Panel

Numéro de téléphone du support

Adresse e-mail du support

%X Supprimer « Enregistrer

Illustration 457 : Sélectionner les informations du support

4. Dans le champ Numéro de téléphone du support, saisissez le numéro de télephone auguel
votre entreprise est disponible pour les questions d'assistance.

.
€ remarquE:

Silun des champs decrits ici est vide pour un client ou un partenaire, la valeur du
partenaire immediatement supérieur quiy a enregistre des informations est utilisee
pour ce champ. Si ce champ est vide pour tous les partenaires de niveau superieur,
les valeurs par defaut du Control Panel sont reprises.
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5. Dans le champ Adresse e-mail du support, saisissez [adresse courriel auguel votre
entreprise est disponible pour les questions d'assistance.

o/ PERSONNALISATION @

Informations du support  Informations des e-mails  Modéle d'e-mail @ Control Panel

Numéro de téléphone du support

+4912345678

Adresse e-mail du support

B  support@gevonne.com
X Supprimer « Enregistrer

Illustration