& @
@atchGuard

Content Control



Table des matieres

Langue et symboles dans la documentation...........nnnnn. 3
A Propos du Content CONIOL.......issesssssssssssssssssssssssssssssssssssssssses 5
Vue d'ensemble des mots-clés collectifs.......mmmmnnnmnm. 7
Activer le Content Control......... s ———— 8
Ajouter un groupe au Content Control...........ccnnnn——— o}
Configurer le Content Control......... s ———— 11
Modifier les priorités des groupes........ s ——————— 17
Supprimer un groupe de Content Control............cc——— 20
Désactiver le Content Control..........———— 21
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Langue et symboles dans la documentation

Explication du genre

Pour des raisons de lisibilite, la forme linguistiqgue du masculin générique est utilisée dans cette
documentation. Nous tenons a souligner ici gue ['utilisation exclusive de la forme masculine doit étre
comprise indépendamment du sexe

Symboles utilisés

Les symboles suivants sont utilises pour faciliter la reconnaissance des etapes importantes dans des
chapitres instructifs :

SYMBOLE SIGNIFICATION EXPLICATION

condition Une condition qui doit étre remplie avant ['etape suivante

Resultat Un resultat temporaire qui est atteint apres une etape
intermediaire

Resultat final Un résultat qui est atteint apres la séquence des étapes d'un
chapitre instructif
Avertissements et consignes de sécurité

Les avertissements et les consignes de securite servent a informer les utilisateurs des risques et des
dangers residuels et a les eviter grace a une procedure recommandee. Les avertissements et les
consignes de securite suivants sont utilises dans cette documentation

SYMBOLE  SIGNIFICATION EXPLICATION

REMARQUE Des informations supplémentaires dans un paragraphe
specifique qui sont pertinentes pour effectuer dautres etapes.
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SIGNIFICATION EXPLICATION

CONSEIL Remarque sur les possibilites de configuration

IMPORTANT Avertissement contenant des informations sur les restrictions ou
les options de configuration importantes du service.

ATTENTION Un avertissement sur des couts supplementaires qui peuvent
elre entrainés en fonction des services actives.

AVERTISSEMENT  Un avertissement sur une possible perte de données

DANGER Une consigne de securité sur une possible infection du systeme
par un maliciel
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A propos du Content Control

Avec le Content Control, les administrateurs cotée clients peuvent gerer le traitement des pieces
Jointes des courriels entrants et sortants.

Avant que Content Control ne puisse étre utilise, un administrateur cote clients doit activer Content
Control (voir Activer le Content Control a la page 8). Les administrateurs coté clients pourront
ensuite configurer Content Control (voir Configurer le Content Control a la page 11).

Les administrateurs cote clients peuvent definir une taille maximale autorisee pour les courriels. Les
courriels qui depassent cette taille seront filtres. En outre, les administrateurs peuvent decider quels
types de pieces jointes doivent étre filtres. Les types de pieces-jointes suivants sont disponibles :

Pleces-jointes cryptees
Pieces-jointes executables

Données Office avec macros

Les administrateurs peuvent egalement interdire des types de fichiers en fonction de leur extension.
Les types de fichiers interdits peuvent étre definis aussi bien pour les fichiers directement en piece-
Jjointe que pour les fichiers qui figurent dans les archives. En outre, des mots-clés collectifs (voir Vue

d’ ensemble des mots-clés collectifs a la page 7) permettent dinterdire plusieurs types de
fichiers a la fois.

Les administrateurs cote clients peuvent decider si les courriels filtres sont mis en quarantaine
ou si les courriels sont envoyes sans pieces-jointes aux destinataires. Dans le deuxieme cas, les
destinataires sont informes que les pieces-jointes ont ete separees

Les parametres peuvent etre configures soit pour toutes les boites aux lettres d'un domaine, soit
pour des groupes de boites aux lettres (voir « Groupes » dans le manuel du Control Panel). Pour

configurer les parametres d'un groupe, celui-ci doit étre ajoute a Content Control (voir Ajouter

un groupe au Content Control a la page Q). Les groupes sont classes dans Content Control

en fonction de leur priorite et traites dans cet ordre. Si une bolte aux lettres appartient a plusieurs
groupes, les parametres du groupe avec la priorite la plus elevee seront appliques a la boite aux
lettres. Les administrateurs peuvent modifier les priorités des groupes (voir Modifier les priorités des
groupes a la page 17). Si les parametres generaux du domaine doivent a nouveau sappliquer aux
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poites aux lettres d'un groupe |, les administrateurs peuvent supprimer le groupe de Content Control
(voir Supprimer un groupe de Content Control a la page 20)
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Vued’ ensemble des mots-clés collectifs

Le tableau suivant preésente les mots-clés collectifs que les administrateurs cote clients peuvent
utiliser pour filtrer des groupes de types de fichiers dans les pieces jointes avec Content Control (voir

A propos du Content Control 4 la page 5).

MOT-CLE COLLECTIF TYPES DE FICHIERS FILTRES

executable action apk .app bas bat bin .cab .chm .cmd
com .command cpl csh dll .exe gadget hta
infins inx ipa isu job jar js jse ksh [nk msc
msi.msp mst .osx paf .pcd pif prg ps1 reg rgs
run .scr sct sh .shb .shs u3zp vb vba vbe vbs
vbscript. vbx workflow ws wsc wsf wsh

mediafile aif flv. mp1 mid mps . mpa wma .mp2 .mpe swf
wmf wav mp4 wmv .mpg avi.mov .mp3 mpv2
mp2v aiff mpeg

docmacro Fichiers Microsoft Word avec macros. Les
fichiers Microsoft Word en piece jointe sont
analyses a laide d'une detection heuristique des
modeles de macro. Ce filtre ne couvre pas tous
les types de macros,

xlsmacro Fichiers Microsoft Excel avec macros. Les
fichiers Microsoft Excel en piece jointe sont
analyses a laide d'une detection heuristique des
modeles de macro. Ce filtre ne couvre pas tous
les types de macros,

pptmacro Fichiers Microsoft PowerPoint avec macros. Les
fichiers Microsoft PowerPoint en piece jointe
sont analyses a laide d'une detection heuristique
des modeles de macro. Ce filtre ne couvre pas
tous les types de macros.
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Activer le Content Control

Vous avez active la Spam and Malware Protection (voir « Activer la Spam and Malware
Protection » dans le manuel du Control Panel.

Dans le module Parametres de sécurité > Content Control, vous pouverz activer le Content Control

(voir A propos du Content Control a la page 5) pour gérer le traitement des pieces jointes des
courriels entrants et sortants pour les utilisateurs d'un domaine.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel
2. Sélectionnez le domaine dans la selection de l'espace.

3. Naviguez vers Parametres de sécurité > Content Control

4.

Actionnez le bouton Activer Content Control

@ Activer Content Control

Illustration 1 : Activer le Content Control

Le bouton devient vert.

Le Content Control a été activé pour le domaine sélectionné. Les parameétres par défaut du
Content Control sont appliqués a tous les utilisateurs sous le domaine.

\ous pouvez ensuite definir les parametres par defaut du Content Control pour le domaine (voir
Configurer le Content Control & la page 11). Si vous souhaitez définir des parameétres pour des
groupes, vous devez d'abord gjouter des groupes au Content Control (voir Ajouter un groupe au
Content Control a la page Q). Si vous ne souhaitez plus utiliser le Content Control, vous pouvez
désactivez le Content Control (voir Désactiver le Content Control a la page 21
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Ajouter un groupe au Content Control

Vous avez active le Content Control (voir Activer le Content Control a la page 8). Vous avez
crée un groupe sous le domaine (voir « Creer un groupe » dans le manuel du Control Panel.

_es parametres dans le module Content Control s'appliquent par defaut a tous les utilisateurs d'un
domaine Sous Parameétres de sécurité > Content Control, vous pouver toutefois ajouter des
groupes au Content Control pour configurer le Content Control pour ces groupes differemment des
autres utilisateurs du domaine.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.

2. Dans la sélection de lespace, sélectionnez le domaine pour lequel vous souhaitez ajouter un
groupe au Content Control.

3. Naviguez vers Paramétres de sécurité > Content Control

4. Cliquez sur le menu déroulant sous Groupes concernés,

Groupes concernes

Sélectionnezun gro.. v

Chercher membre de groupe

Illustration 2 : Sélectionner un groupe
Le menu déroulant s'ouvre. Le menu déroulant contient les groupes du domaine.

5. Dans le menu déroulant, sélectionnez le groupe que vous souhaitez ajouter au Content
Control

6. Cliguez sur Ajouter,

Le groupe est ajoute 3 la liste de groupes ci-dessous. Le groupe est placé a Ia fin de Ia liste.
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p
6 REMARQUE :

Les groupes sont classés en fonction de leur priorité. Les priorités sont indiquées

dans Ia colonne Priorité. Plus le nombre est bas, plus un groupe est prioritaire.
Les regles du groupe avec Ia priorité Ia plus élevée sont appliquées a une boite

aux lettres qui appartient a plusieurs groupes dans le module Content Control.
Les priorités des groupes peuvent &tre modifiées (voir Modifier les priorités des
groupes a la page 17).

Priorité Groupes

Par defaut

Illustration 3: Liste de groupes

Une exception a été ajoutée au Content Control.

Vous pouvez ensuite configurer le Content Control pour le groupe (voir Configurer le Content
Control a la page 11), modifier la priorité du groupe (voir Modifier les priorités des groupes a
la page 17) ou supprimer le groupe du Content Control (voir Supprimer un groupe de Content
Control a la page 20).
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Configurer le Content Control

Vous avez active le Content Control (voir Activer le Content Control a la page 8).

Dans le module Parametres de sécurité > Content Control, vous pouvez configurer le Content
Control. Vous pouvez modifier les parametres par defaut du domaine et les parametres des groupes
individuels.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel
2. Sélectionnez le domaine dans la seélection de lespace.

3. Naviguez vers Parametres de sécurité > Content Control

4.

Sous Groupes concernés, sclectionnez sivous souhaitez modifier les parametres par défaut
ou les parametres d'un groupe.

Groupes concernes
Sélectionnez un groupe

Paramétres par défaut

L'}
L'}

Illustration 4 : Sélectionner les parameétres par défaut ou un groupe

Pour modifier les parametres de tous les utilisateurs du domaine qui N'appartiennent pas a
un des groupes énumeres, sélectionnez Par défaut

Pour modifier les parametres d'un groupe, selectionnez le groupe.

Votre sélection est mise en évidence en vert.

5. Allez & Parametres > Pour les courriels entrants pour configurer le Content Control pour les
courriels entrants.

11
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6. Sous Taille de courriel maximale (MB), saisissez La taille maximale autorisée pour un courriel
en megabytes

Taille d'e-mail maximale (MB)

Illustration 5 : Saisir la taille maximale des courriels

.
€ remarquE:

La taille maximale du courriel ne doit pas dépasser la tallle limite de votre serveur
de messagerie. La taille maximale du courriel correspond a la charge utile du
courriel. La charge utile est composee de la taille du courriel et de ses piece-jointes
sur lordinateur du destinataire. La taille réelle du courriel gui inclut des donnees
supplementaires requises pour la transmission du courriel peut étre environ un tiers
plus grande. Car la taille limite de votre serveur de messagerie correspond a la taille
reelle, la valeur du champ Taille de courriel maximale (MB) doit &tre calculée en
fonction de la taille réelle maximale. La valeur indicative est de 67 % de la taille reelle
maximale.

Exemple : Si la taille limite du serveur cible est de 10 Mo, une taille maximale du
courriel de 6,7 Mo doit étre saisie dans le champ.

© remarquE:

Le champ Taille de courriel maximale (MB) accepte des valeurs jusgu'a 150 Mo

maximum.
\. J

7. Cliquez sur Confirmer pour enregistrer les modifications

12
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p
0 REMARQUE :

\Vous ne pouvez definir une valeur que pour les courriels entrants. Les courriels
sortants avec des pieces-jointes filtrees sont blogués et l'expediteur recoit une

notification d'echec de remise
\. J

Sous Traitement de pieces-jointes filtrées, sclectionnez la maniere de traiter des courriels

avec pieces-jointes filtrees.

Traitement de piéces-jointes filtrées

® Enregistrer les e-mails en quarantaine
@ Couper Ia piece-jointe et informer les destinataires

Illustration 6 : Sélectionner le traitement de pieces-jointes filtrées

Pour mettre les courriels avec des pieces-jointes filtrees en quarantaine et eviter quiils ne
solent envoyes aux destinataires, selectionnez Enregistrer les courriels en quarantaine
Pour separer les pieces-jointes filtrees des courriels et envoyer a la place les courriels avec
des pieces-jointes generees automatiqguement, qui indiguent que les pieces-jointes ont ete
supprimees, sélectionnez Couper la piece-jointe et informer les destinataires

13
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9. Selectionnez les pieces-jointes a filtrer. Pour filtrer les pieces-jointes, activez le bouton
correspondant.

@@ Filtrer les pieces-jointes cryptées

@ Fiitrer les piéces-jointes exécutables

Gestion de Fichiers OFfice avec des macros
@ riltrer les fichiers Excel avec des macros
. Filtrer les fichiers Word avec des macros

@ Filtrer les fichiers PowerPoint avec des macros

Illustration 7 : Filtrer les pieces-jointes

Sélectionnez Filtrer les piéces-jointes cryptées pour filtrer les pieces-jointes cryptees
avec les extensions de fichier suivantes :

dot

doc

docx

Zip
rar
JZ
gz
Sélectionnez Filtrer les piéces-jointes exécutables pour filtrer tous les types de fichiers

qui tombent sous le mot-clé executable (voir Vue d” ensemble des mots-clés collectifs &
la page 7).

14
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10.

Selectionnez Filtrer les fichiers Excel avec des macros pour filtrer tous les types de
fichiers gui tombent sous le mot-clé xslmacro (voir Vue d” ensemble des mots-clés
collectifs a la page 7).

Selectionnez Filtrer les fichiers Word avec des macros pour filtrer tous les types de
fichiers qui tombent sous le mot-clé docmacro (voir Vue d’ ensemble des mots-clés
collectifs a la page 7).

Selectionnez Filtrer les fichiers PowerPoint avec des macros pour filtrer tous les types
de fichiers qui entrent dans le cadre du terme générique pptmacro (voir Vue d” ensemble
des mots-clés collectifs a la page 7).

{ ™
o REMARQUE :
Vous pouvez utiliser des mots-clés pour filtrer des groupes de types de fichiers (voir
Vued ensemble des mots-clés collectifs a la page 7).
\ J/
{ ™

\.

IMPORTANT :

Le Content Control verifie non seulement ['extension du fichier mais aussi le type
MIME du fichier. Le type MIME peut différer de lextension de fichier.

Sivous filtrez les fichiers de type gzip, tous les fichiers avec
le type MIME application / gzip seront egalement filtreés,

Illustration 8 : Exemple

J/

Pour filtrer les pieces-jointes avec d'autres extensions de fichier, saisissez l'extension de fichier

dans le champ sous Extensions de fichiers interdites (p. ex., « .jpg ») et cliquez sur Ajouter

Types de fichiers interdits (p. ex., « .jpg »)

Illustration 9 : Filtrer des types de fichiers

Le type de fichier est indiqué ci-dessous.

15



w

gcc hGuard” Configurer le Content Control

11.

7~

N\

! IMPORTANT :

Le Content Control ouvre et analyse les archives des formats rar, zip et 7z Les
archives d'autres formats ne sont pas verifiees. Siles archives sont imbriguees, le
Content Control verifie les archives jusgu'au 4e niveau. LLe Content Control verifie un
maximum de 8 archives par niveau. Le Content Control verifie un maximum de 1 000

fichiers dans les archives par courriel.

Pour filtrer les fichiers de certains types de fichiers des archives, procedez comme suit.

Pour copler les types de fichiers enumeres ci-dessus, cochez la case Reprendre les
extensions de fichiers interdites de ci-dessus sous Extensions de fichiers interdites
dans les archives (p. ex., « .png »)

Pour filtrer les pieces-jointes avec d'autres types de fichiers, saisissez le type de fichier
dans le champ sous Extensions de fichiers interdites dans les archives (p. ex., « .png »)

et cliguez sur Ajouter

12. Allez & Parametres > Pour les courriels sortants pour configurer le Content Control pour les

courriels sortants.

13. Parametrez le Content Control pour les courriels sortants.

Pour appliquer les parametres des courriels entrants aux courriels sortants, activez le
bouton Utiliser les parameétres de courriels entrants

Pour configurer des parametres differents pour les courriels sortants et pour les courriels
entrants, suivez la méme procedure que les étapes precedentes pour les courriels
entrants.

Le Content Control a été configure.

16
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Modifier les priorités des groupes

Vous avez gjoute plusieurs groupes au Content Control (voir Ajouter un groupe au Content

Control a la page Q).

Dans le module Parametres de sécurité > Content Control, les groupes sont classes en fonction
de leur priorite. Les priorités des groupes sont affichées sous Groupes concernés dans la colonne
Priorité. Plus le nombre est bas, plus un groupe est prioritaire. Si une boite aux lettres appartient a
plusieurs groupes dans le module Parametres de sécurité > Content Control, les regles du groupe
qui dispose de la priorite la plus elevee seront appliquees a la boite aux lettres. Vous pouvez modifier
les priorites des groupes.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel.

2. Dans la selection de l'espace, selectionnez le domaine pour les groupes duquel vous

souhaitez modifier les priorites dans le module Content Control

3. Naviguez vers Parametres de sécurité > Content Control

4. Sous Groupes concernés, sclectionner le groupe dont vous sounaitez modifier la priorité,

1/
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5. Facultatif: Modifiez la priorité du groupe en déplagant le groupe dans la liste.

a) Cliguez sur les six points a cote du groupe et maintenez le bouton gauche de [a souris
enfonce.

Priorite Groupes

Par defaut

Illustration 10 : Déplacer un groupe
L) Faites glisser le groupe vers la position qui correspond a la nouvelle priorite
c)  Relachez le bouton gauche de la souris.

Le groupe est placeé a la nouvelle position. Les priorités de tous les groupes qui se sont
deplaces dans |a liste sont actualisees.

6. Ecrasez la priorité du groupe.

a) Double-cliquez sur la priorite a cote du groupe.

Le nombre peut maintenant étre modifie.

18
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Priorite Groupes

Par defaut

Illustration 11 : Champ de saisie pour la priorité

L) Saisissez le nombre de la nouvelle priorite dans le champ de saisie ou selectionnez le
nombre a laide des fleches de selection.

c)  Confirmez la nouvelle priorité a laide de la touche Entrée.

La priorité du groupe est enreqistrée. Le groupe est placeé a la position qui correspondant a
I3 nouvelle priorité. Les priorités de tous les groupes qui se sont deplaces dans la liste sont
actualisées.

Les priorites des groupes ont ete modifiées.
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Supprimer un groupe de Content Control

Vous avez ajouté un groupe au Content Control (voir Ajouter un groupe au Content Control a
la page Q).

Dans le module Parametres de sécurité > Content Control, vous pouvez supprimer un groupe de
Content Control afin gue les parametres standard de Content Control soient a nouveau appliqgue au
groupe.

1. Connectez-vous avec vos identifiants administratifs dans le Control Panel

2. Sélectionnez le domaine dans la selection de l'espace.

3. Naviguez vers Parametres de sécurité > Content Control

4.

Cliguez sur le symbole de croix a coté du groupe.

Priorite Groupes

Par defaut

1 GroupA x

Group B x

3 Group C X

Illustration 12 : Supprimer un groupe
Un message d'avertissement apparait.

5. Cliguez sur Confirmer

Le groupe est supprimé du Content Control.

Un groupe a éte supprimeé du Content Control. Les parametres par défaut du Content Control
sont appliques aux membres du groupe.

20
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Désactiver le Content Control

Vous avez active le Content Control (voir Activer le Content Control a la page 8).

Dans le module Parameétres de sécurité > Content Control, vous pouvez désactiver le Content
Control pour un domaine.

Connectez-vous avec vos identifiants administratifs dans le Control Panel

1
2. Sélectionnez le domaine dans la selection de l'espace.

3. Naviguez vers Parametres de sécurité > Content Control
4

Actionnez le bouton Activer Content Control

@® Activer Content Control

Illustration 13 : Désactiver le Content Control

Un message d'avertissement apparait.

5. Cliguez sur Confirmer pour supprimer irrévocablement tous les parametres du Content
Control du domaine.

SUPPRIMER TOUS LES PARAMETRES

Mise en garde : Vous étes sur le point de supprimer les parametres pour tous les groupes.
Cette opération ne peut pas &tre annulée. Souhaitez-vous continuer ?

Illustration 14 : Confirmer

Le Content Control a eteé desactive pour un domaine. Tous les parametres du Content Control
ont été irrévocablement supprimeés pour le domaine.
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