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W Convenciones lingliisticas y simbolos en la
documentacion

Convenciones lingliisticas y simbolos en la documentacion

Aclaracion sobre el género empleado

Para mejorar la legilibilidad, en esta documentacion se emplea el masculino genérico. Cabe senalar
agui gue el uso exclusivo de la forma masculina debe entenderse como independiente del genero.

Simbolos utilizados

Los siguientes simbolos se utilizan para identificar mejor los pasos relevantes dentro de los capitulos
dedicados a instrucciones:

SIMBOLO  SIGNIFICADO EXPLICACION
Requisito Condicion gue debe cumplirse antes del siguiente paso.
Resultado Resultado alcanzado provisionalmente tras un paso concreto.
intermedio
Resultado final Resultado alcanzado una vez finalizada la secuencia de pasos

de un capitulo de instrucciones.

Advertencias e indicaciones de seguridad

Las advertencias e indicaciones de seguridad se emplean para informar al usuario sobre
riesgos residuales vy peligros, asi como sobre el procedimiento a emplear para evitarlos. En esta
documentacion se emplean las siguientes advertencias e indicaciones de seguridad:

SIMBOLO  SIGNIFICADO EXPLICACION
NOTA Informacion adicional dentro de determinado parrafo, relevante
para la realizacion de pasos posteriores
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SIGNIFICADO

CONSEJO

IMPORTANTE

ATENCION

ADVERTENCIA

PELIGRO

EXPLICACION

ndicacion sobre opciones de configuracion.

Advertencias con informacion sobre limitaciones u opciones de
configuracion importantes del servicio

Advertencia sobre costes adicionales que pueden surgir al
contratar servicios.

Advertencia sobre una posible pérdida de datos

Advertencia sobre una posible infeccion de un sistema con
malware
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Acerca de Content Control

Content Control permite a administradores a nivel de cliente administrar el tratamiento de archivos
adjuntos de correos entrantes vy salientes.

Antes de poder utilizar Content Control, es preciso gue un administrador a nivel de cliente o active
(véase Activar Content Control en la pagina 8). A continuacion, los administradores a nivel de
cliente pueden configurar Content Control (véase Configurar Content Control en la pagina 11).

Los administradores a nivel de cliente pueden determinar un tamano maximo de correo. Los correos
que superen dicho tamano se filtraran. A continuacion, los administradores pueden decidir los tipos
de archivos adjuntos que se han de filtrar. Es posible seleccionar los siguientes tipos de archivos
adjuntos:

Archivos adjuntos cifrados
Archivos adjuntos ejecutables

Archivos de Office con macros

Ademas, los administradores pueden prohibir tipos de archivo en funcion de su extension. Los tipos
de archivo prohibidos pueden definirse tanto para archivos adjuntos sueltos como para archivos
dentro de archivos comprimidos. Ademas, es posible emplear categorias (véase Lista de categorias
en la pagina 7) para prohibir varios tipos de archivo al mismo tiempo.

Los administradores a nivel de cliente pueden decidir entre poner los correos filtrados en cuarentena
0 entregarlos a sus destinatarios guitandoles primero los archivos adjuntos. En este segundo caso, se
informa a los destinatarios de que los archivos adjuntos se han quitado.

Los gjustes pueden realizarse tanto para todos los buzones de correo de un dominio como para
grupos de buzones de correo (vease 'Grupos” en el manual de Control Panel). Para realizar ajustes
para un grupo, éste debe anadirse antes a Content Control (véase Afladir un grupo a Content
Control en la pagina 9). En Content Control, los grupos se ordenan por prioridad vy se procesan

en dicho orden. Siun buzon de correo pertenece a varios grupos, se le aplicara la configuracion del
grupo que tenga la mayor prioridad. Los administradores pueden modificar las prioridades de los
grupos (vease Modificar prioridades de grupos en la pagina 17). Si se desea volver a aplicar la
configuracion general del dominio a los buzones de correo de un grupo, los administradores pueden
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eliminar dicho grupo de Content Control (véase Eliminar un grupo de Content Control en la pagina
20).
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Lista de categorias

La siguiente tabla muestra las categorias por las gue los administradores a nivel de cliente pueden
filtrar archivos adjuntos de determinados tipos en Content Control (véase Acerca de Content Control
en la pagina 5).

CATEGORIA TIPOS DE ARCHIVO RETIRADOS

executable action apk .app bas bat bin .cab .chm .cmd
com .command cpl csh dll .exe gadget hta
infins inx ipa isu job jar js jse ksh [nk msc
msi.msp mst .osx paf .pcd pif prg ps1 reg rgs
run .scr sct sh .shb .shs u3zp vb vba vbe vbs
vbscript. vbx workflow ws wsc wsf wsh

mediafile aif flv. mp1. mid mps mpa wma mp2 mpe swf
wmf wav mp4 wmv mpg avi mov .mp3.mpv2
mp2v aiff mpeg

docmacro Archivos de Microsoft Word con macros. Los
archivos de Microsoft \Word adjuntos se analizan
en cuanto a patrones de macros mediante un
metodo heuristico. Este filtro no abarca todos los
tipos de macro.

xlsmacro Archivos de Microsoft Excel con macros. Los
archivos de Microsoft Excel adjuntos se analizan
en cuanto a patrones de macros mediante un
metodo heuristico. Este filtro no abarca todos los
tipos de macro.

pptmacro Archivos de Microsoft PowerPoint con macros.
Los archivos de Microsoft PowerPoint adjuntos
se analizan en cuanto a patrones de macros
mediante un metodo heuristico. Este filtro no
abarca todos los tipos de macro.
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Activar Content Control

Ha activado Spam and Malware Protection (véase "Activar Spam and Malware Protection” en el
manual de Control Panel).

£n el modulo Configuracion de seguridad > Content Control pucde activar Content Control (véase

Acerca de Content Control en la pagina 5) para administrar el tratamiento de archivos adjuntos de
correos entrantes vy salientes para los usuarios de un dominio.

1. Inicie sesion en Control Panel con sus datos de acceso de administrador.
2. Scleccione el dominio en la seleccion de ambitos.

3. Vaya a Configuracion de seguridad > Content Control

4.

Accione el interruptor Activar Content Control

- Activar Content Control

Figura 1: Activar Content Control
El interruptor se pone verde.

Content Control se ha activado para el dominio seleccionado. La configuracion por defecto de
Content Control se aplica a todos los usuarios del dominio.

A continuacion puede realizar la configuracion general de Content Control para el dominio (vease
Configurar Content Control en la pagina 11). Si desea realizar ajustes para grupos, debera afadir
antes grupos a Content Control (véase Afadir un grupo a Content Control en la pagina Q). Si no

desea seguir empleando Content Control, puede desactivarlo (véase Desactivar Content Control en
la pagina 21).
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Afadir un grupo a Content Control

Ha activado Content Control (véase Activar Content Control en la pagina 8). Ha creado un
grupo dentro del dominio (véase "Crear un grupo” en el manual de Control Panel.

Los ajustes del modulo Content Control se aplican por defecto a todos los usuarios del dominio. Sin
embargo, en el modulo Configuracion de seguridad > Content Control puede anadir un grupo a
Content Control para poder configurar Content Control para dichos grupos de un modo distinto al
establecido para el resto de usuarios del dominio.

1. Inicie sesion en Control Panel con sus datos de acceso de administrador.

2. Enlaseleccion de ambitos, seleccione el dominio en el que desee anadir un grupo a Content
Control.

3. Vaya a Configuracion de seguridad > Content Control

4. Haga clicen el menu desplegable bajo Grupos afectados

Grupos afectados

Seleccione un Qrupo v

Buscar miembro de grupo

Figura 2: Seleccionar un grupo

El menu desplegable se abre. El menu desplegable contiene los grupos del dominio.

5. Enelmenu desplegable, seleccione el grupo que desee anadir a Content Control
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6. zga clic en Adadir

El grupo se afade a la lista de grupos de abajo. El grupo se afiade al final de Ia lista.

p
o Nota:

Los grupos estan ordenados por prioridad. Las prioridades se indican en Ia columna

Prioridad. Cuanto menor es el nUmero, mayor es la prioridad de un grupo. Si un buzén
de correos pertenece a varios grupos anadidos al modulo Content Control, se le
aplicaran Ias reglas del grupo que tenga la prioridad mas alta. Las prioridades de los

grupos se pueden modificar (véase Modificar prioridades de grupos en la pagina
17).

Prioridad Grupos

Por defecto

Figura 3: Lista de grupos

Se ha afadido un grupo a Content Control.

A continuacion puede configurar Content Control para el grupo (véase Configurar Content Control
en la pagina 11, modificar la prioridad del grupo (véase Modificar prioridades de grupos en la
pagina 17) o eliminar el grupo de Content Control (véase Eliminar un grupo de Content Control

en la pagina 20).
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Configurar Content Control

Ha activado Content Control (véase Activar Content Control en la pagina 8).

£n el modulo Configuracidn de seguridad > Content Control puede configurar Content Control
Puede modificar los ajustes por defecto del dominio vy los gjustes para los grupos

1. Inicie sesion en Control Panel con sus datos de acceso de administrador.
2. Seleccione el dominio en la seleccion de ambitos.

3. Vayaa Configuracion de seguridad > Content Control

4.

En Grupos afectados clija si desea modificar la configuracion por defecto o los ajustes de un
grupo.

Grupos afectados

Seleccione un grupo

Por defecto

Figura 4: Seleccionar configuracion por defecto o grupo

Para modificar la configuracion para todos los usuarios del dominio gue no pertenecen a
uno de los grupos enumerados, seleccione Por defecto

Para modificar la configuracion para un grupo, seleccione el grupo.

Su seleccion se marca en verde.

11
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5. Vaya a Configuracion > Para correos entrantes para configurar Content Control para los
correos entrantes.

6. £ Tamafo max. de correo (MB), introduzca el tamano maximo de correo en megabytes,

Tamano max. de correo (MB)

Figura 5: Indicar el tamafio maximo de correo

-
o Nota:

El tamano maximo de correo no debera superar el limite de tamano establecido por
su servidor de correo electronico. El tamano maximo de correo se refiere a la carga
util del mismo. La carga util se refiere al tamano del correo v sus archivos adjuntos en
el ordenador del destinatario. El tamano real del correo, que incluye datos adicionales
necesarios para la transmision del mismo, puede ser aproximadamente un tercio
mayor. Como el limite de tamano establecido por su servidor de correo electronico
se refiere a dicho tamano real, es preciso calcular el valor del campo Tamarfio max.
de correo (MB) cn funcion del tamano maximo real. A modo orientativo se emplea un
valor del 67% del tamano maximo real

Ejemplo: Siel limite de tamano del servidor de destino es de 10 MB, debera indicarse
un tamano Mmaximo de correo de 6,7 MB en el campo.

\.
’o Nota:

El campo Tamafio max. de correo (MB) acepta valores de hasta 150 MB
. J

7. Haga clic en Confirmar para guardar los cambios,

12



gcchGuard‘ Configurar Content Control

> (o Nota:

Esta eleccion solo esta disponible para correos entrantes. LLos correos salientes
con archivos adjuntos retirados se bloguean vy el remitente recibe un mensaje de

devolucion.
\. J

En Procedimiento en caso de archivos adjuntos retirados, seleccione que hacer con los
correos gue contengan archivos adjuntos retirados.

Procedimiento en caso de archivos adjuntos cribados

@® Poner los correos en cuarentena
@ Retirar el archivo adjunto e informar a los destinatarios

Figura 6: Seleccionar el tratamiento de archivos adjuntos retirados

Para que los correos con archivos adjuntos retirados se pongan en cuarentena y no se
entreguen a los destinatarios, seleccione Poner los correos en cuarentena

Para retirar los archivos adjuntos retirados de los correos vy, en su lugar, entregar correos
electronicos con archivos adjuntos generados automaticamente en los que se hace
referencia a los archivos adjuntos retirados, seleccione Retirar el archivo adjunto e
informar a los destinatarios.

13
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9. Seleccione guée archivos adjuntos se deben retirar. Para retirar archivos adjuntos, accione el
interruptor correspondiente.

. Retirar archivos adjuntos cifrados

. Retirar archivos ejecutables

Tratamiento de archivos de OFfice con Macros
@ Rctirar archivos de Excel con macros
. Retirar archivos de Word con macros

@ Retirar archivos de PowerPoint con macros

Figura 7: Retirar archivos adjuntos

Seleccione Retirar archivos adjuntos cifrados para retirar archivos adjuntos cifrados con
las siguientes extensiones de archivo:

dot

doc

docx

ZIp

rar

77

gz
Seleccione Retirar archivos ejecutables para retirar todos los archivos cifrados de los
tipos incluidos en la categoria executable (véase Lista de categorias en la pagina 7).
Seleccione Retirar archivos de Excel con macros para retirar todos los archivos cifrados
de los tipos incluidos en la categoria xslmacro (véase Lista de categorias en la pagina 7).

14
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Seleccione Retirar archivos de Word con macros para refirar todos los archivos cifrados
de los tipos incluidos en la categoria docmacrolvéase Lista de categorias en la pagina 7)

Seleccione Retirar archivos de PowerPoint con macros para retirar todos los archivos
cifrados de los tipos incluidos en la categoria pptmacro (véase Lista de categorias en la
pagina 7).

*© ro Nota:

Puede emplear categorias para retirar grupos de tipos de archivos (véase Lista de

categorias en la pagina 7).

Importante:

Content Control no solo comprueba las extensiones de los archivos, sino también sus
tipos MIME. El tipo MIME puede no coincidir con la extension del archivo

Si se retiran archivos de tipo gzip, se retiran tambien
todos los archivos con el tipo MIME application/gzip.

. Figura 8: Ejemplo
J

Para retirar archivos adjuntos con otras extensiones de archivo, introduzca la extension en

el campo bajo el rotulo Extensiones de archivo prohibidas (p. €j., ".jpg") v haga clic en

Anadir

Extensiones de archivo prohibidas (p. ej., ".jpg")

Figura 9: Retirar tipos de archivo

El tipo de archivo se afade a una lista mostrada abajo.

15
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Configurar Content Control

-
11.
|

\.

Importante:

Content Control abre y escanea archivos comprimidos de tipo rar, zipy .7z No
se comprueban archivos comprimidos de otros tipos. En el caso de archivos
comprimidos dentro de otros archivos comprimidos, Content Control los analiza
hasta el cuarto nivel. Por nivel, Content Control analiza un maximo de 8 archivos
comprimidos. Por correo electronico, Content Control analiza un maximo de 1000
archivos en archivos comprimidos.

Para retirar archivos de determinados tipos contenidos dentro de archivos comprimidos,
proceda del siguiente modo.

Para adoptar los tipos de archivo de la lista de arriba, marque la casilla Heredar

extensiones de archivo prohibidas de arriba bajo Extensiones de archivo prohibidas

en archivos comprimidos (p. €j., ".png")

Para retirar archivos con otras extensiones de archivo, introduzca la extension en el campo

bajo el rotulo Extensiones de archivo prohibidas en archivos comprimidos (p. €j.,

".png") v haga clic en ARadir

12. \/aya a Configuracion > Para correos salientes para configurar Content Control para los

correos salientes.

13. Configure Content Control para los correos salientes

Para aplicar los gjustes para correos entrantes a los correos salientes, accione el interruptor

Utilizar la misma configuracidn que para los correos entrantes

Para gjustar Content Control para el correo saliente de un modo distinto que para el correo
entrante, proceda del mismo modo que el descrito para los correos entrantes.

Content Control se ha configurado.

16
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Modificar prioridades de grupos

Ha anadido varios grupos a Content Control (véase Afadir un grupo a Content Control en la
pagina 9)
£n el modulo Configuracion de seguridad > Content Control, [os grupos se ordenan por su
orioridad. [Las prioridades de los grupos se muestran en la columna Prioridad de [a seccion Grupos

afectados Cuanto menor es el numero, mayor es la prioridad de un grupo. Si un buzon de correo
pertenece a varios grupos anadidos al modulo Configuracion de seguridad > Content Control. <c
le aplicaran las reglas del grupo que tenga la prioridad mas alta. Puede modificar las prioridades de
oS grupos.

1. Inicie sesion en Control Panel con sus datos de acceso de administrador.

2. Enlaseleccion de ambitos, seleccione el dominio para cuyos grupos desee modificar las

orioridades en el modulo Content Control
3. Vaya a Configuracion de seguridad > Content Control

4. [£n Grupos afectados, scleccione el grupo cuya prioridad desee cambiar

1/
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5. Opcional: Cambie la prioridad del grupo desplazandolo a otra posicion de la lista.

a) Haga clic en los sels puntos junto al grupo y mantenga el boton izquierdo del raton
pulsado.

Prioridad Grupos

Por defecto

Figura 10: Desplazar un grupo
L) Desplace el grupo hasta la posicion correspondiente a la prioridad deseada

c)  Suelte el boton izquierdo del raton.

El grupo se deposita en la nueva posicion. Las prioridades de todos los grupos que se hayan
visto desplazados en |a tabla se actualizan.

18
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6. Sobrescriba la prioridad del grupo.

a) Haga doble clic sobre la prioridad del grupo.

El nUmero se vuelve editable.

Prioridad Grupos

Por defecto

Figura 11: Campo de introduccion de prioridad

L) Introduzca el numero correspondiente a la nueva prioridad en el campo o seleccionelo con
las flechas.

c)  Confirme la nueva prioridad con la tecla Intro.

La prioridad del grupo se quarda. El grupo se desplaza hasta la posicidon correspondiente a su
nueva prioridad. Las prioridades de todos los grupos que se hayan visto desplazados en la
tabla se actualizan.

Se han modificado las prioridades de los grupos.

19
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Eliminar un grupo de Content Control

Ha anadido un grupo a Content Control (véase Afadir un grupo a Content Control en la
pagina 9.

£n el modulo Configuracion de seguridad > Content Control pucde eliminar un grupo de Content
Control para volver a aplicar al mismo la configuracion general de Content Control

1. Inicie sesion en Control Panel con sus datos de acceso de administrador.

2. Seleccione el dominio en la seleccion de ambitos.

3. Vayaa Configuracion de seguridad > Content Control

4

Haga clic sobre la cruz junto al nombre del grupo.

Prioridad Grupos

Por defecto

8 1 GroupA x

Group B X

## 3 GroupCcC x

Figura 12: Retirar un grupo

Se muestra un mensaje de advertencia.

5. Haga clic en Confirmar

El grupo se elimina de Content Control.

Se ha eliminado un grupo de Content Control. Los ajustes por defecto de Content Control se aplican
ahora a los miembros de dicho grupo.

20
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Desactivar Content Control

Ha activado Content Control (véase Activar Content Control en la pagina 8).

£n el modulo Configuracion de seguridad > Content Control pucde desactivar Content Control
para un dominio

Inicie sesion en Control Panel con sus datos de acceso de administrador.

1
2. Seleccione el dominio en la seleccion de ambitos.

3. Vayaa Configuracion de seguridad > Content Control
4

Acclone el interruptor Activar Content Control

- Activar Content Control

Figura 13: Desactivar Content Control

Se muestra un mensaje de advertencia.

5. Haga clic en Confirmar para eliminar definitivamente todos los ajustes de Content Control
para el dominio.

ELIMINAR TODOS LOS AJUSTES

Precaucion: Esta usted a punto de eliminar la configuracion de todos los grupos. Esta

accion no se puede deshacer. ;Desea continuar?

® Cancelar « Confirmar

Figura 14: Confirmar

Content Control se ha desactivado para un dominio. Todos los ajustes de Content Control se han
eliminado definitivamente para el dominio.

21



indice

A

activar

Content Control 8
advertencias

explicacion 3
anadir

grupo a Content Control 9
archivo adjunto 7

categoria 7
archivo, tipo, Ver archivo adjunto

C

categoria

de archivos adjuntos 7
configurar

Content Control 11
Content Control

activar 8

configurar 11

D
documentacion
indicaciones 3
simbolos 3
E
explicacion
advertencias 3
indicaciones de seguridad 3
G
grupo
anadir a Content Control 9
|
indicaciones

documentacion 3



indicaciones de seguridad
explicacion 3

S

simbolos
documentacion 3



atchGuard

U.S.SALES 1.800.734.9905 INTERNATIONAL SALES +1.206.613.0895 www.watchguard.com | pandasecurity.com



	Contents
	Convenciones lingüísticas y símbolos en la documentación
	Acerca de Content Control
	Lista de categorías
	Activar Content Control
	Añadir un grupo a Content Control
	Configurar Content Control
	Modificar prioridades de grupos
	Eliminar un grupo de Content Control
	Desactivar Content Control
	Índice

