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W et Sprache und Symbole in der Dokumentation

Sprache und Symbole in der Dokumentation

Gender-Erklarung

Aus Grunden der besseren Lesbarkeit wird in dieser Dokumentation die Sprachform des generischen
Maskulinums verwendet. Es wird an dieser Stelle darauf hingewiesen, dass die ausschlieBRliche
Verwendung der mannlichen Form genderunabhangig verstanden werden soll

Verwendete Symbole

Zur besseren Kenntlichkelt relevanter Schritte innerhalb handlungsanleitender Kapitel werden
folgende Symbole verwendet:

SYMBOL BEDEUTUNG ERKLARUNG

Voraussetzung Bedingung, die vor dem nachsten Schritt erfullt sein muss

/wischenresultat Resultat, welches nach einem Schritt zwischenzeitlich erzielt
wird

Endresultat Resultat, welches nach der Schrittreihenfolge eines
handlungsanleitenden Kapitels erzielt wird
Warn- und Sicherheitshinweise

Die Warn- und Sicherheitshinweise werden eingesetzt, um Benutzer uber Restrisiken und Gefahren
zu informieren und diese mit einer empfohlenen Vorgehensweise zu vermeiden. Folgende Warn-
und Sicherheitshinweise werden in dieser Dokumentation verwendet:

SYMBOL BEDEUTUNG ERKLARUNG
HINVWEIS Weiterfuhrende Informationen innerhalb eines bestimmten
Absatzes, die fur die Ausfuhrung weiterer Schritte relevant sind.
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SYMBOL

>IO>1--1®

BEDEUTUNG

TIPP

WICHTIG

ACHTUNG

WARNUNG

GEFAHR

ERKLARUNG

Hinweis zu Konfigurationsmoglichkeiten.

Warnhinweis mit Informationen uber Einschrankungen oder
wichtige Konfigurationsmaoglichkeiten des Services

Warnhinwels uber zusatzliche Kosten, die, abhangig von
gebuchten Serviceleistungen, moglicherwelise entstehen konnen

Warnhinweils zum maoglichen Verlust von Daten

Sicherheitshinwels zur moglichen System-Infizierung mit einer
Malware
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Uber Content Control

Mit Content Control konnen Administratoren auf Kundenebene den Umgang mit Anhangen von
eingehenden und ausgehenden E-Mails verwalten.

Bevor Content Control verwendet werden kann, muss ein Administrator auf Kundenebene
Content Control aktivieren (sieche Content Control aktivieren auf Seite 8). Danach konnen

Administratoren auf Kundenebene Content Control einstellen (siehe Content Control einstellen auf
Seite 11).

Administratoren auf Kundenebene konnen eine maximal zulassige E-Mail-GroBe festlegen. E-

Mails, die diese GroBRe uberschreiten, werden herausgefiltert. AuBerdem konnen Administratoren
entscheiden, welche Arten von Anhangen herausgefiltert werden sollen. Dabei stehen die folgenden
Arten von Anhangen zur Auswahl:

Verschlusselte Anhange
Ausfuhrbare Anhange

Office-Dateien mit Makros

Zusatzlich konnen Administratoren Dateitypen anhand ihrer Datelendung verbieten. Verbotene
Dateitypen konnen sowohl fur direkt angehangte Dateien als auch fur Dateien in Archiven definiert
werden. Daruber hinaus konnen Uber Sammelbegriffe (siehe Ubersicht der Sammelbegriffe auf
Seite 7) mehrere Dateitypen auf einmal verboten werden.

Administratoren auf Kundenebene konnen entscheiden, ob die herausgefilterten E-Mails in der
Quarantane gespeichert werden oder ob die E-Mails ohne Anhange an die Empfanger zugestellt
werden. Im zweiten Fall werden die Empfanger daruber informiert, dass die Anhange abgetrennt
worden sind.

Die Einstellungen konnen entweder fur alle Postfacher einer Domain oder fur Gruppen von
Postfachern (siehe "Gruppen’ im Control-Panel-Handbuch) vorgenommen werden. Um Einstellungen
fur eine Gruppe vorzunehmen, muss die Gruppe zu Content Control hinzugefugt werden (siehe
Gruppe zu Content Control hinzufligen auf Seite Q). Gruppen werden in Content Control nach

inrer Prioritat geordnet und in dieser Reihenfolge abgearbeitet. Falls ein Postfach zu mehreren
Gruppen gehort, werden die Einstellungen der Gruppe mit der hochsten Prioritat auf das Postfach

angewendet. Administratoren konnen die Prioritaten der Gruppen andern (siehe Prioritaten von
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Gruppen andern auf Seite 17). Falls auf die Postfacher einer Gruppe wieder die allgemeinen
Einstellungen der Domain angewendet werden sollen, konnen Administratoren die Gruppe aus

Content Control entfernen (siehe Gruppe aus Content Control entfernen auf Seite 20).
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Ubersicht der Sammelbegriffe

Die folgende Tabelle zeigt Sammelbegriffe, mit denen Administratoren auf Kundenebene Gruppen

von Dateitypen in Anhangen mit Content Control (siehe Uber Content Control auf Seite 5)
herausfiltern konnen,

SAMMELBEGRIFF HERAUSGEFILTERTE DATEITYPEN

executable action apk .app bas bat bin .cab .chm .cmd
com .command cpl csh dll .exe gadget hta
infins inx ipa isu job jar js jse ksh [nk msc
msi.msp mst .osx paf .pcd pif prg ps1 reg rgs
run .scr sct sh .shb .shs u3zp vb vba vbe vbs
vbscript. vbx workflow ws wsc wsf wsh

mediafile aif flv. mp1 mid mps . mpa wma .mp2 .mpe swf
wmf wav mp4 wmv .mpg avi.mov .mp3 mpv2
mp2v aiff mpeg

docmacro Microsoft-Word-Dateien mit Makros. Microsoft-
Word-Dateien im Anhang werden mithilfe
heuristischer Erkennung nach Makro-Patterns
untersucht Dieser Filter erfasst nicht alle Arten
von Makros.

xlsmacro Microsoft-Excel-Dateien mit Makros. Microsoft-
Excel-Dateien im Anhang werden mithilfe
heuristischer Erkennung nach Makro-Patterns
untersucht Dieser Filter erfasst nicht alle Arten
von Makros.

pptmacro Microsoft-PowerPoint-Dateien mit Makros
Microsoft-PowerPoint-Dateien im Anhang
werden mithilfe heuristischer Erkennung nach
Makro-Patterns untersucht. Dieser Filter erfasst
nicht alle Arten von Makros.
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Content Control aktivieren

Sie haben Spam and Malware Protection aktiviert (siehe "Spam and Malware Protection
aktivieren" im Control-Panel-Handbuch),

im Modul Sicherheitseinstellungen > Content Control konnen Sie Content Control (siehe Uber

Content Control auf Seite 5) aktivieren, um fur die Benutzer unterhalb einer Domain den Umgang mit
Anhangen von eingehenden und ausgehenden E-Malls zu verwalten.

1. Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.
2. Wahlen Sie in der Bereichsauswahl die Domain aus.
3. Navigieren Sie zu Sicherheitseinstellungen > Content Control

4. Betafigen Sie den Schalter Content Control aktivieren

- Content Control aktivieren

Abbildung 1: Content Control aktivieren

Der Schalter wird grun.

Content Control ist FUr die ausgewahlte Domain aktiviert worden. Die Standardeinstellungen
von Content Control werden auf alle Benutzer unterhalb der Domain angewendet.

AnschlieBend kénnen Sie die Standardeinstellungen von Content Control fur die Domain vornehmen
(siehe Content Control einstellen auf Seite 11). Falls Sie Einstellungen fur Gruppen vornehmen
mochten, mussen Sie zuerst Gruppen zu Content Control hinzufugen (siehe Gruppe zu Content
Control hinzufligen auf Seite 9). Falls Sie Content Control nicht mehr verwenden mochten,

konnen Sie Content Control deaktivieren (siehe Content Control deaktivieren auf Seite 21).
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Gruppe zu Content Control hinzufluigen

Sie haben Content Control aktiviert (siehe Content Control aktivieren auf Seite 8). Sie haben
eine Gruppe unter der Domain erstellt (siehe 'Gruppe erstellen’ im Control-Panel-Handbuch).

Die Einstellungen im Modul Content Control gelten standardmaRig fur alle Benutzer einer Domain.

Unter Sicherheitseinstellungen > Content Control konnen Sie jedoch Gruppen zu Content Control
hinzufugen, um Content Control fur diese Gruppen anders einzustellen als fur die ubrigen Benutzer
der Domain.

1. Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.

2. Wahlen Sie in der Bereichsauswahl die Domain aus, fur die Sie eine Gruppe zu Content
Control hinzufugen mochten.

3. Navigieren Sie zu Sicherheitseinstellungen > Content Control

4. Klicken Sie auf das Drop-down-MenuU unter Betroffene Gruppen

Wahlen Sie eine .. v

Nach Gruppenmitglied suchen Q

Abbildung 2: Gruppe auswahlen

Das Drop-down-MenuU offnet sich. Das Drop-down-MenuU enthalt die Gruppen der Domain.

5. \Wahlen Sie aus dem Drop-down-Menu die Gruppe aus, die Sie zu Content Control
hinzufugen mochten.

6. Klicken Sie auf Hinzufligen

Die Gruppe wird zu der unten stehenden Gruppenliste hinzugefugt. Die Gruppe wird an das
Ende der Liste gesetzt.
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-
o Hinweis:

Die Gruppen sind nach ihrer Prioritat geordnet. Die Prioritdten werden in der Spalte
Prioritat aufgefUhrt. Je niedriger die Zahl ist, desto hoher ist die Prioritat einer

Gruppe. Auf ein Postfach, das im Modul Content Control zu mehreren Gruppen
gehdrt, werden die Regeln der Gruppe mit der héchsten Prioritdat angewendet. Die

Prioritdten der Gruppen kénnen gedndert werden (siehe Prioritaten von Gruppen

Prioritat Gruppen
Standard
x

£ 1  Groupl

andern auf Seite 17).

if 2 Group2

Abbildung 3: Gruppenliste

Eine Gruppe ist zu Content Control hinzugefugt worden.

AnschlieBend konnen Sie Content Control fur die Gruppe einstellen (siehe Content Control
einstellen auf Seite 11), die Prioritat der Gruppe andern (siehe Prioritaten von Gruppen andern
auf Seite 17) oder die Cruppe aus Content Control entfernen (siehe Gruppe aus Content Control
entfernen auf Seite 20).

10
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Content Control einstellen

Sie haben Content Control aktiviert (siehe Content Control aktivieren auf Seite 8).

im Modul Sicherheitseinstellungen > Content Control konnen Sie Content Control einstellen
Sie konnen die Standardeinstellungen fur die Domain und die Einstellungen fur einzelne Gruppen
andermn.

Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.

Wahlen Sie in der Bereichauswahl die Domain aus,

1
2
3. Navigieren Sie zu Sicherheitseinstellungen > Content Control
4

Wahlen Sie unter Betroffene Gruppen aus, ob Sie die Standardeinstellungen oder die
Einstellungen fur eine Gruppe andern mochten.

Betroffene Gruppen

Wahlen Sie eine Gruppe ~ | ©Hinzufigen

Standardeinstellungen

Abbildung 4: Standardeinstellungen oder Gruppe auswahlen

Um die Einstellungen fur alle Benutzer unterhalb der Domain zu andern, die nicht zu einer
der aufgelisteten Gruppen gehoren, wahlen Sie Standard aus.

Um die Einstellungen fur eine Gruppe zu andern, wahlen Sie die Gruppe aus.

Ihre Auswahl wird grin hervorgehoben.

11
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@l

5. Cehen Sie zu Einstellungen > Fiir eingehende E-Mails, um Content Control fur eingehende
E-Mails einzustellen.

6. Geben Sie unter Max. E-Mail-GréRe (MB) die maximal zulassige E-Mall-GroBe in Megabyte
ein.

Max. E-Mail-GroBe (MB)

Abbildung 5: Maximale E-Mail-Grofie eingeben

I

Hinweis:

Die maximale E-Mail-GroBe darf die GroBenbeschrankung lhres E-Mail-Servers nicht
uberschreiten. Die maximale E-Mail-GroBe bezieht sich auf die Nutzlast der E-Mail Die
Nutzlast setzt sich aus der GroBe der E-Mail und ihrer Anhange auf dem Computer der
Empfanger zusammen. Die tatsachliche GroBe der E-Mail einschlieBlich zusatzlicher
Daten. die fur die Ubertragung der E-Mail erforderlich sind, kann ungefahr um ein
Drittel groBer sein. Da sich die GroBenbeschrankung Ihres E-Mail-Servers auf diese
tatsachliche GroBe bezieht, muss der \Wert im Feld Max. E-Mail-Grofe (MB) anhand
der maximalen tatsachlichen GroBe bestimmt werden. Als Richtwert gilt ein Wert in
Hohe von 67 % der maximalen tatsachlichen GroBe.

Beispiel: Falls die GroBenbeschrankung des Zielservers 10 MB betragt, sollte in das
Feld eine maximale E-Mail-GroBe von 6,7 MB eingegeben werden,

N\

Hinweis:

Das Feld Max. E-Mail-GroRe (MB) akzeptiert \Werte bis maximal 150 MB.

7. Klcken Sie auf Bestatigen, um die Anderungen zu speichern

12
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8 (
o Hinweis:

Sie haben nur fur eingehende E-Mails eine Wahlmoglichkeit. Ausgehende E-Mails
mit herausgefilterten Anhangen werden blockiert und der Absender erhalt eine
Unzustellbarkeitsnachricht.

\.

Wahlen Sie unter Umgang mit herausgefilterten Anhangen aus, wie mit E-Mails mit
herausgefilterten Anhangen umgegangen wird.

Umgang mit herausgefilterten Anhangen

@® E-Mails in Quarantine speichern
@ Anhang abtrennen und Empfanger informieren

Abbildung 6: Umgang mit herausgefilterten Anhangen auswahlen

Um E-Mails mit herausgefilterten Anhangen in der Quarantane zu speichern und nicht an
die Empfanger zuzustellen, wahlen Sie E-Mails in Quarantane speichern aus

Um herausgefilterte Anhange von den E-Mails abzutrennen und die E-Mails stattdessen

mit automatisch generierten Anhangen zuzustellen, in denen auf die entfernten Anhange
ningewiesen wird, wahlen Sie Anhang abtrennen und Empfanger informieren aus

13
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9. Wahlen Sie aus, welche Anhange herausgefiltert werden. Um Anhange herauszufiltern,
aktivieren Sie den zugehdorigen Schalter

@® verschiisselte Anhdnge herausfiltern

@® Ausrihrbare Anhange herausfiltern

Umgang mit OFfice-Dateien mit Makros
@ c:cel-Dateien mit Makros herausfiltern
- Word-Dateien mit Makros herausfiltern

@ rowerPoint-Dateien mit Makros herausfiltern

Abbildung 7: Anhange herausfiltern

Wahlen Sie Verschliisselte Anhange herausfiltern, um verschlusselte Anhange mit den
folgenden Dateiendungen herauszufiltern:

dot

doc

docx

Zip
rar
JZ
gz
Wahlen Sie Ausfuihrbare Anhange herausfiltern aus, um zalle Dateitypen herauszufiltern,

die unter den Sammelbegriff executable (siehe Ubersicht der Sammelbegriffe auf Seite 7)
fallen.

14
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Wahlen Sie Excel-Dateien mit Makros herausfiltern zus, um alle Dateitypen
herauszufiltern, die unter den Sammelbegriff xslmacro (siehe Ubersicht der
Sammelbegriffe auf Seite 7) fallen.

Wahlen Sie Word-Dateien mit Makros herausfiltern aus, um alle Dateitypen
herauszufiltern, die unter den Sammelbegriff docmacro (sieche Ubersicht der
Sammelbegriffe auf Seite 7) fallen.

Wahlen Sie PowerPoint-Dateien mit Makros herausfiltern aus, um alle Dateitypen
herauszufiltern, die unter den Sammelbegriff pptmacro (siehe Ubersicht der
Sammelbegriffe auf Seite 7) fallen

10. [
o Hinweis:

Sie konnen Sammelbegriffe verwenden, um Gruppen von Dateitypen herauszufiltern

(siehe Ubersicht der Sammelbegriffe auf Seite 7).
\ J/

4 )

I' wichmie:

Content Control pruft nicht nur die Dateiendung, sondern auch den MIME-Type der
Datel. Der MIME-Type kann sich von der Datelendung unterscheiden.

Falls Sie Dateien des Dateityps gzip herausfiltern, werden auch
alle Dateien mit dem MIME-Type application/gzip herausgefiltert.

Abbildung 8: Beispiel

\. J/
Um Anhange mit anderen Dateiendungen herauszufiltern, geben Sie die Dateiendung in das

~eld unter Verbotene Dateitypen (z.B. ,,.jpg “) ein und klicken Sie auf Hinzufligen

Verbotene Dateitypen (z.B. " jpg")

Abbildung 9: Dateitypen herausfiltern

Der Dateityp wird unten aufgelistet.

15
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{ )
11.
|

S WICHTIG:

Content Control offnet und scannt Archive der Formate rar, zip und 7z Archive
anderer Formate werden nicht gepruft. Falls Archive ineinander verschachtelt sind,
pruft Content Control die Archive bis zur 4. Ebene. Pro Ebene pruft Content Control

maximal 8 Archive. Pro E-Mall pruft Content Control maximal 1000 Dateien in Archiven.
\ J

Um Dateien bestimmter Dateitypen aus Archiven herauszufiltern, gehen Sie wie folgt vor.

Um die oben aufgelisteten Dateitypen zu Ubernehmen, aktivieren Sie unter Verbotene
Dateitypen in Archiven (z.B. ,,.png “) die Checkbox Verbotene Dateitypen von oben
ubernehmen
Um Dateien eines anderen Dateityps herauszufiltern, geben Sie den Dateityp in das
Feld unter Verbotene Dateitypen in Archiven (z.B. ,,.png “) ein und klicken Sie auf
Hinzufligen

12. Cehen Sie zu Einstellungen > Fiir ausgehende E-Mails, um Content Control fur ausgehende

E-Mails einzustellen.
13. Stellen Sie Content Control fur ausgehende E-Mails ein.
Um die Einstellungen der eingehenden E-Mails fur ausgehende E-Mails zu ubernehmen,

aktivieren Sie den Schalter Einstellungen von eingehenden E-Mails verwenden

Um fur ausgehende E-Mails andere Einstellungen als fur eingehende E-Mails
vorzunehmen, gehen Sie wie in den vorherigen Schritten fur eingehende E-Mails vor.

Content Control ist eingestellt worden.

16
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Prioritaten von Gruppen andern

Sie haben mehrere Gruppen zu Content Control hinzugefugt (siehe Gruppe zu Content
Control hinzufligen auf Seite Q)

'im Modul Sicherheitseinstellungen > Content Control werden Gruppen nach ihrer Prioritat
geordnet Die Prioritaten der Cruppen werden unter Betroffene Gruppen in der Spalte Prioritat
angezeigt. Je niedriger die Zahlist, desto hoher ist die Prioritat einer Gruppe. Falls ein Postfach zu
mehreren Cruppen im Modul Sicherheitseinstellungen > Content Control gehort, werden auf das
Postfach die Regeln der Gruppe mit der hochsten Prioritat angewendet. Sie konnen die Prioritaten
von Gruppen andern.

1. Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.
2. \Wahlen Sie in der Bereichsauswahl die Domain aus, fur deren Gruppen Sie die Prioritaten im
Modul Content Control andern mochten

3. Navigieren Sie zu Sicherheitseinstellungen > Content Control

4. \Wahlen Sie unter Betroffene Gruppen die Gruppe aus, deren Prioritat Sie andern mochten

1/
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5. Optional Andern Sie die Prioritat der Gruppe, indem Sie die Gruppe innerhalb der Liste
verschieben.

a) Klicken Sie auf die sechs Punkte neben der Gruppe und halten Sie die linke Maustaste
gedruckt.

Prioritat Gruppen

Standard

£ 1 GroupA

if 2 GroupB

E’ 3 Group C x

Abbildung 10: Gruppe verschieben
b)  Schieben Sie die Gruppe an die Position, die der neuen Prioritat entspricht.
c) Lassen Sie die linke Maustaste los,

Die Gruppe wird an der neuen Position platziert. Die Prioritaten aller Gruppen, die sich in der
Liste verschoben haben, werden aktualisiert.

6. Uberschreiben Sie die Prioritat der Gruppe.
a)  Doppelklicken Sie auf die Prioritat neben der Gruppe.

Die Zahl wird editierbar.

18
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Prioritdt Gruppen
Standard
£ 1 GroupA x

2 Group B x
it Group C x

Abbildung 11: Eingabefeld fuir die Prioritat

L) Geben Sie die Zahl der neuen Prioritat in das Eingabefeld ein oder wahlen Sie die Zahl mit
den Auswahlpfeilen aus.

c) Bestatigen Sie die neue Prioritat mit der Enter-Taste.

Die Prioritat der Gruppe wird gespeichert. Die Gruppe wird an der Position platziert, die der
neuen Prioritat entspricht. Die Prioritaten aller Gruppen, die sich in der Liste verschoben
haben, werden aktualisiert.

Die Prioritaten der Gruppen sind gedndert worden.

19
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Gruppe aus Content Control entfernen

Sie haben eine Gruppe zu Content Control hinzugefugt (siehe Gruppe zu Content Control
hinzufligen auf Seite Q).

'm Modul Sicherheitseinstellungen > Content Control konnen Sie eine Gruppe aus Content
Control entfernen, damit auf die Gruppe wieder die Standardeinstellungen von Content Control
angewendet werden.

Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.
Wahlen Sie in der Bereichsauswahl die Domain aus

1
2
3. Navigieren Sie zu Sicherheitseinstellungen > Content Control
4

Klicken Sie auf das Kreuzsymbol neben der Gruppe.

Prioritét Gruppen
Standard
# 1 Groupl x

##f 2 Group2

Abbildung 12: Gruppe entfernen
Eine Warnmeldung wird angezeigt.
5. Klicken Sie auf Bestatigen

Die Gruppe wird aus Content Control entfernt.

Eine Gruppe ist aus Content Control entfernt worden. Auf die Gruppenmitglieder werden die
Standardeinstellungen von Content Control angewendet.

20
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Content Control deaktivieren

Sie haben Content Control aktiviert (siehe Content Control aktivieren auf Seite 8).

im Modul Sicherheitseinstellungen > Content Control konnen Sie Content Control fur eine Domain
deaktivieren

Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.

1
2. Wahlen Sie in der Bereichsauswahl die Domain aus.

3. Navigieren Sie zu Sicherheitseinstellungen > Content Control
4

Betatigen Sie den Schalter Content Control aktivieren

Abbildung 13: Content Control deaktivieren

Eine Warnmeldung wird angezeigt.

5. Klicken Sie auf Bestatigen, um alle Einstellungen von Content Control fur die Domain
unwiderruflich zu loschen.

ALLE EINSTELLUNGEN LOSCHEN

Vorsicht: Sie sind im Begriff, die Einstellungen Fur alle Gruppen zu ldschen. Dieser VVorgang
kann nicht rickgangig gemacht werden. Méchten Sie Fortfahren?

X Abbrechen + Bestdtigen

Abbildung 14: Bestatigen

Content Control ist FUr eine Domain deaktiviert worden. Alle Einstellungen von Content Control
sind fFUr die Domain unwiderruflich geléscht worden.

21
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