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W et Sprache und Symbole in der Dokumentation

Sprache und Symbole in der Dokumentation

Gender-Erklarung

Aus Grunden der besseren Lesbarkeit wird in dieser Dokumentation die Sprachform des generischen
Maskulinums verwendet. Es wird an dieser Stelle darauf hingewiesen, dass die ausschlieBRliche
Verwendung der mannlichen Form genderunabhangig verstanden werden soll

Verwendete Symbole

Zur besseren Kenntlichkelt relevanter Schritte innerhalb handlungsanleitender Kapitel werden
folgende Symbole verwendet:

SYMBOL BEDEUTUNG ERKLARUNG

Voraussetzung Bedingung, die vor dem nachsten Schritt erfullt sein muss

/wischenresultat Resultat, welches nach einem Schritt zwischenzeitlich erzielt
wird

Endresultat Resultat, welches nach der Schrittreihenfolge eines
handlungsanleitenden Kapitels erzielt wird
Warn- und Sicherheitshinweise

Die Warn- und Sicherheitshinweise werden eingesetzt, um Benutzer uber Restrisiken und Gefahren
zu informieren und diese mit einer empfohlenen Vorgehensweise zu vermeiden. Folgende Warn-
und Sicherheitshinweise werden in dieser Dokumentation verwendet:

SYMBOL BEDEUTUNG ERKLARUNG
HINVWEIS Weiterfuhrende Informationen innerhalb eines bestimmten
Absatzes, die fur die Ausfuhrung weiterer Schritte relevant sind.
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SYMBOL

>IO>1--1®

BEDEUTUNG

TIPP

WICHTIG

ACHTUNG

WARNUNG

GEFAHR

ERKLARUNG

Hinweis zu Konfigurationsmoglichkeiten.

Warnhinweis mit Informationen uber Einschrankungen oder
wichtige Konfigurationsmaoglichkeiten des Services

Warnhinwels uber zusatzliche Kosten, die, abhangig von
gebuchten Serviceleistungen, moglicherwelise entstehen konnen

Warnhinweils zum maoglichen Verlust von Daten

Sicherheitshinwels zur moglichen System-Infizierung mit einer
Malware
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Uber den Compliance Filter

Mit dem Compliance Filter konnen Administratoren auf Kundenebene eigene Filterregeln definieren,
um 7. B eingehende E-Mails als Gultig, Spam oder Threat 7u kategorisieren (siehe 'E-Malil-
Kategorien® im Control-Panel-Handbuch). AuBerdem konnen E-Mails abgelehnt, uber einen
anderen Server umgeleitet oder an andere Empfanger weitergeleitet werden. Fur eine Einordnung
der Filterregeln des Compliance Filters in die Regelreihenfolge aller unserer Services siehe
Regelreihenfolge innerhalb aller Services auf Seite 8

(" ™

A VORSICHT:

Fehlerhafte Filterregeln beeintrachtigen den E-Mail-Verkehr und kdnnen unsere Services
auBer Kraft setzen.

Der Compliance Filter eignet sich nicht zum Umschreiben von Adressen.
\ J

Der Compliance Filter kann sowohl eingehende als auch ausgehende E-Mails prufen. Nach der

Aktivierung des Compliance Filters (siehe Compliance Filter aktivieren auf Seite 11) konnen
Administratoren auf Kundenebene Filterregeln der folgenden Arten definieren:

Header
Body

Erweitert

In den Bedingungen der Filterregeln konnen regulare Ausdrlicke verwendet werden (siehe Regulare
Ausdriicke auf Seite 61). Fur jede Filterregel legen Administratoren auf Kundenebene eine Aktion
fest Diese Aktion wird automatisch auf die E-Mails angewendet, auf die die Filterregel zutrifft. Fur
weitere Informationen zu den Filterregeln siehe Filterregeln auf Seite 12. Insgesamt kdnnen bis

7U 1500 Filterregeln pro Kunde definiert werden

Neben Filterregeln fur einzelne Ausdrucke konnen auch komplexere und prazisere Filterregeln
mithilfe von Verzeichnissen erstellt werden, die jewells bis zu 15000 literale oder bis zu 1000
regulare Ausdricke enthalten kdnnen (siehe Verzeichnisse auf Seite 53). Administratoren

auf Kundenebene konnen bis zu 250 Verzeichnisse fur inre Hauptdomain erstellen und pflegen.
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Insbesondere Verzeichnisse mit regularen Ausdrucken verringern den Aufwand fur die Erstellung
und die Pflege von Filterregeln erheblich.

Um den Compliance Filter fur eine Domain aktivieren und einstellen zu konnen, muss Spam

and Malware Protection (siehe "Spam and Malware Protection’ im Control-Panel-Handbuch) fur
die Domain aktiviert sein. Sobald Spam and Malware Protection deaktiviert wird, wird auch der
Compliance Filter deaktiviert und kann nicht mehr eingestellt werden.

Administratoren auf Kundenebene konnen den Compliance Filter deaktivieren, falls sie inn nicht mehr

verwenden mochten (siehe Compliance Filter deaktivieren auf Seite 75).
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Regelreihenfolge innerhalb aller Services

Die Regeln von Spam and Malware Protection (siehe 'Spam and Malware Protection” im Control-
Panel-Handbuch) haben eine bestimmte Prioritat, in der sie abgearbeitet werden. Sobald eine hoher
priorisierte Regel greift, werden keine Regeln mit niedrigerer Prioritat mehr verarbeitet. Hierdurch
kann es vorkommen, dass eine E-Mall trotz eines bestehenden Whitelisting-Eintrags fur inre
Absenderadresse blockiert wird, well die IPv4-Adresse des versendenden Servers auf der RBL-
Blackliste erfasst worden ist.

Regelreihenfolge (von oben nach unten in absteigender Prioritat):
Eingehende E-Mails

1. RBL-Liste (blockieren)

2. Massenspamerkennung (blockieren)

3. Compliance Filter

4. Email Authentication (blockieren)

5. Prufung auf bosartige Inhalte (quarantinieren)

6. Email Authentication (quarantinieren)

7. Content Control, sofern aktiviert (quarantinieren)
8. Dbenutzerbasiertes Whitelisting (zustellen)

9. Dbenutzerbasiertes Blacklisting (quarantinieren)




@gcchGuard“ Regelreihenfolge innerhalb aller Services

10.

11,

12.

13.

14.

administratives Whitelisting (zustellen)

-
o Hinweis:

Das administrative Whitelisting ist ein Sonderfall unter den Regeln. Denn
Administratoren konnen bei Whitelist-Eintragen auf der Ebene einer Domain

auswahlen, welche Filter durch den Eintrag umgangen werden (siehe "Blacklist-
Eintrag fur eine Domain erstellen” im Control-Panel-Handbuch). Die betroffenen
E-Mails uberspringen bel inrer Verarbeitung also die ausgewahlten Filter. Dies gilt
auch fur Filter, die in der Liste vor dem administrativen Whitelisting stehen. Die
Position, an der das administrative \Whitelisting in der Liste eingeordnet ist, bezieht
sich auf die Standardeinstellung von \Whitelist-Eintragen auf der Ebene einer Domain.

StandardmaBig umgehen die Eintrage als einzigen Filter die Spam-Filterung.
\ J

administratives Blacklisting (quarantinieren)
allgemeines Whitelisting (zustellen)
allgemeine Spamregeln (quarantinieren)

Infomail Filter (quarantinieren)

N\

Hinweis:

Der Compliance Filter (siehe Uber den Compliance Filter auf Seite 6) wird vor Content
Control (siehe Uber Content Control) angewendet. Deshalb konnen Administratoren mit

Regeln des Compliance Filters, die E-Mails als Gultig kategorisieren, Ausnahmen fur Content
Control erstellen.

Fur Content Control konnen hingegen keine Ausnahmen uber benutzerdefiniertes
Whitelisting und Blacklisting sowie uber administratives Blacklisting erstellt werden, da
diese Regeln erst nach Content Control angewendet werden. Lediglich uber administratives
Whitelisting ist es moglich, Content Control zu umgehen.

Ausgehende E-Mails

1.

RBL-Liste
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2. Compliance Filter
3. Prufung auf bosartige Inhalte

4. Content Control, sofern aktiviert
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Compliance Filter aktivieren

Sie haben Spam and Malware Protection fur die Domain aktiviert (siehe 'Spam and Malware

Protection aktivieren” im Control-Panel-Handbuch), fur die Sie den Compliance Filter aktivieren
mochten

'im Modul Sicherheitseinstellungen > Compliance Filter konnen Sie den Compliance Filter

aktivieren, um eigene Regeln zur Filterung von E-Mails erstellen zu konnen (siehe Filterregeln auf
Seite 12).

1. Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.

2. \Wahlen Sie in der Bereichsauswahl die Domain aus, fur die Sie den Compliance Filter
aktivieren mochten.

3. Navigieren Sie zu Sicherheitseinstellungen > Compliance Filter

4. Aktivieren Sie den Schalter Compliance Filter aktivieren

- Compliance Filter aktivieren

Abbildung 1: Compliance Filter aktivieren

Der Compliance Filter wird aktiviert.

Der Compliance Filter ist aktiviert worden. Sobald Filterregeln erstellt worden sind, kann der
Compliance Filter verwendet werden.

AnschlieBend konnen Sie Filterregeln (siehe Filterregeln auf Seite 12) und Verzeichnisse (siehe
Verzeichnisse auf Seite 53) fur den Compliance Filter erstellen.

11
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Filterregeln

Der Compliance Filter pruft E-Mails einer Domain. Im Modul Compliance Filter konnen
Administratoren auf Kundenebene Filterregeln fur eingehende und ausgehende E-Mails verwalten.

Die Administratoren konnen Filterregeln fur eingehende (siehe Filterregel fiir eingehende E-Mails
erstellen auf Seite 13) und ausgehende E-Mails (siehe Filterregel fiir ausgehende E-Mails
erstellen auf Seite 19) erstellen. Die erstellten Filterregeln werden in zwei Tabellen angezeigt
(siehe Anzeige von Filterregeln auf Seite 26).

o Hinweis:

Fur eine Hauptdomain konnen bis zu 1500 Filterregeln erstellt werden.

FUr jede Filterregel konnen Administratoren auf Kundenebene eine Aktion (siehe Aktionen in

Filterregeln auf Seite 28) auswahlen. Die Aktion wird durchgefuhrt, sobald die Filterregel auf eine
E-Mail angewendet wird.

Zusatzlich wahlen Administratoren auf Kundenebene fur jede Filterregel eine Art (siehe Arten von

Filterregeln auf Seite 31) aus. Die Art der Filterregel bestimmt, auf welche E-Mails die Filterregel
angewendet wird.

Eine mogliche Bedingung fur Filterregeln sind die Empfanger, an die eine E-Mail gesendet wird. Falls
eine E-Mail an mehrere Empfanger versendet wird und eine Filterregel auf einige dieser Empfanger
zutrifft, wird die Aktion nur auf die Zustellung der E-Mail an die Empfanger angewendet, fur die die
Filterregel gilt. Somit sind verschiedene Aktionen fur verschiedene Empfanger derselben E-Mail
moglich.

Administratoren auf Kundenebene konnen bestehende Filterregeln im Nachhinein bearbeiten (siehe
Filterregel bearbeiten auf Seite 39). AuBerdem konnen die Administratoren die Prioritat der

Filterregeln andern (siehe Prioritat einer Filterregel andern auf Seite 41). Die Prioritat spielt eine
Rolle dafur, in welcher Reihenfolge die Filterregeln des Compliance Filters abgearbeitet werden. Fur

weitere Informationen zu der Reihenfolge der Filterregeln des Compliance Filters siehe Reihenfolge
der Filterregeln auf Seite 43

12
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Falls eine Filterregel vorubergehend nicht verwendet werden soll, konnen Administratoren auf
Kundenebene sie deaktivieren (siehe Filterregel des Compliance Filters deaktivieren auf Seite

50). Deaktivierte Filterregeln konnen spater erneut aktiviert werden (siehe Filterregel aktivieren
auf Seite 49).

Sobald eine Filterregel nicht mehr bendtigt wird, konnen Administratoren auf Kundenebene die
Filterrregel lbschen (siehe Filterregel des Compliance Filters l0schen auf Seite 51).

Filterregel fiir eingehende E-Mails erstellen

Sie haben den Compliance Filter fur die ausgewahlte Domain aktiviert (siehe Compliance Filter
aktivieren auf Seite 11).

im Modul Sicherheitseinstellungen > Compliance Filter konnen Sie Filterregeln des Compliance
Filters (siehe Uber den Compliance Filter auf Seite 6) fur eingehende E-Mails erstellen.

1. Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.

2. \Wahlen Sie in der Bereichsauswahl die Domain aus, fur die Sie die Filterregel erstellen
mochten.

3. Navigieren Sie zu Sicherheitseinstellungen > Compliance Filter
4. \Wahlen Sie den Tab Regeln aus

5. Klicken Sie unter Regeln fiir eingehende E-Mails 2uf Regel hinzufiigen

Reqgeln FUr eingehende E-Mails ©@

Regel hinzufUgen

Abbildung 2: Regel hinzufiigen
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6. \wahlen Sie unter Aktion aus, was mit den E-Mails geschehen soll, auf die die Filterregel
angewendet wird. Sie konnen aus den folgenden Aktionen wahlen:
Ablehnen
Empfanger andern
Umleiten
BCC hinzufiuigen
Als ,,Giiltig “markieren
Als ,Spam “markieren

Als ,, Threat “markieren

o Hinweis:

Eine Erklarung der Aktionen finden Sie unter Aktionen in Filterregeln auf Seite 28.

Ablehnen

Ablehnen

Empfanger dndern

Umleiten l
BCC hinzufiigen I
Als Gilitig* markieren l

Als Spam* markieren

Als  Threat" markieren l

Abbildung 3: Aktion auswahlen

Falls FUr die ausgewahlte Aktion zusatzliche Angaben erforderlich sind, erscheint unter dem
Drop-down-MenU ein zusatzliches Feld. FUr weitere Informationen zu den zusatzlichen

Feldern der Aktionen siehe Aktionen in Filterregeln auf Seite 28.

14
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7. \Wahlen Sie unter Bedingungen die Art der Filterregel aus. Sie haben die folgenden Optionen:
Header Die Filterregel betrifft alle E-Mails, deren Header einen festgelegten Suchbegriff
enthalt,

Body: Die Filterregel betrifft alle E-Mails, deren Body einen festgelegten Suchbegriff
enthalt

Erweitert Sie konnen fur die E-Mails den Absender, den Empfanger, die IPv4-Adresse und
den Hostname festlegen. Sie konnen auch Suchbegriffe fur den Betreff und den Anhang
der E-Mails und eine maximale E-Mail-GroRe festlegen. Die Filterregel betrifft alle E-Mails
mit den festgelegten Merkmalen

o Hinweis:

Die Art der Filterregel bestimmt, auf welche E-Mails die Filterregel angewendet

werden soll.
| Erweitert v|

Header
Body

Abbildung 4: Art der Filterregel auswahlen

Unter dem Drop-down-MenU werden Felder zur Konfiguration der Filterregel angezeiqgt.
Welche Felder angezeigt werden, hangt von der ausgewahlten Art der Filterregel ab.

o Hinweis:

Unter Arten von Filterregeln auf Seite 31 finden Sie eine Ubersicht und
Erkldrungen der Felder, die fUr jede Art von Filterregel verfigbar sind.

15
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8. Falls Sie die Art Erweitert ausgewanhlt haben, folgen Sie den folgenden Schritten:

a) \Wahlen Sie unter Bedingungen die logische VerknUpfung zwischen den Bedingungen
aus, die fur die Filterregel gelten soll. Sie haben die folgenden Optionen:

Alle Bedingungen erfiillen Alle ausgewahiten Bedingungen mussen erfullt werden,
damit die Filterregel auf eine E-Mail angewendet wird. Diese Verknupfung entspricht
einem logischen UND.

Eine beliebige Bedingung erfiillen Es reicht, dass eine der ausgewahlien
Bedingungen erfullt wird, damit die Filteregel auf eine E-Mail angewendet wird. Diese
Verknupfung entspricht einem logischen ODER.

L) Setzen Sie ein Hakchen in den Checkboxen der Bedingungen, die fur die Filterregel gelten
sollen.

Die Eingabefelder der ausgewshlten Bedingungen werden freigeschaltet.

c) Falls das Eingabefeld der ausgewahlten Bedingung ein Drop-down-Menu enthalt, wahlen
Sie aus, welche Art von Eingabe Sie machen mochten. Sie haben die folgenden Optionen:

Literaler / regularer Ausdruck Der eingegebene Wert wird das literaler oder regularer
Ausdruck interpretiert.

Im Verzeichnis enthalten Der eingegebene Wert wird als Name eines VVerzeichnisses
(siehe Verzeichnisse auf Seite 53) interpretiert, das in der Bedingung referenziert

wird. Die Bedingung wird erfullt, falls der entsprechende Wert der E-Mail mit einem
Eintrag aus dem referenzierten Verzeichnis ubereinstimmt.

Nicht im Verzeichnis enthalten Der eingegebene Wert wird als Name eines
Verzeichnisses (siehe Verzeichnisse auf Seite 53) interpretiert, das in der Bedingung

16
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referenziert wird. Die Bedingung wird erfullt, falls der entsprechende Wert der E-Mail mit
keinem einzigen Eintrag aus dem referenzierten Verzeichnis ubereinstimmt.

A Falls Sie die Bedingung Absender oder Empfanger ausgewahlt haben, wahlen Sie aus,
auf welches Feld der E-Mail sich der eingegebene Wert beziehen soll. Sie haben die
folgenden Optionen:

Laut Envelope Der eingegebene Wert muss mit der Adresse Ubereinstimmen, die als
Parameter von MAIL FROM: (Absenderadresse) oder RCPT TO: (Empfangeradresse)
wahrend der E-Mail-Ubertragung Ubergeben worden ist.

Laut Header: Der eingegebene \Wert muss mit der Adresse Ubereinstimmen, die im
Feld From (Absenderadresse) oder To im Header der E-Mail angegeben ist

Laut beidem: Die eingegebene Absenderadresse muss entweder als Parameter

von MAIL FROM: oder im Feld From im Header der E-Mall angegeben sein. Die
eingegebene Empfangeradresse muss entweder als Parameter von RCPT TO: oder im

Feld To im Header der E-Mail angegeben sein.

1/
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9. (Ceben Sie je nach der Art der Eingabe einen Suchbegriff, einen \Wert oder den Namen eines
Verzeichnisses in die Eingabefelder der Bedingungen ein.

\.

-
o Hinweis:

Ein Suchbegriff wird als literaler oder regularer Ausdruck auch gefunden, falls er von
Text umgeben ist

0

Hinweis:

Um genauere und vielseitigere Regeln zu definieren, konnen Sie regulare Ausdrucke
verwenden. Eine Beschreibung des Aufbaus und der Funktionalitat von regularen
Ausdrucken finden Sie unter Reguldre Ausdriicke auf Seite 61 und Erklarung der

reguldaren Ausdrucke auf Seite 62. Unter Ausnahmen bei regularen Ausdriicken
auf Seite 70 finden Sie eine Ubersicht nicht unterstitzter Zeichen.

Regulare Ausdrucke konnen nur in Regeln des Typs Erweitert verwendet werden

N\

Hinweis:

Geben Sie in das Feld GroBer als die maximale E-Mail-GroBe in Megabyte ein.

10. Optional Geben Sie unter Beschreibung (optional) eine Beschreibung der Filterregel ein.

Beschreibung (optional)

Abbildung 5: Filterregel beschreiben

18
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11. Klicken Sie auf Hinzufligen

Aktion Bedingungen

At
Ablennen v © Alle Bedingungen erfullen @ Eine beliebige Bedingung erfullen
; . =

Anzahl der EmpFanger groBer als
| W [censeanconsesn  HI| 3 W [camnsesnezmen M|
Beschreibung (optional)

exe-Anhang von bernd burgdorf@talltara.com ablehnen

X Abbrechen + HinzufUgen

Abbildung 6: Filterregel hinzufiigen

Die Filterregel wird zu der Tabelle unter Regeln fiir eingehende E-Mails hinzugefigt (siehe

Anzeige von Filterregeln auf Seite 26). Die Filterregel erh3lt die niedrigste Prioritat aller

bestehenden Filterregeln und wird an das Ende der Tabelle gesetzt. Die Filterregel wird
aktiviert.

Eine Filterreqgel fUr eingehende E-Mails ist erstellt worden.
AnschlieBend konnen Sie die Filterregel bearbeiten (siehe Filterregel bearbeiten auf Seite 39),
die Prioritat der Filterregel andern (siehe Prioritat einer Filterregel andern auf Seite 41), die

Filterregel vorubergehend deaktivieren (siehe Filterregel des Compliance Filters deaktivieren auf
Seite 50) oder l6schen (siehe Filterregel des Compliance Filters [6schen auf Seite 51)

Filterregel flir ausgehende E-Mails erstellen

Sie haben den Compliance Filter fur die ausgewahlte Domain aktiviert (siehe Compliance Filter
aktivieren auf Seite 11).

'im Modul Sicherheitseinstellungen > Compliance Filter konnen Sie Filterregeln des Compliance
Filters (siehe Uber den Compliance Filter auf Seite 6) fur ausgehende E-Mails erstellen

1. Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.

19



@g[chGuard* Filterregeln

2. Wahlen Sie in der Bereichsauswahl die Domain aus, fur die Sie die Filterregel erstellen
mochten.

3. Navigieren Sie zu Sicherheitseinstellungen > Compliance Filter
4. \W/ahlen Sie den Tab Regeln aus

5. Klicken Sie unter Regeln fiir ausgehende E-Mails auf Regel hinzufiigen

Regeln FUr ausgehende E-Mails ©

Regel hinzufligen -

Abbildung 7: Regel hinzufiigen

20
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6. \wahlen Sie unter Aktion aus, was mit den E-Mails geschehen soll, auf die die Filterregel
angewendet wird. Sie konnen aus den folgenden Aktionen wahlen:

Ablehnen
Empfanger andern
Umleiten

BCC hinzufiuigen

Absender benachrichtigen

o Hinweis:

Eine Erklarung der Aktionen finden Sie unter Aktionen in Filterregeln auf Seite 28.

Ablehnen

Ablehnen
Empfanger dndern

Umleiten

BCC hinzufligen

Absender benachrichtigen

Abbildung 8: Aktion auswahlen

Falls fUr die ausgewahlte Aktion zusatzliche Angaben erforderlich sind, erscheint unter dem
Drop-down-MenU ein zusatzliches Feld. FUr weitere Informationen zu den zusatzlichen

Feldern der Aktionen siehe Aktionen in Filterregeln auf Seite 28.

21
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7. \Wahlen Sie unter Art die Art der Filterregel aus. Dies bestimmt die E-Mails, auf die die
Filterregel angewendet werden soll. Sie haben die folgenden Optionen:

Header Die Filterregel betrifft alle E-Mails, deren Header einen festgelegten Suchbegriff
enthalt

Body: Die Filterregel betrifft alle E-Mails, deren Body einen festgelegten Suchbegriff
enthalt

Erweitert Sie konnen fur die E-Mails den Absender, den Empfanger, die IPv4-Adresse und
den Hostname festlegen. Sie konnen auch Suchbegriffe fur den Betreff und den Anhang
der E-Mails und eine maximale E-Mail-GroRe festlegen. Die Filterregel betrifft alle E-Mails
mit den festgelegten Merkmalen.

o Hinweis:

Die Art der Filterregel bestimmt, auf welche E-Mails die Filterregel angewendet

werden soll.
| Erweitert v|

Header
Body

Abbildung 9: Art der Filterregel auswahlen

Unter dem Drop-down-MenU werden Felder zur Konfiguration der Filterreqgel angezeigt.
Welche Felder angezeigt werden, hangt von der ausgewadhlten Art der Filterregel ab.

0 Hinweis:

Unter Arten von Filterregeln auf Seite 31 finden Sie eine Ubersicht und
Erklarungen der Felder, die fUr jede Art von Filterreqgel verfUgbar sind.

22
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8. Falls Sie die Art Erweitert ausgewanhlt haben, folgen Sie den folgenden Schritten:

a) \Wahlen Sie unter Bedingungen die logische VerknUpfung zwischen den Bedingungen
aus, die fur die Filterregel gelten soll. Sie haben die folgenden Optionen:

Alle Bedingungen erfiillen Alle ausgewahiten Bedingungen mussen erfullt werden,
damit die Filterregel auf eine E-Mail angewendet wird. Diese Verknupfung entspricht
einem logischen UND.

Eine beliebige Bedingung erfiillen Es reicht, dass eine der ausgewahlien
Bedingungen erfullt wird, damit die Filteregel auf eine E-Mail angewendet wird. Diese
Verknupfung entspricht einem logischen ODER.

L) Setzen Sie ein Hakchen in den Checkboxen der Bedingungen, die fur die Filterregel gelten
sollen.

Die Eingabefelder der ausgewshlten Bedingungen werden freigeschaltet.

c) Falls das Eingabefeld der ausgewahlten Bedingung ein Drop-down-Menu enthalt, wahlen
Sie aus, welche Art von Eingabe Sie machen mochten. Sie haben die folgenden Optionen:

Literaler / regularer Ausdruck Der eingegebene Wert wird das literaler oder regularer
Ausdruck interpretiert.

Im Verzeichnis enthalten Der eingegebene Wert wird als Name eines VVerzeichnisses
(siehe Verzeichnisse auf Seite 53) interpretiert, das in der Bedingung referenziert

wird. Die Bedingung wird erfullt, falls der entsprechende Wert der E-Mail mit einem
Eintrag aus dem referenzierten Verzeichnis ubereinstimmt.

Nicht im Verzeichnis enthalten Der eingegebene Wert wird als Name eines
Verzeichnisses (siehe Verzeichnisse auf Seite 53) interpretiert, das in der Bedingung
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referenziert wird. Die Bedingung wird erfullt, falls der entsprechende Wert der E-Mail mit
keinem einzigen Eintrag aus dem referenzierten Verzeichnis ubereinstimmt.

A Falls Sie die Bedingung Absender oder Empfanger ausgewahlt haben, wahlen Sie aus,
auf welches Feld der E-Mail sich der eingegebene Wert beziehen soll. Sie haben die
folgenden Optionen:

Laut Envelope Der eingegebene Wert muss mit der Adresse Ubereinstimmen, die als
Parameter von MAIL FROM: (Absenderadresse) oder RCPT TO: (Empfangeradresse)
wahrend der E-Mail-Ubertragung Ubergeben worden ist.

Laut Header: Der eingegebene \Wert muss mit der Adresse Ubereinstimmen, die im
Feld From (Absenderadresse) oder To im Header der E-Mail angegeben ist

Laut beidem: Die eingegebene Absenderadresse muss entweder als Parameter

von MAIL FROM: oder im Feld From im Header der E-Mall angegeben sein. Die
eingegebene Empfangeradresse muss entweder als Parameter von RCPT TO: oder im

Feld To im Header der E-Mail angegeben sein.
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9. (Ceben Sie je nach der Art der Eingabe einen Suchbegriff, einen \Wert oder den Namen eines
Verzeichnisses in die Eingabefelder der Bedingungen ein.

\.

-
o Hinweis:

Ein Suchbegriff wird als literaler oder regularer Ausdruck auch gefunden, falls er von
Text umgeben ist

0

Hinweis:

Um genauere und vielseitigere Regeln zu definieren, konnen Sie regulare Ausdrucke
verwenden. Eine Beschreibung des Aufbaus und der Funktionalitat von regularen
Ausdrucken finden Sie unter Reguldre Ausdriicke auf Seite 61 und Erklarung der

reguldaren Ausdrucke auf Seite 62. Unter Ausnahmen bei regularen Ausdriicken
auf Seite 70 finden Sie eine Ubersicht nicht unterstitzter Zeichen.

Regulare Ausdrucke konnen nur in Regeln des Typs Erweitert verwendet werden

N\

Hinweis:

Geben Sie in das Feld GroBer als die maximale E-Mail-GroBe in Megabyte ein.

10. Optional Geben Sie unter Beschreibung (optional) eine Beschreibung der Filterregel ein.

Beschreibung (optional)

Abbildung 10: Filterregel beschreiben
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11. Klicken Sie auf Hinzufligen

Aktion Art Bedingungen

EMpF; andern v 10 Alle Bedingungen erfisllen @ Eine beliebige Bedingung erfillen
Nt

Anzahl der Empfanger groBer als

GroBer als
W [omenseanconseen  H|v> W [cmeseencsmnen  H)
Besi al)

evonne cor
X Abbrechen + Hinzurugen

Abbildung 11: Filterregel hinzufiigen

Die Filterregel wird zu der Tabelle unter Regeln fiir ausgehende E-Mails hinzugefigt (siehe

Anzeige von Filterregeln auf Seite 26). Die Filterregel erhalt die niedrigste Prioritat aller
bestehenden Filterregeln und wird an das Ende der Tabelle gesetzt. Die Filterregel wird
aktiviert.

Eine Filterreqgel fUr ausgehende E-Mails ist erstellt worden.
AnschlieBend konnen Sie die Filterregel bearbeiten (siehe Filterregel bearbeiten auf Seite 39),
die Prioritat der Filterregel andern (siehe Prioritat einer Filterregel andern auf Seite 41), die

Filterregel vorubergehend deaktivieren (siehe Filterregel des Compliance Filters deaktivieren auf
Seite 50) oder loschen (siehe Filterregel des Compliance Filters [0schen auf Seite 51)

Anzeige von Filterregeln

Die Filterregeln fur eingehende und ausgehende E-Mails werden nach deren Erstellung in der
entsprechenden Tabelle unter den Abschnitten Regeln fur eingehende E-Mails und Regeln fiir
ausgehende E-Mails angezeigt

Beide Tabellen enthalten folgende Spalten:
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Prioritat Anwendungsprioritét der Filterregel Eine Filterregel mit einer kleineren Zahl in diesem
Feld greift schneller als eine Filterregel mit einer groReren Zahl ein. Filterregeln werden in der
Tabelle nach absteigender Prioritat sortiert.

Aktiv: Ein Hakchen in der Checkbox gibt an, dass die Filterregel aktiviert ist.

Aktion Hier wird die Aktion angegeben, die durch die Filterregel ausgefuhrt wird.
Aktionen fur eingehende E-Malls: Empfanger andern. Umleiten, BCC hinzufiigen, Als
»Glltig “markieren. Als,,Spam “markieren Als ,Threat “markieren

Aktlonen fur ausgehende E-Malls Ablehnen, Empfanger andern. Umleiten, BCC hinzufiigen,
Absender benachrichtigen

0 Hinweis:

Die verfUgbaren Aktionen werden im Kapitel Aktionen in Filterregeln auf Seite 28
peschrieben.

Art Hier wird die Art der Filterregel angegeben.

Bedingungen Hier werden die Filterbedingungen in der eingestellten Systemsprache
angegeben. Wird in einer erweiterten Regel ein Verzeichnis referenziert, wird dieses mit dem
Kurzel D angegeben. Bei dem folgenden Beispiel werden die Absender aus dem Verzeichnis

forbiddensenders fur die Regel berticksichtigt: Absender: ?2A=?D=forbiddensenders “udem
konnen die Eintrage aus einem Verzeichnis negiert werden. Bei dem folgenden Beispiel werden

2/



@gcchGuard Filterregeln

die Absender aus dem Verzeichnis forbiddensenders nicht bertcksichtigt: Absender: 2A=7D!
=forbiddensenders

re HINWEIS:

Bel den Filterbedingungen Absender und Empfanger wird daruber hinaus das Feld oder

Felder angegeben, auf das oder die sich der eingegebene \Wert bezieht (Laut Envelope,
Laut Header und Laut beidem wie im Kapitel Arten von Filterregeln auf Seite 31
peschrieben) Das wird jewells mit den Kurzeln E (fur Envelope), H (fur Header) und A (fur
Any) sprachunabhangig angegeben.

/um Belsplel wurde die Angabe Absender:?E=mueller@gevonne.com bedeuten,

dass eine Filterregel auf E-Mails mit dem Envelope Sender mueller@gevonne.com

angewendet werden soll
\ J/

Beschreibung \Jom Ersteller der Filterregel vergebene Beschreibung.

ID: Automatisch vom System vergebene Zahl zur Kennzeichnung der Filterregel

Aktionen in Filterregeln

Jeder Filterregel des Compliance Filters (siehe Uber den Compliance Filter auf Seite 6) ist eine
Aktion zugeordnet. Sobald die Filterregel auf eine E-Mail angewendet wird, wird diese Aktion
durchgefuhrt.

Fur eingehende und ausgehende E-Mails sind unterschiedliche Aktionen verfugbar

Die folgenden Aktionen sind nur fur eingehende E-Mails verfugbar:

Als ,,Giiltig “markieren
Als ,Spam “markieren

Als ,, Threat “markieren

Die Aktion Absender benachrichtigen ist nur fur ausgehende E-Malls verfugbar.
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In der folgenden Tabelle sind alle Aktionen fur Filterregeln im Modul Compliance Filter beschrieben.

Falls im Modul Compliance Filter eine Aktion ausgewahlt wird, fur die zusatzliche Angaben
erforderlich sind, wird fur die Aktion ein zusatzliches Feld angezeigt. Diese Felder sind ebenfalls in

der Tabelle beschrieben,

Tabelle 1: Aktionen fur Filterregeln

AKTION

Ablehnen

BESCHREIBUNG

A ACHTUNG:
Die E-Mail wird abgelehnt.

Der versendende E-Mail-Server wird uber den
Verbindungsabbruch per Fehlercode und Text
informiert (554 5.6.9 customer rule based
reject by Compliance-Filter) Fur weitere
Informationen siehe "Kategorisierungsgrunde’
im Control-Panel-Handbuch. Die Information
des Absenders liegt in der Verantwortung des
versendenden E-Mail-Servers,
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AKTION

Empfanger andern

Umleiten

BESCHREIBUNG

Die E-Mail wird statt an den ursprunglichen
Empfanger an eine oder mehrere andere E-
Mail-Adressen zugestellt

Falls diese Aktion ausgewahlt wird, wird das
Feld E-Mail senden an: angezeigt In dieses
Feld mussen Administratoren auf Kundenebene
alle E-Mail-Adressen eingeben, an die die E-Malil
weiltergeleitet werden soll. Die Administratoren
konnen beliebig viele E-Mail-Adressen in das
Feld eingeben. Falls mehrere E-Mail-Adressen
eingegeben werden, mussen diese mit einem
Semikolon voneinander getrennt werden.

Die E-Mail wird uber eine andere IPv4-Adresse
oder einen anderen Hostname umgeleitet.

Falls diese Aktion ausgewahlt wird, wird das
Feld IP oder Hostname angezeigt In dieses
Feld mussen Administratoren auf Kundenebene
die IPv4-Adresse oder den Hostname eingeben,
uber den die E-Mail umgeleitet werden soll
Administratoren konnen nur eine IPv4-Adresse
oder einen Hostname eingeben.

30



@gcchGuard

Filterregeln

AKTION

BCC hinzufiigen

Absender benachrichtigen

Als ,,Giiltig “markieren
Als ,,Spam “markieren

Als ,,Threat “markieren

Arten von Filterregeln

BESCHREIBUNG

Zu der E-Malil werden automatisch ein oder
mehrere BCC-Empfanger hinzugefugt.

Falls diese Aktion ausgewahlt wird, wird

das Feld E-Mail senden an: angezeigt In

dieses Feld mussen Administratoren auf
Kundenebene die E-Mail-Adressen eingeben,
an die Blindkopien der E-Malil geschickt werden
sollen. Die Administratoren konnen beliebig viele
E-Mail-Adressen in das Feld eingeben. Falls
mehrere E-Mail-Adressen eingegeben werden,
mussen diese mit einem Semikolon voneinander
getrennt werden.

Der Absender wird per E-Mail benachrichtigt,
sobald die ausgehende E-Mail vom Ziel-Server
angenommen wurde.

Die eingehende E-Mail wird als Gliltig eingestuft

Die eingehende E-Malil wird als Spam eingestuft

Die eingehende E-Mail wird als Threat
eingestuft

Bel der Erstellung von Filterregeln im Modul Compliance Filter (siehe Uber den Compliance Filter
auf Seite 6) mussen Administratoren auf Kundenebene die Art der Filterregel auswahlen. Mit der
Art der Filterregel legen die Administratoren die Merkmale der E-Mails fest, auf die die Filterregel
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angewendet werden soll. Fur jede Art von Filterregel werden im Modul Compliance Filter Felder fur
unterschiedliche Merkmale eingeblendet.

Die folgenden Tabellen zeigen eine Ubersicht der Felder, die fur jede Art von Filterregel zur
Verfugung stehen. Die Tabellen enthalten Beschreibungen der Merkmale und Beispiele fur mogliche
Eingaben.

-
o Hinweis:

Um genauere und vielseitigere Regeln zu definieren, konnen regulare Ausdrucke verwendet
werden. Fur eine Beschreibung des Aufbaus und der Funktionalitat von regularen

Ausdricken siehe Regulare Ausdriicke auf Seite 61 und Erklarung der regularen
Ausdriicke auf Seite 62. Flr eine Ubersicht nicht unterstitzter Zeichen siehe Ausnahmen
bei regularen Ausdricken auf Seite 70.

0 Hinweis:

Um die Verwaltung von Bedingungen zu vereinfachen, konnen Administratoren auf

Kundenebene mehrere Ausdrucke in Verzeichnissen zusammenfassen. Verzeichnisse
konnen in den Eingabefeldern der Bedingungen von Filterregeln referenziert werden. Fur
weitere Informationen zur Funktionsweise, Erstellung und Verwaltung von Verzeichnissen

siehe Verzeichnisse auf Seite 53
. J

Tabelle 2: Art Header

FELD BESCHREIBUNG BEISPIEL FUR EINGABE
Filter: Header Der Header der E-Mail wird Rechnung

nach dem eingegebenen

suchbegriff durchsucht,
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Tabelle 3: Art Body

FELD

Filter: Body

BESCHREIBUNG BEISPIEL FUR EINGABE

Der decodierte Body der Zahlungsanweisung
E-Mail wird nach dem

eingegebenen Suchbegriff

durchsucht

-
0 Hinweis:

Anhange sind von der
Suche im Body der E-

Mail ausgeschlossen.
\ J
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Tabelle 4: Art Erweitert

FELD

Absender

BESCHREIBUNG BEISPIEL FUR EINGABE

Die Absenderadresse der user@gevonne.com
E-Mail wird nach dem

eingegebenen Suchbegriff

oder nach den Eintragen aus

dem referenzierten Verzeichnis

(siehe Verzeichnisse auf Seite

53) durchsucht.

-
o Hinweis:

Administratoren auf

Kundenebene konnen
aus den folgenden
Optionen auswahlen,
welche Art von
Absenderadresse
durchsucht wird
(siehe Filterregel fur
eingehende E-Mails
erstellen).

Laut Envelope
Absenderadresse
aus dem Envelope

(MAIL FROM:)

Laut Header
Absenderadresse
aus dem Header

(To:)

Laut beidem
eine beliebige

derbeden

Absenderadressen 34
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FELD

Empfanger

BESCHREIBUNG

Die Empfangeradressen

werden nach dem

eingegebenen Suchbegriff
oder nach den Eintragen aus

dem referenzierten Verzeichnis

durchsucht.

-
o Hinweis:

Administratoren auf
Kundenebene konnen
aus den folgenden
Optionen auswahlen,
welche Art von
Empfangeradresse
durchsucht wird
(siehe Filterregel fur
eingehende E-Mails
erstellen).

Laut Envelope
Empfangeradresse
aus dem Envelope

(RCPT TO:)

Laut Header
Empfangeradresse
aus dem Header

(From:)

Laut beidem

eine beliebige

der beiden
Empfangeradressen

J

BEISPIEL FUR EINGABE

user.extern@yahoo.com

\.
-
o Hinweis:

Falls eine E-Mall an

I T Y
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FELD

Hostname

BESCHREIBUNG

Die offentliche IPv4-Adresse
des versendenden E-Mail-
Servers wird nach dem
eingegebenen Suchbegriff
oder nach den Eintragen aus
dem referenzierten Verzeichnis
durchsucht.

4 )

o Hinweis:

Geben Sie als
suchbegriff die
IPva-Adresse ohne

Subnetzmaske ein.

\ /

Der Hostname (PTR-Eintrag),
der durch Ruckwartsauflosung
der IPva-Adresse des E-Mail-
Servers erhalten wird, wird
nach dem eingegebenen
suchbegriff oder nach

den Eintragen aus dem
referenzierten Verzeichnis
durchsucht. Je nachdem, ob
die Regel fur eingehende
oder ausgehende E-Mails gilt,
handelt es sich hierbel um den
Hostnamen des Ausgangs-
oder Zielservers.

BEISPIEL FUR EINGABE

Richtig: 0.0.0.0
Falsch 0.0.0.0/24

mailserver.domain.com
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FELD

Betreff

BESCHREIBUNG

Der Betreff der E-Mail wird
nach dem eingegebenen
suchbegriff oder nach
den Eintragen aus dem
referenzierten Verzeichnis
durchsucht

BEISPIEL FUR EINGABE

Spam
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FELD

Anhang

BESCHREIBUNG BEISPIEL FUR EINGABE

Die Dateinamen und die jpg
Datelendungen der E-Mall-

Anhange werden nach dem express
eingegebenen Suchbegriff
oder nach den Eintragen aus
dem referenzierten Verzeichnis

durchsucht.

-
0 Hinweis:

Es kann nach

einer Datelendung
oder nach einem
Bestandteil des
Dateinamens gesucht
werden.

Um nach einer
Dateiendung zu
suchen, muss

als Suchbegriff

die Dateiendung
eingegeben werden.

Um nach einem
Bestandteil des
Dateinamens zu
suchen, muss als
suchbegriff der
gesuchte Bestandteil
eingegeben werden.

o Hinweis:

Fur den Compliance

Filter konnen die

Sammelbegriffe fur 38

Datelanhange nicht



@gcchGuard Filterregeln

FELD BESCHREIBUNG BEISPIEL FUR EINGABE
Groler als Es wird gepruft, ob die E- 500

Mail die eingegebene CGroBe

uberschreitet

{ ™\

o Hinweis:

Die maximale E-
Mail-GroBe wird in
Megabyte angegeben

v,

N\

Anzahl der Empféanger groBer < ird geprift, ob die 10
als Anzahl der Empfanger
die eingegebene GroRe
uberschreitet

Filterregel bearbeiten

Sie haben den Compliance Filter fur die ausgewahlte Domain aktiviert (siehe Compliance Filter
aktivieren auf Seite 11) und Filterregeln fur den Compliance Filter erstellt (siehe Filterregel

fur eingehende E-Mails erstellen auf Seite 13 oder Filterregel fur ausgehende E-Mails
erstellen auf Seite 19).

im Modul Sicherheitseinstellungen > Compliance Filter konnen Sie bestehende Filterregeln des
Compliance Filters (siehe Uber den Compliance Filter auf Seite 6) bearbeiten,

1. Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.
2. Wahlen Sie in der Bereichsauswahl die Domain aus

3. Navigieren Sie zu Sicherheitseinstellungen > Compliance Filter

4

Wahlen Sie den Tab Regeln aus.
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5. Klicken Sie in der Liste der Filterregeln fur eingehende oder ausgehende E-Mails auf den
Menupfeil neben der Filterregel, die Sie bearbeiten mochten.

Prioritat | AkLiv |.¢'xkl:--:::-."- |.¢'-|'l: |E:E--::Iingu_lrugen |EiE'5|:h|‘EitH_lr‘|g 1D

(o] Als Gultig" markieren  Erweitert Absender. ?PE=facebook; Empfanger. PE=marketin.. E-Mails von Facebook an market.. 2277281

Abbildung 12: Menii 6ffnen
6. Klicken Sie auf Regel bearbeiten

Prioritat | Aktiv |.¢'«kl:--:-r- |.¢'«rl: |E:Ew:linn;n_lngen B ibung |IIZ'\

0 Als GUltg" markieren  Erweitert  Absender PE=facebook; Empfanger ?PE=marketin.. E-Mails von Facebook an market.. 2277281

Abbildung 13: Filterregel bearbeiten

Ein MenU mit den aktuellen Einstellungen der Filterregel 6ffnet sich.

7. Andern Sie die Einstellungen nach Ihren Wunschen,

o Hinweis:

Weitere Informationen finden Sie unter Filterregel fiir eingehende E-Mails erstellen

auf Seite 13 oder Filterregel fir ausgehende E-Mails erstellen auf Seite 19,
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8. Klicken Sie auf Anderungen iibernehmen

Art Bedingungen

0 ale Bedingungen erfillen ® Eine beliebige Bet
em von en

GroBer als Anzahl der Empfanger groBer als

(= EEN - | (= I
tional

\arketing@debitorcom, die groBer als 4 MB sind, werden als gultig eingestuft

X Abbrechen + Anderungen Gbernehmen

Abbildung 14: Anderungen iibernehmen

Die Anderungen werden Ubernommen.

Eine Filterreqel ist bearbeitet worden.

Prioritat einer Filterregel andern

Sie haben den Compliance Filter fur die ausgewahlte Domain aktiviert (siehe Compliance Filter
aktivieren auf Seite 11) und Filterregeln fur den Compliance Filter erstellt (siehe Filterregel

fur eingehende E-Mails erstellen auf Seite 13 oder Filterregel fur ausgehende E-Mails
erstellen auf Seite 19).

im Modul Sicherheitseinstellungen > Compliance Filter konnen Sie die Relhenfolge andern, in der

die Filterregeln des Compliance Filters (siehe Uber den Compliance Filter auf Seite 6) abgearbeitet
werden. Um die Reihenfolge der Filterregeln zu andern, andern Sie die Prioritat der Filterregeln.

{ )

I' wichrie:

In welcher Reihenfolge die Filterregeln des Compliance Filters abgearbeitet werden, hangt

neben der Prioritat auch von der Art der Filterregeln ab (siehe Reihenfolge der Filterregeln
auf Seite 43).
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o~ W N R

6.

7.

8.

Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.
Wahlen Sie in der Bereichsauswahl die Domain aus.

Navigieren Sie zu Sicherheitseinstellungen > Compliance Filter

Wahlen Sie den Tab Regeln aus.

Klicken Sie in der Liste der Filterregeln fur eingehende oder ausgehende E-Mails auf den
Menupfeil neben der Filterregel, deren Prioritat Sie andern mochten.

Prioritak | Aktiv |.N:t|-::-n |.==.rt |BE--::I|ngungen |BE~5|:an|nung D m

0 Als ,GUItig” markieren Erweitert  Absender PE=facebook; Empranger PE=marketin.. E-Mails von Facebook an market.. 2277281 D
Abbildung 15: Meni 6ffnen
Ein MenU offnet sich.

Klicken Sie auf Prioritat andern.

Prioritat | Aktiv |.¢'«kl:|-:-ﬂ |.¢'«rl: |Be--:|in|;ungen |IIZ'\

0 Als GUltg" markieren  Erweitert  Absender PE=facebook; Empfanger ?PE=marketin.. E-Mails von Facebook an market.. 2277281

Abbildung 16: Prioritat andern
Ein MenU offnet sich.

Geben Sie unter Prioritat die neue Prioritat der Filterregel ein.

Prioritat

EYLEGOT) v Anderungen Ubernehmen

Abbildung 17: Prioritat eingeben

Klicken Sie auf Anderungen tibernehmen

Die neue Prioritat wird der Filterregel zugewiesen. Die Filterregel wird in der Liste an die
Stelle verschoben, die der neuen Prioritat entspricht.

42



@gtchGuard Filterregeln

Die Prioritat einer Filterregel ist geandert worden. Dadurch hat sich die Reihenfolge geandert,
in der die Filterregeln abgearbeitet werden.

Reihenfolge der Filterregeln

( )

! WICHTIG:

Beachten Sie, wie sich der Compliance Filter in die Reihenfolge unserer Services einordnet

(siehe Regelreihenfolge innerhalb aller Services auf Seite 8). Sobald eine Regel eines
Services auf eine E-Mail zutrifft, wird die Abarbeitung welterer Regeln gestoppt. Auf die E-
Mail werden keine weiteren Regeln angewendet.

Aufgrund dieser Reihenfolge konnen Sie Ausnahmen fur Content Control mit Filterregeln des

Compliance Filters erstellen, die E-Mails als Gliltig kategorisieren.
\. J

Die Filterregeln des Compliance Filters (siehe Uber den Compliance Filter auf Seite 6) werden nach
ihrer Art (siehe Arten von Filterregeln auf Seite 31) in der folgenden Reihenfolge abgearbeitet:

1. Body
2. Header

3. Erweitert
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SRS ReceL) | mecelz  mecels

HEADER- HEADER- HEADER-
HEADER-REGELN REGEL1 REGEL 2 REGEL 3

ERWEITERTE ERWEITERTE ERWEITERTE
ERWEITERTE REGELN  FRecels ™ “ecera receLs

UNSERE FILTERREGELN

Abbildung 18: Reihenfolge der Filterregeln nach Art

Filterregeln der gleichen Art werden nach ihrer Prioritat geordnet und in dieser Reihenfolge
abgearbeitet.

-
0 Hinweis:

Je hoher die Zahlist, desto niedriger ist die Prioritat der Filterregel

Administratoren auf Kundenebene konnen die Prioritat einer Filterregel andern (siehe

Prioritat einer Filterregel andern auf Seite 41).
\ J

Die folgenden Beispiele verdeutlichen die Reihenfolge der Regelabarbeitung.

Einfache Abarbeitung der Filterregeln
Ausgangssituation:

Ein Administrator auf Kundenebene hat Filterregeln fur den Compliance Filter definiert. Auf das
Fallbeispiel treffen keine Regeln anderer Services zu.
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Art Bedingungen

O Alle Bedingungen erfullen @ Eine beliebige Bedingung erfullen

Anzahl der EmpFanger groBer als

'@ omenseancomean  H| v W [cwmseanczmen  H

Beschreibung (optional)

X Abbrechen + Hinzufugen

Abbildung 19: Filterregel: Weiterleiten

Ablauf:

1. Cine E-Maill von invoice@creditor.com wird an einen beliebigen Benutzer der Domain
debitorcom gesendet.

2. Der Compliance Filter durchsucht zunachst die Filterregeln der Art Body, dann die Filterregeln
der Art Header und erzielt einen Treffer in den Filterregeln der Art Erweitert

3. Die Filterregel wird angewendet. Der Compliance Filter sucht nicht nach weiteren
Ubereinstimmungen mit anderen Filterregeln

Konflikt zwischen mehreren Filterregeln derselben Art
Ausgangssituation:

Ein Administrator auf Kundenebene hat fur den Compliance Filter zwel unterschiedliche Filterregeln
der Art Erweitert fUr den Fall definiert, dass eine ausgehende E-Mail an sales@creditor.com
gesendet wird. Beide Filterregeln legen fest, dass zu der E-Mail ein BCC-Empfanger hinzugefugt
wird. Fur die eine Filterregel ist purchasing@creditor.com als BCC-Empfanger definiert, fur die
andere ceo@creditor.com Die Filterregel mit dem BCC-Empfanger purchasing@creditor.com hat
eine hohere Prioritat als die Filterregel mit dem BCC-Empfanger ceo@creditor.com und befindet
sich in der Ubersicht der Filterregeln Uber der anderen Filterregel. Auf das Fallbeispiel treffen keine
welteren Filterregeln zu.
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Aktion Art Bedingungen
Empfanger @

purchasing@creditorcom

Absender ) Lz o den Empfanger @ Laut Envelope @ Laut Header @ Laut einem von beiden

‘ B | iteraler / regui ‘ sales@creditorcom

Hostname

P
‘ B [ viteraier / requisrer Ausaruck” ‘ B [ Literaler / requiarer Ausdruck”

Anhang

Betreff
‘ | Literaler / requidrer AUSGruCR” ‘ B | Litersler / requiarer Ausdruck”

GroBer als Anzahl der EmpFanger groBer als
W | cewensecmecoseen B w1 W [ ceenseenezaven  H]
Beschreibung (optional)

2u E-Mails an sales@creditor.com wird purchasing@creditorcom als BCC-Empfanger hinzugefigt
X Abbrechen + Hinzufugen

Abbildung 20: Filterregel: purchasing@creditor.com als BCC-Empfanger hinzufiigen

Aktion Art Bedingungen
BCC hinzufigen v O Alle Bedingungen erfullen @ Eine beliebige Bedingung erfullen

Empfanger @

ceo@creditorcom

Absender @ Laut Env aut n Empfanger @ Laut Envelope @ Laut Header @ Laut einem von beiden

Literaler / requldrer Ausdruck” iterale Ausdruc sales@creditorcom

Literaler / requldrer Ausdruck”

‘ B [ viteraler / regulsrer Ausdruck

GroBer als Anzahl der Empfanger gr&Ber als

W cewenseoneqosean  H|ws W | ceenseaeznien H]

Beschreibung (optional)

Zu E-Mails an sales@creditor.com wird ceo@creditor.com als BCC-Empfanger hinzugefigt
X Abbrechen + Hinzufugen

Abbildung 21: Filterregel: ceo@creditor.com als BCC-Empfanger hinzufiigen

|P.rt |EE'-_1|nguﬂgEn

BCC hinzufiigen Erweitert Empfinger PE=sales@creditorcom  Zu E-Mails an sales@creditorcom wird purchasing@creditorcom als BCC-EmpFanger hinzugefigt 2277321

BCC hinzufugen Erweitert Empfanger PE=sales@creditorcom  Zu E-Mails an sales@creditorcom wird ceo@creditor.com als BCC-Empfanger hinzugefogt.

Abbildung 22: Reihenfolge der Filterregeln

Ablauf:

|io

2277341

1. FEine E-Mail von einem beliebigen Absender wird an sales@creditor.com gesendet

2. Der Compliance Filter durchsucht zunachst die Filterregeln der Art Body, dann die Filterregeln

der Art Header und erzielt einen Treffer in den Filterregeln der Art Erweitert
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3. Die Fllterregel mit der hoheren Prioritat (BCC an purchasing@creditor.com) wird
angewendet. Der Compliance Filter sucht nicht nach weiteren Ubereinstimmungen mit

anderen Filterregeln. Die Filterregel mit der niedrigeren Prioritat (BCC an ceo@creditor.com)
wird nicht angewendet,

Konflikt zwischen Regeln unterschiedlicher Arten
Ausgangssituation:

Ein Administrator auf Kundenebene hat eine Filterregel definiert, dass eingehende E-Mails

mit einem Link zu Facebook als Spam eingestuft werden. In einer anderen Filterregel hat

der Administrator eine Ausnahme fur den Empfanger marketing@debitor.com definiert

Als Ausnahme hat der Administrator festgelegt, dass E-Mails, die direkt von Facebook an
marketing@debitor.com geschickt werden, als Guiltig eingestuft werden Die Filterregel mit der
Ausnahme fur marketing@debitor.com hat eine hohere Prioritat als die Filterregel fur E-Malls mit
Links zu Facebook und befindet sich in der Ubersicht der Filterregeln Uber der anderen Filterregel
Auf das Fallbeispiel treffen keine weiteren Filterregeln zu.

Art Bedingungen

Als ,GUltig” markieren © Alle Bedingungen erfillen @ Eine beliebige Bedingung erfillen

Absender © Laut Envelope @ Laut Header @ Laut einem von beiden Empfanger © Laut Envelope @ Laut Header @ Laut einem von beiden

Abbildung 23: Filterregel: Als Giiltig markieren
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Aktion Art

Filter: Body

https?.facebook

Beschreibung (optional)

E-Mails, die Links zu facebook enthalten, werden als Spam eingestuft

X Abbrechen ' Hinzufigen

Abbildung 24: Filterregel: Als Spam markieren

Prioritat | Aktiv |P.}.ti[:-n |.ﬂ.|’[ |EE--jmgur|gen | ibung 1D

0 Als Goltig” markieren  Erweitert  Absen PE=facebook; Empfdnger. PE=... ails von Facebook an marketing@debitorcom werden als .. 2277281

1 Als Spam” markieren  Body Filter: Body: https?.facebook E-Mails, die Links zu facebook enthalten, werden als Spam ei.. 2277361

Abbildung 25: Reihenfolge der Filterregeln

Ablauf:

1. [Facebook schickt an marketing@debitor.com cine E-Mall, die einen Link enthalt

2. Der Compliance Filter durchsucht zunachst die Filterregeln der Art Body und erzielt einen
Treffer bei der Filterregel fur E-Mails, die Links von Facebook enthalten.

3. Die Filterregel wird auf die E-Mail angewendet und die E-Mail wird als Spam eingestuft. Der
Compliance Filter sucht nicht nach weiteren Ubereinstimmungen mit anderen Filterregeln. Die

Filterregel mit der Ausnahme fur marketing@debitor.com wird trotz inrer hoheren Prioritat

nicht angewendet, weil die Filterregeln der Art Body \Vorrang vor den Filterregeln der anderen
Arten haben.

Konflikt zwischen dem Compliance Filter und unseren Filterregeln
Ausgangssituation:

Da von einer IPv4-Adresse vermehrt Spam verschickt wird, hat ein Administrator auf Kundenebene
eine Filterregel definiert, dass E-Mails von dieser IP-Adresse als Spam markiert werden. Auf das
Fallbeispiel treffen keine welteren Filterregeln des Compliance Filters zu. Neben der Filterregel des
Compliance Filters trifft eine von uns definierte Filterregel auf das Fallbeispiel zu.
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Art Bedingungen

© Alle Bedingungen erfillen @ Eine beliebige Bedingung erfillen
eiden any

Anzahl der Empfanger groBer als

W [ceoenseenezanien  H]
Beschreibung (optional)

Aufgrund eines hohen Spam-Aufkommens werden E-Mails der IP-adresse 1.2.3.4 als Spam eingesturt.
X Abbrechen + Hinzufigen

Abbildung 26: Filterregel: E-Mails einer IPv4-Adresse als Spam markieren

Ablauf:

1. Ein Absender von der Domain hinter der IPv4-Adresse sendet eine E-Mail an einen beliebigen
Empfanger.

2. Der Compliance Filter durchsucht zunachst die Filterregeln der Art Body, dann die Filterregeln
der Art Header und erzielt einen Treffer in den Filterregeln der Art Erweitert

3. Die Filterregel wird auf die E-Mail angewendet und die E-Mail wird als Spam eingestuft. Der
Compliance Filter sucht nicht nach weiteren Ubereinstimmungen mit anderen Filterregeln.

4. \Wir haben fur dieses Fallbeispiel bereits eine genauere Filterregel definiert. Das erhohte

Spam-Aufkommen liel sich auf den Absender info@ eingrenzen. Andere E-Mail-Adressen
der Domain versenden keine Spam-Mails. Da unsere Filterregeln nicht weiter durchsucht
werden, gilt die vom Administrator auf Kundenebene definierte Filterregel, die einen zu
grofen Gultigkeitsbereich hat. Eine gultige E-Mail konnte also als Spam markiert werden.

Filterregel aktivieren

Sie haben eine Filterregel des Compliance Filters deaktiviert (siehe Filterregel des Compliance
Filters deaktivieren auf Seite 50)
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Sobald Sie eine deaktivierte Filterregel des Compliance Filters (sieche Uber den Compliance Filter auf
Selte 6) wieder anwenden mochten, konnen Sie die Filterregel im Modul Sicherheitseinstellungen >
Compliance Filter aktivieren

Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.
Wahlen Sie in der Bereichsauswahl die Domain aus
Navigieren Sie zu Sicherheitseinstellungen > Compliance Filter

Wahlen Sie den Tab Regeln aus.

o H W N R

Wahlen Sie aus der Liste der Filterregeln fur eingehende oder ausgehende E-Mails die

gewunschte Filterregel aus und aktivieren Sie die Checkbox in der Spalte Aktiv.

Aktiv
@

Abbildung 27: Filterregel aktivieren

Die Filterregel wird aktiviert. Die Filterregel wird wieder auf den E-Mail-Verkehr der Domain

angewendet.

Eine Filterregel des Compliance Filters ist aktiviert worden.

Filterregel des Compliance Filters deaktivieren

Sie haben den Compliance Filter fur die ausgewahlte Domain aktiviert (siehe Compliance Filter
aktivieren auf Seite 11) und Filterregeln fur den Compliance Filter erstellt (siehe Filterregel

fiir eingehende E-Mails erstellen auf Seite 13 oder Filterregel flir ausgehende E-Mails
erstellen auf Seite 19).

Falls Sie eine Filterregel des Compliance Filters (siehe Uber den Compliance Filter auf Seite 6)
vorubergehend nicht anwenden maochten, konnen Sie sie im Modul Sicherheitseinstellungen >
Compliance Filter deaktivieren

1. Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.

2. Wahlen Sie in der Bereichsauswahl die Domain aus.
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3. Navigieren Sie zu Sicherheitseinstellungen > Compliance Filter

4. \Wahlen Sie den Tab Regeln aus
5. Wahlen Sie aus der Liste der Filterregeln fur eingehende oder ausgehende E-Mails die
gewunschte Regel aus und deaktivieren Sie die Checkbox in der Spalte Aktiv.

Aktiv
[ ]

Abbildung 28: Filterregel deaktivieren

Die Filterregel wird deaktiviert. Die Filterregel wird nicht mehr auf den E-Mail-Verkehr der

Domain angewendet.

Eine Filterregel des Compliance Filters ist deaktiviert worden.

AnschlieBend konnen Sie die Filterregel wieder aktivieren, sobald Sie wieder angewendet werden
soll (siehe Filterregel aktivieren auf Seite 49).

Filterregel des Compliance Filters l6schen

Sie haben den Compliance Filter fur die ausgewahlte Domain aktiviert (siehe Compliance Filter
aktivieren auf Seite 11) und Filterregeln fur den Compliance Filter erstellt (siehe Filterregel

flr eingehende E-Mails erstellen auf Seite 13 oder Filterregel fiir ausgehende E-Mails
erstellen auf Seite 19)

im Modul Sicherheitseinstellungen > Compliance Filter konnen Sie Filterregeln des Compliance
Filters lOoschen, die Sie nicht mehr bendtigen.

1. Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.

2. Wahlen Sie in der Bereichsauswahl die Domain aus, fur die Sie eine Filterregel loschen
mochten.

3. Navigieren Sie zu Sicherheitseinstellungen > Compliance Filter

4. \Wahlen Sie den Tab Regeln aus
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5. Klicken Sie in der Liste der Regeln fur eingehende oder ausgehende E-Mails auf den

Menupfeil neben der Filterregel, die Sie [oschen mochten.

Prioritat | AkEiv | Aktion | Art

(o] Als Gultig" markieren  Erweitert

| Bedingungen

Absender. ?PE=Tacebook; Empfanger. PE=marketin...

| Beschreibung

E-Mails von Facebook an market...

1D m

2277281 D

Ein MenU o6ffnet sich.

6. Klicken Sie auf Loschen

Prioritat | AkEtiv n |.*"-I'E

o] Als ,GUltg" markieren  Erweitert

Abbildung 29: Menii 6ffnen

Bedingungen

Absender. PE=facebook; Empranger. PE=marketin...

hreibung

E-Mails von Facebook an market...

2277281

74 $

Abbildung 30: Filterregel l6schen

Eine Warnmeldung wird angezeigt.

7. Klicken Sie auf Bestatigen

REGEL LOSCHEN

Sie sind im Beqriff, die Regel zu I6schen. Mdchten Sie fortfahren?

® Abbrechen + Bestatigen

Abbildung 31: Loschung bestatigen

Die Filterregel wird geldscht.

Eine Filterregel des Compliance Filters ist geldscht worden.
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Verzeichnisse

Verzeichnisse sind Sammlungen von Ausdrucken, die fur die Erstellung von Filterregeln im Modul
Sicherheitseinstellungen > Compliance Filter (siche Uber den Compliance Filter auf Seite 6)
verwendet werden konnen. Die Ausdrucke eines Verzeichnisses konnen entweder alle als literale
Ausdrucke oder als regulare Ausdrucke gedeutet werden. Dabel bieten regulare Ausdrucke eine
nohere Treffgenauigkeit und reduzieren die Anzahl der Eintrage, die erstellt und gepflegt werden
mussen.

-
o Hinweis:

Fur eine Hauptdomain konnen bis zu 250 Verzeichnisse erstellt werden.

Verzeichnisse mit regularen Ausdrucken konnen bis zu 1000 Eintrage enthalten, wohingegen

Verzeichnisse mit literalen Ausdrucken bis zu 15000 Eintrage enthalten konnen.
\ J

Bei der Erstellung von Filterregeln der Art Erweitert (siehe Filterregel fur eingehende E-Mails
erstellen auf Seite 13 oder Filterregel fiir ausgehende E-Mails erstellen auf Seite 19) kbnnen
Administratoren auf Kundenebene bel einigen Bedingungen ein Verzeichnis referenzieren, statt
einen einzelnen Ausdruck einzugeben. Um ein bestehendes Verzeichnis zu referenzieren, mussen
Administratoren den Namen des Verzeichnisses in das Eingabefeld der Bedingung eingeben und

in einem Drop-down-Menu auswahlen, wie die Ausdrucke aus dem Verzeichnis von der Filterregel
gedeutet werden sollen Mit der Option Im Verzeichnis enthalten trifft die Filterregel zu, falls
mindestens ein Ausdruck aus dem Verzeichnis mit einer E-Mail ubereinstimmt. Die Ausdrucke des
Verzeichnisses werden also innerhalb der Bedingung logisch mit einem ODER miteinander verknupft.
Mit der Option Nicht im Verzeichnis enthalten trifft die Filterregel zu, falls fur keinen Ausdruck eine
Ubereinstimmung gefunden wird,

Verzeichnisse vereinfachen die Erstellung von Filterregeln des Compliance Filters, da eine
einzige Filterregel auf E-Mails zutreffen kann, die unterschiedliche Werte fur eine Bedingung
aufweisen. So konnen beispielsweise durch eine einzige Filterregel E-Mails von den Absendern
@facebook @instagram oder @tiktok an £-Mail-Adressen aus der Marketing-Abtellung als
gultig markiert werden, indem ein Verzeichnis mit den drei Begriffen erstellt und in der Bedingung
Absender referenziert wird (siehe Arten von Filterregeln auf Seite 31). Um das gleiche Verhalten
des Compliance Filters ohne eine Referenz auf ein Verzeichnis zu erzielen, waren entweder drel
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verschiedene Filterregeln mit jewells einem literalen Ausdruck fur einen Absender oder eine
einzelne Filterregel mit einem regularen Ausdruck mit ODER-Verknupfungen zwischen den
verschiedenen Absendern erforderlich. Letzteres konnte bel einer groBen Anzahl hinterlegter
Absender unubersichtlich werden.

Ein anderer Anwendungsfall ist es, alle eingehenden E-Mails abzuweisen, die Schimpfworter
enthalten. Dazu konnte ein Administrator auf Kundenebene ein Verzeichnis mit Schimpfwortern
erstellen und dieses in einer Filterregel fur eingehende E-Mails referenzieren. Stattdessen einzelne
Filterregeln fur jedes Schimpfwort zu erstellen und zu pflegen, ware dagegen deutlich aufwendiger.

Administratoren auf Kundenebene konnen VVerzeichnisse erstellen (siehe Verzeichnis erstellen auf
Seite 54), bestehende Verzeichnisse bearbeiten (siehe Verzeichnis bearbeiten auf Seite 57)
und loschen (siehe Verzeichnis l0schen auf Seite 59).

Verzeichnis erstellen

Sie haben den Compliance Filter fur die ausgewahlte Domain aktiviert (siehe Compliance Filter
aktivieren auf Seite 11).

'm Modul Compliance Filter > Verzeichnisse konnen Sie \Verzeichnisse (siehe Verzeichnisse auf
Seite 53) fur den Compliance Filter erstellen. Mit Verzeichnissen konnen Sie mit wenig Aufwand

komplexe Filterregeln erstellen (siehe Filterregel fir eingehende E-Mails erstellen auf Seite 13 und
Filterregel fur ausgehende E-Mails erstellen auf Seite 19).
1. Melden Sie sich mit Inren administrativen Zugangsdaten im Control Panel an.

2. Wahlen Sie in der Bereichsauswahl die Domain aus, fur die Sie ein VVerzeichnis erstellen
mochten,

3. Navigeren Sie zu Sicherheitseinstellungen > Compliance Filter

4. \Wahlen Sie den Tab Verzeichnisse aus.
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5.

Klicken Sie auf Hinzufugen

Regeln Verzeichnisse ©@

suchen

+ Hinzufigen +

Abbildung 32: Verzeichnis hinzufuigen

Ein Formular zur Erstellung eines Verzeichnisses wird angezeiqt.

Beschreibung

. Requlare Ausdrucke akbivieren o

Eintrage

<
X Abbrechen + Anderungen Ubernehmen

Abbildung 33: Formular fiir ein Verzeichnis
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6. Ceben Sie in das Feld Name einen Namen fur das VVerzeichnis ein.

-
o Hinweis:

Der Name darf die folgenden Zeichen enthalten:

lateinische Kleinbuchstaben von a-z

Ziffern von 0-9

Sonderzeichen - _.,=

Leerzeichen und Doppelpunkte sind nicht erlaubt.
\ J

Optional Geben Sie in das Feld Beschreibung eine Beschreibung des Verzeichnisses ein.
Optional: Falls die Eintrage des Verzeichnisses als regulare Ausdrucke interpretiert werden
sollen, setzen Sie ein Hakchen in der Checkbox Regulare Ausdruicke aktivieren

4 ™)
o Hinweis:
Falls diese Option ausgewahlt wird, mussen bei allen Eintragen des Verzeichnisses

die Regeln der regularen Ausdrucke (siehe Erklarung der regularen Ausdriicke auf
Seite 62) sowie deren Ausnahmen (siehe Ausnahmen bei regularen Ausdriicken

auf Seite 70) beachtet werden.
. J

9. Ceben Sie in das Feld Eintrage die gewlnschten Ausdrucke ein,

-
o Hinweis:

Jede Zeile entspricht einem Eintrag. Die maximale Zeilenlange betragt 1000 Zeichen.
Die Anzahl der Eintrage ist fur literale Ausdrucke auf 15000 und fur regulare Ausdrucke

auf 1000 begrenzt. Leerzeilen und doppelte Eintrage werden ignoriert und beim

Speichern des Verzeichnisses entfernt.
\ J

10. Klicken Sie auf Anderungen iibernehmen

Falls ein Hdkchen in der Checkbox Regulare Ausdriicke aktivieren gesetzt worden ist,
werden die reqularen AusdrUcke auf Korrektheit geprUft.
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Das Formular wird geschlossen, das Verzeichnis wird gespeichert und zu der Tabelle der
Verzeichnisse hinzugefUqt.

Ein Verzeichnis ist erstellt worden.

AnschlieBend konnen Sie das Verzeichnis bearbeiten (siehe Verzeichnis bearbeiten auf Seite 57)
oder loschen (siehe Verzeichnis loschen auf Seite 50). Sie konnen das Verzeichnis in Filterregeln
des Compliance Filters referenzieren (siehe Filterregel fur eingehende E-Mails erstellen auf Seite 13
und Filterregel fur ausgehende E-Mails erstellen auf Seite 19).

Verzeichnis bearbeiten

Sie haben ein Verzeichnis erstellt (siehe Verzeichnis erstellen auf Seite 54).

im Modul Sicherheitseinstellungen > Compliance Filter konnen Sie bestehende Verzeichnisse
(siehe Verzeichnisse auf Seite 53) des Compliance Filters (siehe Uber den Compliance Filter auf

Seite 6) bearbeiten.
1. Melden Sie sich mit Inren administrativen Zugangsdaten im Control Panel an.

2. Wahlen Sie in der Bereichsauswahl die Domain aus, fur die Sie ein VVerzeichnis bearbeiten
mochten,

3. Navigeren Sie zu Sicherheitseinstellungen > Compliance Filter

4. \YX/ahlen Sie den Tab Verzeichnisse aus.

5. Klicken Sie in der Liste der Verzeichnisse auf den Menupfeil neben dem Verzeichnis, das Sie
bearbeiten mochten.

Name

attachmenttypes Verbotene Anhange

Abbildung 34: Menii 6ffnen
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6. Klicken Sie auf Bearbeiten

Name leschreibung

attachmenttypes Verbotene Anhange -

rg X

Bearbeiten Loschen

Abbildung 35: Verzeichnis bearbeiten
Ein Formular mit den aktuellen Einstellungen des Verzeichnisses offnet sich.

7. Andern Sie die Einstellungen nach Ihren Wunschen,

o Hinweis:

Fur weitere Informationen siehe Verzeichnis erstellen auf Seite 54.

8. Klicken Sie auf Anderungen ibernehmen

Beschreibung

attachmenttypes Verbotene Anhdng

. Regulare Ausdricke aktivieren o

Eintrage

X Abbrechen ~ Anderungen Ubernehmen

Abbildung 36: Anderungen iibernehmen

Die Anderungen werden Ubernommen.

58



@g[chGuard* Verzeichnisse

-
o Hinweis:

Falls der Name des Verzeichnisses gedndert worden ist und das Verzeichnis bereits
in Filterregeln referenziert wird, wird in diesen Filterregeln auch der Name des

Verzeichnisses aktualisiert.
\. J

Ein Verzeichnis ist bearbeitet worden.

Verzeichnis loschen

Sie haben ein VVerzeichnis erstellt (siehe Verzeichnis erstellen auf Seite 54). Das Verzeichnis
wird in keiner Filterregel des Compliance Filters referenziert,

Falls Sie ein bestehendes Verzeichnis (siehe Verzeichnisse auf Seite 53) des Compliance Filters

(siehe Uber den Compliance Filter auf Seite 6) nicht mehr bendtigen, kénnen Sie es im Modul

Sicherheitseinstellungen > Compliance Filter (0schen

1.
2.

Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.

Wahlen Sie in der Bereichsauswahl die Domain aus, fur die Sie ein Verzeichnis loschen
mochten.

Navigieren Sie zu Sicherheitseinstellungen > Compliance Filter

\Wahlen Sie den Tab Verzeichnisse aus.

Klicken Sie in der Liste der Verzeichnisse auf den Menupfeil neben dem Verzeichnis, das Sie
lbschen mochten.

Name Beschreibung

attachmenttypes Verbotene Anhange

Abbildung 37: Menu 6ffnen

Ein MenU 6ffnet sich.
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6. Klicken Sie auf Loschen

Name leschreibung

attachmenttypes Verbotene Anhange

Bearbeiten Loschen

Abbildung 38: Verzeichnis loschen
Eine Warnmeldung wird angezeigt.

7. Klicken Sie auf Bestatigen

LOSCHEN

Sie sind im Begriff, das Verzeichnis zu loschen. Sobald das Verzeichnis geldscht wird, kann
es nicht mehr in Regeln des Compliance Filters referenziert werden. M&chten Sie
FortFfahren?

X Abbrechen +' Bestdtigen

Abbildung 39: Loschung bestatigen

Es wird geprUft, ob das Verzeichnis in Filterregeln des Compliance Filters referenziert wird.
Falls es nicht referenziert wird, wird das Verzeichnis geldscht.

Ein Verzeichnis ist geléscht worden.
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Regulare Ausdrucke

In den Filterregeln des Compliance Filters (siehe Filterregeln auf Seite 12) konnen regulare
Ausdrucke (kurz Regkx) verwendet werden, um Informationen aus einer Zeichenkette zu extrahieren.
Auf diese Weise ist es moglich, Muster in Betreffzeilen oder anderen E-Mail-Komponenten zu
erkennen und E-Mails zu filtern.

-
o Hinweis:

Das System setzt automatisch die Sequenz .* an den Beginn und an das Ende der regularen

Ausdrucke im Modul Compliance Filter, auBer der regulare Ausdruck fangt mit A an oder

endet auf S.

e Hinweis:

Die Quantifizierer + und * (siene die Tabelle Syntaxelemente und Sonderzeichen im Kapitel

Erklarung der regularen Ausdriicke auf Seite 62) werden durch ein nachgestelltes
Fragezeichen automatisch trage gemacht, bevor die regularen Ausdrucke evaluiert werden.

"Trage' ist das Gegentell von ‘gierig” und bedeutet, dass die Suche mit der kurzestmoglichen
Ubereinstimmung endet. Zum Beispiel wirde der gierige reguléare Ausdruck a.*b in der
Zelchenkette aabcaabedf die Ubereinstimmung aabcaab finden. Dagegen wirde der trage
Ausdruck a.*?b in derselben Zeichenkette zweimal die Ubereinstimmung aab finden,

. J
{ ™\
! WICHTIG:
'm Modul Compliance Filter konnen regulare Ausdriucke nur in Filterregeln des Typs
Erweitert (siehe Arten von Filterregeln auf Seite 31) und in Verzeichnissen (siehe
. Verzeichnisse auf Seite 53) verwendet werden. )

Fur eine Erklarung der regularen Ausdrucke sowie fur Beispiele von regularen Ausdrucken
siehe Erklarung der regularen Ausdriicke auf Seite 62 und Beispiele flir komplexe regulare
Ausdriicke auf Seite 73.
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Im Compliance Filter konnen regulare Ausdrucke nach Perl Compatible Regular Expressions gebildet
werden. Andere Bibliotheken werden nicht unterstutzt. Weitere Informationen finden Sie unter: http.//
www.pcre.org/. Zudem gibt es besondere Einschrankungen, die unter Ausnahmen bei regularen
Ausdricken auf Seite 70 erklart werden.

Beispiel: Verwendung von reguldren Ausdriicken im Compliance Filter

Benutzer bekamen haufig E-Mails, bel denen der Betreff das Wort ,porn” enthielt. Eine Filterregel
wurde definiert, um diese als Spam zu markieren. In letzter Zeit wurde aber ein vermenrtes
Aufkommen von E-Mails beobachtet, in denen Leetspeak benutzt wird, um diesen Filter zu
umgehen. Es gehen zum Beispiel E-Mails mit dem Betreff ,porn” ein, die der Compliance Filter nicht
markiert. In diesem Fall ist die Nutzung eines regularen Ausdrucks zielfuhrender:

Art Bedingungen

O Alle Bedingungen erfillen @ Eine beliebige Bedingung erfillen
aut einem von den

(m
Anzahl der EmpFanger groBer als
W | ceensecnegosean B[ w W | cewnsecnezaven H]
Beschreibung (optional)

e E-Mails, die Worter wie "porn/pOrn” etc. enthalten, werden als Spam markiert

ingel
X Abbrechen + Hinzufugen

Abbildung 40: Verwendung eines regularen Ausdrucks im Compliance Filter

Anstelle des Punktes wird jedes Zeichen als gultig interpretiert. Der Filter ist an dieser Stelle
nicht mehr nur auf das ,0" festgelegt, sondern reagiert auch auf alle Buchstaben, Zahlen und
sonderzeichen.

Erklarung der regularen Ausdriicke

In den nachfolgenden Beispielen fur regulare Ausdrucke werden in der rechten Spalte regulare
Ausdrucke gebildet, die auf Texte in der linken Spalte angewendet werden. Die Markierung gibt den
Teil des Textes an, der von dem regularen Ausdruck erfasst wurde.
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Einzelne Zeichen

Tabelle 5: Buchstaben erfassen
TEXT

abcdef

abcde

Abcd

REGEX

abc

Mit Buchstaben kann uberall innerhalb des Textes nach entsprechenden Treffern gesucht werden

Tabelle 6: Zeichen aus Zeichenauswahl erfassen

TEXT

acbdef

adefg

REGEX

[abc]de

Mit einer Zeichenauswahl wird nach jeweils einem der Zeichen gesucht, die durch eckige Klammern

zu einer Auswahl zusammengefasst sind.

Tabelle 7: Zeichen aus Zeichenbereichen erfassen

TEXT

1 Wort

7 \Worter

2 verschiedene \Worter

REGEX

[1-5] [A-Z]
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Mit eckigen Klammern konnen auch Zeichenbereiche angegeben werden. Das erste und letzte
Zeichen des Bereichs werden durch einen Bindestrich voneinander getrennt. Die Reihenfolge

der Zeichen entspricht der Reihenfolge in der ASCII-Tabelle. GroBbuchstaben kommen also vor
Kleinbuchstaben. Der regulare Ausdruck [A-z] findet daher alle ASCII-Zeichen vom GroBRbuchstaben
A bis hin zum Kleinbuchstaben z Der regulare Ausdruck [a-Z] ist hingegen ungultig und findet keine
Treffer.

{ ™

I wichmie:

Der Zeichenbereich [A-z] enthalt nur lateinische Buchstaben. Die folgenden Zeichen sind
nicht im Zeichenbereich enthalten:

Umlaute (aou)

Buchstaben mit Akzenten (zum Beispiel aeiou)

sprachspezifische Buchstaben (zum Beispiel n oder B)
\ J

Tabelle 8: Zahlen erfassen

TEXT REGEX

number - 123 123 oder \d\d\d
var number =

123

abl23fg

Zahlen erzielen die gleiche Wirkung wie Buchstaben. Anstatt einer expliziten Zahl kann die

Zeichenklasse \d verwendet werden, um bei jeder beliebigen Zahl einen Treffer zu erzielen
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Tabelle 9: Buchstaben erfassen

TEXT REGEX

aizbauc \w

Der Ausdruck \w sucht nach beliebigen lateinischen Buchstaben von A bis z (siehe oben) ohne
sonderzeichen oder sprachspezifische Buchstaben

Tabelle 10: Jegliche Zeichen erfassen

TEXT REGEX
bob. -\
tom.

2a.

abci

Der einfache ,." druckt aus, dass jedes Zeichen einen Treffer erzeugt. Um das Vorkommen eines
Punktes zu prufen, muss der Punkt mit ,\\." maskiert werden

Tabelle 11: Zeichen mehrmals erfassen

TEXT REGEX
abcc ab*c
aabbbbbcc

obaccce
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Wiederholungen

Das nachgestellte Sternzeichen bedeutet, dass das vorangestellte Zeichen beliebig oft vorkommen
darf. Das Zeichen kann also gar nicht, einmal oder mehrfach vorkommen,

Tabelle 12: Zeichen mindestens einmal erfassen

TEXT REGEX
aaaaaaaaaabce ab+c
aabbbc

ac

Das nachgestellte Plus-Zeichen bedeutet, dass das Zeichen mindestens einmal vorkommen muss
und mehrfach vorkommen darf. Kommt es nicht vor, wird kein Treffer erzielt

Tabelle 13: Anzahl der Wiederholungen von Zeichen bestimmen

TEXT REGEX

12 123 4544 156414 \d{3,4}

In geschwelften Klammern kann eine feste Zahl oder ein Intervall fur die Anzahl von Wiederholungen
des vorangestellten Zeichens angegeben werden. Im obigen Beispiel wird nach Zeichenketten
gesucht, die nur aus Ziffern bestehen und 3 bis 4 Zeichen lang sind. Die folgenden Kombinationen

sind maoglich:
Iml: Das vorangestellte Zeichen muss genau m Mal vorkommen.
[m ] Das vorangestellte Zeichen muss mindestens m Mal vorkommen.
Im.nl: Das vorangestellte Zeichen muss mindestens m Mal und hochstens n Mal vorkommen
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Tabelle 14: Optionale Zeichen
TEXT REGEX

3 usersonline \d+ users? online
150 users online
20 users online

1 user online

no user online
Fin nachgestelltes "7 markiert das voranstehende Zeichen als optional

Gruppen

Tabelle 15: Regularen Ausdruck in Gruppen aufteilen

TEXT REGEX
dump025.csv \wH\d+\. (\w+)
dump026.csv

Runde Klammern um einen Teil des regularen Ausdrucks losen Gruppen aus. Im obigen Beispiel
wird die Dateiendung nach dem Punkt als Gruppe erfasst. Gruppen werden von verschiedenen
Operatoren als Einzelzeichen behandelt. Nachgestellte Quantoren wie ?, *, + oder geschweifte
Klammern wirken sich daher auf die Gruppe als Ganzes statt nur auf das letzte Zeichen aus.

Zum Beispiel ware die ganze Gruppe (abc)? optional. Daruber hinaus ermoglichen Gruppen
fortgeschrittene Operationen wie die Ruckwartsreferenz (siehe unten). Ein weiterer Vorteil ist, dass
Gruppen die Ubersichtlichkeit erhdhen.
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Tabelle 16: Entweder-oder-Auswahl
TEXT REGEX
datacsv \.(exe|xlsx)
bildjpg
moving.gif
document pdf

virus.exe

locky.xlsx

Mit einem senkrechten Strich | innerhalb von runden Klammern werden Zeichenketten voneinander
getrennt, nach denen jewells alternativ gesucht werden soll

Tabelle 17: Rlickwartsreferenz
TEXT REGEX

From: "local@domain.de" From: "(.*@.*\.de)" <\1>
<local@domain.de>

From: 'local@domain.de’
<hacker@hackeddomain.de>

Die Ruckwartsreferenz \1 nimmt die Gruppendefinition ("@."\.de) auf. Es wird nur ein Treffer erzeugt,
falls der Treffer der Gruppe an der referenzierten Stelle erneut auftritt

Syntaxelemente und Sonderzeichen

Folgende Syntaxelemente sind fur die Konstruktion von regularen Ausdrucken im Compliance Filter

zulassig
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Tabelle 18: Syntaxelemente

WILDCARD/ZEICHENKLASSE
abc..

123.

labc]

[a-Zl

\d

VYA

AW

FUNKTION
Buchstaben

/ahlen

Eins der Zeichen a, b oder ¢

Eins der ASCII-Zeichen im angegebenen
Bereich

Jede Zahl
Jedes Zeichen

Maskierung der fett markierten Zeichen

Jedes alphanumerische Zeichen

O oder mehr Wiederholungen des
vorangestellten Ausdrucks

1 oder mehr Wiederholungen des
vorangestellten Ausdrucks

Der vorangestellte Ausdruck ist optional

Genau m Wiederholungen des vorangestellten
Ausdrucks

Mindestens m Wiederholungen des
vorangestellten Ausdrucks
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WILDCARD/ZEICHENKLASSE FUNKTION

Im, n m bis n Wiederholungen des vorangestellten
Ausdrucks

\S Jedes Leerzeichen

() Extraktionsgruppe

() Alles

(abc|def) abc oder def

A Anfang der Zeichenkette

$ Ende der Zeichenkette

Die Sonderzeichen aus der obigen Tabelle werden standardmaBig als Teil eines regularen Ausdrucks
interpretiert. Es ist jedoch auch moglich, buchstablich nach diesen Sonderzeichen zu suchen. Dazu
mussen die Funktionen dieser Sonderzeichen mit einem vorangestellten umgekehrten Schragstrich

\ umgangen werden. Beispielsweise findet der Ausdruck a\* nicht beliebig viele As, sondern die
buchstabliche Zeichenkette a*

Ausnahmen bei regularen Ausdriicken

Die Erstellung von regularen Ausdriicken fur Filterregeln des Compliance Filters (siehe Uber den
Compliance Filter auf Seite 6 und Filterregeln auf Seite 12) unterscheidet sich von der PCRE-
konformer Ausdrucke, da im Compliance Filter nicht alle Syntaxelemente verwendet werden
konnen. Grundsatzlich sind Zeichen aus der erweiterten ASCII-Tabelle gestattet. Bel der Prufung
regularer Ausdrucke wird nicht zwischen GrofB3- und Kleinschrelbung unterschieden.

Fur Ausdrucke, die direkt in die Eingabefelder von Filterregeln im Modul Compliance Filter

eingegeben werden, und Ausdricke in Verzeichnissen (siehe Verzeichnisse auf Seite 53) gelten
unterschiedliche Einschrankungen.
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Die folgenden Zeichen konnen nicht in den Eingabefeldern von Filterregeln im Modul Compliance
Filter verwendet werden, deren \Werte als regulare Ausdrucke interpretiert werden:

Semikolon
Gradzeichen *
Sternchen " am Anfang eines Eintrags

Schragstrich / (@uler wenn er mit \ maskiert wird)

Die folgenden Zeichen konnen nicht in Verzeichnissen des Moduls Compliance Filter verwendet
werden, deren Eintrage als regulare Ausdrucke interpretiert werden:

Gradzeichen”

Schragstrich / (@uBer wenn er mit \ maskiert wird)

-
0 Hinweis:

Der senkrechte Strich | (Pipe) ist sowohl in Eingabefeldern von Filterregeln als auch in
Verzeichnissen nur innerhalb einer Gruppe erlaubt, die von runden Klammern umgeben ist.

Zudem wird der senkrechte Strich | in seiner Funktion als ODER immer einzeln verwendet.
Zwei senkrechte Stiche || werden als Wildcard interpretiert und fuhren dazu, dass alle
Zeichen akzeptiert werden

Haufige Anwendungsfalle von regularen Ausdrlicken

Im Folgenden werden beispielhafte regulare Ausdricke (siehe Erklarung der regularen Ausdriicke
auf Seite 62) fur haufige Anwendungsfalle im Compliance Filter (siehe Uber den Compliance
Filter auf Seite 6) vorgestellt.

Unterschiedliche Hostnamen mit gleicher Endung

Bei der Erstellung von Filterregeln fur E-Mails, die von den oder an die E-Mail-Server verschiedener
Subdomains einer bestimmten Domain versendet werden, kann mit der Bedingung Hostname im

Modul Sicherheitseinstellungen > Compliance Filter nach Zeichenketten gesucht werden, die auf
eine bestimmte Weise enden
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Fur diese Suche kann der folgende regulare Ausdruck verwendet werden:

Zeichenkette$

Das Dollarzeichen bedeutet, dass die gesuchte Zeichenkette am Ende des untersuchten
Hostnamens gefunden werden muss. Zum Beispiel wirde der Ausdruck .*domain\.tld$ E-
Mails von oder an den E-Mail-Server der Domain domain.tld und all inrer Subdomains (z. B,
marketing.domain.tld. sales.domain.tld accounting.domain.tld) finden

Nummerierte Hostnamen von E-Mail-Servern

Haufig unterscheiden sich die verschiedenen E-Mail-Server einer Domain nur in inrer Nummerierung.
Um E-Mails an oder von diesen E-Mail-Servern durch Filterregeln des Compliance Filters zu

verarbelten, kann mit der Bedingung Hostname nach Zeichenketten gesucht werden, die sich nur in
der Nummerierung unterscheiden.

Fur diese Suche kann der folgende regulare Ausdruck verwendet werden:

(Zeichenkette vor Nummerierung)\d+(Zeichenkette nach Nummerierung)

o Hinweis:

Die Klammern in diesem Ausdruck sind optional und wurden fur eine bessere

Ubersichtlichkeit verwendet

Die Sequenz \d+ stent fur ‘'mindestens eine Ziffer'. Zum Beispiel wlrde der regulare Ausdruck
mx\d+\.domain\.tld £-Mails von oder an die folgenden E-Mail-Server finden: mx3.domain.tld,
mx30.domain.tld mx100.domain.tld

Mehrere konkrete E-Mail-Adressen einer Domain

Damit eine Filterregel auf eine kleine Anzahl von E-Mail-Adressen von einer Domain angewendet

wird, kann fur die Bedingung Absender oder Empfanger cin reqgularer Ausdruck nach dem
folgenden Muster verwendet werden:

(benutzerl|benutzer2|benutzer3)@domain
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Das Symbol | trennt verschiedene alternative Zeichenketten voneinander, von denen eine gefunden
werden muss. Die alternativen Zeichenketten mussen in Klammern stehen. Zum Beispiel wurde der

regulare Ausdruck (klaus|peter|petra)@domain.com E-Mails von oder an die folgenden E-Mail-
Adressen finden klaus@domain.com. peter@domain.com. petra@domain.com

Beispiele fur komplexe regulare Ausdriicke

AbschlieBend betrachten wir die Anwendung von komplexen regularen Ausdrucken (siehe
Erklarung der regularen Ausdriicke auf Seite 62) innerhalb von Filterregeln des Compliance
Filters (siehe Uber den Compliance Filter auf Seite 6).

Regeln fUr ausgehende E-Mails @

Regel hinzufiigen ~
Bedingungen

Aktion Art
BCC hinzufigen M O Alle Bedingungen erfillen @ Eine beliebige Bedingung erfillen

Empfanger @

i Anzahl der Empfanger groBer als

oBer als
| @ | covensiecinecaseen  B| v | B ceenseanezsnen  H]

Beschreibung (optional)

usgehenden E-Mails an Buchhaltung hinzurigen

X Abbrechen + Hinzufigen

Abbildung 41: Suche nach Empfangern

In diesem ersten Beispiel mochte ein Kunde, dass sein Geschaftsfuhrer eine Blindkopie von
ausgehenden E-Mails erhalt, die an die Buchhaltung der Kunden des Unternehmens gesendet
werden. Diese E-Mail-Adressen sind nach einem bestimmten Muster aufgebaut. Mit dem regularen

Ausdruck finanz.?buch(haltung|fiihrung) konnen die folgenden Textsegmente und viele weltere
Kombinationen erfasst werden:

finanzbuchhaltung@test.de
finanz_buchhaltung@test.de

/3



@gcchGuard

Regulare Ausdrticke

finanzbuchfiihrung@test.de

finanzbuchfiihrung@einanderertest.de

Aktion

Empfang.. v

Empfanger ©

buchhaltung@gevonne.com

Filter: Body

(DENG{2} ?)(\o{a} ?){a}(\a{2})

Beschreibung (optional)

suche nach IBAN

® Abbrechen " HinzuFigen

Abbildung 42: Suche nach IBAN im E-Mail-Body

In diesem Beispiel mochte ein Kunde alle eingehenden E-Mails, die deutsche IBAN-Kontonummern

im E-Mail-Body enthalten, an seine Buchhaltung weiterleiten. Mit dem regularen Ausdruck (DE

\d{2} ?2)(\d{4} 2){4}(\d{2}) kann nach deutschen IBAN-Kontonummern gesucht werden. Dieser
regulare Ausdruck findet sowohl deutsche IBAN-Kontonummern ohne Leerzeichen als auch

deutsche IBAN-Kontonummern, die gemal3 der ublichen Schrelbweise in 4-Zeichen-Blocke und

einen abschlieBenden 2-Zeichen-Block unterteilt sind:

DE12345678901234567890
DE12 3456 7890 1234 5678 90
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Compliance Filter deaktivieren

Falls Sie die Filterregeln des Compliance Filters (siehe Uber den Compliance Filter auf Seite 6) nicht
mehr verwenden mochten, konnen Sie den Compliance Filter im Modul Sicherheitseinstellungen >
Compliance Filter deaktivieren Dabel werden alle erstellten Regeln geloscht

1. Melden Sie sich mit Ihren administrativen Zugangsdaten im Control Panel an.

2. \Wahlen Sie in der Bereichsauswahl die Domain aus, fur die Sie den Compliance Filter
deaktivieren mochten

3. Navigieren Sie zu Sicherheitseinstellungen > Compliance Filter

4. Betatigen Sie den Schalter Compliance Filter aktivieren

- Compliance Filter aktivieren

Abbildung 43: Compliance Filter deaktivieren
Ein Bestatigungsfenster 6ffnet sich.

5. Klicken Sie auf Bestatigen

ALLE EINSTELLUNGEN LOSCHEN

Sie sind im Begriff, alle Regeln zu l6schen. Diese Aktion kann nicht rOckgangig gemacht
werden. Mdchten Sie Fortfahren?

X Abbrechen + Bestdtigen

Abbildung 44: Bestatigen

Der Compliance Filter wird deaktiviert. Alle Regeln werden geldscht. Die Einstellungen im

Modul Compliance Filter werden gesperrt. Es ist keine weitere Eingabe méglich.

Der Compliance Filter ist deaktiviert worden.
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