WebBlocker

Una suscripcion de seguridad integrada para Firebox® X

WatchGuard®

HOJA DE DATOS

Mayor control sobre el
contenido global de
Internet.

Filtros efectivos en costos
para la navegacion Web.

Notificacion e imposicion
centralizada de las
politicas de seguridad y de
navegacion web.

Facil establecimiento de
politicas flexibles.

Registracion e informes
centralizados de acceso
inmediato

Actualizaciones de
software diarias e
incrementales.

Tecnologia amigable
con la Tierra

Mejore la Productividad, Reduza los Riesgos Legales y
Bloquee las Amenazas de la Web

WebBlocker es una suscripcion de seguridad integrada del Firebox® X que potencia la proteccion proactiva de Dia Zero
(Zero Day). Permite controlar el acceso a la Web y a sus contenidos, ademas de facilitar el control de la navegacion que
realizan sus usuarios. Utiliza para el control de la navegacion por sitios no permitidos una completa base de datos,
permanentemente actualizada conocida en la industria como SurfControl®. Esto le permite proteger a su red de
contenidos Web peligrosos, tales como los que intentan introducir spyware. Y también bloquea el acceso a reconocidas
paginas dedicadas al pharming y al phishing. También bloquea el acceso a sitios web que ofrecen streaming de audio o
video, impide el acceso a las redes Peer-to-Peer (P2P), a la mensajeria instantanea y a sitios dedicados a webmail.
También puede usar hasta 40 categorias de sitios Web para bloquear contenido inapropiado en el lugar de trabajo.
WebBlocker conserva el ancho de banda de su red, ayuda a prevenir responsabilidades legales, incrementa la
productividad de los empleados y lo protege contra ataques maliciosos desde la Web.

Mayor Control Sobre el Contenido de la Web
Con WebBlocker tendra acceso automatizado a una base
de datos actualizada integrada por méas de 14.4 millones
de sitios web, incluyendo sitios en inglés, aleman,
espafiol, francés, italiano, holandés, japonés y chino
tradicional y simplificado. Usted puede definir en forma
rapida y simple sus Politicas de Seguridad eligiendo y
combinando mas de 40 filtros y categorias de contenidos.
Puede permitir o bloquear el acceso a categorias
completas de sitios, con un simple click del mouse. Y es
muy facil crear listas de excepciones para permitir el
acceso a sitios confiables, o poner en lista negra ciertas
URLs o direcciones IP especificas.

Filtros Web Econdmicos y Efectivos

Al cobrarse por dispositivo, no por niimero de usuarios,
una suscripcion a WebBlocker asegura proteccion a la red
para todos los nodos que la integran y que estan
ubicados bajo el perimetro protegido por el Firebox X. Y
como WebBlocker ya esté integrado en el Firebox X y en el
WSM, no es necesario adquirir hardware adicional.

Imposicion y Notificacion Centralizada de las

Politicas

En el caso de los dispositivos Firebox X Peak™ y

Core™ asi como también los dispositivos Firebox X Edge
sobre una red Peak o Core, WebBlocker se administra
utilizando un poderoso WatchGuard System Manager
(WSM). Los dispositivos Firebox X Edge de tipo Stand-
alone utilizan una intuitiva interfaz basada en Web.

Politicas Flexibles de Uso de la Red

WebBlocker le permite configurar:

m Hasta 40 categorias de sitios diferentes, para controlar
facilmente la navegacion de sus usuarios.

m Acceso Web a usuarios, grupos, y dominios. Incluso se
puede bloquear contenidos de acuerdo a la hora del
dia (*), requerimientos departamentales o a las
necesidades de cada empleado.

Logueo Centralizado y Reportes Inmediatos
Con WebBlocker, tendra la posibilidad de hacer
seguimientos de los sitios por los que navegan los
usuarios, y cuando lo hacen. Ademas, los informes de uso
y acceso a la red se generan en forma gréfica y facilitan
la identificacion de las violaciones a las politicas de
seguridad, y del uso de Internet por horario (*). Ello pone
a su disposicion los datos necesarios para establecer las
Politicas de Seguridad y tomar las decisiones sobre
manejo de ancho de banda.Y, a diferencia de otras
soluciones, estas caracteristicas estan incluidas en forma
original en los equipos Firebox X.

Bases de Datos Actualizadas en Forma Diaria
La base de datos SurfControl es una de las bases de
datos de sitios web mas completas disponibles. Se
actualiza en forma diaria y le asegura la proteccion mas
actualizada y exacta. Simplemente programe

la frecuencia de actualizacion y reciba

los cambios incrementales de la base

de datos.

(*) Esta caracteristica calendaria no esté disponible en el Firebox X Edge.
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WebBlocker incluye 40 tipos de filtros de contenidos para un
control flexible. EI acceso puede ser asignado por usuario, por
grupo, por dominio, por requerimiento de departamento o por
necesidad de un empleado.
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La Seguridad Mejora la Proteccion

Para mejorar la prevencion de ataques de Dia Cero de su Firebox® X, usted puede
agregar suscripciones de seguridad para niveles de proteccion alin mayores. Estos
son faciles de habilitar en su Firebox X, a partir de una simple clave de licencia.
Eso es todo, no hace falta comprar hardware adicional.

Junto con WebBlocker, nuestra suite de suscripciones de seguridad integrados
incluye:

m Gateway AntiVirus/Intrusion Prevention Service: Poderoso escaneo basado en
firmas en el gateway que detiene virus conocidos, spyware, gusanos, troyanos y
otros tipos de malware antes de que puedan entrar en su red.

m spamBlocker: Con una capacidad de bloqueo en tiempo real de hasta un 97
por ciento del correo electrdnico no deseado en el momento de estallido del
spam, es la mejor herramienta de la industria.

Estas suscripciones completamente integradas de seguridad son faciles de instalar
y manejar en el Firebox X. Cada uno tiene un precio por dispositivo y no por
usuario, con lo cual

cada suscripcion provee una proteccion a todos los usuarios configurados en su
red para el Firebox X.

Promocion: prueba GRATIS por 30 dias

Obtenga la version de prueba por 30 dias de Gateway AntiVirus/ Intrusion
Prevention Service, spamBlocker y WebBlocker para su Firebox X Core,
Peak 0 Edge. Para mas detalles, contacte a su reseller.

WebBlocker Suscripcion por un Ao

Firebox® X Peak™

UTM Bundle - Una Solucién, una Licencia, un Gran Precio

Obtenga todo lo que necesita para una Administracion de Amenazas Unificada
completa, incluyendo el servicio de guia experta y soporte de WatchGuard,

Firebox X5500e WG017313 LiveSecurity® Service, en un tnico paquete. Con un valor excepcional, cada paquete
Firebox X6500e WG017314 incluve:
ye:

Firebox X8500e WG017315 o ) )
Firebox X85000-F WGO17316 [ Duspogultwok F|re1box_X Core o Firebox X Edge security

]
Firebox X5000 WG017153 spamBlocker ( ano)~

m  Gateway AV/IPS (1 ano)
Firebox X6000 WG017155 ~

: m WebBlocker (1 ano)

Firebox X8000 WG017157 m LiveSecurity Service (1 afio)
Firebox® X Core™ Firebox® X Core™ UTM Bundle
Firebox X550e WG017310 Firebox X550e UTM Bundle WG50553
Firebox X750e WG017311 Firebox X750e UTM Bundle WG50753
Firebox X1250e WG017312

Firebox X1250e UTM Bundle WG51253
Firebox X500* WG017093
Firebox X700* WG017096
Firebox X1000* WG017099 Firebox® X Edge UTM Bundle
Firebox X2500* WG017102 )
*Requiere el software de dispositivo Fireware® Pro avanzado Firebox X20e UTM Bundle WG50026

. Firebox X55e UTM Bundle WG50061

Firebox® X Edge
Firebox X10e or X10e-W WG017359 Firebox X20e Wireless UTM Bundle - Norte América WG50027
Firebox X20e or X20e-W WG017360 Firebox X20e Wireless UTM Bundle - Internacional WG50028
Firebox X55e or X55e-W WG017361 Firebox X20e Wireless UTM Bundle - China WG50029
Firebox X5 WG017196 Firebox X20e Wireless UTM Bundle - Japén WG50028-JP
Firebox X15 WG017198 ] _ B

Firebox X55e Wireless UTM Bundle - Norte América WG50062
Firebox X50 WG017200
Firebox X5-w WG017202 Firebox X55e Wireless UTM Bundle - Internacional WG50063
Firebox X15-w WG017204 Firebox X55e Wireless UTM Bundle - China WG50064
Firebox X50-w WG017206 Firebox X55e Wireless UTM Bundle - Japén WG50063-JP

Requerimientos del Sistema
Firebox X Peak o Core

Software de dispositivo Fireware® 8.2 o0 superior

Requerimientos del Sistema
Firebox X Edge

Software de dispositivo v8.5

Administracion Windows 2000, Windows NT o Windows XP,

para soportar WatchGuard System Manager

Administracion Windows 2000, Windows NT o Windows XP, para

soportar WatchGuard System Manager o Web Ul

Soporte suscripcion Active LiveSecurity Service

Soporte suscripcion Active LiveSecurity Service
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