WatchGuard

Firebox .

Fireboxfi X Core 550e, 750€, 1250e
Fireboxfi X Peak 5500€, 6500¢e, 8500e, 8500e-F

e-Serfies
Quick Start Guide

RIEFFIRTERD

Guide de d@marrage rapide
Kurzanleitung

Guida introduttiva (1] ® 0 6 O
TAVGRZ—hHAF

wHE A x| ohA

Firebox"

Gu a Rkpida
e-Series
Fiebox-
LCD Display @ Navigation Buttons ® Console Port O Power Light @ Network Status Lights @ Network Interfaces
LCD RIReR Stz BHARA BIRAT FLARASAT [ZE:3:m|
cran cristaux liquides ~ Boutons de navigation Port console T@moin d alimentation T@moins de | ftat du rdseau Interfaces r@seau
LCD-Display Navigationstasten Konsolenport Netzleuchte Netzwerk-Statusanzeigen Netzwerkschnittstellen
Display LCD Pulsanti di navigazione Porta console Spia alimentazione Spie di stato rete Interfacce di rete
TARTLA FEF—ravoRay aY—)bR—b BRIk KYNT=DAT—BRS54( RYNT—=V-AVB=TIAR
LCD ElaE2o] O] S &5 ZLEE HUEAIS HEHIHE) EAIS EISEERIEEES
Pantalla LCD Botones de navegaci n Puerto de consola Luz de encendido Luces de estatus de la red Interfaces de red

ﬁchGuard”’




Register with LiveSecurityfi Service

Find and record your serial number.
Go to http://www.watchguard.com/activate

LOg in. (NOTE: If you are new to WatchGuard, follow the instructions to create a pro le.)

Follow the instructions on the screen.

Copy your feature key to a text le. You will need it later.

Download software

Continue or go to https://www.watchguard.com/archive/softwarecenter.asp
Download the most current version of WatchGuardfi System Manager and Firewarefi

appliance software.

Record the names and locations of the les you download.

Choose between routed and drop-in mode
Many networks operate best with a routed con guration, but we recommend drop-in

mode if;

- You have already assigned a large number of static IP addresses and do not want to change your

network con guration.

- You cannot con gure the computers on your trusted and optional networks that have public IP

addresses with private IP addresses.

Use the diagrams below to learn about Fireboxfi X con guration methods.

Routed Network Con guration

A) 50.1.11/24
‘ B) 50.1.1.2/24

| — E———

f—
C) 1001.1/24 D) 172.16.1/24

A) Router
B) External Interface: Connects to the external network/Internet.
C) Trusted Interface: Connects to the private LAN/internal network.

Record your network information

Drop-in Network Con guration

A) 50.1.11/24
‘ B) 50.1.12/24

E) 100.1.1/24  C) 501.1.2/24 D) 50.1.1.2/24

|

D) Optional Interface(s): Connects to a separate network protected
by the rewall butisolated from the trusted network.

E) Secondary Network: A network that shares the same physical
network as one of the Firebox interfaces. This IP address is the
default gateway for computers on this network.

DHCP Hostname / ID on External Interface

Host ID (optional)

Additional Trusted IP Addresses

Network Addresses PPPOE on External Interface
Default Gateway User Name

External Interface Password

Trusted Interface Static Address (optional)

Optional Interface

Secondary Network on the Trusted Interface

Management Station

Set up the management station
The management station is the computer you use to administer the Firebox X.
Make sure the management station meets the requirements below.
Run the WatchGuard System Manager (WSM) .exe le you downloaded in Step 2.
Run the Fireware .exe le you downloaded in Step 2.

Minimum System Requirements

Operating Browser CPU Processor Memory Available

System Speed Disk Space
If you install WSM Windows Vista, XP SP2 IE6,IE7 Intel Pentium IV | 1 GHz 512 MB 80 MB
clientsoftwareonly | Windows 2000 Firefox v2

Windows Server 2003 Netscape v7

If you install WSM & Windows Vista, XP SP2 N/A Intel Pentium IV 2 GHz 1GB 10GB
WatchGuard Server Windows 2000
software Windows Server 2003

)

Etho | [Eth1
Router

Connect cables
and power cord

Run the Quick Setup Wizard
Make sure the management station is con gured to accept DHCP-assigned addresses.
Select Start > All Programs > WatchGuard System Manager > Quick Setup Wizard

Next Steps

Your Firebox X now has a basic con guration that allows all TCP, UDP, and ping
tra ¢ from trusted or optional interfaces to the external interface, and blocks

all unrequested tra ¢ from the external interface to the trusted or optional
interfaces.

Put the Firebox in its permanent physical location.

Make sure the management station and the rest of the trusted network use the IP
address of the Firebox trusted interface as the default gateway.

In WatchGuard System Manager, use File > Connect to Device to connect the
management station to the Firebox.

Con gure WatchGuard servers and customize your security policy.

For complete documentation, go to www.watchguard.com/help/documentation
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Param@trez la station d administration

La station d administration est [ ordinateur que vous utilisez pour administrer le Firebox X.
V@ri ez quelle respecte lacon guration exig@e indiqude ci-dessous.

Inscrivez-vous au Service LiveSecurityfi _
. . Ouvrezle chier WatchGuard System Manager (WSM).exe que vous avez t@l@chargd au
Enregistrez votre num@ro de s@rie. cours de | Otape 2.

Allez sur http://www.watchguard.com/activate

Identi ez-vous. (REMARQUE : si vous n Etes pas encore inscrit chez WatchGuard, suivez les
instructions pour crder votre pro 1.

Ouvrez le chier Fireware.exe que vous avez t@l@charg? au cours de | Jtape 2.

Con guration minimale exigde

Su“/ez Ies |nStrUCt|onS a CthS I @CI‘an Systtme Navigateur Processeur Vitesse du RAM Espace disponible

Copiez votre clg dansun  chier texte. Vous en aurez besoin ult@rieurement. —— i rieduae
Sivous installez seulement | Windows Vista, XP SP2 IE6 IE7 Intel Pentium IV | 1 GHz 512 MB 80 MB
e logiciel client WSM Windows 2000 Firefox v2

Windows Server 2003 Netscape v7

Tdl@chargez le logiciel
Sivous installez les Windows Vista, XP SP2 N/A Intel Pentium IV 2 GHz 1GB 10GB

Allez sur https://www.watchguard.com/archive/softwarecenter.asp _ _ e o Uvindows 2000 003
T@ldchargez la dernitre version des logiciels WatchGuardfi System Manager et Firewarefi,
Enregistrez le nom et lemplacement des chiers que vous avez t@l@chargds.

Choisissez le mode rout? ou transparent (drop-in)
En rt.gle g@ndrale, les rdseaux fonctionnent mieux avec une con guration route.

"

Branchez le cordon

Cependant, nous vous recommandons le mode transparent dans les cas suivants. d ali tati tl bl ﬁ
- Vous avez d?j un grand nombre d adresses IP statiques et vous ne souhaitez pas modi er alimentation etlesc es 0@
lacon guration de votre rdseau. EthO | |Eth1

. . Routeur
- Vous ne pouvez pas con gurer avec des adresses IP priv@es les ordinateurs sur vos r@seaux

de con ance et optionnels qui ont des adresses IP publiques.

Pour en savoir plus sur les m@thodes de con guration du Fireboxfi X, réf@rez-vous aux Lancez | assistant de con guration rapide

sch@mas ci-dessous. . . - .
V@ri ez que la station d administration est con gur@e pour accepter les adresses DHCP.

Con guration de r@seau rout@ Con guration de rgseau transparent

S@lectionnez Démarrer > Tous les programmes > WatchGuard System Manager > Quick
A) 50.1.1.1/24 Setup Wizard

A) 50.1.1.1/24
. B) 50.1.1.2/24 . B) 50.1.12/24

S — . S S— tapes suivantes
C) 100.11/24 D) 172.16.1/24 E) 100.1.1/24  C) 50.1.1.2/24 D) 50.1.1.2/24
A) Routeur D) Interface(s) optionnelle(s) : se connecte(nt)  un raseau sdpard Votre Flre_box X a_malntenant une con guratlon_qw autorise to_ut letra cTCP,
B) Interface externe : se connecte au réseau extemne/Internet. protdgd par le pare-feu, mais isold du rfseau de con ance. UDP et ping des interfaces de con ance ou optionnelles vers | interface externe,
C) Interface de con ance  se connecte au rdseau privd local F) Réseau secondaire : rfseau partageant le meme rseau physique et bloque tout le tra ¢ ind@sirable de linterface externe vers les interfaces de
(LAN)/interne. que | une des interfaces du Firebox. Cette adresse IP est la passerelle .
par ddfaut pour les ordinateurs sur ce rdseau. con ance ou optlonnelles.
Placez le Firebox |endroit og vous souhaitez linstaller d@ nitivement.
Enregistrez les informations sur votre r@seau V@ri ez que la station d administration et le reste du r@iseau de con ance utilisent
| duro dolintert. | adresse IP de linterface de con ance Firebox comme passerelle par d@faut.
A PPPoOE int t i . . .
resses duriseau on e ineriace exteme Nomdh teDHCP/ID del interface externe Dans WatchGuard System Manager, utilisez File > Connect to Device pour
Passerellepardgfaut __~ Nomdutilisateur ___ |ph te(facultatif) connecter la station d administration au Firebox.
Interface extermne Mot de passe Adresses P decon ance suppl@mentaires Con gurez les serveurs WatchGuard et personnalisez votre politique de s@curit@.
Interfacedeconance __ Adresse statique (facultatif) R@seau secondaire sur linterface de con ance Pour obtenir une documentation compILte, rendez-vous sur
Interface optionnelle www.watchguard.com/help/documentation

Station d administration



Registrierung beim LiveSecurityfi Service

Notieren Sie die Seriennummer lhres Ger ts.

Besuchen Sie http://www.watchguard.com/activate

Melden Sie sich an. (HINWEIS: Wenn Sie neu bei WatchGuard sind, erstellen Sie zun chst ein Pro 1)
Folgen Sie den Bildschirmanweisungen.

Kopieren Sie lhren Feature Key in eine Textdatei. Sie ben tigenihnsp ter noch.

Software-Download

Besuchen Sie https://www.watchguard.com/archive/softwarecenter.asp

Laden Sie die aktuellen Versionen des WatchGuardfi System Manager und der Firewarefi
Appliance-Software herunter.

Notieren Sie sich Namen und Speicherort der heruntergeladenen Dateien.

Auswahl zwischen Routed- und Drop-In-Modus
Viele Netzwerke funktionieren am besten mit einer Routed-Kon guration. Wir
empfehlen allerdings die Verwendung des Drop-In-Modus, wenn:

- Sie bereits eine Vielzahl an statischen IP-Adressen zugewiesen haben und die Netzwerkkon guration
nicht ndernm chten.

- Sie die PCsin Ihren Trusted- und optionalen Netzwerken, die  entliche und private IP-Adressen
besitzen, nicht kon gurieren k nnen.

Die nachfolgenden Diagramme zeigen die verschiedenen Fireboxfi-X-Kon gurationen.

Kon guration Routed-Netzwerk Kon guration Drop-In-Netzwerk

A) 50.1.1.1/24 A) 50.1.1.1/24
Gt oy o112 G i v so11204

e » — A »
C) 10.0.1.1/24 D) 172.16.1/24 10.0.1.1/24 C) 50.1.1.2/24 D) 50.1.1.2/24
A) Router D) Optionale Schnittstelle(n): F rdie Verbindung zu einem
B) Externe Schnittstelle: F r die Verbindung zum externen separaten Netzwerk, das durch die Firewall gesch tzt, aber vom
Netzwerk/Internet. Trusted-Netzwerk isoliert ist.

C) Trusted-Schnittstelle: F rdie Verbindung zum privaten LAN/
internen Netzwerk.

Notieren der Netzwerkdaten

E) Sekund res Netzwerk: Ein Netzwerk, das sich im gleichen

physikalischen Netzwerk be ndet wie eine der Firebox-Schnittstellen.

Diese IP-Adresse ist der Standardgateway f ralle PCsim Netzwerk.

Netzwerkadressen PPPOE der externen Schnittstelle DHCP-Hostname/ID der externen Schnittstelle
Standardgateway Benutzername Host-ID (optional)

Externe Schnittstelle Kennwort Zus tzliche Trusted IP-Adressen
Trusted-Schnittstelle Statische Adresse (optional) Sekund res Netzwerk der Trusted-Schnittstelle

Optionale Schnittstelle

Management-Station

Einrichten der Management-Station

Die Management-Station ist der f r die Administration der Firebox X verwendete PC.
Sie muss die nachfolgenden Anforderungen erf llen.

Starten Sie die in Schritt 2 heruntergeladene Ausf hrungsdatei f r den WatchGuard
System Manager (WSM).

Starten Sie die in Schritt 2 heruntergeladene Ausf hrungsdatei f r die Fireware.

Mindest-Systemanforderungen

Betriebssystem Browser Prozessor Prozessorges = Speicher Freier
chwindigkeit Speicherplatz

Bei Installation der WSM- | \Windows Vista, XP SP2 IE6,IE7 Intel Pentium IV 1 GHz 512 MB 80 MB
Client-Software Windows 2000 Firefox v2

Windows Server 2003 Netscape v7
Bei Installation derWSM | Windows Vista, XP SP2 N/A Intel Pentium IV | 2 GHz 1GB 10GB
und WatchGuard-Server- | Windows 2000
Software Windows Server 2003

Anschlie envon |
Daten- und Netzkabeln ﬁ

(]

Etho | [Eth1
Router

Ausf hren des Quick Setup Wizard

Die Management-Station muss auf die Zuweisung von IP-Adressen per DHCP
kon guriert sein.

W hlen Sie Start > Alle Programme > WatchGuard System Manager > Quick Setup Wizard.

N chste Schritte

Ihre Firebox X verf gt jetzt ber eine Grundkon guration, die TCP-, UDP- und
Ping-Verkehr von Trusted- oder optionalen Schnittstellen zur externen
Schnittstelle zul sst bzw. unerw nschten Verkehr von der externen Schnittstelle
zu den Trusted- oder optionalen Schnittstellen blockiert.

Stellen Sie die Firebox entsprechend lhren Anforderungen auf.

Ihre Management-Station und das restliche Trusted-Netzwerk m ssen die
IP-Adresse der Trusted-Schnittstelle der Firebox als Standardgateway verwenden.
W hlen Sie im WatchGuard System Manager File > Connect to Device, um die
Verbindung zwischen Management-Station und der Firebox herzustellen.

Kon gurieren Sie WatchGuard-Server und Sicherheitsrichtlinien.

Die vollst ndige Dokumentation nden Sie unter
www.watchguard.com/help/documentation



Registrazione con LiveSecurityfi Service

Individuare e registrare il numero di serie.

Digitare | indirizzo http://www.watchguard.com/activate
Eseguire | accesso. (NOTA: se & la prima volta che si utilizza il sito WatchGuard, seguire le istruzioni per creare un pro lo).
Seguire le istruzioni visualizzate sullo schermo.

Copiare la propria chiave funzionalit inun le di testo per poterla
utilizzare successivamente.

Download del software

Passare all indirizzo https://www.watchguard.com/archive/softwarecenter.asp

Scaricare la versione pig aggiornata di WatchGuardfi System Manager e del software
per | appliance Firewarefi.

e
N 1
R

Registrare i nomi e i percorsi dei le scaricati.

Scegliere tramodalit routing e drop-in
Molte reti operano al meglio con una con gurazione di routing ma si consiglia la
modalit drop-in se:

- "gi stataassegnato un grande numero di indirizzi IP statici e non si desidera modi care la
con gurazione della rete.

- Non t possibile con gurare con indirizzi IP privati i computer delle reti trusted e opzionali che
hanno indirizzi IP pubblici.

Utilizzare gli schemi di seguito per informazioni sui metodi di con gurazione
di Fireboxfi X.

Con gurazione routing di rete Con gurazione di rete drop-in

A) 50.1.1.1/24 A) 50.1.1.1/24
Gt 9 501121 Gy B 112

— R » —
C) 10.0.1.1/24 D) 172.16.1/24 E) 10.0.1.1/24 C) 50.1.1.2/24 D) 50.1.1.2/24
A) Router D) Interfacce opzionali: collegamento a una rete separata protetta
B) Interfaccia esterna: collegamento alla rete esterna/Internet. dal rewall ma isolata dalla rete trusted.
C) Interfaccia trusted: collegamento alla rete interna/LAN privata E) Rete secondaria: unarete che condivide lastessa rete sica di una

delle interfacce Firebox. Questo indirizzo IP £ il gateway prede nito
per i computer di questa rete.

Annotare le informazioni di rete

Indirizzi direte PPPOE su interfaccia esterna ID/nome host DHCP su interfaccia esterna
Gateway prede nito Nome utente ID host (opzionale)

Interfaccia esterna Password Indirizzi IP trusted aggiuntivi

Interfaccia trusted Indirizzo statico (opzionale) Rete secondaria su interfaccia trusted

Interfaccia opzionale

Stazione di gestione

Con gurazione della stazione di gestione
La stazione di gestione t il computer utilizzato per amministrare Firebox X.
Assicurarsi che la stazione di gestione soddis i requisiti indicati di seguito.
Eseguire il le .exe di WatchGuard System Manager (WSM) scaricato al passo 2.
Eseguire il le .exe di Fireware scaricato al passo 2.

Requisiti minimi di sistema

Sistema Browser Processore Velocit Memoria Spazio su disco
operativo processore disponibile
Set installato solo Windows Vista, XP SP2 IE6,IE7 Intel Pentium IV 1 GHz 512 MB 80 MB
il software client Windows 2000 Firefox v2
Wsm Windows Server 2003 Netscape v7
Setinstallato il Windows Vista, XP SP2 N/A Intel Pentium IV | 2 GHz 1GB 10GB
software WSM e Windows 2000

WatchGuard Server Windows Server 2003

)

Connessione del cablaggio
- - . LILI
e del cavo di alimentazione

Etho | [Eth1
Router

Esecuzione della con gurazione guidata rapida

Assicurarsi che la stazione di gestione sia con gurata per accettare gli indirizzi
assegnati da DHCP.

Selezionare Start > Tutti i programmi > WatchGuard System Manager > Quick Setup Wizard

Passaggi successivi

Firebox X adesso dispone di una con gurazione di base che accetta tutto il

tra co TCP, UDP e ping dalle interfacce trusted oppure opzionali all interfaccia
esterna e blocca tutto il tra  co non richiesto dall interfaccia esterna alle interfacce
trusted oppure opzionali.

Collocare Firebox nella sua posizione sica permanente.

Assicurarsi che la stazione di gestione e il resto della rete trusted utilizzi | indirizzo
IP dellinterfaccia trusted Firebox come gateway prede nito.

In WatchGuard System Manager, selezionare File > Connect to Device per
collegare la stazione di gestione a Firebox.

Con gurare i server WatchGuard e personalizzare i criteri di protezione.

Per la documentazione completa, consultare
www.watchguard.com/help/documentation
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