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Planning your Internet Distributed Enterprise (IDE)
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CHAPTER 2 Setting Up a Firebox as a 
DVCP Server
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CHAPTER 3 Setting Up Certificates on 
Web Browsers
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CHAPTER 3: Setting Up Certificates on Web Browsers
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Certificate Import Process for Netscape 4.75
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Removing Certificates
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Removing a Device from VPN Manager
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CHAPTER 5 Creating Tunnels Between 
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Adding Policy Templates

5��������������������������������������������������������	����������
���
����������������������	�������������������	0����������������������
���
������	���
��������������
������	��
	�����
�����?��������
������������������
��� �!����������������
���������	��	������������������
����������"������������
�	�������
	���� �.�������	�"�����&�������

����������!����������
����
�	�������
	���"�
������		�
����������������
!����������
�����������������������������
���������
�	��������

	��� �!��
���������
�	�������
	���"����������������0
@ <���	��������������������
���������
����������������
�	�������
	��� 

; *����#�	����������	����'�������	���������	�����������������	����!��
	����
���� 
���
.� ���
0�����
������
#�'
!��
	��	
�� ���
��������

A 2�������
�	������������������������� 

7 6����������������
�������������	���������������
�	�������
	��� �!����
����	������
�����������
������	���������
�������'���
�	�����

	�������
�������������	�0

= 1�	���?���'���
�		������		�
����������������������������	�����
����������������	�
�	����� 

= 1�(����?���'���
�		����������
�����������������
���������
��������
�����������������������������������������
����� 

= �������?���'���
�		������
���		����������������������������	�����
����������������	�
�	����� 

B 6	����*�������������������������	�������������������������� 
���
=�������
������
#�'
��������

C '�	����������
��������������������������
��������������*��	���	2#�	��
���� 

D 2�����������������3������������������������������
�����������������
���
���� �6	����%& 

: 6	����%& 
���
������
	�"���	�
���
#���
��!�����
�	
���
��%
#�
�����	��
��
	��
/0)
%�9���

%���
����	���
�
/0)
	�����
�� �� ���
	��	
�� ����
22 WatchGuard Firebox System 5.0



Adding Security Templates
Adding Security Templates

1����	��������������
	���������
����������������	��	�������
�����	���	� �
��
����
	����������	������������� ��������������������������
	�����������
����������������������

��
������	���	���������
�����������
�����
���������������������������	���������
��������6�������������
�+��� 

,������������&����������
	��0
@ 6	��������������� 

; *����#�	�������
������������
����
"�������	����'���������������
���(���� 
���
(�����	�
��"���	�
������
#�'
��������

A 2������������
	��������"�'��������������������+������
���������
��
��������2'������<�"���������������"����������
���� 

7 �������
�������������������
�������"�����	������������
�������
��������"�����������
���������������	��������������� 
���
������	�
	�"���	�
���
#���
��!�����
�	
���
��%
#�
�����	��
��
	��
/0)
%�9���

%���
����	���
�
/0)
	�����
�� �� ���
	��	
�� ����

B 6	����%& 

Connecting Devices

!����������������������
�������������������
����������������	�����
����
����������������&�������6�������������
�+��� �<���������
��
�������
��������������	 

Drag-and-drop tunnel creation

  NOTE

����
"�	���
�����	
#�
����
	�
����	�
	������
!��
����"������
���������

(7;7
�� �����

From VPN Manager:

@ 6	����������!������� 
VPN Manager Guide 23



CHAPTER 5: Creating Tunnels Between Devices
; 6	���������������������������������������	����
�������������	��������
�������������������������������������������������	����
���� 
����
��������
	��
/0)
5������
���!�����	���
%�9����
�	��	���
%�	�
	��
������
#�'

	��	
���%�
B��
	%�
���	
#�'��C
	��
	%�
�������	
�� ����
���
�����	��
�����
���������
�����

A ,�������������������
�����"���	������
�	�������
	����������������
�	��� 
���
������
	�"���	�
��	��"����
	��
���������
� ����#��
	������
	��
	������

=��������
���
#�
�
��	%��,
��
�
���	�
���
���	#�'
��������
���
������
	�"���	��
���
�� �
�����
	�
/0)
5�������

7 6	������$� 
���
%�9���
��������
	��
(�����	�
0�����
������
#�'�

B '�	��������������������
	�����

��
��������������	���	�����������������
��
���������������������������

	�����������������	 
���
���	#�'
��������
���
	�"���	��
���
�� �
�����
	�
/0)
5�������

C 6	������$� 
���
%�9���
��������
	��
./�0
���!�����	����

D 2���	���������������	���	���-���������!������	���	��	���	�������
�	�)�
�����	� �6	����#�����������������������������������
	�����������
�����	 

  NOTE

�!
���
���
���!�������
�
�����
��"#��
�!
�� �����
���
���
�����
���	��	���

	��
�� ����
��	��
���
�� �
����	��
���
	��
	�������
��
���	��	
���
�� ����

����	�����,
�	
���
�����	
=��	��	�
7�
���
���
%��	
��	��
�
�� ��
�� ���*�

�����
�'������
�	
%����
	�"�
/0)
5������
�������
	��
��%
���!�����	���

��	�"�	�������

Menu-driven tunnel creation

  NOTE

����
"�	���
"��	
#�
����
	�
����	�
	������
!��
����"������
���������

(7;7
�� �����

,�		�
����������
�����������&������0
@ 6	���������������� 
24 WatchGuard Firebox System 5.0



Enabling a SOHO Single-Host Tunnel
; '�	������������ ��������������� 
����
��������
	��
/0)
5������
���!�����	���
%�9����

A 6	������$� 
���
%�9���
��������
	%�
���	#�'��
	��	
����
���	
���
	��
�� ����
�����	����
��
/0)

5�������
6��
%���
#�
�����	���
���
�� ���
!��"
����
���	#�'
��
�������	�
�!
�

	������

7 '�	�����������������������	�������������
������������������	���������
���������
 

B '�	��������
�	�������
	��������������������3������������������	 
���
���	#�'
��������
���
	�"���	��
	��	
���
�� �
�����
	�
/0)
5�������

C 6	������$� 
���
%�9���
��������
	��
(�����	�
��"���	�
������
#�'�

D 6����������������������
	��������
���������������� �6	������$� 
���
%�9���
��������
	��
./�0
���!�����	����

: 2���	���������������	���	���-���������!������	���	��	���	�������
�	�)�
�����	� �6	����#�����������������������������������
	�����������
�����	 

  NOTE

�!
���
���
���!�������
�
�����
��"#��
�!
�� �����
���
���
�����
���	��	���

	��
�� ����
��	��
���
�� �
����	��
���
	��
	�������
��
���	��	
���
�� ����

����	�����,
�	
���
�����	
=��	��	�
7�
���
���
%��	
��	��
�
�� ��
�� ���*�

�����
�'������
�	
%����
	�"�
/0)
5������
�������
	��
��%
���!�����	���

��	�"�	�������

Enabling a SOHO Single-Host Tunnel

����'5<5��������������������������������������������������	�������		�
��
��	����������������������'5<5��������������������������
��������������
���
����� �!���������	������		�����'5<5�!�	���������������	��������
�����	����������������
�������������������	�3�����
����������������'5<5"�
������	���������
�����?�������	����������?�����	������		�
����������
������
��������������������	��	���������������	 �5������'5<50
@ .��
����������$����%������%.%� 	�)�
�����	������ 

���
��!���	
���!�����	���
�0
�������
��
�
���<3�������
VPN Manager Guide 25



CHAPTER 5: Creating Tunnels Between Devices
; 6	���������������!��������	����
 
���
/��	���
0�� �	�
)�	%��,���
����
��������

A '�	������������
��������	�������������������
�	��� 

7 6	���� 	�)�
��� 
���
/0)
5������
������""�	��
����
��������

B 6��������"���'���������	�� 

C 2�����������		�
���0

���	�#������!""����
2���������������������������1�6�������������������������
&�����������
�����������������
�		�������	���� 

&���� �
)��������������������������������������������������� �!��������
�1����������������������������&�������
��������������������� 

#����"�#�����
2�������
���
�����������������
���������	��������������� �!���
���������������������������������������&�������
�����������
���������� 

	������� 	�!�����"����&����	

2���������������������������������������������������'5<5������
��	���������3�����
����� 

Creating a Policy for a Telecommuter

��'5<5�������������������	�������������&�������!�	���������������	�
����������������������������
�	��� ���
�	�����������������������������
������������������&������ �5��������������0
@ )�����������!�������	���"���	�������������� 

; *����#�	���������������������	����'�������	���� 
���
.� ���
0�����
������
#�'
��������

A 2�����������		�
���0

	������
���
2�������������	����������������������� 

����
'�	���������	��������������������������
�	��� 
26 WatchGuard Firebox System 5.0



Removing or Changing a Tunnel
�������� 	�!""�����'����"������������
2������������������������������!����������
������������������
,����������
���������'5<5�������������� 

	������� 	�!�����"����&���������
2���������������������������������������������������'5<5������
��	���������3�����
����� �)�����������������������������������
'5<5������������������ 

Removing or Changing a Tunnel

�������������	�����������������"����
�		���������	�������������������������
����&������ �!�������&��������		�
�������	��������������������������
���������������� �H��������	���
���������������������	������������	������
���� 

Editing a tunnel
!�������&��������		�
�����������	�����"�������������
	���"����
�����"�
��������
�	������������������������������������������	 �5��������������0
@ 2�
�������������������
��������������������
�	�������������
�������

���� 
; <���	��������������	����������
����������� 

A *����#�	����������	������	(������ 
7 H�������������0

�	
��������
!�����������������������������������	

#����������������
)�����������������������������������������	

�������
1�������������
��������������������	

	��������������
)��������������������������������	��	������������������
�������������
�����	�
VPN Manager Guide 27



CHAPTER 5: Creating Tunnels Between Devices
B 6	����%&������������������� 
����
	��
	�����
��
������	��	���
	��
�������
%���
#�
��������

Removing a tunnel
!����������������	"����������������0
@ <���	��������������	���������������� 

; '�	������������-��	!� 

Editing a policy template
������������������������������������
��������>��������	������������
�	�����"���������������
�������������������	�������������	 �!�����������

�	���"����������������0
@ )�����������!�������	���"���	������
�	��� 

; *����#�	����������	������	(������ 
���
0�����
������
#�'
��������

A H�������������������������������������		�
����
���0

�"��
!���	��������	�����#����������������

!""
!����������
���������

(�����
!����	��������	�����#����������������
28 WatchGuard Firebox System 5.0



CHAPTER 6 Using the VPN Manager User 
Interface
H���������������&����������������������������
����	#��������������������
�		���������������������	�������	� �!���������������������������
�������������������������������"�������������
���	���"��������
	�����
�
����������������������������������������������������� 

Opening the VPN Manager Display

!���
�������&������"����������$����
�����������0
@ '�	���������������	
��������
���������������������
�� 

����
��������
�
#���,
/0)
5������
����
��	��!���1
; '�	����#������� 	�����������	��������6������������������������	��� 

A 2�����������������������������������1�6�����������������,�������
����#
�����
���
��� �6	����%& 
/0)
5������
������	�
	�
	��
./�0
��� ��
���
��������
	��
/0)
���
�� ���

���!�����	����
���	��#�	��
���������	���
�"���
	��
!���
	�#�
��
	��
��������
VPN Manager Guide 29



CHAPTER 6: Using the VPN Manager User Interface
Viewing Device Status

6	����������!��������������������&�������1��
	���������
��������	#�����
�����������		��������������������������1�6� 

Tree-view structure
�		����������

�������������#���
���������� �$�����������������������������
�����������
	���������3�"���������������		�
��� �!����
������"��	��������
	���
���� �!�����������
���
�������������������������
	�������
��
���������������
������ 

!����		�
����������
	��"��	��������������������4������������������ �!���
��
���������������

����"�	�������������	�#	������������������������� 

!������
	����������������������		�
�0
.� ���
)�"�
(	�	��	���
!�����
+��
;��	
-�
��"�
)�"#��
�!
������	����
��	���	���	��
-����
:'	�����
5��
D
�!
���,�	�
���	
D
�!
���,�	�
����� ��
����	��
5��
D
�!
���,�	�
���	
D
�!
���,�	�
����� ��
7�	�����
5��
D
�!
���,�	�
���	
D
�!
���,�	�
����� ��

A�����
7!!���
/0)
������
!�����
������
)�"�4:�����	���
A�	��
(��	
A�	��
=���� ��
=�����	��	���

��	���	���	���
=�"�	�
-���
/0)
&�����

Connection status
!�����
�	���	����������������
�����������������
�		����
������"���		�
"����
������	��������
���� �!������	��������
���������	�����������
������������
30 WatchGuard Firebox System 5.0



Viewing Device Status
������3��������"������
����������������
����������
����� �!������������
�������������������		�
�0


�������������������
������	��
������� �!����������������������������������&������ 

)�����������������������
I���������	���
������� �����&��������������������������������
������ �!������	��������
�����
�		������������	�������������� 

(�"������������������
,��	����
������� �!����������������	���������������������������
&������ �*����#�	��������������"�������	����-������ 	������	� �
�����������	���������	����������������"�������������������������������

���	��� 

Context menu options
*����#�	�����������������������1����������
��������������		�
����
���������	���0

��������������	

����������������������������������
�+���"����(����	�����������
�������
���������������������� 

&�"����������
�		�
���
�������������
����
�	�����"������������������1�6���������
�������������"�������
���������������	���� 

 ������������
�		�
�����������������������
�������������������������������
&����������
 

(�����
*������������	������������ 

	���������
���
�����
��
����������������	������������"����������������������
����&������3��1������
�+��� 

	����*(����������������
��������������������&������3��������������������������	�����
����������������	��	���
�������
���������������������� 
VPN Manager Guide 31



CHAPTER 6: Using the VPN Manager User Interface
	������+���
��
5
�����	����&������������������������	����� 

#,�,����$�
�������
5
�������'5<5�������3���������������������'5<5�����������	�� 

��������+�������
���
�,�������&�������������������������	����� 

��
�������
���
�/�����
��������������������	����� 

����-����
���
�<���$����������������������	����� 

�����������(������
���
�<��������	�*�
����������������������	����� 

������	����
���
�����'��������!�����	��1��
	��������������������	����� 

������������������
6�
��������������������6�������������
 

Viewing Tunnels

6	����������������������������&�������1��
	���������
���'��������	��
��������������������������������������� �!����
�����������������
	���
���
�������������	����������������������	�"��������"����������	��
������������
	�������������������������	��	�������
�����	���	� 

!������
	����������������������		�
�0
5������
/0)�
!�����
+��	
�!
"������
	������
:������	
�� ���
��"��
���
����	��
��������
.� ����
!�����
.� ���
)�"�
�������	��
0�������
(�����	�
��"���	��
!�����
+��	
�!
������	�
	�"���	��
(�����	�
�������	���
����
:�����	���
����
��	���	���	���
����
32 WatchGuard Firebox System 5.0



Viewing Log Servers
Viewing Log Servers
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CHAPTER 6: Using the VPN Manager User Interface
Launching Applications from VPN Manager
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CHAPTER 7 Using Remote Administration
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CHAPTER 7: Starting the Remote Management Feature
System administration
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Services
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CHAPTER 7: Starting the Remote Management Feature
System information
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