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CHI E WATCHGUARD

WatchGuard offre soluzioni unificate e dal prezzo accessibile per la sicurezza delle reti e SEDE CENTRALE
dei contenuti, per garantire difesa completa e conformita alle norme. La linea di appliance 505 Fifth A South
WatchGuard XTM (Extensible Threat Management) riunisce soluzioni firewall, VPN, GAV, > FIIth Avenue >ou

IPS, di blocco spam e filtraggio URL per proteggere le reti da spamming, virus, malware e Suite 500
intrusioni. Le nuove appliance XCS (Extensible Content Security) offrono sicurezza dei Seattle, WA 98104
contenuti su e-mail e web, combinate con funzioni di prevenzione della perdita di dati. Le ASSISTENZA
soluzioni estendibili di WatchGuard sono scalabili, per offrire il livello adatto di sicurezza

per piccole imprese e fino ad aziende con oltre 10.000 dipendenti. WatchGuard costruisce www.watchguard.com/support
appliance di protezione semplici, robuste e affidabili che assicurano un‘implementazione Stati Uniti e Canada +877.232.3531
veloce e offrono strumenti completi di gestione e reporting. Aziende di tuttoilmondo Tutti gli altri Paesi: +1.206.521.3575
contano sulle nostre appliance dal caratteristico colore rosso per ottimizzare la sicurezza

senza andare a scapito né dell’efficienza né della produttivita. UFFICIO VENDITE

Per ulteriori informazioni chiamare il numero +1 206.613.6600 o visitare il sito Stati Uniti e Canada +877.232.3531
www.watchguard.com. Tutti gli altri Paesi: +1.206.613.0895
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Attivazione del prodotto WatchGuard

Per attivare un prodotto WatchGuard o il servizio LiveSecurity, si possono usare le pagine del centro di
attivazione WatchGuard sul sito web WatchGuard. La procedura da seguire dipende dal tipo di prodotto da
attivare. Le sezioni successive presentano procedure e informazioni generali pertinenti a tutti i prodotti, e
informazioni specifiche per ciascun prodotto.
Prima di iniziare, avere pronti:

= nome utente e password per I'account WatchGuard;

= numero di serie o codice di licenza per il prodotto;

= nome descrittivo da assegnare al prodotto.

Procedure generali di attivazione

La procedura da seguire dipende dal tipo di dispositivo o servizio selezionato. Le procedureillustrate in questo
documento sono divise in due sezioni: una per i dispositivi (come WatchGuard XTM 1050) e una per i servizi
(come spamBlocker) e gli aggiornamenti. L'ordine in cui le pagine e le informazioni compaiono nella
procedura di attivazione pu0 essere diverso a seconda del tipo di dispositivo o servizio. Non tutte le pagine e
le informazioni descritte nelle sezioni seguenti compaiono perciascun dispositivo o servizio. Inoltre, alcune
pagine web includono link all'appropriata parte della guida in linea o che aprono altre pagine web (ad
esempio, una chiave di funzionalita).

Attivazione di un dispositivo WatchGuard

1. Aprire un browser e andare al centro di attivazione sul sito web WatchGuard:

https://www.watchguard.com/activate.

Per accedere al centro di attivazione, occorre prima effettuare il log-in.
Se lo si é gia effettuato, compare la pagina Enter Serial Number or License Key (Immissione del numero di serie o
codice di licenza).

2. Digitare oincollare nell’apposita riga il numero di serie o il codice di licenza. Includere eventuali trattini.
Il numero di serie é riportato su un‘etichetta apposta all'appliance.

3. Fare clic su Continue (Continua).

Nota

Se si fa clic su Previous (Indietro) per ritornare alla pagina precedente, tutti i dati immessi nella pagina
corrente vengono cancellati e occorre reinserire le informazioni.

4. Completare la procedura di attivazione del dispositivo. Le informazioni seguenti spiegano i dettagli da
specificare. Queste opzioni possono comparire in qualsiasi ordine.

Assegnazione di uno pseudonimo
Assegnare al dispositivo un nome descrittivo che permetta di identificarlo facilmente; la
lunghezza massima é di 20 caratteri.

Denominazione del prodotto

Assegnare al dispositivo un nome descrittivo che permetta di identificarlo facilmente; la
lunghezza massima & di 20 caratteri.
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Conferma delle informazioni
Dispositivi Firebox X e-Series

Verificare che I'indirizzo di posta elettronica sia corretto o aggiornarlo se & sbagliato.

Classificazione dell’azienda
Dispositivi Firebox X e-Series

Selezionare il tipo di organizzazione che meglio descrive la propria azienda.

Idoneita all’esportazione
Selezionare il tipo di organizzazione che meglio descrive la propria azienda.

Preferenze di comunicazione
Selezionare la lingua e il formato per i messaggi e-mail che si riceveranno da WatchGuard.

Scelte software

Spuntare la casella corrispondente a ciascun abbonamento di sicurezza WatchGuard che si
desidera provare gratuitamente per 30 giorni.

Selezione delle prove gratuite di 30 giorni

Spuntare la casella corrispondente a ciascun abbonamento di sicurezza WatchGuard che si
desidera provare gratuitamente per 30 giorni.

Contratto di licenza per I'utente finale

Leggere il contratto di licenza per I'utente finale (EULA) relativo ai servizi software e al servizio
LiveSecurity. Selezionare un’opzione:

= Sesiaccettail contratto dilicenza, fare clic sul have read and | accept the End-User License
Agreement (Accetto).

= Se non si accetta il contratto di licenza, fare clic su | decline the End-User License
agreement (Non accetto).

Se non si accetta il contratto, non si pud continuare.

Acquisizione della chiave di funzionalita
Dispositivi Firebox X e-Series

Copiare il testo della chiave di funzionalita, incollarlo in un file di testo e salvarlo in una directory
sicura. Si puo quindi usare WatchGuard System Manager (WSM) o l'interfaccia utente web
FirewareXTM per applicare la chiave di funzionalita al dispositivo. Per ulteriori informazioni
consultare WSM o la guida in linea dell'interfaccia utente web.

Acquisizione e applicazione della chiave

La procedura da seguire per scaricare e applicare una chiave di funzionalita dipende dal tipo di
dispositivo; scegliere quella pertinente.

Dispositivi XTM serie 2, 5 0 8 oppure 1050

1. Per collegare il dispositivo, aprire un browser e andare a https://<Indirizzo IP del
dispositivo>:8080.
L'URL predefinito per un dispositivo XTM e https://10.0.1.1:8080.
Compare la finestra di dialogo per il log-in all'interfaccia utente web FirewareXTM.

2. Dall'elenco a discesa Username (Nome utente), selezionare admin.

3. Nella casella Passphrase (Password), digitare la password della configurazione.
La password predefinita € readwrite.

4. Seil dispositivo non e stato ancora configurato, si avvia I'apposita procedura guidata.
= Segquire le istruzioni della procedura guidata.
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= Quando la procedura guidata indica di scaricare la chiave di funzionalita, fare clic su Get

Feature Key (Acquisisci chiave di funzionalita).
Il dispositivo si collega al sito WatchGuard LiveSecurity per scaricarla e applicarla.

Se il dispositivo & gia configurato, compare l'interfaccia utente web FirewareXTM.
= Selezionare System > Feature Key (Sistema > Chiave di funzionalita).

= Fare clic su Get Feature Key (Acquisisci chiave di funzionalita).
Il dispositivo scarica automaticamente la chiave di funzionalita Live Security e la applica.

Dispositivi SSL
1. Fare clic su Download Your Feature Key (Scarica chiave di funzionalita).
Accertarsi di salvare il file ZIP con la chiave di funzionalita in una directory sicura.
2. Decomprimere il file della chiave di funzionalita.

3. Caricare la chiave di funzionalita tramite la procedura guidata di impostazione rapida.
Oppure, dallinterfacciautente web WatchGuard SSL, selezionare Monitor System > Feature
Key (Monitora sistema > Chiave di funzionalita). Fare clic su Publish (Pubblica).

Dispositivi XCS

1. Dall'interfaccia di amministrazione WatchGuard XCS, selezionare la scheda Administration
(Amministrazione).

2. Selezionare System > Feature Key (Sistema > Chiave di funzionalita).

3. Selezionare Get Feature Key (Acquisisci chiave di funzionalita).

Se il dispositivo XCS non ha una connessione con Internet, si puo copiare la chiave di funzionalita

e quindi selezionare Feature Key > Update (Chiave di funzionalita > Aggiorna).

Congratulazioni!
Riesaminare le informazioni sull’attivazione del dispositivo. Fare clic sul link alla pagina Software
Downloads (Download software) per controllare se per il dispositivo & disponibile una versione
pil recente del sistema operativo o di altre applicazioni software.
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Attivazione o aggiornamento di un servizio WatchGuard

La procedura di attivazione o aggiornamento di un servizio di abbonamento per il dispositivo WatchGuard
dipende dal tipo di dispositivo; scegliere quella pertinente.

Dispositivi XTM serie 2,5 0 8 oppure 1050; dispositivi XCS e SSL

1.

11.

12.

Aprire un browser e andare al centro di attivazione sul sito web WatchGuard:
https://www.watchguard.com/activate.

Per accedere al centro di attivazione, occorre prima effettuare il log-in.

Selo si é gia effettuato, compare la pagina Enter Serial Number or License Key (Immissione del numero di serie o
codice di licenza).

Digitare o incollare nell’apposita riga il codice di licenza, includendo eventuali trattini.

Il codice di licenza é reperibile nell’e-mail con cui é stato inviato o nella ricevuta rilasciata dal negozio on-line.
Fare clic su Continue (Continua).

Compare la pagina Choose Product to Upgrade (Scelta prodotti da aggiornare).

Dall’elenco a discesa Select product for this renewal or upgrade (Selezione prodotto da aggiornare),
selezionare il prodotto da aggiornare.

Nell’elenco figurano solo i prodotti ai quali si applica I'aggiornamento.

Fare clic su Next (Avanti).

Compare la pagina Confirm your Activation (Conferma dellattivazione).

Verificare che tutte le informazioni siano corrette. Fare clic su Next (Avanti).

Compare la pagina Confirm Your Information (Conferma delle informazioni).

Verificare che I'indirizzo di posta elettronica sia corretto.
Se é sbagliato, fare clic su Change (Cambia) e aggiornare le informazioni del profilo.

Per leggere il contratto di licenza per l'utente finale (EULA), fare clic sul link End-User License
Agreement.
Compatre il testo dell’EULA.

Per accettare 'EULA, selezionare la casella | accept the End-User License Agreement (Accetto).

. Fare clic su Next (Avanti).

Compare la pagina Retrieve and Apply Key (Acquisisci e applica chiave di funzionalita).

Per scaricare la chiave di funzionalita, completare la procedura sulle pagine web.

Per ulteriori informazioni vedere le istruzioni attinenti allo specifico tipo di dispositivo, nella sezione
precedente Attivazione di un dispositivo WatchGuard:

= Dispositivi XTM serie 2, 5 0 8 oppure 1050; dispositivi XCS e SSL

= Dispositivi SSL

= Dispositivi XCS

Fare clic su Finish (Fine).

Compare la pagina Activation is complete (Attivazione completata), con dettagli sul prodotto WatchGuard attivato.
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Dispositivi Firebox X e-Series

1.

Aprire un browser e andare al centro di attivazione sul sito web WatchGuard:
https://www.watchguard.com/activate.

Per accedere al centro di attivazione, occorre prima effettuare il log-in.

Se lo si é gia effettuato, compare la pagina Enter Serial Number or License Key (Immissione del numero di serie o
codice di licenza).

Digitare o incollare nell’apposita riga il codice di licenza, includendo eventuali trattini.

Il codice di licenza é reperibile nell’e-mail con cui é stato inviato o nella ricevuta rilasciata dal negozio on-line.
Fare clic su Continue (Continua).

Compare la pagina Choose Product to Upgrade (Scelta prodotti da aggiornare).

Dall’elenco a discesa Select product for this renewal or upgrade (Selezione prodotto da aggiornare),
selezionare il prodotto da aggiornare.

Nell’elenco figurano solo i prodotti ai quali si applica I'aggiornamento.

Leggere il contratto di licenza per I'utente finale (EULA).

Peraccettare 'EULA, fare clic su l have read and | accept the End-User License Agreement (Accetto).

Fare clic su Activate (Attiva).
Compare la pagina Retrieve Feature Key (Acquisisci chiave di funzionalita).

Copiare il testo della chiave di funzionalita, incollarlo in un file di testo e salvarlo in una directory sicura.

Fare clic su Finish (Fine).
Compare la pagina Successful (Attivazione completata), con dettagli sul prodotto WatchGuard attivato.
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