
	� Maggiore e migliore sicurezza 
Include protezione VoIP, controllo HTTPS 
e salvaguardie che tengono conto di 
specifiche applicazioni

	� Opzioni avanzate di networking  
Tutte le funzionalità necessarie per 
ottimizzare le prestazioni della rete

	� Alta affidabilità 
Clustering per ottenere scalabilità e alta 
affidabilità per una rete sempre attiva alle 
massime prestazioni

	� Gestione aperta, basata su standard  
per avere più opzioni di amministrazione IT

	� Personalizzabile per rispondere a 
specifiche esigenze di sicurezza   
È possibile aggiungere con facilità servizi 
per potenziare la protezione nelle aree 
critiche di attacco

XTM: la sicurezza di rete del futuro

Novità

I grandi passi in avanti della tecnologia di gestione unificata delle minacce (UTM) hanno consentito di 
realizzare una nuova classe di prodotti di sicurezza. Le soluzioni di gestione estendibile delle minacce (XTM) 
forniscono una più robusta protezione, funzionalità avanzate di networking e una maggiore flessibilità di 
gestione, oltre a una maggiore protezione dell'investimento e a un maggior numero di opzioni per il cliente.

WatchGuard® XTM si basa sulla potente tecnologia UTM con firewall/VPN integrati e blocco di virus e 
intrusioni, ma estende la protezione per fornire blocco di spamming e spyware, protezione dai bot e filtraggio 
URL. Include inoltre il supporto potenziato per tecnologie aziendali quali VoIP, ed è l'unico prodotto XTM 
sul mercato che offre il controllo HTTPS in entrata e in uscita per aumentare la copertura di sicurezza dei 
contenuti e chiudere la vulnerabilità rappresentata da HTTPS.

Tutta la sicurezza di cui hai bisogno
La sicurezza XTM è progettata per essere modulare 
e consentire di selezionare i componenti di sicurezza 
che rispondono a specifici requisiti aziendali e di 
rete. Ad esempio:

	� Installare una appliance WatchGuard® XTM in 
rete consente di ottenere elevate prestazioni, 
affidabilità, una robusta protezione oltre che 
di utilizzare IPSec e SSL VPN integrati per una 
connettività remota sicura.

	� È possibile bloccare spamming, navigazione 
pericolosa sul Web e altro ancora con 
abbonamenti a servizi semplici da attivare, 
trasformando l'appliance in un sistema di 
gestione delle minacce all-inclusive.

Gli abbonamenti ai servizi di protezione per le 
appliance WatchGuard® XTM includono:

	 �spamBlocker: la migliore soluzione sul mercato 
in grado di distinguere in tempo reale le 
comunicazioni legittime dallo spamming

	 �WebBlocker: limita l'accesso dei dipendenti al 
Web per aumentare la produttività, prevenire 
responsabilità legali e proteggere la rete da siti 
nocivi, anche su HTTPS

	 �Intrusion Prevention Service: blocca keylogger, 
adware, dialer e bot con funzionalità multilivello e 
antispyware

	 �Gateway AntiVirus: colloca al gateway la 
protezione basata su firme per mantenere le 
minacce lontane dalla rete attraverso un set di 
firme continuamente aggiornate 

È inoltre possibile inserire un'appliance WatchGuard® 
XTM nel sistema di protezione della rete per sfruttare 
al meglio e aggiungere potenza all'infrastruttura 
esistente. Le soluzioni WatchGuard® XTM si integrano 
in maniera uniforme in installazioni complesse e 
possono essere raggruppate in cluster per ottenere 
scalabilità e alta affidabilità.

Opzioni di gestione che ridefiniscono la 
semplicità di utilizzo
Alcuni amministratori IT lavorano in maniera più 
efficiente con un'interfaccia a riga di comando 
programmabile per automatizzare le attività. Altri 
preferiscono la facilità di utilizzo di una intuitiva 
console di gestione centralizzata. WatchGuard® 
XTM fornisce tutta la flessibilità per passare un 
ambiente amministrativo all'altro, avendo sempre a 
disposizione un controllo granulare e preciso su tutta 
la rete.

	� La gestione multi-box consente di ridurre i costi 
e di risparmiare tempo attraverso configurazione 
e aggiornamenti di sistema simultanei e globali.

	� Il controllo di accesso basato su ruoli (RBAC) di 
WSM semplifica l'assegnazione di privilegi utente 
per regolare l'accesso amministrativo e soddisfare 
i requisiti di conformità.

	� SNMP v3 assicura una maggiore interoperabilità 
nei sistemi multi-vendor.

Funzioni di networking avanzate assicurano più 
affari
La appliance WatchGuard® XTM offrono funzionalità 
di rete che consentono di mantenere un traffico 
elevato di rete e tempi di attività ottimizzati.

	� Il clustering consente a due appliance di venire 
gestite come singola unità ma con le prestazioni 
combinate di entrambe le appliance.

	� L'alta affidabilità (attiva/attiva) fornisce 
ridondanza, con la sincronizzazione di stato della 
sessione

	� VLAN consente di creare configurazioni di rete 
logiche piuttosto che fisiche in grado di ridurre 
i requisiti hardware, aumentare il controllo sui tipi 
di traffico, fornire una completa interoperabilità  
e facilitare la creazione di sottoreti.

	� Il bilanciamento del carico server facilita la 
protezione delle server farm rivolte al pubblico

Contattate WatchGuard o il rivenditore autorizzato 
WatchGuard® per scegliere i componenti della 
soluzione di protezione appropriati per la rete e per  
i propri requisiti aziendali.
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WatchGuard® XTM 
Gestione delle minacce estensibile per aziende in crescita
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Le aziende che si affidano a reti ad alta velocità, sempre attive hanno 
tradizionalmente pagato un prezzo elevato per mantenere le reti sicure. 
Tutto questo fino a oggi: WatchGuard® presenta XTM 1050, l'appliance 
di protezione ad alte prestazioni, che fornisce sicurezza estendibile di 
livello enterprise a un prezzo conveniente.

Ideale per sedi centrali/datacenter con fino a 5.000 utenti, l'appliance 
XTM 1050 garantisce una robusta protezione, elevati prestazioni, 
flessibili strumenti di gestione e funzioni di networking avanzate 
con VPN SSL e IPSec integrate per assicurare la connettività per i 
telelavoratori.

	� Prestazioni di livello enterprise con velocità firewall a 10 Gbps e 
velocità IPSec a 2 Gbps

	� Le opzioni di connettività iincludono 12 porte Gigabit Ethernet con 
velocità LAN, con 4 porte gigabit per fibra opzionali

	 Maggiore sicurezza, inclusa protezione VoIP e controllo HTTPS in  
	 uscita

	� Eccellente rapporto prezzo/prestazioni in una soluzione di classe 
enterprise offerta a un prezzo imperdibile

	� I flessibili strumenti di gestione consentono agli amministratori IT 
di scegliere se gestire centralmente tutte le funzionalità di sicurezza 
da una intuitiva console oppure se utilizzare l'interfaccia a riga di 
comando programmabile

	� Le funzioni avanzate di networking includono clustering, alta 
affidabilità (attiva/attiva), supporto VLAN, bilanciamento del carico 
multi-WAN, gestione del traffico e routing dinamico, routing basato su 
policy e bilanciamento del carico server

WatchGuard® XTM 1050 è la soluzione di protezione in grado di gestire i 
requisiti specifici di un ambiente di rete impegnativo. 

Servizio clienti superiore
Ogni soluzione WatchGuard® XTM include un abbonamento iniziale di 
90 giorni o 1 anno a LiveSecurity® Service. LiveSecurity® è un servizio di 
supporto innovativo e ad alto valore per gli amministratori che fornisce:

	� Garanzia hardware con sostituzione anticipata dell'hardware per 
assicurare i massimi tempi di attività della rete

	� Supporto tecnico con un tempo di risposta mirata di quattro ore* da 
parte di un team di esperti di sicurezza

	� Download software gratuiti per il supporto continuo del prodotto

	� Avvisi di minacce precisi al minuto con istruzioni chiare su come 
affrontare il problema e link diretti alle patch per risparmiare tempo 
prezioso

	� Risorse didattiche innovative che includono podcast, video e comodi 
moduli di training sulla sicurezza destinati agli utenti finali

*Premium Gold Service disponibile 24/7 con tempo di risposta di 1 ora

Acquista in bundle per ottenere tutti gli strumenti 
Tutto il necessario per una gestione delle minacce completamente 
estendibile in un singolo e comodo pacchetto che include firewall, VPN, 
servizi di protezione e supporto tecnico con WatchGuard® Security 
Bundle. 

WatchGuard® Security Bundle include:

	 Appliance WatchGuard® XTM 1050

	 spamBlocker* con rilevamento virus

	 WebBlocker* con controllo HTTP e HTTPS

	 Gateway AntiVirus* per una protezione basata su firme da  
	 minacce conosciute

	� Intrusion Prevention Service * per una protezione completa da 
attacchi e spyware

	� LiveSecurity® Service* per garanzia hardware, aggiornamenti 
software gratuiti, supporto tecnico, avvisi di sicurezza e risorse 
didattiche

Dall'acquisto iniziale fino alla gestione corrente della sicurezza, il 
Security Bundle semplifica e rende più efficiente la protezione di rete. 
Acquistare il Bundle significa ottenere una soluzione completa a un 
prezzo eccellente. Non vi sono acquisti hardware, contratti o costi 
aggiuntivi. È il modo più facile per proteggere completamente la rete 
aziendale dalle numerose minacce di oggi.

*Sono disponibili pacchetti di abbonamento d 1, 2 e 3 anni
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Per ulteriori informazioni sulle soluzioni di protezione 
WatchGuard® XTM, visitate www.watchguard.com


