atchGuard

Sécurité et efficacité accrues

Inclut une sécurité applicative spécifique
pour la voix sur IP, une inspection HTTPS
et des protections orientées applications
(application-aware)

Options réseau améliorées

Les fonctions qu'il vous faut pour
optimiser la performance de votre
réseau

Haute disponibilité

Un cluster d'appliances assure une haute
disponibilité. Votre réseau reste toujours en
service avec une performance optimale

Gestion basée sur les normes ouvertes
courantes

Elargit le choix pour I'administration
informatique

Une solution évolutive pour répondre a
vos besoins spécifiques en matiére de
sécurité

Ajoutez facilement des services de sécurité
pour renforcer votre protection dans les
zones les plus vulnérables

\._\ Technologie écologique

WatchGuard® XTM

Une gestion extensible des menaces pour les entreprises en plein essor

Découvrez le XTM : une sécurité réseau congue pour demain

Les innovations impressionnantes apportées a la technologie de gestion unifiée des menaces (UTM) ont donné
naissance a une nouvelle catégorie de produits : les solutions de gestion extensible des menaces (XTM) qui renforcent
la sécurité, les fonctions et la souplesse d’administration de votre réseau. Elles élargissent le choix pour les clients

et améliorent la protection de leurs investissements informatiques.

Le WatchGuard® XTM s'appuie sur les bases UTM solides du pare-feu/VPN intégré avec blocage des virus et des
intrusions, tout en étendant la sécurité par des fonctions de blocage du courrier indésirable et des spywares,

de protection contre les bots et de filtrage des URL. De plus, il prend en charge les technologies d’entreprise telles que
la voix sur IP et c'est le seul produit XTM sur le marché offrant une inspection HTTPS a I'entrée et a la sortie afin

de protéger plus largement le contenu et de remédier au point faible du protocole HTTPS.

Ce quiil y a de nouveau

La sécurité qu'il vous faut vraiment

La sécurité XTM est congue pour étre modulaire, ce qui
vous permet de sélectionner les éléments de sécurité
répondant aux besoins spécifiques de votre entreprise
et de votre réseau. Par exemple :

= Déployer une appliance WatchGuard® XTM sur votre
réseau pour profiter d'une haute performance, d'une
grande fiabilité, d'une protection avancée et de
VPN IPSec et SSL intégrés offrant une connectivité
distante s(re.

= Bloquer le courrier indésirable, les spywares,
la navigation a risque sur Internet et plus encore,
avec des abonnements a des services de sécurité
simples a déployer, qui font de votre appliance un
systéme complet de gestion unifiée des menaces.

Les abonnements aux services de sécurité proposés
pour les appliances WatchGuard® XTM sont
les suivants :

= spamBlocker - la meilleure solution de sa catégorie
pour distinguer en temps réel les messages
|égitimes des invasions de spam

= WebBlocker - limite les sites auxquels les employés
peuvent accéder sur Internet afin d'accroitre leur
productivité, d’éviter que votre responsabilité [égale
ne soit mise en jeu et de protéger votre réseau
des sites malveillants ; exerce méme une fonction
de blocage sur HTTPS

= Intrusion Prevention Service - bloque les
enregistreurs de frappe (keyloggers), les publiciels
(adware), les dialers et les bots avec des fonctions
antispyware multicouche

= Gateway AntiVirus - assure une protection de
passerelle par signatures, qui sont continuellement
actualisées pour éviter que les menaces connues
ne péneétrent dans votre réseau

Vous pouvez également placer une appliance
WatchGuard® XTM dans le systéme de sécurité

de votre réseau actuel pour renforcer l'efficacité

de votre infrastructure existante. Les solutions
WatchGuard® XTM s'integrent facilement aux
déploiements complexes et peuvent étre utilisées

en clusters pour assurer a votre réseau une évolutivité
et une haute disponibilité.

Des options de gestion pour une vraie

simplicité d’emploi

Certains administrateurs informatiques travaillent plus
efficacement avec un interpréteur de commandes
(command-line interface ou CLI) controlable par script
pour automatiser les taches. D'autres préférent la
simplicité d'emploi d'une console de gestion centralisée
intuitive. Le WatchGuard® XTM vous permet de passer
librement d'un environnement d’administration a un
autre et, dans tous les cas, vous bénéficiez d'un controle
granulaire précis sur votre réseau.

= La gestion multiboitier réduit les colts et fait
gagner du temps car elle permet d'effectuer une
configuration et des mises a jour simultanées
a l'échelle du systéme.

= Le contrdle d’accés a base de réles (RBAC) dans
WSM permet d'assigner facilement des privileges
utilisateur pour réguler I'accés administratif et
respecter les exigences en matiére de conformité.

= SNMP v3 accroit l'interopérabilité dans les systemes
multifournisseur.

Des fonctions réseau avancées qui stimulent

votre activité

Les appliances WatchGuard® XTM offrent des fonctions
réseau améliorées qui assurent la fluidité

du trafic, méme avec un volume élevé, et un temps

de fonctionnement optimisé.

= Le clustering permet d’administrer deux appliances
comme une seule unité, tout en bénéficiant de leurs
performances cumulées

= La haute disponibilité (active/active) assure la
redondance, avec une synchronisation de I'état
des sessions

= Les VLAN vous permettent de créer des
configurations réseau logiques plutot que
physiques, ce qui réduit le matériel exigé, augmente
le controle sur les types de trafic, assure une forte
interopérabilité et facilite la création de sous-réseaux

= L'équilibrage de la charge des serveurs facilite
la protection des « fermes de serveur » pour le
commerce électronique a destination du grand
public.

Contactez WatchGuard ou votre revendeur agréé
WatchGuard® pour qu'il vous aide a choisir les éléments
de la solution de sécurité convenant exactement

a votre réseau et aux exigences de votre entreprise.

WatchGuard® Technologies, Inc.




DECOUVREZ LE WATCHGUARD® XTM 1050 Chomssezunbundleetprc'xﬁtezdeses.:;lva'ntage,s ,
Tout ce dont vous avez besoin pour vous équiper d’une solution de

Les entreprises qui dépendent de réseaux a haut débit « always-on » gestion des menaces entierement extensible vous est proposé dans le
devaient payer jusqu’a maintenant des sommes élevées pour assurer Bundle Sécurité de WatchGuard®, qui inclut un pare-feu, un VPN, des
leur sécurité. Aujourd’hui, elles disposent d’une appliance de sécurité services de sécurité et un support technique.

ultra performante, le WatchGuard® XTM 1050, qui offre une sécurité de

niveau entreprise entiérement extensible & un prix abordable. Contenu du Bundle Sécurité de WatchGuard® :

= Appliance WatchGuard® XTM 1050
Idéal pour les sieges/centres de données comptant jusqu'a 5 000

utilisateurs, le XTM 1050 se distingue par sa haute sécurité, ses
performances élevées, ses outils d'administration flexibles et ses = WebBlocker* avec inspection HTTP et HTTPS
fonctions réseau avancées. Il est équipé de VPN SSL et IPSec intégrés
offrant une connectivité stre aux collaborateurs distants.

= spamBlocker* avec détection des virus émergents

= Gateway Antivirus* pour une protection contre les menaces
connues, par signatures
= Une performance de niveau entreprise avec un débit du pare-feu de

o = Intrusion Prevention Service* pour une protection compléte contre
10 Gbps et un débit IPSec de 2 Gbps

les attaques et les spywares
= Les options de connectivité incluent 12 ports LAN Gigabit Ethernet,

s S = Service LiveSecurity* avec garantie du matériel, mises a jour
avec des interfaces 4 ports Gigabit fibre

logicielles gratuites, support technique, alertes de sécurité et
= La protection est renforcée par une sécurité améliorée de la voix sur ressources pour la formation.

IP et une inspection HTTPS a I'entrée et a la sortie
Le Bundle Sécurité facilite et améliore la gestion de la sécurité de votre

réseau, de l'achat a I'utilisation. Avec le Bundle Sécurité, vous bénéficiez
d’une solution compléte a un prix avantageux. Il n'y a ni frais, ni contrat,

= Lexcellent rapport prix/performance vous permet d'accéder a une
solution de catégorie entreprise a un prix irrésistible

= Les outils de gestion flexibles permettent aux administrateurs ni achat de matériel supplémentaire. C'est donc le moyen le plus simple
informatiques de gérer de facon centrale toutes les fonctions de de protéger complétement votre réseau contre les menaces a multiples
sécurité depuis une seule console intuitive ou d'opter pour un facettes qui sévissent aujourd’hui.

interpréteur de commandes (CLI) contrélable par script

. , L. X *Des formules d'abonnement d’un an, de deux ans et de trois ans sont disponibles
= Les fonctions réseau avancées incluent le clustering, la haute

disponibilité (active/active), la prise en charge VLAN, I'équilibrage de

charge multi-WAN, le routage dynamique et la gestion du trafic, le Pour de plus amples informations sur les solutions
X ) . e o o i
routage a partir de régles et I4quilibrage de la charge des serveurs de sécurité WatchGuard®, rendez-vous sur
www.watchguard.com

Choisissez la solution de sécurité capable de gérer les exigences
spécifiques de votre environnement réseau complexe : le WatchGuard®
XTM 1050.

Meilleure écoute du client

Chaque solution WatchGuard® XTM inclut un abonnement initial de 90
jours ou un an au service LiveSecurity®. LiveSecurity® est un service de
support technique innovant et avantageux destiné aux administrateurs
informatiques qui comprend :

= Une garantie matérielle avec le remplacement anticipé du matériel
pour assurer un temps de fonctionnement optimal a votre réseau

= Un support technique par une équipe d'experts, avec un temps de
réponse visé de quatre heures*

= Des téléchargements logiciels gratuits pour assurer la prise en
charge continue du produit

= Des alertes de sécurité immédiates avec des instructions claires sur
la facon de gérer les problemes et des liens vers les correctifs des
fournisseurs pour gagner du temps

= Des ressources innovantes sur le plan de la formation, notamment
des vidéos, des podcasts et des modules de formation pratiques pour
I'utilisateur final

* Service Premium Gold avec support 24h/24 et 7j/7 et temps de réponse d'une heure
également disponible
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