
	� Más y mejor seguridad 
Incluyendo seguridad VoIP específica para 
las aplicaciones, inspección de HTTPS 
y resguardos que tienen en cuenta las 
aplicaciones

	� Opciones de conectividad mejoradas  
Las características que usted necesita 
para maximizar el rendimiento de su red

	� Alta Disponibilidad 
Los dispositivos pueden agruparse en 
clusters para tener alta disponibilidad, y 
así su red estará siempre activa y con un 
desempeño máximo

	� Administración basada en estándares 
abiertos comunes para brindarle más 
opciones en administración de TI

	� Personalizable para satisfacer sus 
necesidades de seguridad específicas   
Añada fácilmente servicios de seguridad 
para incrementar la protección en áreas 
críticas de ataque

Presentamos XTM — Una Seguridad de Redes Hecha para el Futuro

¿Qué hay de Nuevo?

Las impresionantes innovaciones desarrolladas en tecnología de administración unificada contra amenazas (UTM) han 
conducido a una nueva clase de producto de seguridad: las soluciones de administración extensible contra amenazas 
(extensible threat management o XTM). XTM provee seguridad más fuerte, capacidad de conectividad mejorada y mayor 
flexibilidad en la administración, así como una mayor protección de la inversión y la elección del cliente en TI. 

WatchGuard® XTM se apoya en la poderosa base UTM de un firewall/VPN integrado, sumado al bloqueo de virus e 
intrusiones, pero extiende la seguridad al proveer bloqueo de spam, spyware y protección contra bots, así como filtrado de 
URL. También incluye un mejor soporte para tecnologías empresariales como voz sobre IP (VoIP), y es el único producto XTM 
del mercado que ofrece inspección de tráfico HTTPS entrante y saliente, para incrementar la cobertura de la seguridad de los 
contenidos y cerrar el hueco del HTTPS. 

La seguridad que usted realmente necesita
La seguridad XTM está desarrollada para ser modular, 
con lo cual usted podrá seleccionar los componentes de 
seguridad que satisfagan sus requerimientos específicos 
de negocios y de red. Por ejemplo:

	� Instale un dispositivo WatchGuard® XTM en su red 
para tener un alto rendimiento, sólida confiabilidad, 
protección fuerte, más IPSec y SSL VPN integrados para 
una conectividad remota segura.

	 �Detenga el spam, el spyware, la navegación peligrosa en 
la Web, y más, con suscripciones a servicios de seguridad 
muy simples de instalar, convirtiendo el dispositivo en 
un sistema de administración contra amenazas “todo 
incluido”.

Las suscripciones a servicios de seguridad para 
dispositivos WatchGuard® XTM incluyen:

	 �spamBlocker: lo mejor de la industria para distinguir 
la comunicación legítima de los brotes de spam, en 
tiempo real

	 �WebBlocker: limita lo que los empleados pueden 
acceder en la Web, para incrementar la productividad, 
prevenir contingencias legales y proteger la red de 
sitios maliciosos. Incluso bloquea tráfico HTTPS

	 �Intrusion Prevention Service: detiene keyloggers, 
adware, dialers y bots con sus funciones anti-spyware 
de múltiples capas

	 �Gateway Antivirus: ponga en la puerta de enlace de 
su red una protección basada en firmas actualizada 
continuamente, para mantener fuera de ella las 
amenazas conocidas 

Usted también puede poner un dispositivo WatchGuard® 
XTM en su actual sistema de seguridad de red para 
apalancar y añadir poder a su infraestructura existente. Las 
soluciones WatchGuard® XTM se integran sin problemas 
en instalaciones complejas y pueden agruparse en clusters 
para tener escalabilidad y alta disponibilidad.

Opciones de administración que redefinen 
“facilidad de uso”
Algunos administradores de TI trabajan más eficientemente 
con una interfaz de línea de comando capaz de manejar 
scripts, para automatizar tareas. Otros prefieren la facilidad de 
uso de una intuitiva consola centralizada de administración. 
WatchGuard® XTM le brinda la flexibilidad de moverse 
con libertad entre uno u otro entorno administrativo. Y, en 
cualquiera de las maneras, usted tendrá un control preciso y 
granular sobre su red.

	 �La administración multi-cajas baja los costos y ahorra 
tiempo, al permitir configuraciones y actualizaciones 
simultáneas a lo ancho de todo el sistema

	� El Control de Accesos Basado en Roles (RBAC) 
en el WSM facilita asignar al usuario privilegios para 
regular el acceso administrativo y cumplir los requisitos 
de cumplimiento de normas

	� SNMP v3 una mayor interoperabilidad en sistemas 
multi-vendor

Las funciones avanzadas de red generan negocios
Los dispositivos WatchGuard® XTM ofrecen capacidades 
mejoradas de red para mantener un alto volumen de 
tráfico que corra sin problemas, con un máximo tiempo de 
disponibilidad de la red.

	 �El Clustering permite administrar dos dispositivos como 
si fueran una única unidad, pero con el rendimiento 
combinado de ambos

	� La Alta Disponibilidad (activo/activo) provee 
redundancia, con sincronización del estado de la 
sesión

	 �La función VLAN le permite crear configuraciones de 
red más lógicas que físicas, para reducir los requisitos de 
hardware, incrementar el control sobre distintos tipos 
de tráfico, proveer rica interoperabilidad y facilitar la 
creación de subredes

	 El balance de carga en el servidor facilita la 		
	 protección de “granjas de servidores” de acceso público 	
	 para comercio electrónico

Contacte a WatchGuard o a su reseller autorizado de 
WatchGuard® y déjenos ayudarlo a elegir los componentes 
de la solución de seguridad exactamente adecuada para su 
red y los requerimientos de su negocio.
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Las empresas que dependen de redes de alta velocidad y siempre disponibles han 
pagado tradicionalmente un precio elevado para mantenerlas seguras. Hasta ahora. 
Le presentamos el dispositivo de seguridad de alto rendimiento WatchGuard® XTM 
1050. Provee seguridad completamente extensible y de clase empresarial, a un 
precio accesible.

Ideal para sedes corporativas o centros de datos con hasta 5000 usuarios, el XTM 
1050 brinda fuerte seguridad, alto rendimiento, herramientas de administración 
flexibles y funciones avanzadas de red, con VPNs SSL e IPSec integradas, para 
garantizar la conectividad a sus trabajadores remotos.

	� Desempeño de grado empresarial con un firewall de 10 Gbps y 2 
GBSP de IPSec de velocidad

	� Opciones de conectividad que incluyen 12 puertos Gigabit Ethernet 
de velocidad LAN, con 4 puertos opcionales de fibra e interfaz Gigabit

	� Seguridad más fuerte, que incluye seguridad mejorada para VoIP e 
inspección de tráfico HTTPS entrante y saliente

	� Excelente relación precio/rendimiento, lo que significa que esta 
solución de clase empresarial está disponible a un precio muy 
atractivo

	� Herramientas de administración flexibles, que permiten a los 
administradores de TI elegir entre administrar centralizadamente 
todas las funciones de seguridad desde una única consola intuitiva, o 
bien optar por usar una línea de comando capaz de manejar scripts

	 �Funciones avanzadas de red, que incluyen clustering, alta 
disponibilidad, (activo/activo), soporte VLAN, balance de carga 
multi-WAN, enrutamiento dinámico y administración del tráfico, 
enrutamiento basado en políticas y balance de carga en el servidor

Obtenga la solución de seguridad que puede hacer frente a los 
requerimientos específicos de su demandante entorno de red: el 
WatchGuard® XTM 1050. 

Superior Atención al Cliente
Cada solución WatchGuard® XTM incluye una suscripción inicial de 90 días 
ó 1 año a LiveSecurity® Service. LiveSecurity® es un servicio de soporte 
innovador y de alto valor para administradores de TI, y provee:

	� Garantía de hardware con reemplazo por adelantado de hardware para 
garantizar una disponibilidad máxima de la red

	 �Soporte técnico con un tiempo de respuesta estimado de cuatro horas, por 
parte de un equipo de expertos en seguridad

	� Descargas gratuitas de software para tener soporte continuo de los productos

	� Alertas de amenazas minuto a minuto con instrucciones claras sobre cómo 
lidiar con el problema y enlaces directos a parches del fabricante para ahorrar 
tiempo

	� Recursos educativos innovadores, que incluyen podcasts, videos y prácticos 
módulos de entrenamiento en seguridad para usuarios finales

*El servicio Premium Gold está disponible para tener soporte 24/7 con una hora de tiempo de respuesta

Compre el Paquete y Manos a la Obra 
Todo lo que usted necesita para una administración extensible contra amenazas 
está en un solo paquete conveniente, que incluye firewall, VPN, servicios de 
seguridad y soporte técnico. Es el WatchGuard® Security Bundle. 

El WatchGuard® Security Bundle incluye:

	 Dispositivo WatchGuard® XTM 1050

	 spamBlocker* con detección de brotes de virus

	 WebBlocker* con inspección de tráfico HTTP y HTTPS

	 Gateway AntiVirus* para tener protección basada en firmas contra 		
	 amenazas conocidas

	 �Intrusion Prevention Service* con amplia protección contra ataques y spyware

	 �LiveSecurity® Service* para tener garantía de hardware, actualizaciones 
gratuitas de software, soporte técnico, alertas de seguridad y recursos 
educativos

Desde la compra inicial hasta la administración de seguridad subsiguiente, el 
Security Bundle hace la seguridad de la red más simple y eficiente. Compre el 
Bundle y obtenga una solución completa a un excelente precio. Sin tasas, contratos, 
ni compras de hardware adicionales. Es la manera más sencilla de proteger 
ampliamente la red de su empresa contra las amenazas multifacéticas de hoy en día.

*Están disponibles paquetes de suscripciones por uno, dos ó tres años
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Para más información sobre las soluciones de seguridad 
WatchGuard® XTM, visite www.watchguard.com


