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XTM — Netzwerksicherheit fiir die Zukunft

XTM (Extensible Threat Management) — das ist die nachste Entwicklungsstufe der UTM (Unified
Threat Management) -Technologie. Mit revolutiondren Innovationen bietet sie jetzt umfassendere
Sicherheit, verbesserte Netzwerkfunktionen, eine benutzerfreundlichere Administration, mehr
Konfigurationsmdglichkeiten und damit einen besseren Schutz lhrer EDV-Investitionen.

Die neue Technologie von WatchGuard® basiert auf der leistungsstarken, integrierten UTM-Kombination aus
Firewall und VPN mit Viren- und Bedrohungsschutz und bietet dazu noch Spam-Blocking, Spyware- und
Bot-Schutz sowie verbesserten Support fiir Anwendungen wie Voice over IP (VolIP). Dazu verfiigt sie als
einziges Produkt auf dem Markt tiber HTTPS-Inspection fiir den ein-/abgehenden Verkehr, die Garantie fiir

eine hohe Content-Sicherheit.

Neue Funktionalitat

Sicherheit, die Sie wirklich brauchen

Die XTM-Technologie basiert auf einem

modularen System, das heif3t, Sie kdnnen die
Sicherheitskomponenten beliebig an lhre Geschéfts-
und Netzwerkanforderungen anpassen. Beispiel:

= Eine einzige WatchGuard® XTM-Appliance bietet
Top-Performance, hochste Zuverlassigkeit,
umfassenden Schutz sowie integriertes IPSec- und
SSL-VPN fiir eine sichere Remote-Konnektivitét.

= Mit einfach zu implementierenden
Sicherheitsabonnements sichern Sie Ihr Netzwerk
gegen Spam, Spyware, gefahrliche Webinhalte
sowie andere Bedrohungen und verwandeln lhre
Appliance in ein komplettes Threat Management-
System.

Zu den Sicherheitsabonnements fir WatchGuard®
XTM-Appliances gehoren:

= spamBlocker: die beste Lésung in der Branche
flr die Echtzeit-Unterscheidung zwischen
legitimer Kommunikation und Spam-Attacken

= WebBlocker: durch die Steuerung des
Surfverhaltens lhrer Mitarbeiter steigern Sie die
Produktivitat, vermeiden Haftungsanspriiche und
schiitzen das Netzwerk vor geféhrlichen Sites
(inklusive Blockierung tber HTTPS)

= Intrusion Prevention Service: stoppt Keylogger,
Adware, Dialer und Bots mit Hilfe mehrschichtiger
Anti-Spyware-Funktionen

= Gateway AntiVirus: erkennt und blockiert
mithilfe von (fortlaufend aktualisierten)
Signaturen bekannte Bedrohungen schon am
Gateway

WatchGuard® XTM-Appliances lassen sich selbst in
die komplexesten Implementierungen integrieren
und steigern so die Leistungsfahigkeit aktueller
Netzwerksicherheitssysteme. Im Cluster-Verbund
eingesetzt garantieren sie dazu beste Skalierbarkeit
und Hochverfiigbarkeit.

Managementoptionen fiir eine vollig neue
Benutzerfreundlichkeit

Manche EDV-Administratoren bevorzugen zur
Automatisierung von Aufgaben scriptfahige

Befehlszeilenschnittstellen wegen der

besseren Effizienz, andere wiederum die
Benutzerfreundlichkeit einer intuitiven, zentralen
Managementkonsole. Mit WatchGuard® XTM
erhalten Sie beide Optionen und damit gentigend
Flexibilitat fir eine prazise Steuerung Ihres Netzwerk.

= Multibox-Management - spart Zeit und
Kosten durch die zeitgleiche Konfiguration/
Aktualisierung im gesamten System

= RBAC (Role-based access control) in
WSM - ermdglicht die einfache Vergabe von
Zugriffsrechten flr den administrativen Zugang
und gewabhrleistet die strikte Einhaltung von
Richtlinien

= SNMP v3 - bietet mehr Interoperabilitat in
Mischsystemen

Moderne Netzwerkfunktionen fiir eine bessere
Geschéftsfahigkeit

Die modernen Netzwerkfunktionen der
WatchGuard® XTM-Appliances gewahrleisten einen
hohen Datendurchsatz und maximale Betriebszeit.

= Clustering - zwei Appliances werden als
einzelne Einheit verwaltet, und das bei doppelter
Leistungsfahigkeit

= Hochverfiigbarkeit (aktiv/aktiv) - fir hdchste
Redundanz, inklusive Synchronisierung des
Sitzungsstatus

= VLANSs - hierbei werden keine physikalischen,
sondern logische Netzwerkkonfigurationen
erstellt. Die Vorteile: weniger Hardware,
bessere Kontrolle iber verschiedene Typen des
Datenverkehrs, mehr Interoperabilitdt sowie eine
einfachere Erstellung von Subnetzen.

= Server-Load-Balancing - vereinfacht den Schutz
offentlich zuganglicher e-commerce ,Server
Farms”

Wir helfen lhnen gerne bei der Auswahl
maBgeschneiderter Sicherheitskomponenten fiir
Ihr Netzwerk und Ihre Geschaftsanforderungen.
Wenden Sie sich dazu einfach an WatchGuard oder
einen unserer autorisierten Handler.

WatchGuard® Technologies, Inc.



NEU WATCHGUARD® XTM 1050

Die Sicherheit hochschneller Always-On-Netzwerke war schon immer
eine kostspielige Angelegenheit. Das heif3t, bis heute. Denn jetzt gibt
es mit der WatchGuard® XTM 1050 eine hochleistungsfahige Security-
Appliance, die voll erweiterungsfahigen Enterprise-Class-Schutz zu
einem unschlagbaren Preis bietet.

Diese Losung eignet sich ideal fir Firmenzentralen/Datencenter mit bis
zu 5000 Benutzern und bietet umfassenden Schutz, Top-Performance,
flexible Management-Tools, moderne Netzwerkfunktionen sowie
integrierte SSL- und IPSec-VPNs fir eine sichere mobile Konnektivitat.

= Enterprise-Class-Performance — mit 10 Gbps bzw. 2 Gbsp Durchsatz
fur Firewall und IPSec

= Konnektivitdatsoptionen - inklusive 12 Gigabit Ethernet-Ports und
optional 4-Port Gigabit-Glasfaserschnittstellen

= Umfassender Schutz - mit verbesserter VolP-Sicherheit und HTTPS-
Inspection fuir den ein-/abgehenden Verkehr

= Exzellentes Preis-Leistungs-Verhéltnis - eine echte Enterprise-Class-
Losung zu einem attraktiven Preis

= Flexible Management-Tools - ermdglichen die zentrale
Administration aller Sicherheitsfunktionen tber eine intuitive Konsole
oder die scriptfahige Befehlszeilenschnittstelle

= Moderne Netzwerkfunktionen - inklusive Clustering,
Hochverfuigbarkeit (aktiv/aktiv), VLAN-Support, Multi-WAN Load-
Balancing, dynamischem Routing und Verkehrsmanagement, Policy-
based Routing und Server-Load-Balancing

Holen Sie sich die Sicherheitsldsung, die alle Anforderungen lhrer
anspruchsvollen Netzwerkumgebung erfiillen kann: WatchGuard® XTM
1050.

Herausragender Kundenservice

Jede WatchGuard® XTM-Losung beinhaltet ein 90-Tage-Erstabonnement
bzw. 1-Jahres-Abonnement fiir den LiveSecurity® Service, den
hochwertigen, innovativen Supportdienst fiir EDV-Administratoren.
Dazu gehoren:

= Hardware-Garantie - mit Vorab-Hardware-Austausch fir eine
maximale Netzwerkbetriebszeit

= Technischer Support — mit einer angestrebten Reaktionszeit von 4
Stunden

= Kostenlose Software-Downloads - fir fortlaufenden Produkt-
Support

= Topaktuelle Warnmeldungen - mit klaren Anweisungen zur
Problembehebung und direkten Links zu Hersteller-Patches

= Modernste Fortbildungsressourcen - inklusive Podcasts, Videos
sowie praktischen Sicherheitsschulungsmodulen flir Endbenutzer

*Premium Gold Service mit 24/7-Support und einer angestrebten Reaktionszeit von 1 Stunde erhaltlich

Mehr als nur ein einfaches Bundle

Mit dem WatchGuard® Security Bundle erhalten Sie alles, was Sie fiir
eine umfassende XTM-Sicherheit bendétigen, inklusive Firewall, VPN,
Sicherheitsabonnements sowie technischen Support.

Darin sind enthalten:

= WatchGuard® XTM 1050 Appliance
= spamBlocker* - mit Viruserkennung
= WebBlocker* — mit HTTP- und HTTPS-Inspection

= Gateway AntiVirus* - signaturbasierter Schutz vor bekannten
Bedrohungen

= Intrusion Prevention Service * - umfassender Schutz gegen
Attacken und Spyware

= LiveSecurity® Service* - inklusive Hardware-Garantie, kostenloser
Software-Updates, technischem Support, Warnmeldungen und
Fortbildungsressourcen

Ab der Erstinstallation bietet das Security Bundle ein effizientes

und fortlaufendes Sicherheitsmanagement fiir Ihr Netzwerk. Diese
Komplettldsung erhalten Sie dazu noch zu einem unschlagbaren Preis,
und das ohne zuséatzliche Gebiihren, Vertrage oder Hardware. Nie
zuvor gab es fir Geschaftsnetzwerke einen umfassenderen Schutz vor
vielschichtigen Bedrohungen.

*Als 1-, 2- oder 3-Jahres-Abonnement erhiltlich

Weitere Infos zu den XTM-Sicherheitslésungen von
WatchGuard® erhalten Sie unter www.watchguard.com

ADRESSE: WatchGuard Technologies GmbH, IOM Business Center, Max-Planck-Str. 4, 85609 Aschheim-Dornach, Germany - WEB: www.watchguard.de -
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