Appliances de sécurité WatchGuard

Lorsque les entreprises ont besoin de solutions de sécurité pour leur réseau, elles font confiance a WatchGuard. Notre gamme étendue
nous permet en effet de répondre aux besoins spécifiques de chaque client. En outre, nos produits innovants se démarquent par leur
excellente fiabilité, appuyée par un service aprés-vente et une assistance technique avisée.

WatchGuard® XTM Series

La gamme XTM d'appliances de sécurité réseau constitue
une nouvelle catégorie de solutions performantes. Des
performances élévées associées a des fonctions réseaux
avancées permettent de gérer efficacement d'importants
volumes de données, avec un excellent rapport prix/
performance.

Une gamme d'outils flexibles de gestion aide les administrateurs
informatiques a gérer la sécurité au moyen d'une console
intuitive centralisée, disponible en ligne de commandes, via un
navigateur Internet ou une application Windows. L'analyse et la
création de rapports interactives et en temps réel sont livrées en
standard. Vous pouvez choisir parmi quinze modeéles congus pour
répondre aux besoins des entreprises de toutes tailles, de moins
de 50 utilisateurs a plus de 10 000.

WatchGuard XCS Series

La défense en profondeur des solutions WatchGuard XCS
contre les menaces véhiculées par les e-mails est la plus
efficace du secteur. 98 % du courrier indésirable est en effet
bloqué. Tous les modéles sont constitués d'un puissant
systeme de prévention de perte de données (DLP) qui inspecte
les données vulnérables provenant d'e-mails sortants pour
s'assurer qu'il n'y a aucune infraction aux regles de sécurité. Un
simple abonnement de sécurité Web protegera tout le trafic
Internet : vous gérez ainsi la sécurité de différents protocoles,

a partir d'un seul point d'administration. Choix de 6 modeles,
destinés aux entreprises de toutes les tailles, de moins de 250
utilisateurs jusqu'aux grandes entreprises.

Pour les entreprises plus importantes et les fournisseurs de
service gérés ou hébergés, le serveur WatchGuard Quarantine
Management Server (QMS) peut facilement étre allié a
I'appliance XCS pour décharger le courrier non désiré vers

un serveur de quarantaine. Le QMS prend en charge jusqu'a
180 000 utilisateurs.

WatchGuard® SSL

Les appliances WatchGuard® SSL sont des solutions d'accés

a distance abordables et conviviales. Elles fournissent une
connectivité fiable, avec ou sans client, aux données et
ressources d'entreprise. La productivité de vos utilisateurs sera
maintenue, indifféremment de I'endroit et du moment. Destinés
aux petites et moyennes entreprises, avec au maximum 500
utilisateurs distants simultanés.
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L'histoire de WatchGuard XTM

Depuis 1996, WatchGuard Technologies a fourni plus d'un demi-million d'appliances de sécurité réseau a des centaines

de milliers de clients a travers le monde. Nous sommes fiers de la fiabilité de nos produits et du retour sur investisssment

qu'ils permettent d'obtenir. Nos solutions de sécurité WatchGuard XTM 2, 5, 8 et 10 Series favorisent la performance et

la sécurité a un prix abordable pour les entreprises de toutes tailles. Les puissantes capacités de sécurité regroupent la

gestion des menaces sur différents protocoles. Les fonctions réseau évoluées

incluent : haute disponibilité active/active avec clustering, prise en charge des

VLANS, routage dynamique et équilibrage de charge multi-WAN pour gérer

les trafics importants. Pour une gestion souple et éfficace, les administrateurs

disposent d'une console centralisée complete,
d'un interpréteur de commandes en

ligne (CLI) et d'une interface Web, ainsi

que d'un module d'analyse en temps

réel et de reporting avancé en standard

dans toute la gamme. Ces solutions
complétes permettent d'obtenir un

haut niveau de protection élévé, pour

un colt maitrisé, avec des possibilités

d'évolution.

Protection renforcée contre les attaques critiques

Les pare-feux WatchGuard sont batis sur une robuste

technologie d'inspection du contenu de la couche 7,

fondamentalement plus stre que le filtrage dynamique des

paquets. Les abonnements de sécurité intégrés assurent des

couches de protection supplémentaires sans le recours a du

matériel additionnel. Ces abonnements incluent :

¢ Le Controle d'application permet de gérer les applications
utilisées dans I'entreprise

¢ Autorité de Réputation (Reputation Enabled Defense) pour

une navigation sur Internet plus rapide et plus sécurisée

e spamBlocker avec détection des épidémies de virus (VOD)

o WebBlocker pour le filtrage des URL sur HTTP et HTTPS

¢ AntiVirus de passerelle avec anti-spyware

¢ Service de Protecion d'Intrusion (IPS) pour une protection
compléte contre les attaques, sur tous les ports et tous les
protocoles

Mise a niveau facile

Au fur et a mesure de la croissance de votre entreprise,
protégez facilement votre investissement dans la sécurité.

En effet, une simple clé logicielle vous ouvre les portes d'une
protection plus sophistiquée, ou d'une mise a niveau vers un
modele de la gamme vous donnant plus de performances ou
de puissance.

Achetez le bundle et profitez de ses avantages

Le bundle de sécurité WatchGuard est le moyen le plus facile et
le plus abordable d'avoir une protection réseau compléte. Pour
un coUt maitrisé le bundle comprend :

¢ Le choix de tout équipement WatchGuard XTM

e La suite complete d'abonnements de sécurité

e Service LiveSecurity* pour l'assistance et la maintenance
Forfaits d'abonnement proposés : un an, deux ans et trois ans

Une assistance et des conseils d'experts

Le Service LiveSecurity de WatchGuard propose un support
technique avec un délai de réponse de 4 heures, et une
garantie du matériel avec remplacement anticipé. Il inclut
gratuitement les mises a jour logicielles pour que votre
firmware soit toujours actualisé. Les alertes concises sur les
menaces de sécurité sont données avec des instructions claires
sur la fagon de réduire ou d'éliminer ces nouvelles menaces

et des liens directs aux correctifs du fournisseur pour gagner
du temps. Des formations innovantes sur la sécurité inédits
incluent des vidéos et des podcasts. Aucun autre fournisseur de
sécurité ne fait autant pour permettre a ses clients de rester au
fait des dernieres menaces de sécurité.



des produits WatchGuard® XTM

XTM 2 Series’ XTM 5 Series XTM 8 Series XTM 10 Series
XTM 21 XTM 22 XTM 23 XTM 505 XTM 510 XTM 520 XTM 530 XTM 810 XTM 820 XTM 830 XTM 1050
Débit et connexions
Débit du pare-feu** 110 Mbps 150 Mbps 195 Mbps 850 Mbps 1,4 Gbps 1,9 Gbps 2,3 Gbps 3 Gbps 4 Gbps 5 Gbps 10 Gbps
Débit du VPN** 35 Mbps 55 Mbps 55 Mbps 210 Mbps 350 Mbps 550 Mbps 750 Mbps 1 Gbps 1,4 Gbps 1,7 Gbps 2 Gbps
Débit total XTM** 18 Mbps 30 Mbps 40 Mbps 275 Mbps 400 Mbps 600 Mbps 800 Mbps 1 Gbps 1,3 Gbps 1,6 Gbps 2,0 Gbps
Interfaces 10/100 3 3 3 1 1 1 1 - - - -
Interfaces 10/100/1 000 3 3 3 6 6 6 6 10 10 10" 12 (en option - 4 ports fibre)
Interfaces E/S 2USB 2USB 2USB 1 série /2 USB 1 série /2 USB 1 série /2 USB 1 série /2 USB 1 série / 2 USB 1 série / 2 USB 1 série / 2 USB 1 série / 2 USB
Neeuds pris en charge (LAN IP) lllimités lllimités lllimités lllimités lllimités lllimités lllimités lllimités lllimités lllimités lllimités
Connexions simultanées 10 000 20 000 30000 40 000 50000 100 000 350000 500 000 750000 1000 000 2500000
(bidirectionnelles)
Prise en (harge VLAN (incl/max) 20/50™" 20/50™" 50/50 75 75 75 75 200 300 400 500
Limite de la base de données locale 100 200 200 500 500 1000 2500 4000 5000 6000 10 000
des utilisateurs
Tunnels VPN (incl/max)
VPN pour sites distants 5/5 20/20 50/50 65/ 65 75/75 200/ 200 600 / 600 1000/ 1000 2000/2000 6000/6 000 7000/7 000
Mobile VPN IPSec /11 5/25 5/55 5/75 25/100 50/300 400/ 1 000 600 /2 000 700/ 6 000 800/ 8000 15000/ 15 000
Mobile VPN SSL /117 1/25™ 55/55 1/65™ 1/75™ 1/300™ 1/600™ 1000/ 1000 4000/ 4000 6000/ 6000 15000/ 15 000
Sécurité sans fil
LAN sans fil* 802.11a/b/g/n 802.11a/b/g/n 802.11a/b/g/n - - - - - - _ _
WAN sans fil Disponible avec I'achat et le déploiement de I'accessoire pont sans fil WatchGuard® 3G Extend / B B B = N
Prise en charge de plus de 50 cartes 3G / Le modeéle USB inclut I'homologation CE - - =
0S avancé
Fireware® XTM Pro Optionnel Optionnel Inclus Optionnel Optionnel Optionnel Optionnel Inclus Inclus Inclus Inclus

Fonctions réseau

Standard

0S avancé

NAT : statique, dynamique, 1:1, IPSec traversal, policy-based PAT / Traffic shaping et Qos : 8 files d'attente prioritaires, DiffServ, file d'attente stricte modifiée / Affectation d'adresses IP : statique, DynDNS, PPPoE, DHCP (serveur, client, relais) / Indépendance des ports / support des VLANs / VPN failover / WAN failover'" / Multi-WAN failover' /

Mode Transparent/drop-in

Routage dynamique (OBG, OSPF, RIPv1,v2) / Policy-based routing / Multi-WAN failover /

Multi-WAN load balancing

Haute disponibilité (active/passive, et active/active pour le clustering) / Routage dynamique (OBG, OSPF, RIPv1,v2) / Policy-based routing / Multi-WAN load sharing / Multi-WAN load balancing / Virtual IP pour I'équilibrage de charge des serveurs

Assistance et maintenance

Service LiveSecurity®

Les abonnements LiveSecurity pour les appliances XTM Series 2 sont disponibles pour 1 an,

2anset3ans

Les appliances XTM 5, 8 et 10 Series ont des abonnements Livesecurity disponibles pour 1 an, 2 ans et 3 ans. Les niveaux LiveSecurity Plus, Gold et Platinum sont aussi proposés en option.

Quelle que soit I'appliance XTM choisie, vous bénéficiez de:

Fonctions de sécurité

- Pare-feu dynamique, inspection approfondie des applications,
proxys applicatifs : HTTP, HTTPS, SMTP, FTP, DNS, TCP, POP3

- Blocage des spywares, des attaques DoS, des paquets
fragmentés ou malformés, des menaces mixtes et autres

- Détection des anomalies de protocoles, analyse du com-
portement, correspondance des signatures

- Liste des sources bloquées statiques et dynamiques

- Regles basées sur I'heure

- Messagerie instantanée autorisation/refus du P2P et de

Skype

Services de sécurité par abonnement

Abonnements sur 1 an, 2 ans et 3 ans disponibles

- spamBlocker

- WebBlocker

- Contréle d'application
- Reputation Enabled Defense

- Passerelle AntiVirus

- Intrusion Prevention Service

+ VoIP : H.323 et SIP, sécurité de I'établissement de la communi-  prix imbattable.

cation et de la session

*

Achetez un Bundle XTM et obtenez tous les abonnements ainsi
que l'appliance, le contrat de support et de maintenance a un

Logiciel de gestion

Tous les appliances WatchGuard XTM peuvent étre gérées

selon les préférences de I'utilisateur :

- interpréteur de commandes en ligne (CLI) avec connexions

directes et scripts

- interface Web Ul pour accéder aux outils de gestion de
n'importe ou

+ WatchGuard System Manager (WSM), une console centralisée
et intuitive qui fournit une analyse interactive en temps réel
et une journalisation pour prendre rapidement connaissance
de I'état du systéme sur tout le réseau Inclut la création de
VPN avec un simple glisser-déposer et des rapports détaillés

Authentification des utilisateurs

- Authentification Active Directory transparente

(single sign-on)

« XAUTH pour Radius, LDAP, Windows Active Directory
+ RSA SecurlD® et VASCO

« Sur le Web, local

+ 802.1X pour I'appliance XTM 2 Series sans fil

- Services Terminal Server Microsoft et Citrix

Journalisation et création de rapports

- Compilation de journaux de plusieurs appliances
- Rapports HTML et PDF
- Base de données de journalisation SQL

- Canal de journalisation chiffré
+ SNMP v2 et v3
« Syslog

- Consignation et production de rapports avec état de santé

du serveur

- Portail de rapports configurable sur le Web

’:I;ous les équipements XTM 2 Series sont disponibles en version sans fil, numéros de modéle XTM 21-W, 22-W et 23-W. **Débit dépendant de I'environnement et de la configuration. Contactez votre revendeur WatchGuard ou appelez directement WatchGuard au 01 40 90 30 35 pour vous aider a choisir le modéle adapté a votre réseau.
Nombre maximum disponible avec mise a niveau vers Fireware XTM Pro, SE avancé 'Les appliances XTM 830 sont livrés avec 6 interfaces cuivre et 4 en fibre 10/100/1000, numéro de modéle WatchGuard XTM 830-F.*Mise a niveau obligatoire vers Fireware Pro sur les appliances XTM 21, 21-W, 22 et 22-W.




