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Scheda informativa

Consigliato per filiali, hotspot 

wireless e uffici con un massimo di 

50 utenti 

Firebox® X Edge è una soluzione 

XTM con firewall stand-alone e VPN 

per piccole aziende, uffici remoti e 

telelavoratori.

Disponibile in versioni cablate o 

wireless, è la soluzione endpoint ideale 

per connettere un tunnel VPN protetto 

a un’appliance XTM oppure Firebox X 

Core o Peak di WatchGuard.

Perché acquistare una soluzione 

all-in-one

Una soluzione di protezione di 

rete all-in-one consente di ridurre 

drasticamente i tempi e i costi 

associati alla gestione di più prodotti 

di protezione single-point. Lo staff 

IT ha quindi a disposizione più 

tempo per concentrarsi su altre aree 

dell’amministrazione di rete e l’azienda 

realizza un risparmio sui costi di 

supporto e hardware.

Tecnologia eco-compatibile

Firebox X Edge “... si 
ripaga da sola in 

termini di semplicità 
di gestione.”

	 Brian Cornell 
Vicepresidente Information Technology 

Concord Hospitality Enterprises

Firebox® X  
Edge e-Series

	 Con WatchGuard® Firebox® X Edge, la rete è:

PROTETTA

	� Il controllo dei contenuti a livello di applicazione consente di riconoscere e bloccare le minacce non rilevate  
dai firewall Stateful Packet 

	� La protezione proxy ad ampio raggio è assicurata dalla robusta protezione su HTTP, HTTPS, FTP, SMTP, POP3, 
DNS, TCP/UDP 

	 Gli abbonamenti di sicurezza potenziano la protezione nelle aree critiche di attacco per fornire una completa  
	 gestione unificata delle minacce 

	 Include SSL VPN integrati per un semplice accesso di rete, da qualsiasi luogo e in qualsiasi momento 

EFFICIENTE

	� La CLI programmabile supporta l’interoperabilità e consente una facile integrazione nell’infrastruttura esistente 
per una connessione diretta e rapida 

	 Il monitoraggio e il reporting interattivi in tempo reale, senza alcun costo aggiuntivo, forniscono  
	 una panoramica senza precedenti sull’attività di protezione della rete in maniera tale da intraprendere  
	 immediatamente le necessarie azioni correttive

	� L’intuitiva console gestisce centralmente tutte le funzionalità di protezione 

	� Il controllo di accesso basato su ruoli (RBAC) consente agli amministratori di creare ruoli personalizzati per 
ottenere un controllo granulare

	 La configurazione drag-and-drop di VPN per filiali consente di collegare l’ufficio remoto con pochi clic

FLESSIBILE

	  �La configurazione della protezione delle chiamate VoIP consente di avvantaggiarsi della significativa riduzione 
dei costi offerta da questa tecnologia

	  Il failover WAN e VPN accresce prestazioni, ridondanza e affidabilità

	  �Le opzioni VPN multiple assicurano la flessibilità dell’accesso remoto

	�  �Le funzionalità avanzate di networking, quali la modalità bridge trasparente e il multicast su VPN, consentono 
di aggiungere protezione senza la necessità di modificare l’infrastruttura di rete esistente 

CABLATA O WIRELESS – LA SCELTA È TUA

	� I modelli wireless includono un punto di accesso wireless 802,11 b/g con opzioni di protezione con WPA, WPA2 
e WEP

	� Tre distinte aree di sicurezza wireless (VAP) forniscono agli amministratori un controllo preciso sui privilegi di 
accesso a Internet per diversi gruppi di utenti

	� I servizi ospiti wireless segmentano Internet per i clienti/ospiti

CAPACE

	 Le funzionalità di sicurezza multilivello e interconnesse proteggono la rete 

	� La connettività remota protetta assicura il livello di produttività della forza lavoro

	 L’intuitiva gestione centralizzata fornisce tutto il controllo necessario per una efficiente gestione

	 Sono disponibili modelli cablati o wireless per rispondere a specifici requisiti aziendali

	� Gli strumenti di protezione e reporting supportano la conformità normativa del settore



Firebox® X Edge* X10e
WG50010

X20e
WG50020

X55e
WG50055

Velocità e connessioni

Velocità firewall** 100 Mbps 100 Mbps 100 Mbps

Velocità VPN** 35 Mbps 35 Mbps 35 Mbps

Interfacce 10/100 6 6 6

Porte seriali 1 1 1

Nodi supportati (IP LAN) 15*** 30 Illimitati

Sessioni contemporanee 3.000 4.000 5.000

Zone di sicurezza 2 2 2

Limite DB autenticazioni utenti locale 200 200 200

Modello aggiornabile Sì Sì No

Disponibilità wireless 802,11/bg 802,11/bg 802,11/bg

Tunnel VPN (incl./max)

VPN filiali 5/5 15/15 25/25

IPSec VPN mobile 1/11 5/25 5/55

SSL VPN mobile 1/11 1/25 55/55

Funzionalità di protezione

Firewall Ispezione Stateful Packet, controllo approfondito 
applicazioni, proxy applicazioni

Proxy applicazioni HTTP, HTTPS, SMTP, FTP, DNS, TCP, POP3

Protezione minacce Blocca spyware, attacchi DoS, pacchetti frammentati e non 
validi, minacce combinate e altro ancora

VoIP H.323. SIP, configurazione chiamate e protezione sessione

Abbonamenti di sicurezza WebBlocker, spamBlocker, Gateway AntiVirus/Intrusion
Prevention Service

VPN e autenticazione

Crittografia DES, 3DES, AES a 128, 192, 256 bit

IPSec SHA-1, chiave precondivisa, cert. terze parti

Failover VPN Sì

SSL Client tipo "thin", Web Exchange

PPTP Server e passthrough

Singola procedura di accesso Autenticazione trasparente Active Directory

XAUTH Radius, LDAP, Windows Active Directory

Altra autenticazione utente VASCO, RSA SecurID, basata su Web, locale

Gestione

Piattaforma di gestione WatchGuard System Manager (WSM) v11

Avvisi e notifiche SNMP v2/v3, email, avviso sistema di gestione

Supporto server Logging, reporting, quarantena, WebBlocker, gestione

Interfaccia Web Supporta sistemi operativi Windows, Mac, Linux e Solaris 
con la maggior parte dei browser più diffusi

Interfaccia riga di comando Include connessione diretta e scripting

Networking standard

QoS 8 code di priorità, DiffServ, Modified Strict Queuing

Assegnazione indirizzi IP Statico, DynDNS, PPPoE, DHCP (server, client, relay)

NAT Statico, dinamico, 1:1, IPSec Traversal, basato su policy

Supporto e manutenzione

LiveSecurity® Service Garanzia hardware, aggiornamenti software, supporto 
tecnico, avvisi
Abbonamenti rinnovabili di 1, 2 o 3 anni
Servizio Gold disponibile 24/7 con tempi di risposta  
di 1 ora

Web: www.watchguard.it  •  Vendite Italia:  800-911.938  •  Email:  Italy@watchguard.com
Non sono qui fornite garanzie esplicite o implicite. Tutte le specifiche sono soggette a modifica e tutti i prodotti o funzionalità futuri saranno forniti in base alla disponibilità. ®2009 WatchGuard Technologies, Inc. Tutti i diritti riservati. WatchGuard, il logo WatchGuard, Firebox, Fireware, 
LiveSecurity e Core sono marchi o marchi registrati di WatchGuard Technologies, Inc. negli Stati Uniti e/o in altri Paesi. Tutti gli altri marchi sono di proprietà dei rispettivi titolari. Num. parte WGCE66389_030910
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Scegli il sistema operativo
Le appliance Edge X10e e X20e sono fornite con il sistema operativo 
Fireware® XTM. A fronte di requisiti  di rete sempre più complessi, 
è semplice eseguire l’aggiornamento alla versione Pro del sistema 
operativo utilizzando una chiave di licenza software scaricabile. 
Fireware XTM Pro viene fornito con tutti i modelli Edge X55e.

    *Le specifiche indicate sono relative ad appliance che utilizzano Fireware XTM (v11). Tutte le specifiche sono soggette a modifiche  
  **Le velocità variano in base all’ambiente e alla configurazione
***Aggiornabile a 20

Funzionalità di 
networking Fireware XTM Fireware XTM PRO

Routing Statico Basato su policy

SSL 1 tunnel SSL disponibile Numero massimo di tunnel SSL 
disponibili

Supporto VLAN 20 50

Altre funzionalità Porte indipendenti,  
modalità trasparente/
drop-in

Failover multi-WAN 
Bilanciamento carico multi- 
WAN

Dimensioni e alimentazione

Modello cablato 18,8 x 16,5 x 3,6 cm

Modello wireless (antenne estese) 26,9 x 16,5 x 18,5 cm

Dimensioni di spedizione 33,8 x 30,2 x 11,2 cm

Peso della confezione - Modello cablato 1,5 kg

Peso della confezione - Modello wireless 1,7 kg

Alimentazione CA 100-240 VCA autosensing

Assorbimento corrente U.S. 12 Watt (172 Cal/min o 41 BTU/hr)

Montabile su scaffale No

Acquista in bundle per ottenere tutti gli strumenti
Tutti gli strumenti necessari per una gestione completa delle minacce 
sono disponibili nel bundle UTM a un prezzo eccezionale. Sono inclusi 
un’appliance Firebox X Edge, WebBlocker, spamBlocker e Gateway 
AntiVirus/Intrusion Prevention Service, oltre a LiveSecurity® Service per 
il supporto e la manutenzione. 
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