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WebBlocker

Ein integriertes Abonnement fiir die Firebox® X

Mehr Produktivitat, weniger Haftungsanspriiche und eine
effektive Blockierung von Webattacken

WebBlocker ist ein integriertes Sicherheitsabonnement, das den proaktiven Zero Day Angriffsschutz der Firebox®
X verbessert und die Verwaltung des Webzugriffs und des Surfverhaltens lhrer Benutzer ermdéglicht. Es nutzt die
fortlaufend aktualisierte SurfControl® Datenbank, um Spyware-, Pharming- und Phishing-Sites zu blockieren und
so Ihr Netzwerk vor bosartigen Webinhalten zu schiitzen. AuBerdem sperrt es den Zugriff auf Webseiten mit
Streaming-Media-, Peer-to-Peer (P2P)-, Instant Messaging (IM)- und Webmail-Funktionen. Mithilfe der
enthaltenen 54 Websitekategorien blockieren Sie alle fir den Arbeitsplatz nicht erlaubten Inhalte. WebBlocker
hilft Innen auerdem, lhre Netzwerkbandbreite effektiver nutzen, Haftungsanspriiche zu vermeiden, die
Mitarbeiterproduktivitat zu steigern und sich gegen bdsartige Attacken von unseridsen Websites zu schiitzen.

Mehr Kontrolle iiber globale Webinhalte

Mit WebBlocker haben Sie Zugyiff auf eine automatisch
aktualisierte Datenbank mit tiber 14,4 Millionen globalen
Sites in Sprachen wie Englisch, Deutsch, Spanisch,
Franzdsisch, Italienisch, Niederlandisch, Japanisch und
Chinesisch. Die fiir Sie in Frage kommende
Websicherheitsrichtlinie 1&sst sich schnell aus den 54
Content-Kategoriefiltern auswahlen. So konnen Sie
wahlweise den Zugriff auf ganze Webkategorien einfach
per Mausklick gewahren/sperren oder im Handumdrehen
Ausnahmelisten fiir vertrauenswiirdige Sites bzw.
Blacklists fiir bestimmte URLs oder IP-Adressen erstellen.

Kostengiinstiges Webfiltering

Da WebBlocker pro Appliance und nicht pro Benutzer
lizenziert wird, bietet er netzwerkweiten Schutz fiir alle
hinter Ihrer Firebox X konfigurierten Benutzer. Und da er
zudem noch voll in die Firebox X integriert ist, entfallt
auch die Anschaffung zusatzlicher Hardware.

Zentrale Richtliniendurchsetzung und
-benachrichtigung

Ihre Richtlinien fiir die Internetnutzung lassen sich mit
dem Setup-Assistenten und dem objektbasierten
Konfigurationstool von WebBlocker im Handumdrehen
einrichten. Mit benutzerdefinierten Nachrichten erhalten
Ihre Benutzer Informationen zu den Griinden der
Zugriffsbeschrankung fiir gewisse Inhalte. Auf Firebox®
X Peak™ und Core™ Appliances sowie Firebox X Edge
Appliances in einem Peak oder Core Netzwerk wird
WebBlocker mit dem leistungsstarken WatchGuard
System Manager (WSM) verwaltet. Fiir eigenstandige
Firebox Gerate steht eine intuitive webbasierte
Benutzeroberflache zur Verfligung.

Flexible benutzerdefinierte Richtlinien
Mit WebBlocker konfigurieren Sie:

m Bis zu 54 Websitekategorien zur Verwaltung des
Surfverhaltens Ihrer Benutzer

m Den Webzugriff nach Benutzer, Gruppen und Domains
sowie Tageszeit*, Abteilungsanforderungen oder
Mitarbeiterbediirfnissen

Zentrale Protokollierung und Berichterstellung
Uberwachen Sie, wann Ihre Benutzer welche Sites
aufrufen, erstellen Sie grafische Berichte nach
Webzugang, versuchten Richtlinienverletzungen,
aufgerufenen Inhalten oder Tageszeit* und erfassen Sie
alle Daten, die Sie fiir Entscheidungen rund um lhre
Sicherheitsrichtlinien und Netzwerkbandbreiten
bendtigen. Im Gegensatz zu anderen Losungen sind
diese Funktionen bereits alle in die Firebox X integriert.

Tagliche inkrementelle Datenbank-Updates
SurfControl ist eine der gréfiten Website-
Datenbanken der Welt und wird

taglich aktualisiert, um

bestmdglichen Schutz zu bieten. Sie

missen nur lhre Updates planen und

bekommen automatisch die nachsten, inkrementellen
Datenbankanderungen zugeschickt.

*Planungsfunktion verfiigbar fiir die Firebox X Peak und Core
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Ansicht von WatchGuard System Manager in WebBlocker
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Mit 54 Content-Kategoriefiltern bietet WebBlocker
eine absolut flexible Kontrolle. Der Zugriff kann nach
Benutzer, Gruppe, Domain, Abteilungsanforderungen
oder Mitarbeiterbedtirfnissen konfiguriert werden.
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Sicherheitsabonnements fiir verbesserten Schutz

Zur Erganzung des in die Firebox® X integrierten Zero-Day-Angriffsschutzes Diese voll integrierten Sicherheitsabonnements lassen sich im

stehen weitere Sicherheitsabonnements fiir den mehrschichtigen Schutz Ihres Handumdrehen iber die Firebox X installieren und verwalten. Auerdem
Netzwerks zur Verfiigung. Und dazu brauchen Sie noch nicht einmal zuséatzliche gelten alle Abonnements pro Appliance und nicht pro Benutzer, so dass
Hardware, ein einfacher Lizenzschliissel geniigt! Neben WebBlocker gehéren zu Sie mit einer Lizenz netzwerkweiten Schutz fiir alle Benutzer hinter der
diesen Abonnements: Firebox X erhalten.

m Gateway AntiVirus/Intrusion Prevention Service mit Anti-Spyware: Diese
leistungsstarke signaturbasierte Losung stoppt bekannte Viren, Spyware,
Trojaner und andere Malware schon am Gateway, also bevor sie tiberhaupt

ins Netzwerk gelangen konnen. KOSTENLOSE 30-Tage-DemOS

= spamBlocker mit Viruserkennung: Die beste Losung der Branche fiir die Beim Kauf einer Firebox Peak, Core oder Edge erhalten Sie kostenlose
Unterscheidung zwischen legitimer Kommunikation und Spam-Attacken - 30-Tage-Demos fiir den Gateway AntiVirus/Intrusion Prevention Service,
blockiert fast 100 % aller unerwiinschten E-Mails, und zwar unabhangig spamBlocker und WebBlocker. Weitere Infos erhalten Sie bei lhrem Handler.

von Sprache, Format oder Inhalt der Nachricht.

WebBlocker 1-Jahres-Abonnement UTM Bundle - Eine Losung, eine Lizenz, ein toller Preis
Firebox® X Peak™ Damit bekommen Sie alles, was Sie fiir ein umfassendes Unified Threat
Firebox X5500 WG017313 Management bendétigen, wie z. B. den innovativen WatchGuard LiveSecurity®
Irebox © Service mit Beratung und Support von Experten. Zu den weiteren hochwertigen
Firebox X6500e WG017314 Leistungsmerkmalen dieses Pakets gehéren:
Firebox X8500e WG017315 ) . .
Firobox X85000.F WGO17316 m Firebox X Core oder Edge Security Appliance
lrebox La = spamBlocker (1-Jahres-Abonnement)
Firebox X5000 WG017153 = Gateway AV/IPS (1-Jahres-Abonnement)
Firebox X6000 WG017155 m  WebBlocker (1-Jahres-Abonnement)
Firebox X8000 WG017157 m LiveSecurity Service (1-Jahres-Abonnement)
. Firebox® X Core™ UTM Bundle
Firebox® X Core™
Firebox X550e WGO17310 Firebox X550e UTM Bundle WG50553
Firebox X750e WG017311 Firebox X750e UTM Bundle WG50753
Firebox X1250e WG017312 Firebox X1250e UTM Bundle WG51253
Firebox X500* WG017093
Firebox X700* WG017096
Firebox X1000* WG017099 Firebox® X Edge UTM Bundle
Firebox X2500* WG017102 Firebox X20e UTM Bundle WG50026
*Erfordert Fireware® Pro Appliance Software
Firebox X55e UTM Bundle WG50061
Firebox® X Edge Firebox X20e Wireless UTM Bundle - Nordamerika WG50027
Firebox X10e or X10e-W WG017359 .
Firebox X20e Wireless UTM Bundle - International WG50028
Firebox X20e or X20e-W WG017360
Firebox X55e or X55e-W WGO17361 Firebox X20e Wireless UTM Bundle - China WG50029
Firebox X5 WG017196 Firebox X20e Wireless UTM Bundle - Japan WG50028-JP
Firebox X15 WG017198 Firebox X55e Wireless UTM Bundle - Nordamerika WG50062
Firebox X50 WG017200
Firebox X55e Wireless UTM Bundle - International WG50063
Firebox X5-w WG017202
Firebox X15-w WGO17204 Firebox X55e Wireless UTM Bundle - China WG50064
Firebox X50-w WG017206 Firebox X55e Wireless UTM Bundle - Japan WG50063-JP
Systemanforderungen Systemanforderungen
Firebox X Peak oder Core Firebox X Edge
Appliance Software Fireware® 10 Appliance Software Edge v10
Verwaltung Windows 2000, Windows NT, Windows XP oder Windows Vista Verwaltung Windows 2000, Windows NT, Windows XP oder Windows Vista
fiir WatchGuard System Manager oder Web-Schnittstelle fiir WatchGuard System Manager oder Web-Schnittstelle
Support Gilltiges LiveSecurity Service Abonnement Support Gliltiges LiveSecurity Service Abonnement

ADRESSE: Watchguard Technologies, IOM Business Center, Humboldtstrafie 12, 85609 Aschheim-Dornach, Germany - WEB: www.watchguard.de
E-MAIL: germanysales@watchguard.com - TELEFON: +49 700 92229333
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