
Stoppen Sie Spam in Echtzeit
spamBlocker bietet dank einer einzigartigen Echtzeit-
Erkennung Sofortschutz vor Massen-E-Mails. Mit der
Blockierung von fast 100 % aller unerwünschten E-
Mails ist er die beste Lösung der Branche für die
Unterscheidung zwischen legitimer Kommunikation und
Spam-Attacken.

Kostengünstige Lösung
Der im Abonnement erhältliche spamBlocker lässt sich
auf einfachste Weise in die Firebox X integrieren,
wodurch der Kauf und die Verwaltung einer zusätzlichen
Anti-Spam-Lösung für Ihr Netzwerk überflüssig wird.
Außerdem fallen keine teuren Einzellizenzen an, denn
mit einem einzigen Abonnement sind alle
Netzwerkbenutzer hinter der Firebox X geschützt.

So funktioniert spamBlocker
spamBlocker verwendet die Recurrent Pattern Detection
(RPDTM) -Technologie mit modernen Suchalgorithmen,
die das Internet auf bestimmte Muster im globalen 
E-Mail-Verkehr scannt, wie z. B. identische Nachrichten
in großer Anzahl und bestimmte Verteilcharakteristika.
Für die Unterscheidung zwischen Spam und 
Werbe-Mails werden Absenderinformationen dazu mit
stets aktuellen Whitelists, Blacklists sowie anderen
Faktoren verglichen. So gewährleistet die RPD-
Technologie mit ihrer schnellen und effizienten
Erkennung und Blockierung von Spam nicht nur
sicheren E-Mail-Verkehr, sondern auch mehr
Produktivität.

Die Vorteile von RPD
Da die RPD-Technologie auf die Hauptcharakteristika
von Spam-Attacken und nicht den Text innerhalb einer
Nachricht prüft, kann sie verdächtige Nachrichten
unabhängig von Sprache, Format oder Inhalt erkennen.
Selbst image-basierter Spam, der von anderen Anti-
Spam-Produkten meist übersehen wird, hat dank der
RPD-Technologie keine Chance, zu einer Gefahr für Ihr
Netzwerk zu werden.

Spam-freie Server 
Weil die in spamBlocker integrierten Technologien Spam
schon vom Ausgangspunkt an verfolgen, erkennen und
blockieren, ist Ihr Mail-Server oder -Client jederzeit
absolut geschützt. Damit sparen Se nicht nur Kosten für
die Speicherung und Verwaltung von Massen-Mails,
sondern vermeiden auch die Risiken bei der
Handhabung infizierter Nachrichten.

Neu! Viruserkennung 
Mit einer zusätzlichen Schicht für die Viruserkennung in
Echtzeit zeigt sich spamBlocker jetzt noch
leistungsstärker als je zuvor. Auch hier kommt wieder
die RPD-Technologie zum Einsatz, die ausführbare
Inhalte (Anhänge), sprich Malware, auf verdächtige
Muster untersucht und dabei eine beeindruckende
Genauigkeitsquote von fast 100 % bietet.

Manuelle oder automatische Steuerung
Die Installation von spamBlocker ist eine Sache von
Minuten und die intuitive Benutzeroberfläche macht
die Verwaltung selbst für Novizen zum Kinderspiel.
Sie können spamBlocker entweder auf automatische 
Steuerung konfigurieren oder ganz auf Ihre speziellen
Bedürfnissen einstellen.

spamBlocker bietet mehr Flexibilität für die:

• Blockierung*/Zulassung/Markierung von E-Mails
bzw. ihre Weiterleitung zu bestimmten Exchange-
Ordnern

• Entscheidung, wie Nachrichten gehandhabt werden
und welche Benutzer/Benutzergruppen Massen-E-Mails
erhalten

• Nutzung flexibler Whitelists zur Filterung
bösartiger/vertrauenswürdiger Domains

*Nur SMTP E-Mail-Server

Trennung erwünschter von unerwünschter 
E-Mail
Software, die intensiv nach üblicherweise in Spam-E-
Mails verwendeten Stichwörtern und Inhalten sucht,
verursacht nicht selten hohe Quoten so genannter false
positives. Der unangenehme Nebeneffekt ist, dass
legitimer Datenverkehr zusammen mit dem Spam
blockiert wird. Weil spamBlocker bei der Erkennung
aber nicht nach diesem Muster arbeitet, gelangen
wichtige Geschäftsnachrichten zu ihren Empfängern und
nur unerwünschte E-Mails samt infizierten Anhängen
werden gestoppt.

Integrierte Quarantänefunktion
sspamBlocker bietet jetzt eine integrierte
Quarantänefunktion* zur Speicherung von E-Mails, die
unter die Kategorie „Spamverdacht“ fallen. Der
Endbenutzer kann diese Nachrichten vor dem
Herunterladen auf seinen E-Mail-Client über eine
Webseite mit niedriger Bandbreite prüfen. Das Ergebnis:
persönliche Spam-Kontrolle und weniger
Verwaltungsaufwand.

*Nur für Firebox X Core und Peak Appliances

Erleben Sie spamBlocker in Aktion
Haben wir Ihr Interesse für die leistungsstarke
spamBlocker Technologie geweckt? Dann melden Sie
sich gleich bei
www.watchguard.com/spamblocker_video an und
erleben Sie eine beeindruckende Videodemonstration.
(Länge: 7 Minuten)

Echtzeitschutz vor Spam-Attacken und E-Mail-Viren

• Spam-Erkennung in
Echtzeit für sofortigen
Schutz

• Blockiert fast 100 %
aller unerwünschten 
E-Mails

• Neu! Viruserkennung

• Erkennt Spam unabhängig
von Nachrichteninhalt, 
- format oder -sprache

• Kostengünstige Anti-
Spam-Lösung

• Integrierte
Quarantänefunktion

• Vollständig in die
Firebox X integriert

Mit einem Anteil von 95 % am gesamten E-Mail-Verkehr ist Spam die am häufigsten eingesetzte Methode zur
Verbreitung von Viren. Diese Massen-Mails behindern den Netzwerkverkehr oder leiten ahnungslose Benutzer auf
bösartige Websites, die vertrauliche persönliche bzw. Firmendaten stehlen. Aber egal wie hartnäckig er auch sein
mag, es gibt eine wirksame Abwehrmethode gegen Spam und die darin enthaltene Malware: ein spamBlocker-
Abonnement für Ihre WatchGuard® Firebox® X Firewall.

spamBlocker
Ein integriertes Sicherheitsabonnement für die Firebox® X

WatchGuard®
D A T E N B L A T T

Umweltfreundliche
Technologie
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Zur Ergänzung des in die Firebox® X integrierten Zero Day Angriffsschutzes stehen
im Sicherheitsabonnements für den mehrschichtigen Schutz Ihres Netzwerks zur
Verfügung. Und dazu brauchen Sie noch nicht einmal zusätzliche Hardware, ein
einfacher Lizenzschlüssel genügt! Neben spamBlocker gehören zu diesen
Abonnements:

• Gateway AntiVirus/Intrusion Prevention Service: Dieser leistungsstarke
signaturbasierte Dienst stoppt bekannte Spyware, Viren, Würmer, Trojaner und
andere Malware schon am Gateway, also bevor sie überhaupt ins Netzwerk
gelangen können.

• WebBlocker    : Steigern Sie die Mitarbeiterproduktivität, verringern Sie die
Anzahl von Haftungsansprüchen und mindern Sie das Sicherheitsrisiko durch
Blockierung des Zugriffs auf bösartige und unerlaubte Inhalte per HTTP und
HTTPS.

Diese voll integrierten Sicherheitsabonnements lassen sich im Handumdrehen
über die Firebox X installieren und verwalten. Außerdem gelten alle Abonnements
pro Appliance und nicht pro Benutzer, so dass Sie mit einer Lizenz
netzwerkweiten Schutz für alle Benutzer hinter der Firebox X erhalten.

Sicherheitsabonnements für verbesserten Schutz

KOSTENLOSE 30-Tage-Demos
Beim Kauf einer Firebox X Peak, Core oder Edge erhalten Sie

kostenlose 30-Tage-Demos für den Gateway AntiVirus/Intrusion
Prevention Service, spamBlocker und WebBlocker. 

Weitere Infos erhalten Sie bei Ihrem Händler.

spamBlocker

spamBlocker Systemanforderungen

Firebox X Edge
Appliance Software Edge v10

Verwaltung Win   dows 2000, Windows NT, Windows XP oder Windows
Vista für WatchGuard System Manager oder Weboberfläche

Support Gültiges LiveSecurity Service Abonnement

Firebox X Peak oder Core  
Appliance Software Fireware® 10

Verwaltung Windows 2000, Windows NT, Windows XP oder Windows
Vista für WatchGuard System Manager

Support Gültiges LiveSecurity Service Abonnement

UTM Software Suite für Firebox X Netzwerke

Jetzt können Sie Ihrem aktuellen Firebox X e-Series Netzwerk unsere
leistungsstarken Sicherheitsabonnements ganz bequem im Paket hinzufügen
und machen so aus Ihrer Firebox X im Handumdrehen eine umfassende Unified
Threat Management Lösung. Sie beinhaltet:

• 1-Jahres-Abonnements für spamBlocker, Gateway AV/IPS und WebBlocker

• 1-Jahres-Abonnement für den LiveSecurity Service mit Experten-Support 
und -Beratung 

Firebox® X Peak™ UTM Bundle

Firebox X5500e UTM Bundle WG55503

Firebox X6500e UTM Bundle WG56503

Firebox X8500e UTM Bundle WG58503

Firebox X8500e-F UTM Bundle WG58513

Firebox® X Core™ UTM Bundle

Firebox X550e UTM Bundle WG50553

Firebox X750e UTM Bundle WG50753

Firebox X1250e UTM Bundle WG51253

Firebox® X Edge UTM Bundle

Firebox X10e UTM Bundle WG50016

Firebox X20e UTM Bundle WG50026

Firebox X55e UTM Bundle WG50061

Firebox X10e Wireless UTM Bundle – Nordamerika WG50017

Firebox X10e Wireless UTM Bundle – International WG50018

Firebox X10e Wireless UTM Bundle – China WG50019

Firebox X10e Wireless UTM Bundle – Japan WG50018-JP

Firebox X20e Wireless UTM Bundle – Nordamerika WG50027

Firebox X20e Wireless UTM Bundle – International WG50028

Firebox X20e Wireless UTM Bundle – China WG50029

Firebox X20e Wireless UTM Bundle – Japan WG50028-JP

Firebox X55e Wireless UTM Bundle – Nordamerika WG50062

Firebox X55e Wireless UTM Bundle – International WG50063

Firebox X55e Wireless UTM Bundle – China WG50064

Firebox X55e Wireless UTM Bundle – Japan WG50063-JP

UTM Bundle – Eine Lösung, eine Lizenz, ein toller Preis

Jetzt können Sie Ihrem aktuellen Firebox X e-Series Netzwerk eine leistungsstarke
Suite mit Sicherheitsabonnements ganz bequem im Paket hinzufügen und machen
so aus Ihrer Firebox X im Handumdrehen eine umfassende Unified Threat
Management Lösung. Sie beinhaltet:

• Firebox X Peak, Core oder Edge Security Appliance

• 1-Jahres-Abonnements für spamBlocker, Gateway AV/IPS und WebBlocker 

• 1-Jahres-Abonnement für den LiveSecurity® Service mit Experten-Support 
und -Beratung

Firebox® X PeakTM UTM Software Suite
Firebox X5500e UTM Software Suite WG017449

Firebox X6500e UTM Software Suite WG017450

Firebox X8500e UTM Software Suite WG017451

Firebox X8500e-F UTM Software Suite WG017452

Firebox® X CoreTM UTM Software Suite
Firebox X550e UTM Software Suite WG017446

Firebox X750e UTM Software Suite WG017447

Firebox X1250e UTM Software Suite WG017448

Firebox® X Edge UTM Software Suite
Firebox X10e UTM Software Suite WG017453

Firebox X10e-W UTM Software Suite WG017456

Firebox X20e UTM Software Suite WG017454

Firebox X20e-W UTM Software Suite WG017457

Firebox X55e UTM Software Suite WG017455

Firebox X55e-W UTM Software Suite WG017458
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