
スパイウェアやその他の悪意のあるアクティビティを
リアルタイムで阻止

Gateway AntiVirus/Intrusion Prevention Service
Firebox® X 向けの統合セキュリティ

WatchGuard®
デ ー タ シ ー ト

ゼロ・デイ保護を強化、
スパイウェアやその他の
ネットワーク脅威に対す
る最大限の保護を提供

HTTP、FTP、SMTP、POP3な
ど多用されるプロトコル
をサポート

既知の攻撃源を阻止し、
再攻撃をはねつける

感染添付ファイルをロッ
クし、悪意のあるペイ
ロードのデスクトップ実
行を防ぐ

シグネチャーの自動更新
により、常に保護状態に

ブロック・サイト・リスト
がスパイウェア配布サイ
トへのアクセスを予防

Gateway AntiVirus/Intrusion Prevention Service (Gateway AV/IPS)は、Firebox® X 系列の統合脅威管理 (UTM)アプライアンス用の
シグネチャー･ベースの統合セキュリティです。Firebox X ファイアウォールの内蔵ゼロ・デイ攻撃防止と協力して働き、既
知のスパイウェア、ウィルス、アプリケーション攻撃、統合型脅威に対する優れたリアルタイムの保護を提供します。

ゼロ・デイ保護を強化
Firebox Xのインテリジェント・レイヤード・アーキテク
チャーは、先進のアプリケーション･プロキシー･テクノ
ロジーを通じて、多くのウィルス、トロイの木馬、スパイ
ウェアの侵入、バッファ・オーバーフロー、その他の攻
撃を積極的にブロックしています。シグネチャー・ベー
スの Gateway AV/IPSのスキャンは、疑わしくないトラ
フィックで運ばれる脅威をブロックすることにより、この
ゼロ・デイ保護を補完します。ゼロデイ保護をシグネ
チャー・ベースの防御と組み合わせることにより、ネッ
トワークを安全に保つセキュリティ機能の強力な組み
合わせが追加されます。

非常に効率的で、常に更新される
Gateway AV/IPSの背後にある技術は、高速かつ強力です。
AVシグネチャー・データベースは、WildListウィルスや
zoo*ウィルスを含む何千ものウィルス･シグネチャーで
構成され、広い範囲をカバーします。侵入防止 (IPS)コン
ポーネントは、効率的に設計された実績のある商用シ
グネチャーセットを採用しています。シグネチャーは継
続的に更新されるので、ネットワークは常に最新の保護
を受けます。

既知の攻撃源をブロック
いったんある IPアドレスが攻撃源であると認識される
と、その IPアドレスからやってくる将来の攻撃は動的、
積極的にブロックされます。これにより、悪意のあるトラ
フィックがネットワークにアクセスするのをさらに防ぎ
ます。また、Gateway AV/IPSは、絶対にブロックしてはいけ
ないシステムを定義できる設定可能なホワイトリストを
提供します。信頼されたアプリケーションや送信先に継
続的にアクセスでき、組織はいつものとおり業務を続け
ることができます。

追随を許さない使いやすさ
Gateway AV/IPSはほんの何分かで立ち上げて実行で
き、使いやすいインターフェイスによりその後の管理も
簡単で分かりやすくなっています。Firebox X Peak™ および 
Core™ アプライアンス、および Peakまたは Coreネット
ワーク上の Firebox X Edgeアプライアンスでは、Gateway 
AV/IPSは強力な WatchGuard System Manager (WSM)によっ
て管理されます。スタンドアロンの Firebox X Edgeアプラ
イアンスは、分かりやすい Webベースのユーザー・イ
ンターフェイスを使用します。

ネットワークからスパイウェアを締め出す
Gateway AV/IPSにより、ブロック・サイト・リストは絶え
ず更新され、スパイウェアからネットワークを保護しま
す。マルチレイヤーのアンチ・スパイウェアが、既知の
スパイウェア･サイト *、ウェブ・サーフィンの結果とし
てネットワークに入り込む「ドライブバイ・スパイウェ
ア」、ホストに接続しようとするスパイウェアへのアクセ
スをブロックします *。 すべてのアクションは記録され、
簡単に報告できます。

すべての主要トラフィック･プロトコルを入口で
スキャン
Gateway AV/IPSは、HTTP、FTP、SMTP、POP3トラフィックをス
キャンし、マルウェアと関連付けられる種類のファイル
をゲートウェイでブロックします。つまり、脅威はネット
ワークに入り込み、デスクトップやサーバーのセキュリ
ティを無効にする前に阻止されるので、攻撃後にクリー
ンアップを行うための費用は管理者の時間を節約でき
ます。 

感染添付ファイルをロック
Gateway AV/IPSはフレキシブルで、ネットワークは、種類、
ユーザー /グループ *、プロトコル、重要度に基づいて、
疑わしいトラフィックを許可、ブロック、ロック *すること
ができます。

疑わしいと認識したすべての添付ファイルをロックする
ことにより、Gateway AV/IPSは、悪意のあるペイロードの
デスクトップでの実行を防ぎます。最も確実で効果的な
保護を提供するため *、Gateway AV/IPSは、ZIP、TAR、GZIP
など多様な圧縮エンコード･ファイルをスキャンします。

新機能 ! AV 隔離機能
AVエンジンによって捕捉されたメールを隔離し、IT管理
者がどのメールがウィルスに感染しているか調べること
ができるようになりました。これにより、安全にファイル
のウィルス除去を行い、ユーザーは、業務に非常に重要
な添付ファイルを感染しているかもしれないという理由
で失うことがなくなります。

* Firebox X Peak および Firebox X Core アプライアンスで利用可能 
 です。

地球にやさしいテクノロジー

WatchGuard System Manager の 
Gateway AV/IPS 表示は、ネットワー
クに入り込みデスクトップやサー
バーのセキュリティを無効にする
前に、ゲートウェイでブロックされ
たマルウェアをリアルタイム表示し
ます。
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無料! 30 日間の試用

Gateway AV/IPS のシステム要件
Firebox X Edge

Firebox X Peak or Core

Firebox Xネットワーク向けの UTMソフトウェア・スーツ

Firebox®X Peak™ UTM Bundle
30555GWeldnuBMTU e0055X xoberiF

30565GWeldnuBMTU e0056X xoberiF

30585GW eldnuBMTU e0058X xoberiF

31585GW eldnuBMTU F-e0058X xoberiF

Firebox®X Core™ UTM Bundle
35505GWeldnuBMTU e055X xoberiF

35705GWeldnuBMTUe057X xoberiF

35215GWeldnuBMTU e0521X xoberiF

Firebox®X Edge UTM Bundle

Firebox®X PeakTM UTM Software Suite
944710GWetiuS erawtfoS MTU e0055X xoberiF

054710GWetiuS erawtfoS MTU e0056X xoberiF

154710GWetiuS erawtfoS MTU e0058X xoberiF

254710GWetiuS erawtfoS MTU F-e0058X xoberiF

Firebox®X CoreTM UTM Software Suite
644710GWetiuS erawtfoS MTU e055X xoberiF

744710GWetiuS erawtfoS MTU e057X xoberiF

844710GWetiuS erawtfoS MTU e0521X xoberiF

Firebox®X Edge UTM Software Suite
354710GWetiuS erawtfoS MTU e01X xoberiF

654710GWetiuS erawtfoS MTU W-e01X xoberiF

454710GWetiuS erawtfoS MTU e02X xoberiF

754710GWetiuS erawtfoS MTU W-e02X xoberiF

554710GWetiuS erawtfoS MTU e55X xoberiF

854710GWetiuS erawtfoS MTU W-e55X xoberiF

Gateway AntiVirus/Intrusion Prevention Service 

セキュリティ加入が保護を強化
Firebox® Xの内蔵ゼロ・デイ攻撃予防を強化するために、さらに強力なレベル
の保護のためのセキュリティを追加することができます。セキュリティ加入
は、単純なライセンス・キーを使って Firebox上で簡単に有効にすることがで
きます。本当にそれだけです、追加のハードウェアを購入する必要はありま
せん ! ウォッチガードのセキュリティのスーツには、Gateway AV/IPSに加えて
次のものが含まれています。 

これらのフルに統合されたセキュリティは、Firebox Xへの実装と管理が簡単で
す。それぞれユーザーあたりではなくアプライアンスあたりの価格になって
いるので、1つの加入が、Firebox Xの背後に設定されているすべてのユーザー
に対するネットワーク全体にわたる保護を提供します。

Firebox X Peak、Core、Edgeで、
Gateway AntiVirus/Intrusion Prevention Service、spamBlocker、WebBlocker

を 30日間無料試用。詳細は販売店にご連絡ください。

ウィルス発生を検知する spamBlocker: 正当な通信を迷惑メールの発生から
リアルタイムで区別し、ほぼ 100% の不要なメールとそれによって運ばれるウィ
ルスをブロックする、業界でも最良のソリューションです。メッセージの言語、
フォーマット、内容に関わらず迷惑メールをブロックします。

WebBlocker: ユーザーのウェブ・サーフィンを管理し、悪意のある不適切なウェ
ブ・コンテンツへの  HTTP  および  HTTPS  アクセスをブロックすることにより、
生産性を上げ、法的責任を予防し、セキュリティ・リスクを軽減します。

UTM Bundle ‒ 1 つのソリューション、
 1 つのライセンス、 1つのお求めやすい価格
総合的な統合脅威管理に必要な全てのものが、アプライアンスも含めて、1つの
便利なパッケージになりました。非常に優れた価格です ! 

Firebox X Peak、Coreまたは Edgeセキュリティ・アプライアンス
spamBlocker、Gateway AV/IPS、WebBlockerの 1 年間の加入
エキスパートの指導とサポートを受けられる LiveSecurity® Service への 1年間の
加入

強力なセキュリティのスーツを、既存の Firebox X e-Seriesネットワークにお買い得
な 1回の購入で追加しましょう。UTMソフトウェア・スーツにより、Firebox Xは次
のものを備えた完全な統合脅威管理ソリューションになります。

spamBlocker、Gateway AV/IPS、WebBlockerの 1年間の加入
エキスパートの指導とサポートを受けられる LiveSecurity Service への 1年間の
加入

Firebox X10e UTM Bundle WG50016

Firebox X20e UTM Bundle WG50026

Firebox X55e UTM Bundle WG50061

Firebox X10e Wireless UTM Bundle – 北米  WG50017

Firebox X10e Wireless UTM Bundle – インターナショナル WG50018

Firebox X10e Wireless UTM Bundle – 中国  WG50019

Firebox X10e Wireless UTM Bundle – 日本  WG50018-JP

Firebox X20e Wireless UTM Bundle – 北米  WG50027

Firebox X20e Wireless UTM Bundle – インターナショナル  WG50028

Firebox X20e Wireless UTM Bundle – 中国  WG50029

Firebox X20e Wireless UTM Bundle – 日本  WG50028-JP

Firebox X55e Wireless UTM Bundle – 北米  WG50062

Firebox X55e Wireless UTM Bundle – インターナショナル  WG50063

Firebox X55e Wireless UTM Bundle – 中国  WG50064

Firebox X55e Wireless UTM Bundle – 日本  WG50063-JP

アプライアンス・ソフトウェア Edge v10
管理  WatchGuard System Manager またはウェブ・ユーザー・イ
 ンターフェイスをサポートするために、Windows 2000、 
 Windows NT、Windows XP または Windows Vista
サポート 有効な LiveSecurity Service 加入

アプライアンス・ソフトウェア Fireware® 10
管理  WatchGuard System Manager をサポートするための Windows 
 2000、Windows NT、Windows XP または Windows Vista
サポート 有効な LiveSecurity Service 加入

住所:  〒 102-0083 東京都千代田区麹町 3-12-12 麹町 M ビル 2 階  •  ウェブ:  www.watchguard.co.jp  •  電話:  03-5275-5261  •  ファックス:  03-5275-5262 
電子メール:  JPNsales@watchguard.com
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