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	 Die Vorteile von Gateway AV/IPS für Netzwerke und Unternehmen 

Eliminierung von E-Mail-Viren, Würmern und Trojanern schon am Gateway

	� Stoppt verdächtigen SMTP- und POP3-Verkehr schon am Gateway, bevor er Ihre Server mit gefährlichen 
Anhängen infizieren kann.

	� Verdächtige E-Mails können markiert, unter Quarantäne gestellt und durch den Administrator 
zugriffsbeschränkt bzw. den Benutzer über automatische E-Mail-Alarme geprüft werden  

	� Komprimierte und kodierte E-Mail-Anhänge werden dekomprimiert und inspiziert – mit Unterstützung für ZIP-, 
TAR- und GZIP-Formate  

Identifikation/Blockierung von Netzwerkbedrohungen

	� Blockiert netzwerk-, anwendungs- und protokollbasierte Attacken über alle wichtigen Protokolle wie HTTP, 
HTTPS, FTP, TCP, DNS, SMTP und POP3

	 Schützt gegen bekannte schädliche Sites und Driveby-Spyware, die beim Surfen im Internet ins Netzwerk  
	 eingeschleust wird, sowie Programme, die versuchen, mit ihrer Host-Site Kontakt aufzunehmen  

	� Eine Liste blockierter Sites gewährleistet, dass einmal als Angriffsquelle identifizierte IP-Adressen stets 
dynamisch blockiert werden 

	 Fortlaufend aktualisierte Signaturdatenbanken garantieren jederzeitigen, umfassenden Schutz  

Einfache Verwaltung mit zentraler Richtliniendurchsetzung

	� Alle Sicherheitsfunktionen Ihrer Firebox X Appliance, inklusive Gateway AV/IPS, lassen sich über eine einzelne 
intuitive Konsole effizient und benutzerfreundlich verwalten 

	� Durch Gateway AV/IPS identifizierte Netzwerkaktivitäten werden zwecks Durchführung späterer Präventiv- 
oder Abhilfemaßnahmen protokolliert und gespeichert  

	� Optimale Netzwerkverwaltung durch die Zulassung, Blockierung oder Sperrung verdächtiger Daten nach 
Benutzer/Gruppe, Protokoll und Schweregrad und damit maximale Flexibilität beim Kampf gegen Malware 

Kostengünstige Web-Filterung

	� Netzwerkweiter Schutz für alle Benutzer hinter Ihrer Firebox-X-Firewall – mit einem einzigen Gateway-AV/
IPS-Abonnement

	� Durch den Kauf von Gateway AV/IPS im Bundle mit unseren leistungsstarken Sicherheitsabonnements 
realisieren Sie zusätzliche Einsparungen

Der Gateway AntiVirus/Intrusion 

Prevention Service (Gateway 

AV/IPS) ist ein voll integriertes 

Sicherheitsabonnement für 

Firebox X e-Series Appliances. 

Zusammen mit der Application-

Layer-Content-Inspection der 

Firebox bietet er Echtzeitschutz 

gegen bekannte Spyware, Viren, 

Malware und „Blended Threats“. 

Die Vorteile eines  

Gateway-AV/IPS-Abonnements

Gateway AV/IPS scannt Daten mit Hilfe 

aktueller Signaturen über alle wichtigen 

Protokolle und blockiert Bedrohungen 

auch in unverdächtigen Formaten. Und 

da er in der Firebox X Security Appliance 

integriert ist, bekommen Sie eine 

benutzerfreundliche Lösung ganz ohne 

zusätzliche Hardware-Ausgaben.

Umweltfreundliche Technologie

Eine  
All-in-one-
Sicherheitslösung  
„... macht unserer  
EDV-Abteilung 
das Leben um ein 
Vielfaches leichter.“  

Martin Korn
Leiter IT & Zentrale Dienste 

Novoferm GmbH

Gateway AntiVirus/Intrusion Prevention Service    
Ein integriertes Sicherheitsabonnement für Firebox® X e-Series Appliances

 Datenblatt

Die Konfiguration von Gateway 
AV/IPS wird mit der intuitiven 
Benutzeroberfläche zum 
Kinderspiel.



Rundum-Sicherheit im Bundle
Das WatchGuard®-UTM-Bundle bietet umfassendes Threat-
Management bestehend aus Firewall, VPN, Sicherheitsabonnements 
sowie technischem Support – und das in einem einzigen Paket. 

Das UTM-Bundle enthält:

	   Firebox X e-Series Appliance (Peak, Core oder Edge) 

	   spamBlocker mit Antivirus-Erkennung

	   WebBlocker mit HTTP- und HTTPS-Inspection  

	   �Gateway AntiVirus/Intrusion Prevention Service für die 
signaturbasierte Erkennung bekannter Bedrohungen  

	   �LiveSecurity® Service mit Hardware-Garantie, Rund-um-die-Uhr-
Support, kostenlosen Software-Updates, Warnmeldungen sowie 
Fortbildungsressourcen  

Ab der Erstinstallation bietet das Bundle ein kontinuierliches und 
effizientes Sicherheitsmanagement für Ihr Netzwerk. Dazu erhalten Sie 
diese Komplettlösung zu einem unschlagbaren Preis – ohne zusätzliche 
Gebühren, Verträge oder Hardware. 

Erhältlich im 1-, 2- oder 3-Jahres-Abonnement. 
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KOSTENLOSE  
30-Tage- 
Demos

Testen Sie Gateway AntiVirus/Intrusion Prevention Service, spamBlocker 
und WebBlocker 30 Tage lang absolut kostenlos. Weitere Infos bei Ihrem 
Händler.

Die perfekte Ergänzung für Ihre Box: die UTM-Software-Suite 
Mit der UTM-Software-Suite wird aus Ihrer Firebox X Appliance im 
Handumdrehen eine komplette Threat-Management-Lösung mit 
zentraler Sicherheitsverwaltung über eine einzige Konsole für effizienten, 
kostengünstigen Schutz gegen eine Vielfalt an Internetbedrohungen. Ebenfalls 
enthalten ist ein marktführendes Customer-Care-Paket für technischen Support. 

Die UTM-Software-Suite* enthält: 

	   spamBlocker

	   WebBlocker  

	   Gateway AntiVirus/Intrusion Prevention Service

	   �LiveSecurity® Service 

Ein Komplettpaket mit erheblichen Kostenvorteilen! 

*Appliance nicht enthalten
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All-in-One-Sicherheitslösung

Im Verbund mit den Firebox X Appliances 
bieten unsere leistungsstarken 
Sicherheitsabonnements umfassenden 
Schutz gegen Malware. Ihre Verwaltung 
erfolgt über eine intuitive Konsole 
mit zentraler Protokollierung und 
Berichterstellung für alle aktuellen 
Netzwerkaktivitäten. Durch die fortlaufende 
Aktualisierung der WatchGuard-XTM- und 
-Firebox-X-Lösungen mit zusätzlichen 
Verteidigungsfunktionen gegen neue 
Bedrohungen entfallen dazu noch die 
kostspieligen Hardware-Upgrades. 

Voll integrierte Sicherheit für umfassenden Schutz


